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PREAMBULO

LA JUNTA DIRECTIVA DE CREDIBANCO, en desarrollo de sus facultades

legales y estatutarias,

CONSIDERANDO,

1.

La importancia estratégica que revisten los sistemas de pago de bajo
valor inmediatos en tanto permite la confluencia e interaccion entre
personas naturales o juridicas, comercios, enfidades estatales,
patrimonios autbnomos y otros agentes de la economia a quienes les
posibilitan realizar sus fransacciones, negocios y operaciones de
cardcter juridico y econdmico, fransferencia electronica de fondos,
recaudos, pagos vy la satisfaccion de ofras necesidades similares.

Que en razon de lo anterior, los sistemas de pago inmediatos
contribuyen a agilizar las relaciones econdmicas de los distinfos
agentes del mercado, fomentan el adecuado funcionamiento del
sector financiero, el impulso del sector productivo, de servicios y
comercial, facilitan la prestacion de los servicios digitales del Estado vy,
en general aportan a la innovaciéon y el soporte de los procesos de
transformacion digital del Estado, la sociedad y la economia, asi como
al aumento de la eficiencia y formalidad de aquella.

Que contar con un sistema de pagos moderno, dindmico vy flexible
facilita la inclusion financiera de la poblacion, contribuye a la
aceleraciéon del proceso de transformacion digital de la sociedad y de
la economia, configura un ecosistema digital que conlleva la
reduccion de la preferencia del publico por el efectivo y promueve la
bancarizacion mediante: la ampliacion del portafolio de servicios y
productos financieros, la generacion de informacion transaccional
que como historial crediticio permita a los consumidores financieros
acceder a otros servicios financieros mds sofisticados, el empleo de
técnicas de segmentacion del mercado y enfoque diferencial, la
oferta de valores agregados, la permanente innovacioén en materia de
gestion del riesgo y garantias, entre otras estrategias.

El imperativo de insertar a Credibanco dentro de la dindmica propia
de la economia digital y de las nuevas realidades del mercado, de
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manera que adopte politicas y reglas de gestion para que su
plataforma tecnoldgica y su evolucion sea dindmica, escalable e
interoperable y, en general, ajuste sus estdndares de operacion a las
nuevas demandas del entorno mediante la continua inteligencia de
los mercados; la investigacidon de sus tendencias a nivel local e
infernacional; el adecuado suministro de informacion a los
participantes del sistema; la interoperabilidad; la convergencia; la
experimentacion bajo condiciones controladas de nuevas tecnologias
y productos; las alianzas y la facilitacion del acceso bajo condiciones
racionales, equitativas y transparentes a nuevos jugadores o actores
en la cadena de pagos, entre otras medidas.

5. Que contar con un sistema de pagos inmediatos que ofrezca
transacciones rapidas y seguras, permitird habilitar nuevos esquemas
de innovacion financiera como lo es el caso de Open Finance y Open
Data. Ademas, fomenta la inclusion financiera al facilitar el acceso a
servicios bancarios para personas y empresas que antes no podian
acceder a ellos. La implementacion de pagos inmediatos también
incentiva la competencia entre proveedores de servicios financieros,
promoviendo asi la creacidon de soluciones mds innovadoras vy
adaptadas a las necesidades del mercado.

6. La necesidad de que la actividad de Credibanco, sus participantes y
demds actores se encuadre y desarrolle en condiciones adecuadas
de seguridad y transparencia, de modo que se prevengan los riesgos
gue puedan afectar la estabilidad y confianza publica en el mismo.

7. El objetivo de que el sistema de pagos administrado por Credibanco
funcione adecuadamente conforme a principios y reglas que
garanficen su eficiencia, seguridad, integridad, confiabilidad,
innovacion y desarrollo tecnoldgico, interconexion, transparencia, libre
competencia, respeto y equidad con los diferentes actores y
consumidores a fin de que contribuya al fortalecimiento, crecimiento,
profundizacién y proyeccién del sistema financiero y la economia
nacional, por lo que el presente reglamento, alineado con los
principios de la regulacion vigente, propende por:

a. Promover el acceso, la fransparencia y la eficiencia en la
prestacion de servicios de pagos.
b. Promover la innovacioén en la prestacion de servicios de pagos.
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d.

Velar por la proteccion y los intereses de los consumidores
financieros.

Preservar la integridad vy la estabilidad del sistema de pago de
bajo valor inmediato.

. Promover la adopcién de estdndares globales que permitan su

interoperabilidad con ofros sistemas de pago e infraestructuras
con propdsito similar.

8. La aspiracion a que la actividad de Credibanco se agjuste, en forma
dindmica y oportuna, a la evoluciéon de la regulacion, el desarrollo de
las sanas prdcticas y a las nuevas tecnologias, de tal manera que se
asegure el desarrollo adecuado de la misma.

9. Elcompromiso en el debido cumplimiento por parte de Credibanco de
los objetivos legales que informan la supervisidon del Estado en relacion
con los sistemas de pagos y deberes de la entidad administradora del
sistema de pagos, lo que supone:

a.

Adoptar una estructura de gobierno corporativo adecuada
para la debida administraciéon y funcionamiento del sistema.

. Adoptar politicas, reglas y procedimientos necesarios vy

suficientes para la correcta gestion de los conflictos de interés
que se presenten en el desarrollo de su actividad.

. Adoptar y poner en prdctica reglas y elevados estdndares

operativos, técnicos y disciplinarios que permitan el desarrollo de
sUs operaciones en condiciones de seguridad, transparencia y
eficiencia.

. Adoptar y poner en prdctica sistemas adecuados de

administracion y gestion de los riesgos inherentes a su actividad.

Adoptar y aplicar procedimientos adecuados que le permita
prevenir ser utilizado para la readlizacion de actividades
delictivas.

Adoptar sistemas adecuados de revelacion de informacion
financiera y comercial para los participantes, de acuerdo con lo
previsto por el regulador.



CCO REGLAMENTO DE FUNCIONAMIENTO DEL SISTEMA DE PAGO DE BAJO VALOR INMEDIATO

credibanco

g. Evitar incurrir en prdcticas comerciales restrictivas de la
competencia o constitutivas de competencia desleal o
confrarias a la buena fe, asi como cumplir con las normas de
proteccidon de los derechos del consumidor.

h. Ajustar su administracion y operacion a la regulacion prudencial
de los organismos de vigilancia y a las disposiciones sobre
manejo de conflictos de intereses y buen gobierno corporativo.

i. En general, actuar dentfro del marco de la ley enmarcando su
actividad dentro de los objetivos del desarrollo sostenible ODSs.

LA JUNTA DIRECTIVA HA ADOPTADO Y APROBADO EL REGLAMENTO
CONTENIDO A CONTINUACION.

LA SUPERINTENDENCIA FINANCIERA DE COLOMBIA PROFIRIO LA
APROBACION DEL PRESENTE REGLAMENTO MEDIANTE OFICIO 2024186565-
081-000 del 18 de septiembre de 2025.
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PRIMERA PARTE. EL SISTEMA DE PAGOS INMEDIATO

CAPITULO PRIMERO. DISPOSICIONES GENERALES SOBRE EL
PRESENTE REGLAMENTO

1. Objeto

El presente reglamento define, conforme al régimen legal vigente, las reglas
que disciplinan el sistema de pagos de bajo valorinmediato de Credibanco,
el cual estd conformado por un conjunto organizado de politicas, reglas,
acuerdos, instrumentos de pago, enfidades y componentes tecnoldgicos,
tales como equipos, software y sistemas de comunicaciéon, que permiten la
transferencia de fondos enftre los participantes del sistema, mediante la
recepcion, el procesamiento, la transmision, la compensacion y/o la
liquidaciéon de érdenes de pago o transferencia de manera inmediata.

2. Contenido basico

A través de este reglamento se fija el marco general de funcionamiento del
sistema de pagos de bagjo valor inmediato y de la actividad de
compensacion vy liquidacion a cargo de la entidad administradora del
Sistema de Pagos inmediato.

En consecuencia, en el presente reglamento se fijan las pautas, reglas vy
principios llamados a gobernar las relaciones juridicas, econdmicas,
tecnoldgicas y operativas, entre las entidades participantes de Credibanco,
entre aquellos y otros actores que hacen o lleguen a hacer parte del Sistema
de Pago Inmediato de Credibanco, en tanto y en cuanto tengan relacion
con el funcionamiento del Sistema de Pago Inmediato y/o los derechos,
cargas, obligaciones y responsabilidades derivadas o relacionadas con las
ordenes de transferencia o recaudo de recursos, sU compensacion y
liquidacioén, asi como aquellas relaciones entre tales entidades o alguna de
ellas y Credibanco, en tanto y en cuanto tengan relacion con el
funcionamiento del sistema de pago inmediato y/o con la actividad de
compensaciéon y liguidacion a cargo de la entidad administradora del
sistema de pago inmediato.

El presente Reglamento desarrolla los requerimientos establecidos en el
articulo 2.17.2.1.12 fitulo 2 del Decreto 2555 de 2010. Muchos de tales temas
se encuentran correlacionados. No obstante, en el siguiente cuadro se indica
el numeral del articulo 2.17.2.1.12 que establece cada requerimiento y el
aparte del reglamento donde se refleja su desarrollo:
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Articulo

2.17.2.1.12
Numeral

Contenido

Aparte del Reglamento
de Funcionamiento que
desarrolla la materia

. . .| Primera parte. El sistema de pagos.
Caracteristicas del sistema de pago de bagjo ! , P ! p ‘g
1 . Capitulo segundo. Caracteristicas y
valor Inmediato. .
estructura del sistema de pago.
Instrumentos de pago que se canalizardn a . .
L,J pago au . 'z Primera parte. El sistema de pagos.
fravés de este y los mecanismos de , ‘L

2 . . Capitulo segundo. Caracteristicas y
recepcidon de érdenes de pago o .

. estructura del sistema de pago.
fransferencias.

3 Caracteristicas bdsicas de la compensacion | Sexta parte. Compensacioén y Liquidacion.
y/o la liquidacién. Numeral 1.

Identificacién de la cuenta de depdsito en
el Banco de la Republica o de la cuenta

4 corriente o de ahorros en un establecimiento | Sexta parte. Compensacién y Liquidacion.
de crédito que en principio utilizard la Numeral 2.
entidad para la liquidacién de las
operaciones tramitadas por el sistema.

Quinta parte. Derechos y obligaciones de
Las obligaciones y responsabilidades de las | los diferentes actores del sistema. Sin

5 entidades administradoras de sistemas de embargo, se encontrardn obligaciones a lo

pago de bajo valor y de sus participantes. largo de todo el Reglamento de
Funcionamiento.
Listado explicito y claro de la Primera parte. El Sistema de Pagos.

6 documentacién e informacion requerida Capitulo cinco. Condiciones de ingreso y
para la solicitud de acceso de nuevos de desvinculacion de los participantes del
participantes y las causales de rechazo. sistema de pagos.

List ripcion I f I
istado y c?lesc ipcion de las efapas de Primera parte. El Sistema de Pagos.
procedimiento de acceso vy los plazos , . - .
. . Capitulo cinco. Condiciones de ingreso y
7 maximos de cada etapa, incluyendo la . ., ..
. ., de desvinculacion de los participantes del
etapa final de conexion y puesta en marcha | .
., sistema de pagos.
para la enfrada en operacion.
La politica y metodologia establecida para
la fijacidn de tarifas a los participantes o L . . .,
hact . I ., particip . Séptima parte. Tarifas. Capitulo unico.
8 para la determinacion de cualquier otro . .
. . . . disposiciones generales.
cargo del sistema de pago, incluida la tarifa
de infercambio.
Las politicas y procedimientos para prevenir, | Segunda parte. Gobierno del sistema de

9 administrar y revelar conflictos de interés de | pagos. Capitulo tercero. Manejo de los
acuerdo con lo establecido en el articulo conflictos de interés dentro del sistema de
2.17.2.1.15. del presente decreto. pPagos.
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Las politicas y procedimientos para el
manejo de la confidencialidad y la provisidon
de informacién a los participantes. Segunda parte. Gobierno del sistema de
0 Igualmente, los compromisos que adquiere | pagos. Capitulo cuarto. deberes de
la entidad para proteger la informacién y los |informacidén y transparencia informativa
datos de los consumidores financieros y Cuarta parte. Gestidon de informacion.
participantes del sistema y prevenir su
modificacion, dano o pérdida.
El momento especifico en el cual una orden . .
. Primera parte. El sistema de pagos.
de pago o fransferencia de fondos cumple , . . .
. . Capitulo primero. disposiciones generales
con los requisitos y controles de riesgo
. . sobre el presente reglamento.
11 establecidos y, en consecuencia, se 2 .
. ., Tercera parte. Gestidon de los riesgos
enfiende aceptada, produciéndose los . .
, inherentes a la actividad dentro del
efectos del arficulo 2.17.2.1.17. del presente .
sistema.
decreto.
El modelo y los procedimientos definidos ., .
. . . Tercera parte. Gestidon de los riesgos
para la gestion de los riesgos del sistema de | .
12 . . . . inherentes a la actividad dentro del
pago, incluidos los riesgos de crédito, legal, sistema
de liguidez, operativo y sistémico. '
Los horarios de funcionamiento, asi como las
13 condiciones especiales para su eventual Anexo. Manual de Operaciones.
modificacion.
Primera parte. El sistema de pagos.
. - . - Capitulo primero. disposiciones generales
La obligacion que tendrdn sus participantes P P P g
. . sobre el presente reglamento.
de informar a sus beneficiarios el plazo
14 madximo en el cual pondrdn a su disposicidon . .
. . Primera parte. El sistema de pagos.
el importe de los pagos o transferencia de , . - .
Capitulo cinco. Condiciones de ingreso y
fondos. . ., L
de desvinculacion de los participantes del
sistema de pagos.
Los eventos en los cuales se configura un
incumplimiento de las obligaciones a cargo .
X . g . 9 Segunda parte. El sistema de pagos.
de cualquiera de los participantes, junto con , . .. .
. ) Capitulo cinco. Condiciones de ingreso y
15 sus correspondientes sanciones. Las . ., .
. L e . de desvinculacion de los participantes del
sanciones deberdn fijarse atendiendo a .
. . . sistema de pagos.
principios de proporcionalidad,
razonabilidad y transparencia.
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Procedimientos para determinar e imponer . .
. . -, Primera parte. El sistema de pagos.
sanciones, causales de retiro, suspension y , . . .
., .. . Capitulo cinco. Condiciones de ingreso y
16 exclusion de un participante del sistema de . ., ..
. . . . de desvinculacion de los participantes del
pago de bajo valor inmediato, asi como los .
. . . sistema de pagos.
mecanismos de solucidn de controversias.
Las reglas y procedimientos intfernos que
aplicard la entidad ante el incumplimiento Primera parte. El sistema de pagos.
17 de un participante, la orden de cesacién de | Capitulo cinco. Condiciones de ingreso y
pagos dictada por alguna autoridad judicial | de desvinculacion de los participantes del
o administrativa, el inicio de un proceso de | sistema de pagos.
liguidacién u otro procedimiento concursal.
18 El manual de operaciones. Anexo 2. Manual de Operaciones.
El procedimiento previsto para la . .
19 . ., Primera parte. El sistema de pagos.
modificacion del reglamento.
Los mecanismos para obligar al adquirente
no vigilado a trasladar los fondos recibidos
de la liguidacién de érdenes de pago o . .
9 . P g Primera parte. El sistema de pagos.
fransferencias de fondos a sus usuarios en , . . .
. L . Capitulo cinco. Condiciones de ingreso y
20 caso de que la inscripcidn en el Registro de . ., .
. . . de desvinculacion de los participantes del
Adquirentes no Vigilados sea suspendida o .
. ) sistema de pagos.
cancelada por la Superintendencia
Financiera de Colombia, en los términos del
articulo 2.17.3.1.3. del presente decreto.
o1 Los demds que establezca la Contenido completo del Reglamento de
Superintendencia Financiera de Colombia. | Funcionamiento y sus anexos.
3. Alcance

Sin perjuicio de lo previsto en el punto anterior, en relacién con los alcances
del presente reglamento, se tendran en cuenta, ademads de las acotaciones
contenidas en otros apartes de este, las siguientes:

3.1.

3.2.

Credibanco estd facultada para administrar uno o mds sistemas de
pagos. El presente reglamento se circunscribe al sistema de pagos de
bajo valor inmediato de la entidad denominado Sistema de Pago de

Bajo Valor Inmediato de Credibanco.

Credibanco puede emprender en desarrollo de acuerdos especiales
con los sistemas de marca o con los participantes y terceros,
actividades de Proveedor de Servicios de Pago que, por tanto, no
suponen el despliegue de las actividades definitorias de su condicion
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de entidad administradora de sistemas de pago de bajo valor vy
escapan a los alcances de este reglamento, las que se regirdn por otro
U ofros reglamentos y las condiciones especiales o de excepcidon que
Credibanco llegare a convenir en cada caso.

Hace parte de este reglamento el manual de operaciones que
describe y define el funcionamiento de la infraestructura tecnoldgica
y operativa del sistema de pagos Inmediato y su interaccion con la
infraestructura tecnoldgica y operativa de las entidades participantes,
sus proveedores de servicios de pago y otros actores del sistema.

El presente reglamento concierne a las actividades de Credibanco
como sistema de pago de bagjo valor Inmediato segun han sido
definidas en el régimen legal vigente y a las reglas de funcionamiento
del sistema de pagos.

Los servicios que ofrezca Credibanco como Proveedor de Servicios de
Pago y las Actividades Conexas relacionadas con el procesamiento y
suministro de tecnologia de corresponsales, puntos de recaudo y
cajeros electronicos y las demds actividades conexas con las
anteriores, no hacen parte de este reglamento y pueden ser tomados
lioremente por los participantes con el proveedor de su eleccidn, sin
perjuicio del deber indelegable y debido cumplimiento de los
estandares técnicos, obligaciones y cargas de los participantes dentro
del sistema de pagos.

En todo caso, se entienden como parte complementaria del presente
reglamento en los mismos términos de los manuales técnicos y
operativos, los acuerdos técnicos especiales y de interoperabilidad
que se desarrollen con los participantes o sus proveedores para la
intferaccidon operativa con o dentro del sistema de pagos.

Por el solo hecho de que una entidad esté vinculada o se vincule en el
futuro como Participante del Sistema de Pagos Inmediato administrado
por Credibanco, se entiende que se adhiere a este Reglamento,
quedando obligada a cumplir con sus términos que desarrollan los
derechos, cargas, obligaciones y responsabilidades que dimanan de
su condicidn de participante.

3.8. Comoquiera que el sistema de pagos inmediato administrado por

Credibanco, lo conforma un conjunto de elementos, participantes y
actores, la interaccién de Credibanco con ellos, asi como de ellos con
Credibanco, se rige por un Principio de Colaboracion y Solidaridad. En
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virtud del Principio de Colaboracion y Solidaridad, a Credibanco, los
Participantes y actores del sistema de pagos inmediato les asiste el
deber de promover el correcto funcionamiento del sistema por medio
del cumplimiento cabal de sus obligaciones, entre otras acciones que
resulten necesarias al efecto, ante un riesgo de falla en el ecosistema
o0 en condiciones de normalidad. Son manifestaciones del principio de
colaboraciéon y solidaridad, entre ofras, lo previsto en las causales de
desvinculacion de un participante dispuesto en el Reglamento de
Funcionamiento y lo indicado en el Manual de Operaciones.

El sistema de pagos inmediato administrado por Credibanco, interactua
con oftros sistemas frente a los cuales Credibanco no tiene conftrol. Las
operaciones de este sistema dependerdn también del correcto
funcionamiento de los sistemas de ofras EASPBVI, asi como los
diferentes sistemas dispuestos por el Banco de la Republica o quien
haga sus veces (por ejemplo: MOL y DICE). En virtud de lo anterior a
Credibanco se asiste el deber de promover el correcto funcionamiento
de su sistema de pagos que administra siendo, los participantes, sus
clientes y usuarios, conscientes de las dependencias con otros sistemas
lo cual excede la responsabilidad de Credibanco y la misma se
sujetard a lo definido en el cuerpo de este reglamento.

4. Incorporaciones y reenvios de este reglamento a otros cuerpos
regulatorios

Se entienden incorporados y como tal se entenderdn como parte integrante
del presente Reglamento, con las modificaciones que tengan de tiempo en
tiempo, los siguientes documentos y disposiciones:

4.1.

4.2.

Las disposiciones legalmente vigentes aplicables a la actividad de
compensacion y liquidacion. El régimen legal de los sistemas de pago
de bajo valor y el régimen legal de los sistemas de pago de bajo valor
inmediato vigente en cada momento de la relacion se entenderdn para
todos los efectos incorporado al cuerpo de este reglamento, por lo que
el mismo se ajusta automdaticamente a lo previsto en la ley, sin perjuicio
de que la regulacién disponga un plazo de ajuste, caso en el cual los
nuevos términos de este regirdn al final de dicho plazo.

Las Cartas a los Participantes de Credibanco, sus anexos y desarrollos, a
través de las cuales: (i) De fiempo en tiempo se notifican los cambios de

version que revisan el texto y sistematizan y codifican los ajustes que se
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hayan hecho entre version y version, de modo que el Participante tenga
acceso a una version integra del reglamento; (i) En el interregno entre
los cambios de version, se notifican ajustes especificos y novedades al
reglamento llamadas a entrar en vigencia antes de las modificaciones
o0 cambios de version.

El Manual de Operaciones de Credibanco.

Los Reglamentos Operativos y demds documentos expedidos por el
Banco de la Republica en materia de Pagos Inmediatos.

Los demds documentos a los que se haga un reenvio en el presente
reglamento.

Interpretacion y Jerarquia de fuentes.

En la interpretacion del presente reglamento se tendrdn en cuenta los
siguientes criterios.

5.1.

5.2.

5.3.

En el caso de cualquier contradiccion entre el texto de este Reglamento
y la ley, prevalecerd lo dispuesto en la ley, salvo que se trate de una
disposicion de cardcter supletivo.

En el caso de cualqguier contfradiccion entre el texto de la regulacion
expedida por el Banco de Republica enfocada en la interoperabilidad
de sistemas de pago inmediatos y la reglamentacion general
colombiana en materia de pagos, prevalecerd la reglamentacion
especial emitida por el Banco de la Republica, y lo no previsto por dicha
reglamentacion especial aplicard lo dispuesto en la regulacion
colombiana frente a los sistemas de pagos de bajo valor.

En la interpretacion de este reglamento se tendrd en consideracion el
cardcter reglado y técnico de la actividad de compensacion y
liguidacidén y, por tanto, la naturaleza y alcance de los términos que las
definen. En desarrollo de lo anterior:

a) Se tendrdn en cuenta en primer lugar, las definiciones técnicas
contenidas en la regulacion local de los sistemas de pago de bajo
valor, sistemas de pago de bajo valor inmediatos y en el cuerpo del
presente reglamento.

b) Las definiciones contenidas en el glosario de términos contenidas en
el Glosario de Términos anexo.
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c) Las definiciones técnicas contenidas de los instrumentos aceptados
en el sistema de pagos que prevalecerdn para el caso de las
sifuaciones que se relacionen con el respectivo instrumento de pago.

d) Las definiciones contenidas en normas o estdndares técnicos de
reconocida aceptacion internacional.

e) Las definiciones contenidas en regulaciones extranjeras que se
ocupen de las mismas materias.

En todos y cada uno de los actos juridicos celebrados o que se celebren
en el futuro, entre Credibanco y uno de sus Participantes o con terceros
contratantes, sobre cualquier aspecto regulado por este Reglamento,
se entiende que el texto de este Reglamento prevalece y hace parte
infegrante de dicho acto o negocio juridico, salvo pacto expreso en
conftrario.

Se acepta como presupuesto para la interpretacion y aplicacion de
este reglamento que todos y cada uno de los Parficipantes de
Credibanco, asi como sus Proveedores, estdn obligados a poseer la
condicion de profesionales en la industria de los medios e instrumentos
de pago, situados en condiciones de igualdad, con niveles de
experticia, informacioén y conocimiento equivalentes entre si y con
Credibanco.

Cada uno de los Participantes de Credibanco y sus proveedores, estdn
obligados a conocer el alcance, limitaciones y caracteristicas de los
diversos sistemas tecnolégicos y de comunicaciones que soportan la
prestacion de los servicios a cargo de Credibanco y el funcionamiento
del sistema de pagos.

En desarrollo de lo anterior, al entrar a interactuar efectivamente con la
plataforma tecnoldgica y operativa de Credibanco aceptan que sus
programas y sistemas son enteramente compatibles con los del sistema
de pagos o, si no lo fueren, que estdn obligados a tomar las medidas
necesarias para que lo sean, de tal manera que los programas y
sistemas de cada Parficipante o tercero confratante puedan, en
cuanto sea necesario, interactuar adecuadamente con los del sistema
de pagos. Lo anterior se entfiende sin perjuicio del deber de
colaboracién de Credibanco en la medida en que le sea solicitado.
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Cada uno de los Participantes de Credibanco vy los proveedores a través
de los cuales interactUen con el sistema, estdn obligados a permanecer
enterados de todas las modificaciones y adiciones que tengan los
diversos programas y sistemas tecnoldgicos y de comunicaciones que
soportan el funcionamiento del sistema de pagos, los cuales son
comunicados, por cualquiera de los siguientes medios: (i) La pagina
Web de Credibanco; (i) Los comités en los que fienen asientos los
participantes; o, (i) a través de las Cartas a los Participantes.

Cada uno de los Participantes de Credibanco o proveedores a fravés
de los cuales interactuan con el sistema, estan obligados a entender y
conocer en detalle su propia infraestructura tecnoldgica y sus procesos,
encontrdndose en condiciones de poder determinar los alcances y
limitaciones de las interacciones a que haya lugar, debiendo informar a
Credibanco de sus necesidades y expectativas concretas en relaciéon
con la cooperacion enderezada a lograr la interoperabilidad
correspondiente.

5.10. Eladecuado desarrollo de la actividad de compensacion y liquidacion

y la deteccion oportuna de incidentes andmalos y mitigacion del riesgo
supone el seguimiento y control compartido y redundante por parte de
todos los actores involucrados o con interés en un proceso o en unad
operacion. En consecuencia, la enfrega de servicios en tercerizacion
(outsourcing) ya sea a Credibanco o a un tercero contratante, no releva
a un Participante de Credibanco ni a un tercero contratante, segun el
caso, de sus funciones y responsabilidades derivadas de su condicion
de originador, receptor, Proveedor de Servicios de Pago, administrador
de sistemas de pago, segun el caso, ni de los deberes derivados de su
condicion de comerciante y/o de banqguero en la vigilancia, control,
auditoria, conciliacion de informaciones y de debido seguimiento del
negocio y de los procesos parte del mismo, en condiciones de diligencia
y oportunidad.

5.11. En la interpretacion de este Reglamento, se tendrd asi mismo en

cuenta la naturaleza colaborativa de las relaciones entre Credibanco y
sus Participantes o proveedores a través de los cuales interactuan
dentro o através delsistema, lo que supone privilegiar en caso de errores
o fallas, la busqueda conjunta de soluciones que preserven la calidad y
sostenibilidad de los procesos a largo plazo.

5.12. El presente reglamento se interpretard de forma sistemdtica, esto es,

buscando la interpretacidn que mejor armonice y preserve la
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efectividad de las totalidades de las reglas y principios que o
componen.

5.13. También se tendrd en cuenta la funcién y finalidad implicita en cada
una de lasreglas y principios que debidamente conocidos prevalecerdn
sobre el tenor literal de la respectiva disposicion.

5.14. En la interpretacion del presente reglamento se tendrd en cuenta el
valor fundante del postulado de la buena fe y el interés de promover la
continuidad y mejora del sistema de pagos.

5.15. Sin perjuicio de la interpretacion técnica que quepa en cada caso, se
tendréd como criterio hermenéutico la interpretacion que en igual
situacion habria dado una persona razonable que opere el mismo
negocio.

5.16. La calificacion de la gravedad de los fallos u omisiones se hard bajo las
premisas de un ambiente en produccioén, esto, es, teniendo en cuenta
las diferentes circunstancias facticas que rodean el caso y su incidencia
en la ocurrencia.

6. Incorporacion - mecanismos de actualizacion.

El presente Reglamento de Funcionamiento mantendrd su plena vigencia,
sin perjuicio de los cambios, que de tiempo en tiempo, se realicen al mismo
y que son objeto de aprobacion por la Junta Directiva de Credibanco o por
la Superintendencia Financiera de Colombia segun el caso.

Las mismas usualmente se comunican a tfravés de Cartas a los participantes
del SPBVI, lo que ocurre en el caso del presente Reglamento, que constituyen
un mecanismo vdalido para notificar las nuevas reglas aplicables y que tienen
la vocacion natural de ser incorporadas en cada codificacidon de los
reglamentos.

En el caso de Credibanco, las Cartas a los Miembros o la modificacion
periddica a este Reglamento se publicard en la pdgina Web de Credibanco
y se remitird al buzén o direccidn electréonica oficial para este tipo de
notificaciones reportada por la entidad participante, acciones a través de
las cuales se entiende para todos los efectos como suficientemente
notificada la respectiva modificacion.
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La aceptacion del presente reglamento y de sus modificaciones, se entiende
realizada de manera unitaria e integral y comprende las adiciones o
modificaciones a sus anexos.

La Junta Directiva de Credibanco mantiene la iniciativa para variar de
tiempo en fiempo las condiciones generales del presente reglamento. Por
regla general, salvo cambios abruptos en el entforno normativo o de
mercado, previamente a la adopcion de los cambios, la administracion de
Credibanco socializa el respectivo proyecto y abre o ufiliza escenarios de
participacion con sus enfidades. No obstante, la Junta Directiva es el drgano
que determina la madurez y oportunidad de los proyectos de cambio y quien
aprueba las nuevas condiciones de juego vy fija el término para su entrada
en produccion.

Aunqgue la relacion de los participantes entre si y de aquellos con la entidad
administradora del sistema de pagos inmediatos no se enmarca como una
relacion de consumo, se asume como directriz de este reglamento y de sus
cambios el procurar la mayor equidad y equilibrio entre las prestaciones, de
modo que no se impongan a ninguna de las partes cargas irracionales,
irazonables o desproporcionadas.

De conformidad con lo senalado en el numeral 1.1. de la Parte lll, Titulo 1V,
Capitulo IX de la Circular Basica Juridica, los numerales 1, 3, 5, 6, 7, 8, 9, 10,
11,12,14,15,16,17,20 y 21 deberdn ser revisados previamente por la Junta
Directiva y posteriormente aprobados por la SFC. Estos son:

1. Caracteristicas del sistema de pago de bajo valor inmediato.

3. Caracteristicas basicas de la compensacion y/o la liquidacion.

5. Las obligaciones y responsabilidades de las entidades
administradoras de sistemas de pago de bagjo valor y de sus
participantes.

6. Listado explicito y claro de la documentacion e informacion
requerida para la solicitud de acceso de nuevos participantes y las
causales de rechazo.

7. Listado y descripcion de las etapas del procedimiento de acceso y
los plazos mdximos de cada etapa, incluyendo la etapa final de
conexion y puesta en marcha para la entrada en operacion.

8. La politica y metodologia establecida para la fijacion de tarifas a los
participantes o para la determinacion de cualquier otro cargo del
sistema de pago, incluida la tarifa de intercambio.

9. Las politicas y procedimientos para prevenir, administrar y revelar
conflictos de interés de acuerdo con lo establecido en el articulo
2.17.2.1.15. del presente decreto.
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10. Las politicas y procedimientos para el manejo de la
confidencialidad y la provision de informacion a los participantes.
Igualmente, los compromisos que adquiere la entidad para proteger la
informacion y los datos de los usuarios y participantes del sistema y
prevenir su modificacion, dano o pérdida.

11. El momento especifico en el cual una orden de pago o
fransferencia de fondos cumple con los requisitos y controles de riesgo
establecidos 'y, en consecuencia, se enfiende aceptadaq,
produciéndose los efectos del articulo 2.17.2.1.17. del presente
decrefo.

12. El modelo y los procedimientos definidos para la gestion de los
riesgos del sistema de pago, incluidos los riesgos de crédito, legal, de
liquidez, operativo y sistémico.

14. La obligacion que tendrdn sus participantes de informar a sus
beneficiarios el plazo mdximo en el cual pondrdn a su disposicion el
importe de los pagos o transferencia de fondos.

15. Los eventos en los cuales se configura un incumplimiento de las
obligaciones a cargo de cualquiera de los participantes, junto con sus
correspondientes sanciones. Las sanciones deberdn fijarse atendiendo
a principios de proporcionalidad, razonabilidad y fransparencia.

16. Procedimientos para determinar e imponer sanciones, causales de
retiro, suspension y exclusion de un participante del sistema de pago
de bagjo valor inmediato, asi como los mecanismos de solucion de
controversias;

17. Las reglas y procedimientos internos que aplicard la entidad ante el
incumplimiento de un participante, la orden de cesacion de pagos
dictada por alguna autoridad judicial o administrativa, el inicio de un
proceso de liquidacion u otro procedimiento concursal.

20. Los mecanismos para obligar al adquirente no vigilado a trasladar
los fondos recibidos de la liquidacion de ordenes de pago o
transferencias de fondos a sus usuarios en caso de que la inscripcion
en el Registro de Adquirentes no Vigilados sea suspendida o
cancelada por la Superintendencia Financiera de Colombia, en los
términos del articulo 2.17.3.1.3. del presente decreto.

21. Los demds que establezca la Superintendencia Financiera de
Colombia.

A excepcidn de los numerales 2, 4, 13, 18 y 19 del articulo 2.17.2.1.12 del
D.2555.2010, que Unicamente deberdn ser aprobados por la Junta Directiva,
y se informard a la SFC dentro de los 15 dias siguientes a su aprobacion. Estos
son:
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2. Instrumentos de pago que se canadlizardn a través de este y los
mecanismos de recepcion de drdenes de pago o fransferencias.

4. Identificacion de la cuenta de depdsito en el Banco de la Republica
o de la cuenta corriente o de ahorros en un establecimiento de crédito
que en principio utilizard la entidad para la liquidacion de las
operaciones framitadas por el sistema.

13. Los horarios de funcionamiento, asi como Ilas condiciones
especiales para su eventual modificacion.

18. El manual de operaciones.

19. El procedimiento previsto para la modificacion del reglamento.

CAPITULO SEGUNDO. CARACTERISTICAS Y ESTRUCTURA DEL
SISTEMA DE PAGO

1. Caracteristicas del Sistema de Pagos de Bajo Valor Inmediato
Credibanco

CREDIBANCO S.A, también Credibanco, es una sociedad andnima sujeta a
la inspeccién, control y vigilancia de la Superintendencia Financiera de
Colombia (SFC) en los términos del Decreto 2555 de 2010 y demds
disposiciones que reglamenten, modifiqguen o sustituyan el régimen legal
aplicable, que de manera principal desarrolla la actividad de
compensacion y liquidacion del sistema de pago.

Credibanco administra el Sistema de Pago Inmediato de Credibanco, cuyo
funcionamiento se busca caracterizar sobre los siguientes pilares bdsicos que
procuran que su actividad se desarrolle dentro de un marco amplio de
universalidad y profundizacion del servicio, en condiciones de seguridad,
transparencia, eficiencia, liore y leal competencia, e innovacion
tecnologica:

1.1.  Cardcter inmediato, lo que supone movimientos de recursos entre
participantes en segundos (detallado en el manual operativo) siempre
y cuando se cumplan las siguientes caracteristicas:

1.1.1. Se utilice Unicamente un Medio de Pago para debitar y uno o varios
Medios de Pago para acreditar los recursos.

1.1.2. Se inicie mediante la infroduccion de una Llave o la lectura y/o uso de

un Cdodigo QR.
3. Se inicie por el Ordenante en cualquier dia y hora.
4. Se procese en un plazo mdaximo de veinte (20) segundos.

1.2.  Cardcter integral compuesto por sistemas de Credibanco, Banco de
la Republica y otras EASPBVI (detallado en el manual operativo).
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Cardcter multioperacion, lo que supone que en el SPBVI administrado
por Credibanco se podrdn procesar operaciones de pago a
comercios, pago entre personas y las demdas autorizadas por el Banco
de la Republica que se serdn senaladas en el manual operativo del
presente reglamento.

Cardcter universal del sistema de pagos que procura configurarse
como un sistema de pagos en el que tengan aceptacion el mayor
numero de instrumentos de pago que sea posible.

Cardcter multicanal del sistema de pagos que procura habilitar sobre
bases operativas aceptables el mayor nUmero de medios de acceso
disponibles.

Cardcter extendido geogrdficamente e interoperable que procura
maximizar la capilaridad y profundizaciéon de la red de aceptacion del
sistema de pago en su conjunto a nivel local . Credibanco busca que
el sistema de pago se proyecte como una red de redes. Por tanto,
podrd interconectarse con otros sistemas de pagos y plataformas
semejantes y/o celebrar acuerdos de interoperabilidad u otro tipo de
negocios juridicos con tales sistemas o entidades que agreguen valor
y promuevan la ampliacion y el uso del sistema y de la red de
aceptacion del sistema de pago.

Cardcter amigable y versdtil del sistema de pagos que busca
adaptarse a las necesidades del servicio de sus diferentes actores.

Cardcter dindmico y disruptivo del sistema que procura estar en
permanente innovacion y aqjuste de las infraestructuras vy
procedimientos de acuerdo con los avances en materia fecnolégica
y en la promocién y fomento de nueva facilidades o mejoras en la
oferta de valor del sistema como un todo.

Cardcter seguro del sistema de pagos que procura de manera
permanente la identificacion, gestion y control por parte propia y de
todos los actores de los riesgos relevantes de la actividad, lo que
incluye, sin limitarse a ellos, los riesgos financieros, el riesgo legal, los
riesgos operativos, de seguridad en la informaciéon, los riesgos
asociados a la ciberseguridad, los riesgos asociados a la prevencion
del lavado de activos, financiacién del terrorismo, financiacion de la
proliferacion de armas de destruccion masiva y de la lucha contra la
corrupcion, el soborno y el fraude.
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1.10. Cardcter competitivo del sistema de pagos que sobre la base de la
libre y leal competencia busca que sus participantes y demds actores
se destagquen en el mercado, a fravés de la busqueda de mayores
eficiencias y economias de escala en los servicios que se trasladen a
los clientes en mejores condiciones posibles.

1.11. Cardacter personalizado y respetuoso de los derechos del consumidor
financiero que se procura fomentar en todos los participantes del
sistema de pagos.

1.12. Cardcter confiable del sistema de pagos que procura que su actividad
y la de sus actores se desarrolle dentro de altos estdndares de
transparencia e integridad.

1.13. Cardcter econdmico, social y ambientalmente sostenible del servicio
que procura alinearse con los objetivos de desarrollo sostenible.

1.14. Cardcter disponible del servicio operando 7x24x365 para recibir
ordenes de pago y/o transferencias inmediatas

2. Componentes del Sistema de Pago Inmediato de Credibanco

Conforme a la definicion legal, el Sistema de Pago Inmediato de
Credibanco, es un conjunto organizado de politicas, reglas, acuerdos,
instrumentos de pago, productos, entidades y componentes tecnoldgicos,
tales como equipos, software y sistemas de comunicacion, que permite la
transferencia de fondos entre los Participantes de forma inmediata (esto es
dentro de 20 segundos ), mediante la recepcion, el procesamiento, la
transmision, la compensacion y/o la liquidacion de érdenes de fransferencia

y recaudo.

2.1. Politicas: Estan constituidas por las directrices generales del negocio y
se alinean en lo pertinente con las desarrolladas por la regulaciéon
vigente.

2.2. Reglas: Estan constituidas por las diversas regulaciones que deben
observar los Participantes en desarrollo de su negocio de emision,
adquirencia, aceptacion o pago de tarjetas, recaudo u ofros
productos o servicios, sean que se contengan en este reglamento o la
regulacion, asi como las diversas regulaciones que rigen la
compensacion y liquidacion de las operaciones.
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2.3.

REGLAMENTO DE FUNCIONAMIENTO DEL SISTEMA DE PAGO DE BAJO VALOR INMEDIATO

Acuerdos. Son acuerdos suscritos por Credibanco y/o por sus
entidades Participantes, asi como los acuerdos de aquellos con sus
Proveedores y consumidores finales, los que incluyen, pero no se limitan
a:

a) Los acuerdos relativos a la plataforma tecnoldgica y operativa.

b) Los contratos de licencia de marca.

Los férminos que rigen la vinculacion de los participantes.

d) Los acuerdos de Interoperabilidad con ofros sistemas de pago o redes

f)

g)
h)

2.4.

de acceso o procesamiento.

Los acuerdos de adquirencia.

Los acuerdos de bancos patrocinadores.
Los acuerdos de emision.

Los contratos bancarios y reglamentos de los productos y servicios
ofrecidos por los participantes y otros actores alos consumidores finales.

Los acuerdos suscritos por los participantes con los Proveedores de
Servicios de Procesamiento Adquirente o Emisor.

Los acuerdos con aliados estratégicos o comerciales.

Los acuerdos en materia de servicios de seguridad y cobertura de
resgos.

Los demds contratos suscritos ya sea con Participantes de Credibanco
o con terceros para el funcionamiento y operacion del Sistema de Pago
de Credibanco, sin perjuicio de que escapen segun el caso, a los
términos del presente reglamento.

Instrumentos de pago: Son aquellos mecanismos asociados a un medio
de pago para emitir ordenes de pago o transferencia de fondos. En el
caso del sistema de pagos inmediatos, estdn constituidos por todos los
insfrumentos de pago que han sido habilitados por la regulacion
aplicable y sean en el futuro habilitados en la red de aceptacion de
Credibanco, lo que incluye, entre otros, instrumentos desmaterializados
y procedimientos 0 mecanismos para disposicion de fondos o cupos
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consistentes en aplicativos, apps, soportes de hardware, codigos o
intercambio de mensajes de datos, dispositivos moviles, magnéticos,
basados en ofras fecnologias o facilidades.

2.5. Componentes tecnoldgicos: Los componentes tfecnoldgicos del
sistema son los mecanismos de terminalizaciéon y sistemas de
autorizacion que usen las entidades participantes para el
procesamiento de las operaciones, el Sistema de Compensacion vy
Ligquidacion, los Sistema de Comunicaciones contratados, los Sistemas
de Respaldo y continuidad, los medios de interconexion y las
herramientas de Software y Sistemas de Informacién dispuestos para la
operacion del sistema de pagos inmediato y la prestacion de soporte
a los participantes.

3. Participantes

De acuerdo con la regulacion vigente, corresponde a quien haya sido
autorizado por Credibanco para tramitar érdenes de pago o transferencia
de fondos en su sistema de pagos inmediato. Los participantes, podrdn ser
enfidades vigiladas y no vigiladas por la Superintendencia Financiera de
Colombia. Las reglas y condiciones para ser participantes y para dejar de
serlo, se precisan mds adelante, en este reglamento.

Los participantes pueden desarrollar una funcién originadora, dentfro de la
cual se encuentran los participantes emisores, una funcidn receptora, dentro
de la cual se encuentran los participantes adquirentes y los participantes
receptores, segun el caso, e igualmente pueden actuar de manera general
al margen de instrumentos objeto de emisibn, como originadores o
receptores de drdenes de transferencia o recaudo.

De igual forma, serd participante del sistema de pago de bajo valor
inmediato administrado por Credibanco, quien haya sido autorizado por
este para tramitar érdenes de pago o transferencia de fondos en su sistema,
incluidas las entidades que prestan servicios de aplicacidon de comercio
electronico para almacenar, procesar y/o transmitir el pago correspondiente
en operaciones de venta no presente, como también, las enfidades con
tecnologia propia o de Credibanco para las operaciones de venta presente
(Pasarelas y Agregadores). Para ambas operaciones, se tendrdn las
realizadas con instrumentos de pago aceptados por Credibanco. Las
Pasarelas y Agregadores serdn consideradas como un participante no
vigilado, siempre y cuando no ostente la calidad de vigilado.
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El participante desarrolla el rol de emisor cuando ofrece medios de pago y
emite instrumentos de pago a favor de un ordenante.

El participante desarrolla el rol adquirente cuando asume posicion propia en
favor de sus comercios afiliados las operaciones canalizadas con medios de
pago de un emisor, asi como despliega las actividades definidas en el
Decreto 2555 de 2010 como propias del adquirente, en forma directa o con
el concurso de Proveedores de Servicios de Pago Adquirente.

El participante actua como receptor, cuando recibe los fondos resultantes
de la liguidacion de las ordenes de pago o transferencia de fondos
inmediatas.

El participante actia como iniciador de pagos, cuando envia ordenes de
pago o transferencia de fondos a las enfidades emisoras de los medios de
pago, previa autorizacion del ordenante.

4. Otros agentes econémicos dentro del sistema de pagos.

Dentro del sistema de pagos, ademds de los Participantes, actian
principalmente:

4.1 Los Proveedores de Servicios de Pago; definidos como agentes del sistema
de pago que por delegaciéon de la entidad adquirente o la entidad
emisora, desarrollan una o varias de sus funciones. Se incluye dentro de
esta definicion, enfre otros, al procesador emisor, al procesador
adquirente, al agregador y al proveedor de tecnologias de acceso:

a) Procesador Emisor: Proveedor de servicios de pago de la entidad
emisora que transmite la autorizacion de una orden de pago o
transferencia de fondos a la entidad administradora del sistema de
pago de bajo valor inmediato.

b) Procesador Adquirente: Proveedor de servicios de pagos del
adqguirente que enruta las érdenes de pago o transferencia de
fondos a la entidad administradora del sistema de pago de bajo
valor inmediato.

c) Agregadores: Proveedor de servicios de pago del adquirente que
vincula alos comercios al sistema de pago de bajo valorinmediato,
le suministra tecnologias de acceso que permitan el uso de
instrumentos de pago y recauda en su nombre los fondos
resultantes de las érdenes de pago o transferencia de fondos a su
favor. Se incluye dentro de esta definicion, a los agregadores que
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prestan sus servicios con tecnologia propia o con fecnologia de
Credibanco.

Cabe mencionar que si bien los Agregadores, son proveedores de
servicios de pagos del adquirente, los mismos serdn considerados
como parficipantes dentro del Sistemma de Pagos de Bajo Valor
Inmediato.

d) Proveedor de Tecnologias de Acceso: Proveedor de servicios de
pago del adquirente que suministra al comercio tecnologias de
acceso que permitan el uso de instrumentos de pago en ambientes
presente y no presente.

En el evento en que sea necesaria una conexion entre los Proveedores de
Servicios de Pago delegados por un Participante y el Sistema de Pagos
administrado por Credibanco, dichos actores, deberdn cumplir para su
conexion con el Sistema - y mantener dicho cumplimiento para la
permanencia de dicha conexidon - con las disposiciones y requisitos definidos
por Credibanco a nivel técnico, operativo, gestion de lavado de activos,
contfinuidad, riesgo operacional, datos personales, seguridad de la
informacion y ciberseguridad, asi como suscribir los documentos estipulados
por Credibanco para el efecto.

4.2 Ordenantes: Personas naturales, juridicas o patrimonios autdbnomos,
que autorizan una orden de pago o transferencia de fondos con cargo
o a favor de un medio de pago.

4.3 Beneficiarios: Personas naturales, juridicas o patrimonios autdnomos
destinatarios de los recursos objeto de las érdenes de pago o
transferencia de fondos.
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SEGUNDA PARTE. GOBIERNO DEL SISTEMA DE PAGOS
CAPITULO PRIMERO. LINEAMIENTOS GENERALES

1.

1.1.

Lineamientos Generales

El Buen Gobierno Corporativo del Sistema de Pagos

1.1.1.

En su sentido mds amplio, el Gobierno Corporativo consiste en el esquema
de gobernanza previsto para mantener dentro del sistema de pagos de
bajo valor el debido equilibrio o armonia en la proyeccién de la entidad
administradora, la de sus participantes y demds agentes dentro de la
cadena de valor, entre los objetivos econdmicos e individuales que los
puedan animar y el logro del bien comun, el interés general y la
realizacion de las funciones y objetivos que fundamentan la regulaciéon
de los sistemas de pago de bajo valor.

. EI gobierno del sistemma de pagos se orienta prioritariaomente a la

operacion y gestion eficiente, responsable y transparente del sistema de
pagos como tal, de manera que proporciona la estructura a través de la
que se fijan los objetivos, la politicas, principios, reglas y los medios para
alcanzar esos objetivos y de supervisar y hacer efectiva la rendicion de
cuentas del desempeno de quienes por hacer parte de la cadena de
valor del servicio, detentan alguna responsabilidad, nivel de decision o
inciden en tales procesos de decisién y actuacion.

. El gobierno delsistema de pagos abarca el marco institucional, las

politicas, normas, reglas, practicas formales e informales, lo que
incluye su diseno, integracién y funcionamiento y, en general,
comprende las relaciones entre la direccion, administracion,
colaboradores y proveedores de la entidad administradora de
sistema de pagos, sus accionistas, participantes y otfras partes
interesadas.

. El marco de gobierno se establece con el fin de promover el uso

infegro y eficiente de los recursos financieros, informdaticos,
tecnoldgicos y operativos de la infraestructura y del sistema por
parte de los actores de la cadena de valor y de manera especial
de quienes toman decisiones que repercuten en su
funcionamiento y operacion.
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1.1.5. El esquema de gobierno permite intensificar el poder competitivo
del sistema de pagos, facilita de manera proactiva prevenir la
ocurrencia de crisis y en caso de presentarse su mitigacion o
superacion, fomenta la equidad y la transparencia en las
relaciones cony entre los participantes del sistema de pagos; y asi
mismo realiza la misidén institucional y funcién social a que estd
llomado el sistema de pagos.

1.2. Los Objetivos del Buen Gobierno del Sistema de Pagos.

1.2.1. EIBuen Gobierno del Sistema de Pagos debe velar por el vigor y la
sostenibilidad econdmica a largo plazo del Sistema de Pagos de
Bajo Valor Inmediato en condiciones en que se realicen al mdximo
intereses superiores enunciados en el Predmbulo de este
reglamento, esto es, que el sistema de pagos funcione
adecuadamente conforme a principios y reglas que garanticen
su eficiencia, seguridad, integridad, confiabilidad, innovacion y
desarrollo  tecnoldgico, interconexion, transparencia, libre
competencia, respeto y equidad con los diferentes actores y
consumidores a fin de que contribuya al fortalecimiento,
crecimiento, profundizacién y proyeccidn del sistema financiero y
la economia nacional.

1.2.2. En razén de lo anterior, todas las instancias que participan en el
funcionamiento y operacion del sistema de pagos estan llamadas
a: (i) Promover el acceso, la transparencia y la eficiencia en la

prestacion de servicios de pagos; (i) Promover la innovacion y
adaptacion permanente alas nuevas demandas del mercado en
la prestacion de servicios de pagos; (i) Velar por la proteccion y

los intereses de los consumidores financieros; (iv) Preservar la
integridad y la estabilidad del sistema de pago de bajo valor
inmediato; (v) Promover la adopciéon de estdndares globales que
permitan su interoperabilidad con ofros sistemas de pago e
infraestructuras con propdsito  similar en condiciones de
transparencia y equidad.

1.2.3. La estructura de Gobierno del sistema debe ser objeto de
observancia efectiva y de revision periddica a fin de que se
alindere con los objetivos de supervision del Estado, los
lineamientos del Estado en materia de buen gobierno y las
necesidades cambiantes que demande el gobierno del sistema.
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1.2.4. Es objeto prioritario del gobierno corporativo del sistema de
pagos, disenar y aplicar las politicas, reglas y procedimientos
necesarios y suficientes para: (i) la correcta gestion de los
conflictos de interés que se presenten en el desarrollo de su
actividad; (i) la revelacion de informacion financiera, comercial o
de ofra indole, a los participantes y el mercado de acuerdo con
lo previsto por el regulador; (iii) la definicidon de criterios racionales
y objetivos para el ingreso, sancion o retiro de los participantes y
el ejercicio de ofras afribuciones disciplinarias, de gestion de
riesgos o de otfra naturaleza establecidas por el regulador.

1.2.5. Quienes cumplan roles dentro de la estructura de gobierno del
Sistema de Pagos, velardn porque en el desarrollo y proyeccion
en el mercado del Sistemma de Pagos; en los procesos de
innovacion, diseno y ampliacion de canales y productos; en el
manejo de las relaciones laborales y gestion del talento humano;
en las relaciones con los proveedores, participantes,
consumidores, Estado y otros actores; en la educacion financiera
y en el cumulo de actividades que integran la sostenibilidad
corporativa del sistema, el gobierno y operacion del mismo se
alindere en los posible con los Objetivos de Desarrollo Sostenible:
(i) Fin de la pobreza; (i) Hombre cero; (i) Salud y bienestar; (iv)
Educacion de calidad, a saber; (v) Igualdad de género; (vi) AQua
limpia y saneamiento; (vii) energia asequible y no contaminante;
(viii) Trabajo decente y crecimiento econdmico; (ix) Industria,
innovacion e infraestructura; (x) Reduccion de desigualdades; (xi)
Ciudades y comunidades sostenibles; (xii) Produccion y consumo
responsables; (xii) Accion por el clima; (xiv) Vida submarina; (xv)
Vida de ecosistemas terrestres; (xvi) Paz, justicia e instituciones
solidas; y (xvii) Las alianzas para alcanzar dichos objetivos.

1.2.6. Las politicas, principios y reglas contenidas en este reglamento
que influyen en las prdcticas de gobierno corporativo se
interpretardn de acuerdo con el marco legal y serdn obligatorias
y exigibles para los érganos de direccion, administracion y gestion
del sistema de pagos y a las entidades participantes y otros
agentes econdmicos que conforman el sistema de pagos.

1.2.7. El marco de gobierno del sistema de pagos se aplicard teniendo
presente su repercusion en la solvencia y estabilidad financiera
del mismo, la integridad del mercado vy los incentivos que genera
a los agentes del sistema para el fomento de la eficiencia,
transparencia y buen funcionamiento del mismo.
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1.2.8. Elreparto de roles y responsabilidades se articulard de forma clara
y se disenard para servir a los intereses generales.

1.2.9. Los organismos que participen del gobierno del sistema contardn
con los recursos econdmicos Y logisticos suficientes para cumplir
sus obligaciones con profesionalidad y objetfividad y para
promover dentro de la entidad administradora y del sistema de
pagos una cultura de cumplimiento.

1.2.10. El marco del gobierno corporativo protegerd y facilitara el
ejercicio de los derechos y obligaciones de los participantes vy
agentes dentro del sistema de pagos y garantizard el trato
equitativo a todos ellos.

2. Precisiones previas

Para efectos de la determinacion de los alcances del Gobierno del sistema
de pagos, se aclara la relacion entre el Sistema de Pagos de Bajo Valor y
Credibanco S.A., asicomo la relacion entre los participantes y otros actores
dentro y con el sistema de pagos, en los siguientes términos:

2.1  Credibanco S.A. es la entidad administradora del Sistema de Pagos
de Bajo Valor Inmediato, no obstante lo cual, como persona juridica
es una realidad juridica distinta al Sistema de Pagos de Bajo Valor
como tal, el cual constituye una empresa en la que confluyen
diversos actores y participantes y cuyo gobierno posee un cardcter
especifico y diferenciado del gobierno de la sociedad.

2.2  No obstante lo anterior, en razén a que Credibanco S.A. a fravés de
sus organos de gestion, administracion y operacion emprende de
manera preponderante el manejo y gobierno del Sistema de Pagos,
existen puntos de confluencia entre el gobierno de la sociedad vy el
manejo del sistema de pagos.

2.3 De conformidad con lo anterior los articulos 21 a 23 de los estatutos
sociales de Credibanco S.A. disponen que:

2.3.1 La condicion de accionista de Credibanco, no le confiere a su
titular por si misma la condicidén de participante del o de los
sistemas de pago administrados por la sociedad, ni el derecho a
hacer uso de la red de procesamiento y aceptacion.
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2.3.2 La condicidon de participe del sistema de pagos corresponde a la
prevista en el decreto 2555 de 2010 y es diferente a la condicidon
de accionista.

2.3.3 La condicidn de accionista no conlleva el derecho automatico a
ser partficipante en el sistema de pagos y viceversa.

2.3.4 Para ser participante de los sistemas de pago vy recibir los servicios
de lared, no se requiere ser accionista.

2.3.5 Lapermanencia en el sistema de pagos de un accionista que a su
vez sea participante, se sujeta a lo dispuesto en el presente
Reglamento de Funcionamiento.

2.3.6 El accionista que enajena sus acciones, no por dicho acto queda
libre de las obligaciones adquiridas durante la vigencia de su
vinculacion alos sistemas de pagos administrados por la sociedad,
lo que incluye las obligaciones de cardcter contingente que
pudieren evidenciarse con posterioridad a su retiro, asi como las
obligaciones de cardcter marcario enderezadas a devolver,
destruir controladamente o abstenerse de seguir utilizando mads
alld de la respectiva vinculacion los nombres, divisas publicitarias y
distintivos marcarios correspondientes, sin perjuicio de los acuerdos
a gque pudiere arribarse en torno a la terminacion ordenada de los
Nnegocios en Curso.

2.3.7 El ingreso en condicidon de participante al sistema de pagos
inmediato se sujeta a las condiciones de la regulacion vigente y
del reglamento de funcionamiento al que se entiende se adhiere
el participante y constituye el marco juridico de su relacion como
participante con la entidad administradora del sistema de pago y
los demds participantes y otros actores de la cadena de valor del
servicio.

2.4 Asi mismo, bajo las anteriores premisas el presente reglamento:

2.4.1 Incorpora las politicas, principios, normas, reglas y mecanismos
institucionales que configuran la estructura de buen gobierno
corporativo del sistema de pagos inmediato administrado por
Credibanco S.A., incluyendo, pero no limitdndose a las
disposiciones sobre manejo de conflicto de intereses y gestion de
la informacién, en tanto y en cuanto se relacionen o incidan con
la estabilidad y debida administracion y funcionamiento del
sistema.
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2.4.2 Repara en la naturaleza del sistema de pagos como un mercado
estructurado a fravés de una plataforma tecnoldgica, operativa y
arficuladora de relaciones juridicas y econdmicas complejas, en la
que confluyen participantes y otros profesionales del mercado
igualmente obligados a contar con estructuras de buen gobierno
corporativo.

2.4.3 Precisa la estructura de buen gobierno y destaca la sinergia que
cabe esperarse de la confluencia en el sistema de pagos de
participantes y actores obligados a obrar con niveles homogéneos
de diligencia e integridad.

2.4.4 Desarrolla politicas, principios, normas, reglas y mecanismos
institucionales especificamente referidos al buen gobierno del
sistema de pagos como tal, que proyectan sus efectos sobre la
enfidad administradora, entidades vinculadas, sus directores,
administradores, funcionarios, proveedores y contratistas, asicomo
respecto de los participantes y actores que operen dentro del
sistema de pagos.



CCO REGLAMENTO DE FUNCIONAMIENTO DEL SISTEMA DE PAGO DE BAJO VALOR INMEDIATO

credibanco

CAPITULO SEGUNDO. ESTRUCTURA ORGANICA DE GOBIERNO DE
LA ENTIDAD ADMINISTRADORA DEL SISTEMA DE PAGO Y SU
SOPORTE AL GOBIERNO DEL SISTEMA DE PAGOS.

1. Componentes

Son érganos de direcciéon y administracion de la sociedad la Asamblea, la
Junta Directiva, la Presidencia y quienes ejercen funciones de representacion
legal o alta gerencia dentro de la organizacion. Sin perjuicio de la inspeccion,
control y vigilancia a cargo de la Superintendencia Financiera de Colombia
y las funciones asignadas a otras autoridades. En el marco del buen Gobierno
la enfidad cuenta con un control externo a cargo de la Revisoria Fiscal y un
Sistema de Control Interno gestionado por el Comité de Auditoria, la
Auditoria Interna, las areas responsables de la gestion de riesgos y los oficiales
de cumplimiento en temas relacionados con el SARLAFT.

2. Asamblea General de Accionistas:

La Asamblea General de Accionistas es el mdximo érgano social de la
sociedad administradora del sistema de pagos. Su conformacion,
funcionamiento, responsabilidades y atribuciones se encuentran contenidos
en los Estatutos Sociales y en el Codigo de Buen Gobierno, documentos que
se encuentran disponibles para su consulta en la pdgina web, los que se
entienden incorporados a este Reglamento de Funcionamiento en la version
gue se encuentre vigente en cada momento del tiempo. Este érgano en el
desarrollo de sus funciones atinentes al Gobierno del Sistema de Pagos se
sujetard en todo, a lo dispuesto en la regulacion vigente, la que prevalecerd
sobre los Estatutos Sociales y el Coddigo de Buen Gobierno en caso conflicto.

Para los fines que resulten pertinentes respecto de la toma de decisiones y
atribuciones de la Asamblea de la sociedad que puedan incidir en la gestion
del Sistema de Pagos, se entiende que las decisiones que se adopten con las
mayorias requeridas son vinculantes para todos los accionistas. En cualquier
caso, independientemente del sentido de su voto o del gjercicio o no de sus
derechos, estdn obligados a actuar dentro del marco de la ley y de las
buenas prdcticas y costumbres mercantiles.

3. Junta Directiva

La Junta Directiva es el mdaximo érgano de direccion y administracion de la
sociedad y del Sistema de Pagos de Bajo Valor. Su conformacion,



CCO REGLAMENTO DE FUNCIONAMIENTO DEL SISTEMA DE PAGO DE BAJO VALOR INMEDIATO

credibanco

funcionamiento, responsabilidades y atribuciones se encuentran contenidos
en los Estatutos Sociales, en el Reglamento de la Junta Directiva y en el
Codigo de Buen Gobierno, incorporados a este reglamento en los mismos
términos del numeral anterior.

En todo caso, la Junta Directiva se sujetard a lo dispuesto en el articulo 73 del
Estatuto Orgdnico del Sistema Financiero y al Arficulo 2.17.2.1.6. del Decreto
2555 de 2010, de manera que:

a) El veintficinco por ciento (25%) de sus integrantes deberdn poseer la
calidad de miembros independientes.

b) Aquellos miembros de Junta Directiva que no ostenten la calidad de
independientes, en ningun caso podrdn ser empleados que hagan
parte de las dreas de negocio relacionadas con pagos U operacion
bancaria de las filiales, subsidiarias, controlantes o accionistas de la
enfidad administradora del sistema de pago de bajo valor inmediato.

c) Las personas naturales que hagan parte de la Junta Directiva de la
Sociedad, de las juntas de sociedades competidoras, o de sociedades
participantes en el sistema de pagos, no pueden ser nombradas
presidentes, gerentes, directores, representantes legales,
administradores o miembros de la junta directiva.

La Junta Directiva en el desarrollo de sus funciones atinentes al Gobierno del
Sistema de Pagos se sujetard en todo, alo dispuesto en la regulacion vigente,
la que prevalecerd sobre los Estatutos Sociales, el Reglamento de la Junta
Directiva y el Cddigo de Buen Gobierno en caso conflicto.

Los miembros de la Junta Directiva estdn obligados a actuar dentro del
marco de la ley y de las buenas prdcticas y costumbres mercantiles, en el
mejor interés de la sociedad y del sistema de pagos.

Es deber de la Junta Directiva planear y coordinar el funcionamiento del
sistema de pagos y la correcta gestidon de los conflictos de interés que se
presenten en desarrollo de la actividad, asi como desarrollar las demas
funciones a su cargo relativas a la administracion del sistema de pagos
previstas en el régimen legal propio de los mismos.

4. Presidencia

A la cabeza de la administracion cotidiana de la sociedad y del Sistema de
Pagos se encuentra el Presidente que tiene a su cargo la representacion y
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administracion inmediata de la sociedad y del Sistema de Pagos, conforme
a los lineamientos generales definidos por la Junta Directiva.

El Presidente tiene a su cargo, entre ofras, las funciones de: i) aprobar las
politicas de tarifas, comisiones y de mds cargos aplicables a los parficipantes
del sistema de conformidad con la ley, determinar si lo encuentra
conducente ofros cobros o cargos legitimos dentro del sistema de pagos, asi
como establecer los criterios para la formacion de precios, dentro del marco
legal vy, ii) de establecer las politicas y los lineamientos generales de
descuentos y criterios de aplicacion de tarifas para sus accionistas vy
participantes.

Su nombramiento, funciones, responsabilidades y atribuciones se encuentran
contenidos en los Estatutos Sociales y en el Cdédigo de Buen Gobierno,
incorporados a este reglamento en los mismos términos de los numerales
anteriores.

El Presidente en el desarrollo de sus funciones atinentes al Gobierno del
sistema de pagos se sujetard en todo, a lo dispuesto en la regulacion vigente,
la que prevalecerd sobre los Estatutos Sociales y el Codigo de Buen Gobierno
en caso conflicto.

El Presidente estd obligado a actuar dentro del marco de la ley y las buenas
prdacticas y costumbres mercantiles, asi como dentro de las directrices
definidas por la Junta Directiva, en el mejor interés de la sociedad y del
sistema de pagos.

La sujecion del Presidente a las directrices de la Junta Directiva se entenderd
sin perjuicio de aquellos eventos en los que la Junta Directiva deba
marginarse de la foma de decisiones de conformidad con el régimen legall
de los sistemas de pago de bajo valor, materias en las que, por tanto, la
administracion gozard de plena autonomia respecto de la Junta Directiva.

5. Alta Gerencia

Junto al Presidente, de acuerdo con los estatutos otros funcionarios detentan
la representacion legal o pueden ser apoderados para el cumplimiento de
determinadas funciones. La Alta Gerencia de la Sociedad estd conformada
por el Presidente y los Vicepresidentes, quienes se apoyan para su gestion en
gerentes y subgerentes. Sus funciones se regulan en el Codigo de Buen
Gobierno que se entiende incorporado a este reglamento en los mismos
términos de los numerales anteriores.
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6. Comités

Credibanco cuenta con el apoyo de comités especializados con funciones
relevantes para el Gobierno del Sistema de Pagos, como: El Comité de
Auditoria; el Comité de Gobierno Corporativo y el Comité de Acceso, segin
se especifica en el Codigo de Buen Gobierno que se entiende incorporado
a este reglamento en los mismos términos de los numerales anteriores.

Cada comité cuenta con su propio reglamento, el cual describe las
funciones y reglas de operaciéon y funcionamiento de cada uno de estos.
Dichos reglamentos se pueden consultar en la pdagina web y se entienden
igualmente incorporados en calidad de anexos, en su versidon vigente en
cada momento del tiempo, a este Reglamento de Funcionamiento.

7. Revisoria Fiscal

La Revisoria Fiscal que cumple las funciones previstas en el ordenamiento
legal colombiano, lo que comprende su ejercicio dentro de las directrices
contenidas en las normas prudenciales emanadas de la Superintendencia
Financiera de Colombia, en especial, la Circular Bdsica Contable y
Financiera y la Circular Bdasica Juridica en su version vigente en cada
momento del fiempo.

8. Oftras instancias
Asi mismo la administraciéon de Credibanco, cuenta con una Gerencia de

Cumplimiento y de Riesgos, un Auditor Interno y un Oficial de Cumplimiento
Principal con su respectivo Suplente.

9. Cuerpos normativos de Buen Gobierno de la persona juridica

Todos los administradores, colaboradores y grupos de interés de Credibanco
deben actuar en consonancia con el Cédigo de Buen Gobierno de
Credibanco y se encuentran sujetos al Coédigo de Etica de la entidad.
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CAPITULO TERCERO. MANEJO DE LOS CONFLICTOS DE INTERES
DENTRO DEL SISTEMA DE PAGOS.

1.

1.1

1.2

1.3

Derroteros basicos

Cuando el interés general del Sistema de Pagos, intfegrado por los
considerandos enunciados en el Predmbulo de este reglamento, los
objetivos de la vigilancia estatal o los intereses superiores del
ordenamiento juridico, entre en conflicto con una motivaciéon o interés
distinto, directa o indirectamente propio del agente, susceptible de un
manejo inapropiado o que de cualquier otra forma afecte o tenga la
potencialidad de afectar la imparcialidad, neutralidad, objetividad y
profesionalismo con la que dicho agente estd en la obligacion de
actuar, en tal evento se configura un conflicto de interés y el agente,
por regla general, debe declararse impedido.

Para estos efectos, se entiende por agente a: Credibanco, sus filiales,
sus accionistas, directores, administradores, colaboradores, y en
general toda persona, instancia u oérgano de decision o que
intervenga de manera relevante en los actos preparatorios a una
decisidn o brinde algun tipo de soporte o insumos o de cualquier ofro
modo esté en capacidad de influir en quienes tienen a cargo la toma
de decisiones dentro de Credibanco o dentro del Sistema de Pagos de
Bajo Valor de Credibanco, lo que incluye a los participantes, entre
otros actores que conforman el sistema de pagos, respecto de sus
actuaciones dentro del mismo que incidan en su configuracién y su
desarrollo.

Se asume que tales agentes encuentran comprometida o pueden ver
afectada la imparcialidad, neutralidad, objetividad y profesionalismo
que se espera de ellos, en razén de tener un interés particular y directo
en el asunto, como puede ser su aprobacion, regulacion, gestion,
control o decisién, o tenerlo su conyuge, companero o companera
permanente; o algunos de sus parientes cercanos; o personas que
compartan intereses creados por relaciones de amistad o proximidad
afectiva, relaciones sociales o vinculos econdmicos, o las personas
juridicas o sus socios de hecho o de derecho en los que mantenga una
participacion, salvo en el caso de sociedades abiertas que coficen sus
acciones en bolsa que no participen del capital de Credibanco ni
tengan la condicién de competidores de Credibanco y en el que la
participacion del agente no lo constituya en accionista significativo.
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Un conflicto de interés puede surgir incluso si la persona o un tercero
vinculado a ella no se beneficia realmente de la situaciéon, ya que
basta con que las circunstancias comprometan el ejercicio objetivo e
imparcial de sus funciones. Por ello, la actuacion sin autorizacion en
situacion de conflicto de interés resulta reprochable y contraria a
derecho con independencia de que la potencial afectaciéon de la
imparcialidad, neutralidad u objetividad no se materialice o tfraduzca
finalmente en una decision que implique un provecho o lesidon
indebida o se comprometan los intereses superiores objeto de
proteccioén por el ordenamiento.

Sin perjuicio de lo anterior, los actos susceptibles de estar viciados por
un conflicto de intereses, podrdn revestir, entre ofros, a manera
ejemplificativa y sin perjuicio de otras calificaciones y consecuencias
legales:

a) Los que impliguen un provecho propio o en favor de un tercero
derivado de la negativa a conceder a un beneficiario los derechos
o ventajas a que tuviera derecho.

b) Los que se fraducen en la asignacion de precios que no consultan
suficientemente la estructura de costos o las condiciones de
mercado.

c) Los que impliquen una hostilidad o un favorecimiento a un agente
econdmico al margen de la leal competencia en el mercado o de
la evaluacion imparcial del mérito o por un interés indebido, como
en la concesidon de subvencidon o de adjudicacion de contrato,
cuando quien participa en la toma de decisiones directa o
indirectamente se beneficia econdmicamente o de cualquier otro
modo del resultado de tal decision.

d) Los que impliquen un frato discriminatorio o inequitativo en el
mercado o un bloqueo a la entrada de un competidor al mercado.

e) Los que se materializan en el acceso y uso indebido de informacion
de los competidores o en la retenciéon de informacion que deba
suministrarse o en su retardo, opacidad o manipulacion.

f) Los que imponen bloqueos o dilaciones injustificadas a decisiones
de mercado como el lanzamiento de nuevos productos o servicios
a fin de favorecer a terceros competidores.
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1.6

VI.

VII.

1.7

g) Los que conllevan la ejecucion de actos indebidos o abusivos, o la
omision de ejecutar actos obligatorios.

Las situaciones de conflicto de intereses pueden producirse en
cualquier momento siendo una situacidon normal en la actividad
econdmica. Lo que resulta contrario a las prdcticas y a la moralidad
comercial, a la buena fe y al ordenamiento juridico son las conductas
de:

No obrar con la diligencia debida en detectar o advertir las
situaciones de conflicto de interés.

No comunicar a la persona o personas concernidas la situacion de
conflicto de interés.

No tramitar la correspondiente autorizacidon o instrucciones
enderezadas a la solucidon de la situacion de conflicto de interés.

Obrar en situacion de conflicto de interés sin la autorizacidon de la
persona o autoridad con capacidad de removerlo con
independencia del equilibrio y ponderacidn que revista la
actuacion.

En caso de que se haya liberado al agente del deber de
abstencién, obrar apartdndose de las instrucciones o medidas de
mitigacion o control para la actuacion en estas circunstancias.

Actuar de manera no racional econdmicamente o en términos no
representativos de las condiciones del mercado.

Defraudar en general la confianza de sus clientes o contrapartes
contractuales y desconocer los estdndares de correccion y
honorabilidad que se esperan de un profesional del mercado
sifuado en las mismas circunstancias.

Se considera imperativo prevenir y gestionar adecuadamente Ias
situaciones de conflicto de interés cuando se producen para preservar
la confianza publica, profesionalismo, transparencia, reputacion e
imparcialidad del Sistema de Pagos y de la entidad administradora
dentro del mercado.

En desarrollo de lo anterior, la temdtica de los conflictos de interés hard
parte de las matrices y mapas de prevencion de riesgos en relacion
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con los productos y servicios desarrollados por el sistema de pagos vy las
diferentes relaciones en la cadena de valor del nhegocio. En caso de
materializacion del riesgo de una actuacion que confravenga las
politicas, normas y reglas sobre conflictos de interés se propenderd
porque:

a. En aquellos casos en que no se haya generado un dano o lesion,
como en el evento en que la decisidon consulte las condiciones del
mercado, se tomen las medidas diligentes y conducentes para
saneary convalidar la actuacidon, asicomo para evitar su repeticion

Y.

b. Enlos demds casos en los que se haya generado cualquier tipo de
dano o lesion, se fomen las medidas diligentes y conducentes a que
haya lugar para anular las actuaciones viciadas susceptibles de
atacar o retrotraer, asi como remover los danos susceptibles de ser
removidos y restablecer la integridad y confianza del Sistema de
Pagos.

Todo lo anterior, sin perjuicio de las acciones y sanciones disciplinarias,
legales, judiciales o de ofra naturaleza a las que haya lugar como
consecuencia del actuar en conflicto de interés.

Las politicas, normas y reglas del Codigo de Buen Gobierno de
Credibanco, del Cédigo de Etfica y de este aparte del reglamento
referidas a la prevencion y manejo de los conflictos de interés, se
deben respetar y aplicar de forma preventiva, exhaustiva vy
escrupulosa ya que pretenden evitar para el bien de todo el
ecosistema de pagos que una persona se encuentre en una situacion
en la que pueda utilizar sus facultades influida por un interés al que esta
llammado a orientarlas y en efecto actue, debiéndose marginarse de
ello, o lo haga al margen de una autorizaciéon y de la observancia de
las cautelas que deban guiar su actuacion en caso de contar con
autorizacioén para ello. Por lo anterior, en el marco de este reglamento
y de la ley, los organismos e instancias de decision, bajo los términos
del principio de rigor subsidiario y denfro de su capacidad de
regulacion secundaria, podrdn disponer de politicas, normas y
procedimientos mds detallados para prevenir los conflictos de intereses
y gestionarlos de manera adecuada.

Los directores y administradores de Credibanco, asi como los
organismos con funciones de control, asumen el deber de promover
una interpretacion y aplicacion uniformes de las normas relativas a la
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prevencion de los conflictos de intereses y concientizar a todos los
destinatarios de las mismas a fin generar una cultura de cumplimiento.

1.10 Siempre que exista una situacion que pueda ser percibida
objetivamente como un conflicto de interés, debe examinarse vy
resolverse de manera que deje de ser percibida objetivamente como
tal.

1.11  El agente en situacion de conflicto de interés estd en el deber de
informar a sus pares en un cuerpo colegiado o a su superior jerarquico
o al érgano dentro de la estructura de gobierno competente, segun el
caso, de su situacion de conflicto de interés quien o quienes
confirmardn, decidirdn o escalardn a la instancia correspondiente,
segun el caso, en primer término, la existencia o no de la situacion de
conflicto de interés y el manejo que debe hacerse.

1.12 En este contexto, la solucidn del conflicto de interés puede consistir:

a) Enla marginaciéon del proceso de toma de decisiones del agente o
del érgano en que concurre el conflicto de interés y la delegacion
de dicha decisibn en un agente u érgano competente no
alcanzado por la situacién de conflicto.

b) O, en la remocidén del deber de abstencion y en su lugar, la
autorizacidén para actuar impartida por la ley, el afectado o el
organo competente, supuesto el manejo, domesticacion y gestion
del conflicto de interés.

1.13 Se impone el deber de abstencién absoluta y por tanto de
marginamiento de la decision o actuacion del agente o érgano en
gue concurre la situacion de conflicto de intereses:

a) En aquellas situaciones en las que el regimen legal de los sistemas
de pagos de bajo valor o cualquier ofra disposicion imperativa del
ordenamiento juridico asi lo disponga, como en el caso de la
prohibicion legal a la Junta Directiva de fijar determinadas tarifas
como de intercambio o acceso cuando se encuentren en situacion
de conflictos de interés.

b) En aquellas situaciones en que el afectado, la ley o un érgano o
autoridad legalmente competente para ello no autorice o decida
no remover la situacidon de conflicto de intereses.
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1.14 En los eventos en los que procede un manejo de los conflictos de

intereses se acudird a los técnicas y procedimientos para su
domesticacion que conduzcan a que la actuacion se realice en forma
transparente, equitativa y consultando las condiciones del mercado,
tales como la separacion fisica, légica y operativa de procesos, perfiles
de control de acceso a la informacion, separacion de plantillas,
funciones y lineas de mando, entre ofros.

1.15 Las filiales de Credibanco se encuentran sujetas a los términos de este

2.

2.1

2.2

2.3

reglamento, el Cédigo de Gobierno Corporativo, el Codigo de Etica.
Asi mismo, Credibanco vy sus filiales observardn de manera estricta las
disposiciones legales sobre grupos societarios y operaciones con
vinculadas.

Manejo de los conflictos de interés debido a la configuracion accionaria
y del desarrollo de actividades de Proveedores de Servicios de Pago o
Iniciacién de Pagos.

De acuerdo con el régimen de los Sistemas de Pago de Bajo Valor,
las Entidades Administradoras de 1os mismos, pueden prestar servicios
de Proveedores de Servicios de Pago, asi como de iniciacion de

pPagos.

De acuerdo a dicha normativa, en el caso de que una entfidad
administradora de sistemas de pago de bajo valor que desarrolle la
actividad de compensacion y liquidacion sea proveedor de servicios
de pago de adqguirentes o entidades emisoras o Iniciador de Pagos;
o alguna de sus filiales, subsidiarias, controlantes o accionistas sean
participantes de su sistema de pago, esta deberd incluir en su
reglamento un capitulo especifico de politicas y procedimientos
para identificar, prevenir, administrar y revelar conflictos de interés
gue se puedan derivar de la relacién aqui prevista.

En consecuencia, atendida la realidad accionaria de Credibanco y
el interés de Credibanco de emprender, ademds de las actividades
propias de su calidad, otras actividades autorizadas en su régimen
legal como la de Proveedor de Servicios de Pago o Iniciador de
Pagos, la entidad, sus directores, administradores, colaboradores, asi
como sus participantes en los que pudiere gravitar una situacion de
conflicto de interés, obrardn con estricta observancia de lo previsto
en el presente capitulo, en el Coédigo de Buen Gobierno Corporativo
de Credibanco o de la respectiva entidad segun el caso, en el
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Cédigo de Etica de Credibanco o de la respectiva entidad, segin el
caso y observando ademas, las siguientes reglas:

a) Credibanco ofrecerd sus servicios y productos de manera
desagregada y cobrard tarifas individuales por cada uno de
dichos servicios y productos.

b) Credibanco no restringe a sus participantes su vinculacion como
participantes en otras entidades administradoras de sistemas de
pago de bajo valor.

c) En Credibanco no se encuentra condicionada la prestacion de la
actividad de compensacion y liquidacion con la contratacion de
las prestaciones propias de un proveedor de servicios de pago,
iniciacion de pagos o la contratacion de cualquier otra actividad
conexa, ni viceversa.

d) Como consecuencia de lo anterior, las entidades participantes y
demds actores podrdn libremente contratar cualquiera de los
servicios que integran el portafolio de Credibanco sin verse
obligados a contratar otro u otros servicios con Credibanco o sus
enfidades vinculadas.

e) En el caso de que la entidad correspondiente en desarrollo de la
autonomia de la voluntad contrate un nUmero plural de servicios
con Credibanco o sus entidades vinculadas, con independencia
del instrumento negocial que se haya suscrito, cada producto
contratado se entenderd para todos los efectos como un servicio
autdénomo, al que podrd poner fin conforme a los términos que lo
rigen, sin que la terminaciéon de dicho servicio se traduzca en la
terminaciéon de los restantes servicios.

f) En el mismo caso, sin perjuicio de la aplicacion de las medidas
negociales previstas de manera homogénea o general en los
términos y condiciones para cualquier demandante de servicios
gue confrate el respectivo producto, como las clausulas legitimas
de permanencia minima, Credibanco no aplicard ninguna
sancion o medida de retencion vy, el servicio o servicios restantes
se seguirdn brindando con entera normalidad sin desmejoras en
la continuidad y calidad del servicio.

g) En ningun caso Credibanco podrd restringir la contratacion de
servicios con sus competidores. Las entidades participantes de
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Credibanco son enteramente libres de entablar relaciones
contractuales con terceros competidores a Credibanco sin que
por ello se vean expuestos a condicionamientos en el servicio ni a
medidas contrarias a la libre y leal competencia en el mercado.

h) Credibanco no podrd obligar a los participantes, en ningun caso,
a confratar a uno o varios Proveedores de Servicios de Pago. En
consecuencia, los adquirentes podrdn contratar al proveedor de
servicios de pago que consideren conveniente para el
conocimiento e identificacion de los comercios.

i) Credibanco, los adquirentes, procesadores adquirentes,
enfidades originadoras (emisoras), procesadores emisores Yy
enfidades receptoras que operen dentro del sistema de pagos, se
abstendrdn de restringir arbitrariamente la entrada de nuevas
enfidades y aplicardn las mismas condiciones y el mismo
tratamiento a todas las ordenes de pago o fransferencia de
fondos ejecutadas en los sistemas de pago de bajo valor.

j) Credibanco, las enfidades originadoras (emisoras), adquirentes y
enfidades receptoras y sus proveedores de servicios de pago que
operen en el sistema de pago, no podrdn bloquear
arbitrariamente el procesamiento y trdmite de las ordenes de
pago o transferencia de fondos de otros participantes del mismo
sistema de pago. Asi mismo, se abstendrdn de pactar la
exclusividad en la prestacion de sus servicios.

k) En todo caso, se reitera que la Junta Directa, los administradores
y todas las instancias de Credibanco, incluidos sus accionistas,
vinculadas vy filiales, se sujetan a las politicas, normas, reglas,
instituciones, procedimientos y demds mecanismos aqui previstos
para la prevencioén, gestion y solucidon de conflictos, lo mismo que
al Cédigo de Buen Gobierno Corporativo y el Cédigo de Etica, en
desarrollo de lo previsto en el régimen de los sistemas de pago de
bajo valor y de manera especial en lo atinente a las directrices
impartidas en las siguientes materias:

(i) ldentificacion de las situaciones de conflicto de interés en
que pueda estar incursa la entidad, sus accionistas,
miembros de Junta Directiva y empleados y la forma de
administrarlos.
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(ii) El deber de informar de manera oportuna a los
participantes y demds actores del sistema de pago de bajo
valor inmediato sobre los conflictos de interés y la forma en
que son administrados por la enfidad a fravés del
mecanismo procedente, segun el caso.

(i)  La observancia de las reglas adoptadas para que la
realizacion simultdnea de actividades en el sistema de
pago de bajo valor inmediato no dé lugar a situaciones de
conflicto de interés que afecten la actividad de
compensacion y liquidacion.

(iv)  Reglas relativas a los flujos de informacion para que no se
afecte el cumplimiento de la actividad de compensacion y
liguidacion.

(v) Puesta en operacion efectiva de los mecanismos
necesarios para que las areas, funciones y sistemas de tfoma
de decisiones susceptibles de entrar en conflicto de interés,
estén separadas decisoria, fisica y operativamente. Entre
estos mecanismos se cuentan las inhabilidades e
incompatibilidades previstas en los reglamentos de
funcionamiento de los comités y las sesiones de trabajo de
la administracion, asi como en la restante documentacion
del Gobierno Corporativo de Credibanco.

) Las presentes reglas serdn objefo de revision periddica. Sus
modificaciones y actualizacion se ajustardn a las exigencias que en
desarrollo  de la regulacidon  prudencial imponga  la
Superintendencia Financiera de Colombia.

m) En la medida en que el supervisor fije criterios técnicos para la
adopcidon de politicas y procedimientos que precisen una
implementacion, la misma se hard dentro de los plazos fijados por
dicho organismo.
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CAPITULO CUARTO. DEBERES DE INFORMACION Y TRANSPARENCIA
INFORMATIVA

1. Los deberes de sigilo y confidencialidad con sus excepciones; los
deberes de custodia y seguridad de la informacion; y, los usos legitimos
y autorizados y el derecho de habeas data, reserva bancaria, entre
otras materias, son objeto de desarrollo sistemdtico en ofro aparte de
este reglamento que se ocupa del gobierno de la informacidén dentro
del sistema de pagos.

2. En la medida de que tales materias si bien poseen su propia
autonomia, también hacen parte del buen gobierno corporativo, se
hace desde esta perspectiva remision a dicho aparte del presente
reglamento.

3. No obstante lo anterior, la informacion dentro del sistema de pagos no
siempre se circunscribe a relaciones concretas e identificables, en la
medida en que el buen gobierno y las directrices del regulador
igualmente contempla cargas de publicidad e informacion que
deben fluir hacia el mercado, como ocurre con el deber de informar
al publico acerca de las caracteristicas y tarifas del sistema y, asi
mismo, se prescriben cargas de informacién en el marco de la
colaboracion con las autoridades o el control y vigilancia.

4. En tal sentido, es obligacion de Credibanco adoptar sistemas
adecuados de revelacion de informacion financiera y comercial para
los participantes, de acuerdo con lo previsto en el régimen de sistemas
de pago de bajo valor.

5. Por regla general dicha informacion debe ser clara, veraz, suficiente,
oportuna, verificable, comprensible, precisa e iddénea y revelarse por
Credibanco o los destinatarios de las mencionadas obligaciones, por
los medios y en las condiciones previstas por el regulador.

6. Son obligaciones de Credibanco de acuerdo con el articulo 2.17.2.1.5.
del Decreto 2555 de 2010, entre ofras:

6.1 Informar a los participantes y al publico en general las
caracteristicas y tarifas del sistema en los términos establecidos
por dicho decreto.
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6.2

6.3

6.4

Exigir a sus participantes los deberes de informacién hacia los
beneficiarios respecto a sus tarifas, comisiones y procedimientos
de pago.

Poner a disposicion de las autoridades competentes la
informacién que conozca, relacionada con posibles actuaciones
o situaciones que puedan llegar a configurar conductas
fraudulentas, ilegales o anticompetitivas.

Suministrar la informacion requerida por las autoridades
competentes en relacion con su actividad de compensacion y
liguidacion.

7. En caso de existir tarifas de intercambio, de conformidad con la
regulacion vigente Credibanco deberd divulgar en su pdgina web, de
forma explicita, los criterios utilizados para determinar dichas tarifas.

8. De oftra parte, ademds de lo establecido en la Ley 1328 de 2009 y las
normas que la modifiguen o sustituyan, Credibanco informard a los
participantes y al publico en general, en su pdgina web o cualquier
otro medio de amplia divulgacion, la siguiente informacion:

8.1

8.2
8.3

8.4

8.5

8.6

Las caracteristicas del sistema.

Los requisitos de acceso de los participantes.

Las tarifas y comisiones cobradas en desarrollo de la actividad de
compensacion y liquidacion.

Los costos y requisitos de vinculacion del comercio de cada uno
de los adquirentes participantes en su sistema. Para el efecto, los
adquirentes y/o receptores deberdn informar a Credibanco la
informacidén aqui requerida dentro del formato y oportunidad
requerido.

El valor de la comision de adquirencia cobrado por los
adquirentes participantes en su sistema, discriminado por cada
una de las categorias de establecimientos de comercio o
sectores, de conformidad con la clasificacion que los adquirentes
tengan establecidos. En caso de que el adquirente delegue sus
servicios a un Agregador, se reportard también la comision de
adquirencia cobrada por dicho proveedor de servicios pago.

La tarifa de intfercambio.
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8.7

8.8

8.9

Las tarifas de los productos y servicios que ofrece como proveedor
de servicios de pago de adquirentes y entfidades emisoras.

Los plazos para la acreditacion de pagos a los participantes del
sistema para cuyos efectos se tendrdn en cuenta las instrucciones
o directrices que la Superintendencia Financiera de Colombia y/o
el Banco de la Republica determinen en lo relativo a las
obligaciones de fransparencia de los adquirentes y entidades
receptoras en relacion con los plazos de acreditacion de los
fondos a sus consumidores finales, de forma tal que esta
informacién sea comparable.

En desarrollo de lo anterior y conforme a la regulacion prudencial
de la Superintendencia Financiera, los adquirentes y entidades
receptoras, en relacidn con los plazos de acreditacion de los
fondos a sus clientes, deben incluir en el texto de los contratos con
caracteres destacados, la informacion relativa a:

a) El mecanismo para mantener separados los fondos de los
clientes de los propios.

b) Eltiempo en que se acreditardn los fondos, contados desde la
realizacion de la operacion en el SPBV.

c) El valor minimo requerido para el traslado y acreditacion de
los fondos, si existe.

d) El valor maximo definido por operacion, si la Entidad Emisora
desea establecerlo.

e) Las condiciones y mecanismos requeridas para la
acreditacion de los fondos.

Esta misma informacion debe mantenerse actualizada en la
pdgina web de la entidad y cualquier modificacién a la misma
debe ser informada a sus clientes y/o usuarios a través de los
mecanismos habitualmente utilizados para la comunicacion con
éstos, dentro de los 10 dias calendario siguientes a su aprobacion.

9. Las anteriores cargas de informacion, en el caso de Credibanco vy sus
filiales se complementan con ofras cargas y deberes de transparencia
informativa y de colaboracion previstos en el ordenamiento que
también hacen parte del buen gobierno como es el caso de las
revelaciones de operaciones con vinculadas.
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CAPITULO CINCO. CONDICIONES DE INGRESO Y DE
DESVINCULACION DE LOS PARTICIPANTES DEL SISTEMA DE PAGOS
INMEDIATOS

1.

1.1.

Condiciones de Ingreso

Podrdn ser parficipantes del Sistema de Pagos Inmediato
administrado por Credibanco con independencia de su
condicion de accionistas o no de la sociedad, las entidades
vigiladas y no vigiladas por la Superintendencia Financiera de
Colombia, las cooperativas multiactivas con Seccidon de Ahorro y
Crédito o cooperativas de ahorro y crédito vigiladas por la
Superintendencia de la Economia Solidaria, inscritas en el Fondo
de Garantias de Entidades Cooperativas Fogacoop,las entidades
no vigiladas inscritas en el Registro de Adquirentes no Vigilados por
la Superintendencia Financiera de Colombia (RANV), aquellas
enfidades indirectas que participen mediante un Modelo Sponsor
y las demds permitidas por la reglamentaciéon local.

Podrd ser participante del sistema de pago de bajo valor
administrado por Credibanco, quien haya sido autorizado por
este para tramitar érdenes de pago o transferencia de fondos en
su sistema, incluidas las entidades que prestan servicios de
aplicacion de comercio electronico para almacenar, procesar
y/o tfransmitir el pago correspondiente en operaciones de venta
no presente, como también, las entidades con tecnologia propia
o de Credibanco para las operaciones de venta presente
(Pasarelas y Agregadores). Para ambas operaciones, se tendrdn
las realizadas con los instrumentos de pago aceptados por
Credibanco. Las Pasarelas, Agregadores, e Iniciadores de Pago
serdn considerados como un parficipante no vigilado, siempre y
cuando no ostente la calidad de vigilado.

El sistema de pago de bajo valor inmediato coordinard con estos
participantes, el proceso de conectividad, la habilitaciéon de
reglas de firewall para efectuar el intercambio de informaciéon vy,
ademdas, la certificacion de la mensajeria transmitida por ellos
para recibir y enrutar las fransacciones. Para el efecto, las
Pasarelas, Agregadores e Iniciadores de Pago se adhieren a los
términos y condiciones de Credibanco en los cuales se
establecerdn las condiciones técnicas, operativas y de seguridad
aplicables a estos.
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Las Pasarelas, Agregadores e Iniciadores de Pago no participan
directamente en el proceso de compensacion y liquidacion, por
lo tanto, no les es exigible la prevencion, confrol, monitoreo y
mitigacion de los riesgos de contraparte, crédito y liquidez.

1.2. En el caso de los Adguirentes no vigilados:

1.2.1.

1.2.2.

1.2.3.

1.2.4.

Previomente a su solicitud de ingreso, deberdn realizar el
trdmite del RANV cuyo objeto es permitir que se evalle por
dicha entidad la solvencia de la sociedad no vigilada que
pretende desarrollar la actividad de adquirencia, de manera
previa a que sea aceptada como participante del SPBV.

Dicho procedimiento se circunscribe a validar el cumplimiento
de los requisitos de cardcter general que establece el articulo
2.17.3.1.2 del Decreto 2555 de 2010 y demds normas que lo
regulen, e informar acerca de su acreditacion o no las
sociedades postulantes.

Es aceptado que el RANV opera como un mecanismo
habilitante para ejercer las actividades de adquirencia, pero
en ningun caso otorga a quienes lo conforman la calidad de
enfidad vigilada por la SFC, ni constituye un proceso de
licenciamiento ante el Estado, ni garantiza el ingreso como
participante dentro del sistema de pagos. En consecuencia, la
inscripcion en el RANV no exime a la sociedad no vigilada que
pretende desarrollar la actividad de adquirencia del
cumplimiento de los requisitos definidos en el presente
reglamento para obtener su acceso como participante.

El Adquirente no vigilado, al solicitar su ingreso al sistema de
pagos se compromete a mantener y actualizar la vigencia de
su inscripcidon en el RANV, procediendo para el efecto de la
forma y dentro de los términos previstos en la Circular Bdsica
Juridica para el efecto.

En todo caso, la operacidén y permanencia del Adquirente no
Vigilado dentro del sistema de pago se encuentra sujeta a la
condicidn de que dicha inscripcidon se encuentre vigente.

El Adguirente no vigilado estd en la obligacion de colaborar
con la Superintendencia Financiera en los requerimientos de
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1.2.5.

informacidén, atencidén de visitas y actividades de control en
cumplimiento de su atribucion de poder verificar, en cualquier
momento, el cumplimiento de los requisitos definidos para el
RANV por parte del Adqguirente. En fodo caso, dicho ente de
control podrd cancelar la inscripcidon de la sociedad no
vigilada que desarrolla la actividad de adquirencia cuando: (i)
Deje de acreditar el cumplimiento de los requisitos establecidos
en el art. 2.17.3.1.2. del Decreto 2555 de 2010; (i) No remita la
informacion completa a que se refiere el subnumeral 2.4.1
dentro de los plazos establecidos; (ii) No atienda algun
requerimiento  de informacion efectuado por esta
Superintendencia o, (iv) El representante legal de la sociedad
no vigilada que desarrolla la actividad de adquirencia solicite
la cancelacion voluntaria del RANV.

Conforme al ordenamiento, en caso de que la inscripcion en el
registro sea cancelada y la sociedad no vigilada que desarrolla
la actividad de adquirencia queda inhabilitada, esta debera:
(i) Ordenar inmediatamente la dispersion de los recursos que
tuviere por cuenta de los comercios a las cuentas habilitadas
por dichos comercios y/o trasladar dichos fondos a la cuenta
puente definida por Credibanco para que culmine el
procedimiento; (i) trasladar los recursos producto de la
compensacion que no hubiesen sido trasladados a la sociedad
no vigilada a la cuenta puente designada por Credibanco
para ser dispersados directamente en favor de los comercios.
La sociedad no vigilada deberd informar a la SFC, dentro de los
3 dias hdbiles siguientes, sobre lo definido para el efecto y su
cumplimiento.

Adicional a lo mencionado anteriormente:

1.

2.

Deberdn entregar a Credibanco la solicitud de entrada al SPBVI, la

cual debe ser suscrita por su representante legal.

Deberdn entregar el Certificado de Representacion Legal expedido

por la Superintendencia Financiera o la Cdmara de comercio segun
sea el caso, con fecha de expedicion no mayor a 30 dias.

Deberdn enfregar diligenciado el Formato de Vinculacion o

Actualizacion LA/FT con los campos minimos requeridos, el cual debe
estar suscrito por su Representante Legal.
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4. Deberdn presentar diligenciado el Formato de KYC que soporte que
cuenta con politicas y procedimientos relacionados con la prevencion
de riesgos SARLAFT.

5. Deberd describir la arquitectura de su infraestructura o plataforma
tecnologica con énfasis en los mecanismos de redundancia y
ciberseguridad vy las reglas estdndares operativos, técnicos y de
seguridad de la entidad.

6. Acreditacion y certificacion por el lider de riesgos o en su lugar por €l
representante legal o quien haga sus veces de contar con estdndares
para la prevencion, confrol, monitoreo y mitigaciéon de los riesgos
operativos, previendo a su vez situaciones originadas por errores
humanos o fallas en los equipos, tendientes a mantener la continuidad
de la operacion, asi como posibles riesgos visualizados por lo mismo
dentro del Sistema de Pago.

7. En relacidén con su exposicion a los riesgos operacionales (SARO) y
prevencion del riesgo de fraude (No fransaccional), deberd acreditar
gue cuenta con estdndares adecuados a través de lo siguiente:

8. Riesgo Operacional (SARO:) Suministro, extracto o descripcion del
manual SARO o esquema equivalente con el que cuenta la entfidad.
En el caso de no ser vigilada, acompanados de la certificacion del
Lider de riesgos o Representante Legal sobre su aplicacion efectiva.
Debe incluir la administracion de riesgos operacionales de terceros u
Outsourcing

9. En materia de prevencion del riesgo de fraude. Manual o documento
explicativo acorde con las exigencias legales y los programas de
cumplimiento de los sistemas de marca internacionales o locales.
(Indicar si estd contenido dentro del manual SARO o se contiene
dentro del manual de buen gobierno, Antifraude y soborno, etc.)

Opcional: Copia de las certificaciones (ISO 9001, ISO 37001, etc.)
pertinentes con las que cuente y apoyen la acreditacion de la
administracion de estos resgos.

En el caso de no ser vigilada, acompanar los puntos anteriores de

certificacion del Lider de riesgos o Representante Legal sobre su

aplicacion efectiva. Incluir la administracion de riesgos con terceros

(Proveedores).

10.Enrelacion con su exposicion a los riesgos de Continuidad de Negocio:

Deberd acreditar que cuenta con estdndares adecuados a través de

lo siguiente:

10.1. Suministro, extracto o descripcion del manual de continuidad de
negocio o documento explicativo acerca de la administracion
de Riesgos de Continuidad de Negocio.
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10.2. Suministro, extracto o descripcion de planes de continuidad
(tecnoldgica y operativa), sistemas de confingencia que
permitan tener la tranquilidad frente a la disponibilidad de los
servicios.

10.3. Opcional: Copia de certificacion ISO 22301 o equivalentes que
apoye con la acreditacion de la implementacion de los
estdndares.

11.En el caso de no ser vigilada, acompanar los puntos anteriores de
certificacion del Lider de riesgos o Representante Legal sobre su
aplicacion efectiva. Incluir la administracion de riesgos con ferceros
criticos.

12.Frente a seguridad de la informacion y ciberseguridad, deberd
entregar un documento explicativo de las reglas estGndares de

Seguridad de la Informacién y Ciberseguridad o Certificacion de

implementacion y cumplimiento del SGSI Sistema de Seguridad de la

Informacién y Ciberseguridad, emitida por la enfidad vy/o

representante legal

13.Adicionalmente, un documento explicativo donde se detalle la
metodologia de riesgos de Seguridad de la Informacion vy

Ciberseguridad, la frecuencia de actualizaciéon y una acreditacion en

la cual se indique que cuentan con una matriz de riesgos de Seguridad

de la Informacion y Ciberseguridad donde se identifican los riesgos
asociados a la confidencialidad, integridad y/o disponibilidad de los
datos que se intercambian con CredibanCo y que dichos riesgos se
encuentran en el apetito de riesgo aceptado por el Participante.
14.Frente la prevencion del riesgo de fraude deberd entfregar la
acreditacion de la prevencion del riesgo de fraude adquirente, segin
el caso, acordes con las exigencias legales y los programas de
cumplimiento de los sistemas de marca internacionales o locales.

1.3. En el caso de los participantes patrocinados (indirectos):

Las entidades que aspiren a vincularse al Sistema de Pagos Inmediato de
Credibanco en condicion de Participante Indirectos, delben cumplir con las
condiciones previstas en el ordenamiento legal para ello. Ademds, deberdn
acreditar las condiciones aqui descritas y entregar la siguiente
documentacion:
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1. Deberan entregar a Credibanco la solicitud de entrada al SPBVI, la
cual debe ser suscrita por su representante legal.

2. Deberd entfregar el Convenio de relacion con Banco Sponsor segun lo
mencionado en la Circular DSP-471 del Banco de la Republica

3. Deberdn entregar el Certificado de Representacion Legal expedido
por la Superintendencia Financiera o la Cdmara de comercio segun
sea el caso, con fecha de expedicion no mayor a 30 dias.

4. Deberdn entregar diligenciado el Formato de Vinculacion o
Actualizacion LA/FT con los campos minimos requeridos, el cual debe
estar suscrito por su Representante Legal.

5. Deberan presentar diligenciado el Formato de KYC que soporte que
cuenta con politicas y procedimientos relacionados con la prevencion
de riesgos SARLAFT.

6. Deberd describir la arquitectura de su infraestructura o plataforma
tecnologica con énfasis en los mecanismos de redundancia vy
ciberseguridad y las reglas estdndares operativos, técnicos y de
seguridad de la entidad.

7. Acreditacion y certificacion por el lider de riesgos o en su lugar por el
representante legal o quien haga sus veces de contar con estdndares
para la prevencion, control, monitoreo y mitigacion de los riesgos
operativos, previendo a su vez situaciones originadas por errores
humanos o fallas en los equipos, tendientes a mantener la continuidad
de la operacioén, asi como posibles riesgos visualizados por lo mismo
dentro del Sistema de Pago.

8. En relaciéon con su exposicion a los riesgos operacionales (SARO) vy
prevencion del riesgo de fraude (No transaccional), deberd acreditar
gue cuenta con estdndares adecuados a través de lo siguiente:

9. Riesgo Operacional (SARO:) Suministro, extracto o descripcion del
manual SARO o esquema equivalente con el que cuenta la entfidad.
En el caso de no ser vigilada, acompanados de la certificacion del
Lider de riesgos o Representante Legal sobre su aplicacion efectiva.
Debe incluir la administracion de riesgos operacionales de terceros u
Outsourcing

10.En materia de prevencién del riesgo de fraude. Manual o documento
explicativo acorde con las exigencias legales y los programas de
cumplimiento de los sistemas de marca internacionales o locales.
(Indicar si estd contenido dentro del manual SARO o se confiene
dentro del manual de buen gobierno, Antifraude y soborno, etc.)

Opcional: Copia de las certificaciones (ISO 9001, ISO 37001, etc.)
pertinentes con las que cuente y apoyen la acreditacion de la
administracion de estos resgos.
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1.

En el caso de no ser vigilada, acompanar los puntos anteriores de
certificacion del Lider de riesgos o Representante Legal sobre su
aplicacion efectiva. Incluir la administracion de riesgos con terceros
(Proveedores).

En relacion con su exposicion a los riesgos de Continuidad de Negocio:

Deberd acreditar que cuenta con estdndares adecuados a través de

lo siguiente:

11.1. Suministro, extracto o descripcidon del manual de continvidad de
negocio o documento explicativo acerca de la administracion
de Riesgos de Continuidad de Negocio.

11.2. Suministro, extracto o descripcion de planes de continuidad
(tecnologica y operativa), sistemas de contingencia que
permitan tener la tranquilidad frente a la disponibilidad de los
servicios.

11.3. Opcional: Copia de certificacion ISO 22301 o equivalentes que
apoye con la acreditacidon de la implementacion de los
estandares.

12.En el caso de no ser vigilada, acompanar los puntos anteriores de

certificacion del Lider de riesgos o Representante Legal sobre su
aplicacion efectiva. Incluir la administracion de riesgos con terceros
criticos.

13.Frente a seguridad de la informacion y ciberseguridad, deberd

enfregar un documento explicativo de las reglas estdndares de
Seguridad de la Informacion y Ciberseguridad o Certificacion de
implementacion y cumplimiento del SGSI Sistema de Seguridad de la
Informacién y Ciberseguridad, emitida por la enfidad y/o
representante legal

14. Adicionalmente, un documento explicativo donde se detalle la

metodologia de riesgos de Seguridad de la Informacion vy
Ciberseguridad, la frecuencia de actualizacion y una acreditacion en
la cual se indique que cuentan con una matriz de riesgos de Seguridad
de la Informaciéon y Ciberseguridad donde se identifican los riesgos
asociados a la confidencialidad, integridad y/o disponibilidad de los
datos que se intercambian con CredibanCo y que dichos riesgos se
encuentran en el apetito de riesgo aceptado por el Participante.

1.4. En el caso de los participantes Directos Vigilados por SFC:

Las entidades que aspiren a vincularse al Sistema de Pagos Inmediato
de Credibanco en condicion de Participante , deben cumplir con las
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condiciones previstas en el ordenamiento legal para ello. Ademas,
deberdn acreditarlas condiciones aqui descritas y entregar la siguiente
documentacion:

a)

d)

f)

g

h)

Deberdn cumplir, en el caso de las entidades vigiladas, con los
requisitos de capital, solvencia y mecanismos de separacion de
fondos previstos en el Estatuto Orgdnico del Sistema de Financiera
y regulaciones complementarias y, en el caso de los Adquirentes no
vigilados con los requisitos de capital, solvencia o mecanismos de
separacion de fondos provenientes de ordenes de pago o
transferencias de fondos previstos en el arficulo 2.17.3.1.2 del
Decreto 2555 de 2010.

Deberdan entregar a Credibanco la solicitud de enfrada al SPBVI, la
cual debe ser suscrita por su representante legal junto con las
declaraciones de origen de fondos y autorizaciones para el cotejo,
procesamiento y actualizacion de la informacién y documentacion
de ingreso.

Deberdn enfregar el Certificado de Representacion Legal expedido
por la Superintendencia Financiera o la Cdmara de comercio segun
sea el caso, con fecha de expedicion no mayor a 30 dias.

En lo que respecta al riesgo de lavado de activos, financiacion del
terrorismo y de la proliferacion de armas de destruccidon masiva, la
Entidad Vigilada por la SFC, deberd acreditar que cuenta con un
SARLAFT que soportard en certificacion firmada por su Oficial de
Cumplimiento Principal o Suplente.

Deberd describir la arquitectura de su infraestructura o plataforma
tecnoldgica con énfasis en los mecanismos de redundancia vy
ciberseguridad vy las reglas estdndares operativos, técnicos y de
seguridad de la entidad.

Acreditacion y certificacion por el lider de riesgos o en su lugar por
el representante legal o quien haga sus veces de contar con
estdndares para la prevencion, control, monitoreo y mitigacion de
los riesgos operativos, previendo a su vez situaciones originadas por
errores humanos o fallas en los equipos, tendientes a mantener la
continuidad de la operacion, asi como posibles riesgos visualizados
por lo mismo dentro del Sistema de Pago.

En relacion con su exposicion a los riesgos operacionales (SARO) y
prevencion del riesgo de fraude (No fransaccional), deberd
acreditar que cuenta con estdndares adecuados a través de lo
siguiente:

Riesgo Operacional (SARO:) Suministro, extracto o descripcion del
manual SARO o esquema equivalente con el que cuenta la
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enfidad. En el caso de no ser vigilada, acompanados de la
certificacion del Lider de riesgos o Representante Legal sobre su
aplicacion efectiva. Debe incluir la administracion de riesgos
operacionales de terceros u Outsourcing

En materia de prevencion del riesgo de fraude. Manual o
documento explicativo acorde con las exigencias legales y los
programas de cumplimiento de los sistemas de marca
internacionales o locales. (Indicar si estd contenido dentro del
manual SARO o se contiene dentro del manual de buen gobierno,
Antifraude y soborno, etc.)
Opcional: Copia de las certificaciones (ISO 9001, ISO 37001, etc.)
pertinentes con las que cuente y apoyen la acreditacion de la
administracion de estos riesgos.

En relacion con su exposicion a los riesgos de Continuidad de
Negocio: Deberd acreditar que cuenta con estdndares adecuados
a través de lo siguiente:

a. Suministro, extracto o descripcidén del manual de continuidad
de negocio o documento explicativo acerca de la
administracion de Riesgos de Continuidad de Negocio.

b. Suministro, extracto o descripcion de planes de continuidad
(tecnologica y operativa), sistemas de contingencia que
permitan tener la tranquilidad frente a la disponibilidad de los
servicios.

c. Opcional: Copia de certificacion ISO 22301 o equivalentes
gue apoye con la acreditacion de la implementaciéon de los
estandares.

Frente a seguridad de la informacion y ciberseguridad, deberd
enfregar un documento explicativo de las reglas estadndares de
Seguridad de la Informacion y Ciberseguridad o Certificacion de
implementacion y cumplimiento del SGSI Sistema de Seguridad de
la Informacién y Ciberseguridad, emitida por la entidad y/o
representante legal

Adicionalmente, un documento explicativo donde se detalle la
metodologia de riesgos de Seguridad de la Informacion vy
Ciberseguridad, la frecuencia de actualizacion y una acreditacion
en la cual se indique que cuentan con una matriz de riesgos de
Seguridad de la Informaciéon y Ciberseguridad donde se identifican
los riesgos asociados a la confidencialidad, integridad y/o
disponibilidad de los datos que se intercambian con CredibanCo y
que dichos riesgos se encuentran en el apetito de riesgo aceptado
por el Participante.
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Frente la prevencion del riesgo de fraude deberd entregar la
acreditacion de la prevencion del riesgo de fraude adquirente y/o
emisor, segun el caso, acordes con las exigencias legales y los
programas de cumplimiento de los sistemas de marca
internacionales o locales.

1.5. Enelcaso delas Pasarelas, Agregadores e Iniciadores de Pago:

Las entidades que aspiren a vincularse al Sistema de Pagos Inmediato de
Credibanco en condicion de Pasarelas, Agregadores e Iniciadores de Pago,
deben cumplir con las condiciones previstas en el ordenamiento legal para
ello. Ademads, deberdn acreditar las condiciones aqui descritas y entregar la
siguiente documentacion:

w

Deberdn entregar a Credibanco la solicitud de entrada al SPBVI, la
cual debe ser suscrita por su representante legal.

Cuando la vinculacion se realice para el agregador con tecnologia
propia, se debe anexar la certificacion de su relacionamiento
contractual con la entidad adqguirente.

Deberd entregar la Cardatula PSP firmada.

Deberdn entregar el Certificado de Representacion Legal expedido
por la Superintendencia Financiera o la Cdmara de comercio segun
sea el caso, con fecha de expedicion no mayor a 30 dias.

Deberdn enfregar diligenciado el Formato de Vinculacion o
Actualizacion LA/FT con los campos minimos requeridos, el cual debe
estar suscrito por su Representante Legal.

Deberdn presentar diligenciado el Formato de KYC que soporte que
cuenta con politicas y procedimientos relacionados con la prevencion
de riesgos SARLAFT.

Deberd describir la arquitectura de su infraestructura o plataforma
tecnoldgica con énfasis en los mecanismos de redundancia vy
ciberseguridad vy las reglas estdndares operativos, técnicos y de
seguridad de la entidad.

Acreditacion y certificacion por el lider de riesgos o en su lugar por el
representante legal o quien haga sus veces de contar con estandares
para la prevenciéon, control, monitoreo y mitigaciéon de los riesgos
operativos, previendo a su vez situaciones originadas por errores
humanos o fallas en los equipos, tendientes a mantener la continuidad
de la operacion, asi como posibles riesgos visualizados por lo mismo
dentro del Sistema de Pago.

En relacion con su exposicidon a los riesgos operacionales (SARQO) vy
prevenciéon del riesgo de fraude (No transaccional), deberd acreditar
que cuenta con estdndares adecuados a través de lo siguiente:
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10.Riesgo Operacional (SARO:) Suministro, extracto o descripcion del

1.

manual SARO o esquema equivalente con el que cuenta la enfidad.
En el caso de no ser vigilada, acompanados de la certificacion del
Lider de riesgos o Representante Legal sobre su aplicacion efectiva.
Debe incluir la administracion de riesgos operacionales de terceros u
Outsourcing

En materia de prevencion del riesgo de fraude. Manual o documento
explicativo acorde con las exigencias legales y los programas de
cumplimiento de los sistemas de marca internacionales o locales.
(Indicar si estd contenido dentro del manual SARO o se confiene
dentro del manual de buen gobierno, Antifraude y soborno, etc.)

Opcional: Copia de las certificaciones (ISO 9001, ISO 37001, etc.)
pertinentes con las que cuente y apoyen la acreditacion de la
administracion de estos resgos.

En el caso de no ser vigilada, acompanar los puntos anteriores de
certificacion del Lider de riesgos o Representante Legal sobre su
aplicacion efectiva. Incluir la administracion de riesgos con terceros
(Proveedores).

12.Frente a seguridad de la informacion y ciberseguridad, deberd

entregar un documento explicativo de las reglas estGndares de
Seguridad de la Informaciéon y Ciberseguridad o Certificacion de
implementacion y cumplimiento del SGSI Sistema de Seguridad de la
Informacion y Ciberseguridad, emitida por la enfidad y/o
representante legal

13. Adicionalmente, un documento explicativo donde se detalle la

metodologia de riesgos de Seguridad de la Informacion vy
Ciberseguridad, la frecuencia de actualizaciéon y una acreditacion en
la cual se indique que cuentan con una matriz de riesgos de Seguridad
de la Informacién y Ciberseguridad donde se identifican los riesgos
asociados a la confidencialidad, integridad y/o disponibilidad de los
datos que se intercambian con CredibanCo y que dichos riesgos se
encuentran en el apetito de riesgo aceptado por el Participante.

Para el caso de aquellos participantes ya vinculados a otros Sistema de
Pagos administrado por Credibanco S.A., solo se deberdn acreditarse los
requisitos y documentacidén que no se hubiese acreditado al momento de
postularse como participante en dicho Sistema, o en caso tal que se requiera
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actualizar el cumplimiento de los requisitos listados en este reglamento,
deberdn acreditar toda la documentacién que les sea solicitada.

1.4

Andlisis y decision del Comité de Acceso: La solicitud serd estudiada y

decidida por el Comité de Acceso dentro de los noventa (90) dias
calendario contados a partir de la fecha en que este complete la
solicitud de acceso, surtidos los cuales, sin decision de dicho comité, la
solicitud de ingreso se entenderd como aceptada.

1.4.1

a)

Rechazo de la solicitud de acceso: En caso de rechazo de la
solicitud de acceso, el Comité de Acceso informard al solicitante
los motivos detallados de la misma, para lo cual:

El aspirante podrd apelar a la Junta Directiva de Credibanco.
Debiéndose marginarse de la decision, los miembros de junta que
infegran el Comité de Acceso, siendo sus plazas ocupadas para
el efecto por los miembros suplentes.

En el evento de que el recurso conlleve objeciones de naturaleza
técnica, la junta designard una comisidon de pares técnicos que
podrdn hacer parte de ofras entidades vigiladas para que
emitan su opinidn sobre los puntos en disputa.

El trdmite anterior y su decision no podrd superar los 90 dias
contados a partir de la radicacion de apelacion.

Aceptacion de la solicitud de acceso:

La entidad que cumpla satisfactoriomente con los requisitos para
ser admitida pagard la tarifa, y se formalizard su vinculacion,
fijdndose de comun acuerdo el plan de pruebas y su entrada a
produccion.

En el evento en que el participante no cuente o pueda contar
con una cuenta de depdsito en el Banco de la Republica, se
convendrd un esquema para el manejo de la compensacion con
el mismo.

Al momento de ingreso el adquirente no vigilado se obligard
incondicionalmente a través de carta de compromiso a trasladar
los fondos recibidos de la liquidacion de dérdenes de pago o
transferencias de fondos a sus clientes en caso de que la
inscripcion en el Registro de Adquirentes no Vigilados sea
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suspendida o cancelada por la Superintendencia Financiera de
Colombia, en los términos previstos en el régimen vigente v,
convendrd con Credibanco la suscripcion de la garantia
bancaria, aseguraticia o mobiliaria en respaldo de dicho
compromiso.

1.5 Implementacidn y acceso al SPBVI:

Aceptada la solicitud de acceso, la conexidn del nuevo participante se
realizard dentro del término que demande cada modelo convenido para
la legalizacion del ingreso, induccion del participante e interconexion
tecnoldgica, el cual no podrd ser en ningUn caso mayor a seis (6) meses, y
surtiendose las etapas y plazos que a continuacion se mencionan y que
hacen parte del procedimiento de implementacion:

1.5.1.

Alcance de la implementacion (5 dias habiles):

Kickoff inicio del proyecto (1 dia habil).

Esta actividad corresponde a la socializacion del plan de certificacion del
participante desde los diferentes frentes, los cuales son necesarios para el
paso a produccion.

a)

b)

Reunion inicial con la enfidad. En esta sesion, se coordina el
acompanamiento de las dreas necesarias para aclarar
inquietudes o definir el alcance de la implementaciéon de
acuerdo con la solicitud de la enfidad.

Elaboraciéon del cronograma. Se realiza un cronograma base con
las actividades necesarias para la implementacion y donde se
estiman los tiempos necesarios para llevar a cabo cada tarea.

c) Solicitud de datos para la creacidn de credenciales para

sandbox y ruta segura para el envio de la documentacion
técnica

Entrega de documentacion técnica (2 dias habiles)

La enfrega de la documentacion de las especificaciones técnicas se
entregard una vez culminada la sesion de Kickoff.
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De acuerdo con los casos de uso que vaya a implementar el participante se
entregan los sets de pruebas que debe realizar el participante para su
certificacién integrall

Esta entrega se realiza mediante una ruta segura definida por Credibanco.

1.5.2. CONECTIVIDAD AMBIENTE DE PRUEBAS Y PRODUCCION ( hasta 8
dias hdbiles):

Habilitaciéon del Sandbox (3 dias hdbiles)

La habilitacion de las credenciales para el uso del Sandbox se realizard
mdaximo en 3 dias hdbiles posterior a la realizacion de la sesion de Kickoff.

Pruebas de conectividad (5 dias hdbiles)

Se agenda en conjunto con el participante una sesidon técnica para validar
las credenciales asignadas y la conectividad de forma correcta al ambiente
de pruebas para realizar dicho proceso.

Se lleva a cabo sila enfidad requiere un nuevo canal de conectividad.

a) Se diligencia el formulario correspondiente para establecer los
enlaces en los ambientes de pruebas y produccion. Una vez
recibida la solicitud, se habilitan las IP’'s para registro en listas
blancas.

b) Pruebas de conectividad ambiente pruebas y produccion. Se
debe citar a una sesidén de pruebas con la entidad y el drea de
telecomunicaciones para verificar que exista comunicacion y
trafico en la conexion establecida.

1.5.3. Pruebas integrales y certificacion

Pruebas integrales para certificacion (7 dias habiles)

El participante debe ejecutar el set de pruebas completo con los escenarios
asignados por el equipo de QA para asegurar que la integracion cumple con
las condiciones y pardmetros dptimos de la solucidon. Al participante se le
realizar acompanamiento constante sobre la ejecucion del set.
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Certificacion del participante (5 dias habiles)

El participante deberd suministrar al equipo de implementacion de CCO, las
evidencias solicitas para la certificacion de la integracion.

Las evidencias serdn revisadas por el equipo de implementacion en el tiempo
maximo estipulado y emitird un correo con la certificacion para autorizar al
participante el uso de los componentes en produccion.

4.

1.5.4. Puesta en produccion

Coordinaciéon puesta salida a producciéon. Una vez aprobada la carta
de certificacion, se coordina una sesidon con la entfidad, el ingeniero
asignado para el paso a produccion, el ingeniero que realizara el
control dualy el analista de implementaciones. Los pasos a produccion
se realizan los lunes, martes y miércoles, en el horario de 3:00 a 6:00 am
(La hora de inicio se define de acuerdo con la complejidad del tema).
Durante este tiempo se le solicita a la entidad realizar pruebas sobre
las funcionalidades certificadas.

Monitoreo transaccional. Una vez completado el cambio en
producciéon, el anadlista de implementaciones a fravés de la
herramienta dispuesta por Credibanco ejecuta el monitoreo
transaccional, revisando los motivos de declinacidon y total de
aprobaciones sobre transacciones realizadas. Este monitoreo se realiza
durante todo el dia.

Acta de cierre. Dias después del paso a produccion, se realiza en
conjunto con la Enfidad el diligenciamiento del acta de cierre a traveés
del formulario establecido en la herramienta FORMS, el objetivo de este
documento es contar con la refroalimentacion del proceso e
identificar oportunidades de mejora.

Incumplimiento de obligaciones

Incumplimientos primer grado:

Se entenderdn por incumplimientos de primer grado aquellos que se
describen a continuacion:

a) Cuando un Agregador no demuestre su relacionamiento con una
enfidad, mediante certificado expedido por la entidad financiera
en donde se encuentra la cuenta receptora del agregador.
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b) Cuando un participante indirecto pierda el convenio que le permite
utilizar una cuenta CUD asociada al MOL.

c) Cuando un participante no tenga los recursos suficientes
prefondeados en la cuenta CUD y que por esta razén la operacion
o transferencia no se pueda ni liquidar ni compensar.

d) El simple incumplimiento de las demds obligaciones a cargo de los
participantes dentro del presente reglamento y la regulacion
aplicable.

Los incumplimientos de primer grado se verdn penalizados, por el simple
incumplimiento, la suspension temporal para operar dentro del SPBVI
administrado por Credibanco. Hasta tanto sea regularizada la situacion
generadorq, se realizard su desconexion de la infraestructura tecnoldgica de
Credibanco. La temporalidad serd definida por las dreas designadas por
Credibanco, en cualquier caso, la temporalidad no podra ser superior a tres
(3) meses.

Incumplimientos segundo grado:

Se entenderdn por incumplimientos de segundo grado aquellos que se
describen a continuacion:

a) La repetida violacién o inobservancia de los reglamentos de
Credibanco y/o de las condiciones definidas para los participantes
y/o de otros reglamentos y manuales de operacion emanados por
Credibanco. Entendiendo por repetida 2 o mds incumplimientos
sobre las obligaciones a cargo del participante.

b) El incumplimiento de las obligaciones y deberes contenidos en la
ley a cargo del participante o la reiterada calificaciéon de sus
actividades como no autorizadas o inseguras por la
Superintendencia Financiera de Colombia (SFC) vy/o la
Superintendencia de Economia Solidaria en el caso de los vigilados
por dicha entfidad.

c) La readlizaciéon, por parte del Participante, de prdcticas poco
ortodoxas o confiables ajenas al deber de diligencia, correccion,
honorabilidad y demds componentes de la buena fe objetiva que
pongan en peligro la integridad o seguridad del Sistema de Pago
de Credibanco.

d) La negativa o demora reiterada en el pago de las tarifas,
comisiones, cuotas o demds obligaciones a Credibanco, otros
Partficipantes o entidades que hagan parte del sistema de pago.

e) Elincumplimiento parcial o total, reiterado o no de sus obligaciones,
que no haya sido enervado luego de una comunicacion formal por
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f)

e)

h)

)

incumplimiento por parte de Credibanco, y/o el no pago inmediato
de la compensacion a su cargo, incluyendo el cumplimiento
defectuoso o tardio de la misma.

El deterioro patrimonial que haga temer razonablemente que el
Participante incumplird parcial o totalmente con el pago de la
compensacion.

El incumplimiento a las normas sobre niveles de patrimonio
adecuado y las relaciones minimas de solvencia contempladas en
su régimen legal propio con los alcances previstos en el Decreto
2555 de 2010, la Circular Basica Contable y Financiera y demas
disposiciones que las adicionen o modifiguen en el caso de las
enfidades vigiladas por la Superintendencia Financiera, o en su
defecto la reglamentacion aplicable de la Superintendencia de
Economia Solidaria en el caso de los vigilados por dicha enfidad.
La inclusion de la entidad, de sus accionistas, directores o
administradores en las listas internacionales vinculantes para
Colombia u ofras listas de control o el inicio en su contra de
acciones de extfincion de dominio por alguno de los delitos fuente
de lavado de activos, o de la financiacion del terrorismo o
proliferacion de armas de destruccidn masiva, o por corrupcion,
soborno, soborno transnacional o fraude.

El incumplimiento del plan de accidon generado con ocasion de las
actividades de monitoreo del cumplimiento de los requisitos
exigidos para la vinculacidon y permanencia en el SPBVI
administrado por Credibanco, en el término estipulado por
Credibanco, el cual, en ningun caso podrd ser superior a seis (6)
meses.

En caso de que un Agregador no logre conseguir el respaldo de una
entidad Adquirente, durante los tiempos senalados en el capitulo
anterior (incumplimientos de primer grado), serd objeto de exclusion
del sistema de pago de bajo valor inmediato.

En caso de ser una entidad patrocinadora (sponsor) y/o adquirente
que habilita la operacion de un agregador que opere en el SPBVI
administrado por Credibanco, y se incumpla con las obligaciones
de KYC, presentacion a Credibanco del patrocinado o del
agregador.

El incumplimiento de las obligaciones adquiridas por parte de un
participante en su calidad de Sponsor.

m) El incumplimiento de sus obligaciones como adquirente.

Cuando no se logre resolver el incumplimiento de primer grado
durante el tiempo definido para este tipo de incumplimientos de
acuerdo con el capitulo “incumplimientos de primer grado”.
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Los incumplimientos de segundo grado se verdn penadlizados por la
desvinculacién del SPBVI administrado por Credibanco. Hasta tanto sea
regularizada la situacion generadora, se realizard su desconexion de la
infraestructura tecnoldégica de Credibanco.

5.

A)

Procedimiento para la imposicion de sanciones por incumplimientos
a las obligaciones del presente reglamento.

Detecciéon del Incumplimiento: Credibanco podrd detectar posibles
incumplimientos a través del monitoreo realizado o por cualquier
fuente de informacion. Una vez se identifique un posible
incumplimiento se remitird el caso al drea especializada al interior de
Credibanco para su respectiva investigacion.

Investigacion: El drea especializada estudiard el caso y solicitard al
participante toda la informacion relacionada con el caso, frente a lo
cual, el participante deberd entregar dicha informacién dentro de los
tiempos indicados por el drea. Adicionalmente el drea especializada
recaudara toda la evidencia necesaria para realizar un estudio del
caso, en cualquier caso, siempre se deberd abrir el espacio para recibir
la version del participante y la documentacion que este desee aportar.

Una vez finalizado el estudio, definird si encuentra un incumplimiento o
no, si encuentra un posible incumplimiento deberd trasladar al comité
de acceso, sino encuentra incumplimiento cerrard el caso notificando
al participante de dicha conclusion.

el drea especializada podrd, en cualquier momento del proceso, una
vez iniciada la fase de investigacion y en fases posteriores, requerir
informacién adicional por parte del participante, caso en el cual
deberd requerir al participante, quien deberd aportar la informacion o
atender la solicitud en el tiempo definido por dicha drea.

Presentar en el Comité de Acceso para definir la desvinculacién de la
entidad: el comité de acceso evaluard el reporte entregado por parte
del drea especializada de Credibanco y tomard una decisidon frente al
caso. Cualguier decision deberd ser tomada por mayoria simple.

El comité de acceso podrd, si asi lo considera, requerir al equipo
especializado que elabord el reporte ampliar su andlisis para una
nueva evaluacion.
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C) Notificacién de la sancién: el comité de acceso definird el grado del
incumplimiento y la sancién aplicable que en cualquier caso deberd
estar fundamentada, ser objefiva y seguir los principios de
proporcionalidad, razonabilidad y transparencia.

La sancién deberd ser notificada al participante como a las dreas al
interior de Credibanco que se vean impactadas por dicha decision.

En caso de no encontrarse de acuerdo con la decision, el participante podrd
recurrir al uso de la cldusula de solucidn de conflictos que se encuentra en el
presente reglamento, sin embargo, dicho uso no tendrd efectos suspensivos
sobre la sancién definida por el comité de acceso.

6. Oftras causales de desvinculacion o suspension de un Participante.

La desvinculaciéon de un participante puede obedecer a una de las
siguientes causas:

2.1 Retiro Voluntario: Cualquier participante puede retirarse mediante
comunicaciéon suscrita por el Representante Legal dirigida al Comité de
Acceso, entregada en las oficinas principales de Credibanco, con una
antelacion no inferior a ciento ochenta (180) dias a la fecha de
efectividad, lo que se enfiende sin perjuicio del cumplimiento de todas
las obligaciones a su cargo.

2.2Retiro_por Mutuo acuerdo: Retiro que se hard en las condiciones
convenidas. Tanto la causal de retiro prevista en el punto anterior como
la presente, pueden conllevar la suscripcion de un acuerdo de asistencia
en terminacion.

2.3Inhabilitacion para la actividad: En caso de infervencidon administrativa
del participante con fines liquidatorios o para el evento de los Adquirentes
no Vigilados en el caso de la cancelacion de su registro en el RANV.

2.4Por cualqguier tipo de orden o proceso judicial o administrativo que
impidan alos participantes el cumplimiento de las obligaciones adquiridas
dentro del presente reglamento vy la reglamentacidn aplicable.

la desvinculacion requerida por cualguiera de la causales senaladas en este
numeral deberdn ser presentadas al comité de acceso y noftificadas
posteriormente al participante y todas las areas al interior de Credibanco que
se vean impactadas.
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La desvinculacion, cualquiera que sea su causa, no libera al Participante de
las obligaciones financieras o de otra indole a su cargo que mantenga con
los demds participantes y actores del sistema y con la sociedad
administradora del mismo, incluyendo las obligaciones contingentes que se
descubran con posterioridad a la fecha en que se haga efectiva la
desvinculacion del Participante, dentro de los plazos contemplados para el
manejo de controversias y reclamaciones, de los Reglamentos operativos de
Credibanco y la regulacion local.

El participante igualmente estard obligado a entregar la papeleria, material
de publicidad y demds elementos relacionados con la operacion dentro del
Sistema de Pago Inmediato de Credibanco, tales como los manuales de
operacion y documentacion relacionada con el sistema de pago Inmediato
y se abstendrd de utilizarlos desde el momento de su retiro, asi como a
emplear los nombres asociados al Sistema de Pago administrado por
Credibanco, lemas o distintivos que puedan producir confusidon en el pUblico
SO pena de ser requerido para que indemnice por los perjuicios que cause.
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CAPITULO SEIS. SOLUCION DE CONFLICTOS

Cualquier conflicto en relacion con el presente reglamento, interpretacion,
ejecucion, aplicacion, cumplimiento, incumplimiento, sea que se trate de
diferencias entre Credibanco y la Entidad Participante, de las Entidades
Participantes entre si o entre estas o algunas de ellas y Credibanco, se
resolverd mediante una negociacion directa, en un término no mayor a
treinta (30) dias calendario, contados a partir de la nofificacion de cualquiera
de LAS PARTES de la controversia

Las diferencias entre las partes que no puedan ser resueltas a fravés del
mecanismo anterior, se someterdn a la justicia ordinaria.
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CAPITULO SIETE. AUDITORIAS

A CREDIBANCO

1. El sistema de pagos se sujeta permanentemente a auditorias,
pruebas, certificaciones y demds verificaciones ordenadas por
iniciativa de la propia administracion y practicadas por expertos
externos, en su empeno de afianzar una mejora continua y procurar
alcanzar los mayores estndares de seguridad y confiabilidad de su
infraestructura y de sus procesos.

2. No obstante, el sistema de pagos no rehlye el escrutinio por parte de
las autoridades y de sus propios participantes.

3. Con el objeto de facilitar estas instancias de control en favor de los
participantes sin que interfiera con el desarrollo normal de la
actividad de compensacion vy liquidacion, se establecen las
siguientes reglas para su racionalizacion:

3.1. Toda auditoriac que se practique a Credibanco, como la
auditoria a los procesos, aspectos técnicos, contabilidad, libros y
correspondencia, requerird de la autorizacion de la ley o de la
Junta Directiva de Credibanco y/o reglamentos de Credibanco.

3.2. Cuando un Participante desee practicar una auditoria a
Credibanco, diferente a aquellas de que trata la Circular Bdsica
Juridica de la Superintendencia Financiera de Colombia, dicho
Participante deberd solicitarle a la Junta Directiva de Credibanco
la autorizacidon necesaria para practicarla, mediante escrito que
contenga el alcance de la auditoria requerida. La Junta, al
considerar la solicitud, podrd negar la prdctica de la auditoria,
autorizarla con el alcance solicitado o autorizarla con un alcance
dado, diferente del solicitado.

3.3. Toda auditoriac que se practigue a Credibanco por los
participantes del sistema, ya sea una de las que requiere previa
autorizacion de la Junta Directiva de Credibanco o de aquellas
autorizadas por la ley, como la prevista en la Circular Bdsica
Juridica, solo podrd practicarse por una firma de auditoria
independiente de reconocido prestigio y experiencia en su
campo, designada por la Junta Directiva de Credibanco. El
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informe de visita correspondiente a cada una de las auditorias
practicadas en Credibanco de aquellas de que trata este
numeral, se remitird al participante interesado y tendrd cardcter
confidencial. Este, dentro de los cinco dias hdabiles siguientes a la
fecha en que lo haya recibido de la firma auditora, deberd remitir
copia del informe de visita del caso a Credibanco, quien podrd
hacerle llegar al respectivo Participante, si lo estimare pertinente,
sus comentarios y explicaciones. respecto del informe
correspondiente.

3.4. Para los efectos de las auditorias previstas en la Circular Bdsica
Juridica de la Superintendencia Financiera de Colombia, la Junta
Directiva de Credibanco designard una sola firma de reconocido
prestigio y experiencia en auditorias, que realizard las visitas del
caso para verificar que cada uno de los Participantes de
Credibanco tenga los planes de contfingencia y continuidad a
que alli se hace referencia y funcionen en las condiciones
esperadas. Las visitas de auditoriac de que aqui se frata se
practicardn, por la firma de auditoria designada, con la
periodicidad que determine la Junta Directiva de Credibanco.
Dicha firma producird un informe especifico para cada una de las
mencionadas Entidades Financieras Participantes que le serd
remitido a la Enfidad correspondiente y que tendrd cardcter
confidencial.

4. El costo de la auditoria de que trata el numeral anterior, serd asumido
por Credibanco. Si es aprobada por la Junta Directiva de
Credibanco una auditoria adicional solicitada por un Participante, el
costo de la misma deberd ser asumido por el solicitante.

AL PARTICIPANTE

1. Dentro de su condicion de EASPBVI, Credibanco podrd efectuar las
auditorias y/o pruebas requeridas en donde el participante acepta
la realizacidn de estas por parte de Credibanco o el tercero
designado por este. Lo anterior con el fin de afianzar una mejora
continua y procurar alcanzar los mayores estdndares de seguridad,
operacién, confiabilidad de su infraestructura y de sus procesos, vy
demds aspectos relacionados con el Sistema de Pagos de Bajo Valor
Inmediato.

2. Elparticipante deberd suministrar la documentacion y/o informacion,
que sea solicitada por Credibanco de forma directa o a través del
tercero que este designe, en un plazo no mayor a 5 dias hdbiles a
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partir de la fecha de requerimiento, en el gjercicio de las actividades
de monitoreo del cumplimiento de los requisitos exigidos tanto para
su conexion inicial con el SPBVI, asi como de forma continua, para la
permanencia de la conexion al Sistema de Pagos Inmediato
administrado por Credibanco.
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TERCERA PARTE. GESTION DE LOS RIESGOS INHERENTES A
LA ACTIVIDAD DENTRO DEL SISTEMA
CAPITULO PRIMERO. ELEMENTOS GENERALES

1. De acuerdo con el marco normativo de las enfidades administradoras
de sistemas de pago de bajo valor, son deberes propios de aquellas,
entre ofros:

1.1. Contar con sistemas adecuados de administracion de los riesgos
inherentes a su actividad de compensacion y liquidacion, incluidos
planes de contingencia y de seguridad informdatica para garantizar
la continuidad de su operacion y la administracion y mitigacion de
los riesgos de crédito, legal, de liquidez, operativo y sistémico.

1.2. Contar con reglas y estdndares operativos, técnicos y de
seguridad que permitan el desarrollo de sus operaciones, y las de
sus participantes, en condiciones de seguridad, fransparencia y
eficiencia.

1.3. Exigir a sus participantes contar con reglas y elevados estandares
operativos, técnicos y de seguridad que permitan el desarrollo de
sUs operaciones y su participacion dentro del sistema de pago de
bajo valor inmediato en condiciones de seguridad, transparencia
y eficiencia, y el mantenimiento de sistemas adecuados de
administracion de los riesgos inherentes a su actividad de
compensacion  y liquidacion y aquellos asociados con  su
participacion dentro del sistema de pago de bajo valor inmediato,
entre otros, el riesgo de confraparte, operativo, de crédito vy
liquidez.

1.4. Exigir a sus participantes contar con una politica de tratamiento
y proteccion de datos personales, politicas y procedimientos
relacionados con la prevencion y el control del riesgo de lavado
de activos, financiaciéon del terrorismo y de la proliferacion de
armas de desfruccion masiva.

2. Se entiende por riesgo inherente el riesgo propio de la actividad de
compensacion vy liguidacion, sin tener en cuenta el efecto de los
controles, esto es, agquel al que se encuentra expuesto la entidad
administradora del sistema de pagos, los participantes y/o el sistema
de pagos en desarrollo o con ocasidon de su actividad en ausencia de
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acciones positivas enderezadas a la identificacion y gestion de tales
riesgos relevantes por parte de la entidad administradora del sistema
de pagos o los participantes y otros actores a fin de evitar o modificar
su probabilidad de ocurrencia o mifigar su impacto y que
comprenden, pero se limitan a los riesgos de contraparte, crediticio,
de liguidez, sistémico, de caidas del servicio y continuidad del negocio,
riesgo operativo, de ciberseguridad y seguridad de la informacion y
ciberseguridad, legal, éticos y morales, de reputacion, de lavado de
activos, financiaciéon el terrorismo y de la proliferacion de armas de
destruccion masiva, entfre otros.

3. Laregulaciéon de la informacion vy los riesgos inherentes a la actividad
del sistema de pagos vinculados a la seguridad de la informacion y
ciberseguridad serdan objeto de desarrollo en la Cuarta Parte de este
Reglamento de Funcionamiento, por lo que este apartado se referird
alosriesgos de crédito, legal incluyendo el de contraparte, de liquidez,
sistémico, operativo incluyendo el riesgo de fraude, de lavado de
activos financiacion el terrorismo y de la proliferacion de armas de
destruccion masiva, entre otros.

4. Porregla general, en la gestion y manejo de los riesgos inherentes a la
actividad se entiende que la entidad administradora de sistemas de
pagos Y los participantes se sujetan a la regulacion prudencial de la
Superintendencia Financiera de Colombia relativa a la gestion de tales
riesgos vigente en cada momento de la relacion, cuyos términos se
enfienden incorporados al presente Reglamento de Funcionamiento.

5. En el caso de las enfidades no vigiladas, en la medida en que su
régimen legal propio no les imponga la implementacion de sistemas
andlogos para la gestion de cada uno de los riesgos inherentes a su
actividad o no fijen directrices para el efecto, en desarrollo del reenvio
realizado en el numeral anterior, dichas entidades implementardn con
base en el criterio de los equivalentes funcionales dichos sistemas de
gestion del riesgo atendiendo las caracteristicas y volumen de su
operacioén, incluyendo los mecanismos de auditoria y control interno.

6. En la gestion de los riesgos inherentes y la continua actualizacion de
tales esquemas de gestion al estado del arte se tendrdn en
consideracion los principios, pilares, politicas y recomendaciones
desarrolladas o promovidas por los organismos multilaterales que se
ocupen de aquellos riesgos inherentes a la actividad financiera y la
operacion de sistemas de pago, tales como el Comité de Supervision
Bancaria de Basilea (BCBS), el Grupo de Accion Financiera
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Infernacional (GAFI), el Grupo de Accion Financiera de Lafinoamérica
(GAFILAT), la Organizacion de la Cooperacion y Desarrollo Econdmicos
(OCDE) , la Oficina de las Naciones Unidas contra la Droga y el Delito
(UNODC), la Unidn Internacional de Telecomunicaciones (UIT), entre
ofros.

7. En la gestion de los riesgos inherentes y la continua actualizacion de
tales esquemas de gestion al estado del arte se procurard ajustar la
operacion a los estdndares internacionales y locales que mejor se
adecuen a las caracteristicas del sistema de pagos y se propenderd a
nivel local a través de entidades como la Asociacion Bancaria e
INCOCREDITO por la adopcion de estandares homogéneos a nivel de
la industria.

8. En cualquier caso, en los acuerdos de interoperabilidad del sistema de
pagos y en los acuerdos suscritos por la entidad administradora del
sistema de pagos y/o sus entidades participantes con proveedores de
tecnologia o servicios dentro de la cadena de valor o de mision critica
de la actividad, se replicardn las cautelas enderezadas a la gestion de
los riesgos inherentes, de manera que la interoperabilidad vy
tercerizaciéon de procesos no escape al marco de control y represente
un espacio de vulnerabilidad para el sistema de pagos.

9. El modelo de control y gestion de riesgos inherentes a la actividad de
la entidad administradora del sistema de pagos, asi como de los
participantes y otros actores relevantes hace parte del esquema de
buen gobierno corporativo de aquellas y, en su conjunto, en tanto
estdn llamados a orientar su proyeccion y repercutir en el sistema de
pagos, se entienden para todos los efectos como parte integrante de
la gestion de riesgos denfro del sistema de pagos.

10.El modelo de control y gestion de riesgos inherentes a la actividad de
la entidad administradora del sistema de pagos, asi como de los
participantes y otros actores relevantes, en la medida en que su
proyeccion dentro del sistema de pagos conlleve riesgos para el
sistema de pagos y todos los agentes que interactian dentro o con el
mismo, debe ser adecuado a las caracteristicas del riesgo dentro de
los sistemas de pago, ser integral y adaptarse al entorno econémico y
regulatorio cambiante de la actividad. De igual forma, los érganos
sociales y ofras unidades especializadas de buen gobierno
determinardn sobre bases éticas y racionalmente econdmicas el
apetito al riesgo y participardn activamente en el diseno vy
actualizacion de las politicas y estrategias de gestion del riesgo, bajo
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1.

un esquema fransversal que incluya en dicha gestion a fodas las areas
de negocio y operaciéon, de manera que las decisiones y procesos de
toda la organizacion estén precedidos y orientados por una cultura del
riesgo, siendo objeto de reporte, evaluacion, seguimiento y supervision
tanto de las dreas de negocio y operacion, como de los érganos
directivos, administrativos y érganos de control interno y revisoria fiscal.

La tercerizacion o contratacion de segmentos de la operacion o
cadena de valor con proveedores de fecnologia, servicios
tecnoldgicos u otfros terceros, no excusa frente al sistema de pagos a
la enfidad administradora del sistema de pagos, participante o actor
relevante en cuestion, de la gestion del riesgo de los segmentos vy
procesos entregados en outsourcing o contratados con terceros.

12.En la medida en que el modelo de control y gestion de riesgos

inherentes a la actividad de la entidad administradora del sistema de
pagos, asi como de los participantes y otros actores relevantes hace
parte del esquema de buen gobierno, su debido cumplimiento vy
efectividad deberd hace parte del Sistema de Control Interno (SCI)
que, conforme a las previsiones prudenciales de la Superintendencia
Financiera de Colombia estd integrado por el conjunto de politicas,
principios, normas, procedimientos y mecanismos de verificacion y
evaluacion establecidos por la junta directiva u érgano equivalente, la
alta direccidon y demds funcionarios de una organizacion para
proporcionar un grado de seguridad razonable en cuanto a la
consecucion de los siguientes objetivos:

12.1. Mejorar la eficiencia y eficacia en las operaciones de la
entidad.

12.2 Prevenir y mitigar la ocurrencia de fraudes, originados tanto al
interior como al exterior de la entidad.

12.3 Readlizar una gestion adecuada de los riesgos.

12.4  Aumentar la confiabilidad y oportunidad en la Informacion
generada por la organizacion.

12.5 Dar un adecuado cumplimiento de la normatividad vy
regulaciones aplicables a la organizacion.

12.6 Brindar mayor seguridad a los diferentes grupos de interés que
interactuan con la entidad.
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13.En desarrollo de la regulacion prudencial, los sistemas de control
interno de la enfidad administradora del sistema de pagos, sus
participantes y ofros actores relevantes se sujetaradn conforme al
principio de la buena fe objetiva y sobre bases profesionales a los
principios de autocontrol, autorregulacion y autogestion en procura de
alcanzar la efectividad y cumplimiento de las politicas de gestion de
riesgos y ajustar su operacion al marco normativo de la actividad.

14.En el anterior proposito, las entidades que conforman el sistema de
pagos deben consolidar una estructura de gestion humana y de
control interno que promueva una cultura y ambiente de control
enfocado a la gestion integral del riesgo en todos los niveles.

15.La gestion del riesgo dentro del sistema de pagos, alineada con la
regulacion prudencial, busca la minimizacién de los costos y danos
causados por éstos, con base en el andlisis del contexto estratégico,
asi como la determinacion de los métodos que resulten mds
apropiados para el tfratamiento y monitoreo de los mismos, con el
propodsito de prevenir o evitar la materializacidon de eventos que
puedan afectar el normal desarrollo de los procesos y el cumplimiento
de los objetivos del sistema de pagos y sus agentes, o, en caso de que
ello no resulte razonablemente posible, de mitigar su impacto, a fravés
de los siguientes procedimientos generales de gestion:

15.1. Identificaciéon de las amenazas y las fuentes de las mismas.

15.2. Evaluacion y priorizacion de los riesgos, tfeniendo en cuenta los
factores propios del entorno y la naturaleza de la actividad de
compensacion y liquidacion.

15.3. Adopcién de mecanismos especificos de administracion de los
distintos riesgos; para preservar la integridad, calidad vy
contfinuidad del servicio; para prevenir, atender emergencias y
administrar de crisis; para contar con la disponibilidad de planes
de contingencia y respuesta a las fallas e interrupciones
especificas de los sistemas o procesos enderezados a aportar
capacidad de retorno a la operacion normal.

15.4. Elaboracion de mapas de riesgos objeto de actualizacion
periddica.
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15.5. Establecimiento de indicadores de gestion y medicion cualitativa
y cuantitativa de la probabilidad de ocurrencia de los riesgos y de
suU impacto sobre los recursos de la respectiva entidad.

15.6.Registro, medicion y reporte efectivo de los eventos de pérdidas
por materializacion de riesgos.

15.7.Gestion de incidentes que comprende su detecciéon, reporte
primario, andlisis, clasificacion, notificacion; asi como las acciones
de recuperacion, contenciéon, mitigacion o erradicacion del
incidente y las actividades de documentacion, fijacion de
aprendizajes e implementacion de mejoras.

15.8. Monitoreo y seguimiento en general del cumplimiento de las
politicas, reglas y procedimientos por parte de las unidades de
negocio y organismos de direccion, administracion y confrol
interno, de tal suerte que el esquema de gestion de riesgos cuente
con revisiones de alto nivel o alta gerencia; gestion directa de
funciones o actividades y controles generales que rijan para todas
las aplicaciones de sistemas y procesos.

15.9. Evaluacién con criterio conservador de los controles existentes y
su efectividad con base en la experiencia y un andlisis razonable,
y objetivo de los eventos ocurridos, asi como de la literatura
disponible sobre mejores prdcticas.

15.10. Uso de instrumentos de deteccidon de vulnerabilidades, prueba
bajo condiciones de stress de los dispositivos de gestion del riesgo,
testeo, identificacion y domesticacion o mejora de riesgos
residuales.

15.11. Definicion de las acciones correctivas y preventivas y del plan de
mejoramiento derivados del proceso de seguimiento y evaluacion
de |os riesgos.

15.12. Aplicaciéon de alternativas y estrategias que permitan llevar los
riesgos hacia niveles tolerables tales como la adopciéon frente a
riesgos identificados de politicas de abstencion, mitigacion,
distribucion o reparto, tfransferencia, aseguramiento, asuncion, o
transformacion en oportunidad de negocio, entre otros, segun
resulte procedente.

15.13. Divulgacion y adiestramiento continuo de los funcionarios.
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15.14. Implementaciéon de los sistemas de gestion del riesgo, normas e
instrucciones emanados del supervisor.

15.15. Adopcion de estdndares de industria y participacion en
esquemas cooperativos de gestion del riesgo.

16.Credibanco cuenta con un Sistema de Administracion de Riesgo
Integral, el cual considera el Riesgo operacional, riesgo legal,
continuidad del negocio y Riesgo de seguridad de la informacion vy
ciberseguridad que le permite gestionar racional, integral vy
oportunamente los riesgos de los productos, servicios, canales y
subprocesos a través de una metodologia que contribuye a la
mitigacion de los riesgos, confroldndolos y buscando reducir los
impactos reputacional, legal, econdmico, y de servicio que puedan
generarse de éstos. Esta metodologia es basada en las
recomendaciones del Comité de Basilea, el marco regulatorio de las
enfidades administradoras de los sistemas de pago, la regulacion
prudencial de la Superintendencia Financiera de Colombia, las
mejores prdacticas de la industria y las politicas definidas por la
Gerencia de Riesgos y Cumplimiento aprobadas por la alta Gerencia
y la Junta Directiva.

17.Credibanco por su condicion de entidad administradora de sistemas
de pago de bagjo valor y vigilada por la Superintendencia Financiera
de Colombia se obliga a cumplir con la normatividad vigente en
materia de gestion de los riesgos inherentes a su actividad, lo que
comprende, pero no se limita, al Decreto Reglamentario 2555 de julio
10 de 2010, y las regulaciones prudenciales emanadas de la
Superintendencia Financiera de Colombia, actualmente incorporadas
en la Circular Basica Juridica y Circular Basica Contable y Financieraq,
asi como las circulares que la adicionen, complementen o modifiquen.

18.El Sistema de Administracion de Riesgo Integral de Credibanco, busca
como objetfivo principal la identificacion, medicion, control y
monitoreo de los riesgos. Para esto se tiene establecido un conjunto de
elementos tales como politicas, metodologia, procedimientos,
instructivos entre otra documentacion. Esta es utilizada tanto para
gestion de riesgos de la entidad como de sus terceros catalogados
como criticos. Dicho sistema hace parte del esquema de buen
gobierno y del Sistema de Conftrol Interno.

19.El Sistemma de Administracion de Riesgo Integral de Credibanco
mediante el proceso de identificacion, medicidon y control del riesgo,
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busca tomar conciencia y detectar los diferentes riesgos asociados a
la actividad, para efectos de definir el perfil de riesgo inherente y
residual, para posteriormente, establecer el esquema de fratamiento
del riesgo y decidir frente a cada riesgo identificado si: se mitiga,
transfiere o se acepta, a partir de acciones que conlleven a la
implementacion de controles o planes de accion que aseguren el
tratamiento adecuado del mismo.

20.Con el dnimo de asegurar una rutina permanente de identificacion,

21.

medicion y fratamientfo de los riesgos, se tiene definido el
procedimiento de gestion de acciones, el cual establece directrices
que deben ser cumplidas por los responsables de los procesos y demds
esquemas de monitoreo, en aras de asegurar un entorno de control en
la Compania.

Dicho sistema establece un monitoreo directo sobre los riesgos por
subproceso, en cabeza de las Vicepresidencias, Gerencias vy
Direcciones de drea (como responsables de los subprocesos) y un
monitoreo de sistema que serd realizado por la Gerencia de Riesgos y
Cumplimiento, quien semestralmente y a partir de la informacion
suministrada por los responsables de los subprocesos y demds actores
de monitoreo (Auditoria, Control Interno, Revisoria y cualquier ofro
organo de conftrol), basada en su valoracion y andlisis de eventos
ocurridos, presentard el perfil de riesgos a la alta direccion, en la Sesion
de Procesos y Riesgos para validacion del Comité de Auditoria y Junta
Directiva orientado a la infroduccién de mejoras.

22.La Auditoria Interna de Credibanco de manera periddica, aleatoria o

especial, segun el caso, evalia y hace seguimiento a los controles
implementados sobre los riesgos y al cumplimiento de las directrices
establecidas. Es asi, como mediante ejercicios de auditoria conforme
alas reglas del arte, se facilita la deteccion, correcciéon de deficiencias
e infroduccion de mejoras en las politicas, procesos y procedimientos,
asi como se colabora y escala hacia la alta gerencia y los érganos
directivos la situacion de la entidad en la materia y los incidentes
relevantes que precisan su infervencion.

23.De manera complementaria a la Auditoria Interna, la Revisoria Fiscal

de conformidad con la ley desarrolla una funcion primordial en la
evaluacion de la gestion del riesgo por parte de la entidad
administradora del sistema de pagos.



CCO REGLAMENTO DE FUNCIONAMIENTO DEL SISTEMA DE PAGO DE BAJO VALOR INMEDIATO

credibanco

24.La gestion y administracion de eventos por parte de Credibanco se
endereza a contar con un repositorio integral de casos reportados, que
permita controlar y administrar integral y oportunamente los eventos
de riesgo presentados en los procesos, que tengan relacion con el
Riesgo operacional, de ciberseguridad, seguridad de la informacion,
de continuidad del negocio y demds riesgos inherentes que afectan o
pueden afectar la contfinuidad de la operaciéon, la reputacion e
infegridad del sistema o la buena prestacion de los servicios, cuyas
caracteristicas estan dadas, principalmente, por: el incumplimiento de
requisitos de tipo técnico, funcional, legal, reglamentario, de talento
humano o procedimentales o deberse a factores externos, entre otros.

25.El reporte y tfratamiento de eventos de riesgos se realiza de acuerdo
con el procedimiento que define los criterios que deben ser seguidos
por el personal de la compania para el reporte y registro de eventos
de riesgo materializados, asi como el medio que debe ser utilizado
para hacerlo.

26.Los eventos que se encuentran registrados en esta herramienta
corresponden por regla general a los establecidos por la
Superintendencia financiera de Colombia de acuerdo a la Circular
B&sica Contable y Financiera, a saber, los que generan pérdida vy
afectan los estados de resultados y los que no generan pérdida vy, por
lo tanto, no afectan el estado de resultados.

27.Luego del monitoreo y andlisis del comportamiento en la prdctica de
los riesgos establecidos, o de forma posterior a la materializacion de un
evento de riesgo, se analizan o contrastan tales riesgos o eventos con
la identificacién inicial de riesgo y el mapa de riesgo respectivo, con el
fin de establecer las modificaciones y cambios que debe realizarse a
la definicion del perfil del riesgo, mapa de riesgo y estrategia de
manejo, a fin de formalizar los ajustes correspondientes.

28.Anualmente la Gerencia de Riesgos y Cumplimiento, Direccion de
Riesgo y Continuidad del Negocio, define los planes de capacitacion
a ser desarrollados durante el ano. Periddicamente y segun se requieraq,
podrdn ser modificadas por cambios en las definiciones y elementos
nuevos que se presenten en la gestion del riesgo. Lo anterior procura
qgue cada nuevo funcionario esté capacitado e involucrado en la
cultura de riesgo y que cada qjuste a un proceso o nueva directriz
definida, también este incluida como parte del programa de
capacitacién a los funcionarios antiguos.
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29.La Gerencia de Riesgos y Cumplimiento generard programas vy

material de capacitacidon enderezados a personal de los participantes,
actores relevantes y terceros criticos, en los tfemas que apliquen, para
garantizar el adecuado manejo del riesgo integral no solo dentro de la
entidad administradora del sistema sino a nivel del sistema de pagos.

30.Es obligaciéon de los participantes del sistema de pago de bajo valor

inmediato y ofros actores relevantes que representen una exposicion
alriesgo, contar conreglas y elevados estdndares operativos, técnicos
y de seguridad que permitan el desarrollo de sus operaciones y su
participacion dentro del sistema de pago de bajo valor inmediato en
condiciones de seguridad, transparencia vy eficiencia, y el
mantenimiento de sistemas adecuados de administracion de los
riesgos inherentes a su actividad y aquellos asociados con su
participacion dentro del sistema de pago de bajo valor inmediato,
entre otros, el riesgo de contraparte, operativo, de crédito vy liquidez
conforme a los criterios expuestos en este capitulo.

.Sin perjuicio de lo anterior, existiendo un margen al riesgo residual que

resulta connatural a la operacion y despliegue de los mecanismos de
gestion del riesgo, en la relacidon que traben los participantes con sus
clientes y/o usuarios deberdn establecer las debidas salvaguardas que
garanticen la indemnidad de las entidades participantes y del sistema
de pago por fallos y caidas, que atendidas las circunstancias ocurran
dentro de mdrgenes de tolerancia o que por su naturaleza estén
llomados a soportar todos los actores del sistema.

32.Los participantes y ofros actores relevantes del sistema, sin perjuicio de

su investigacion interna de aquellos eventos de riesgo operacional, de
fraude o inherentes a su actividad que repercutan en el sistema de
pPagos, se obligan a gestionarlo como evento.

33.Credibanco, los participantes y otros actores relevantes del sistema de

pPagos, en caso de eventos que sean percibidos como graves por las
partes involucradas, se comprometen a emprender una gestion
coordinada y conjunta de dichos eventos con un enfoque de mejora
en los procesos y, en caso de persistirmotivos de diferencia o conflicto,
a la contratacion de un peritaje o de una auditoria técnica realizada
por un tercero independiente.
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CAPITULO SEGUNDO. GESTION DEL RIESGO OPERATIVO, ATENCION
DE CONTINGENCIAS Y DE LA CONTINUIDAD DE LA OPERACION

1.

De acuerdo con el Banco Internacional de Pagos de Basilea (BIS) el riesgo
Operativo es agquél que puede provocar pérdidas como resultado de
errores humanos, procesos internos inadecuados o defectuosos, fallos en
los sistemas y como consecuencia de acontecimientos externos. En el
mismo sentido, el ente supervisor lo define como la posibilidad de que una
entidad vigilada incurra en pérdidas por las deficiencias, fallas o
inadecuado funcionamiento de los procesos, la tecnologia, la
infraestructura o el recurso humano, asi como por la ocurrencia de
acontecimientos externos asociados a éstos y agrega como componente
de este alriesgo legal.

Al ser el sistema de pagos un conjunto organizado de politicas, reglas,
acuerdos, insfrumentos de pago, entidades y componentes tecnoldgicos,
tales como equipos, software y sistemas de comunicacion, que permiten
la tfransferencia de fondos entre los participantes del sistema, mediante la
recepcion, el procesamiento, la transmision, la compensacion y la
liguidacion de 6rdenes de pago o fransferencias de fondos, se encuentra
de manera inherente al riesgo operativo propio de todos sus actores y de
la interrelacion de aquellos en el sistema.

La clasificacion de riesgo se realiza basado en la matriz de clasificacion
en tres niveles definida por la Superintendencia Financiera de Colombia
en la Circular basica contable y financiera capitulo XXXII.

Son factores de riesgo interno conforme a la caracterizacion del
supervisor:

a. El recurso humano vinculado directa o indirectamente a la
actividad.

b. Los procesos o conjunto interrelacionado de actividades para la
transformacion de elementos de entrada en productos o
servicios, para satisfacer una necesidad.

c. La tecnologia o conjunto de herramientas empleadas para
soportar los procesos de la entidad, lo que incluye el hardware,
software y telecomunicaciones.
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d. La infraestructura o conjunto de elementos de apoyo para el
funcionamiento de una organizacién como locaciones fisicas,
espacios de trabajo, almacenamiento y transporte.

5. Son factores de riesgo externo las situaciones asociadas a la fuerza de la
naturaleza u ocasionadas por terceros, que escapan en cuanto a su
causa y origen al control de la entidad.

6. Desde la perspectiva tecnoldgica atendida la naturaleza de la actividad
del sistema de pagos resultan especialmente relevantes los riesgos que
afectan la prestacion ininterrumpida vy libre de fallos del servicio y los
riesgos severos que puedan comprometer la continuidad del negocio, asi
como aquellos que afecten procesos criticos como la compensacion vy
liguidacion de las operaciones que cursen dentro del sistema.

7. En desarrollo de lo anterior y como se desprende del régimen de los
sistemas de pagos de bajo valor, tanto las entidades administradoras del
sistema de pagos como sus participantes y actores que representen un
riesgo relevante deben disponer de planes de contingencia y de
continuidad del negocio.

8. Para los anteriores efectos se entiende como plan de contingencia, el
conjunto de acciones y recursos para responder a las fallas e
intferrupciones especificas de un sistema o proceso que tenga incidencia
en las actividades o en los servicios y operaciones que cursen en el sistema
de pagosy por plan de continuidad del negocio el conjunto detallado de
acciones que describen los procedimientos, los sistemas y los recursos
necesarios para retornar y confinuar la operaciéon, en caso de
interrupcion.

9. En desarrollo de las disposiciones que conforman el régimen legal propio
de los sistemas de pago de bajo valor y las regulaciones prudenciales de
la Superintendencia Financiera de Colombia se reconoce y se define
como obligaciéon de la enfidad administradora del sistema de pagos, de
sus participantes y actores que comporten un riesgo relevante para su
funcionamiento que de acuerdo con su estructura, tamano, objeto social
y actividades de apoyo, deben definir, implementar, probar y mantener
un proceso para administrar la continuidad del negocio en lo que
respecta alos servicios y operaciones que cursan por el sistema de pagos.

10.Los eventos que pueden afectar la confinuidad de los servicios y
operacion del sistema de pagos se pueden originar principalmente en:
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a. Danos a activos fisicos, esto es, interrupciones o pérdidas
materializadas en los activos fisicos como consecuencia de
desastres naturales, epidemias, sabotajes, actos de terrorismo,
vandalismo u otros acontecimientos.

b. Fallas tecnoldgicas definidas como hechos o cambios
originados por fallas del hardware, software,
telecomunicaciones, fluido eléctrico, otros servicios publicos y
fraude tecnolégico que puedan afectar la confinuidad,
ademds de la operacion interna de la entidad y la prestacion
del servicio a los clientes.

c. Errores o defectos humanos en el diseno, ejecucion vy
administracion de procesos y productos, asi como en las
relaciones con confrapartes comerciales y proveedores
originadas a su vez por fraude interno o externo, todo lo anterior
derivado a que por sus caracteristicas afecten la operacién del
sistema de pagos como un todo.

11.Los mismos factores con un nivel de severidad que no comprometa
gravemente la continuidad del servicio y del negocio constituyen
componentes autdbnomos del riesgo operativo.

12.A los anteriores componentes del riesgo operativo, se suman entre ofros
riesgos relevantes:

a. El fraude interno o los actos o conductas que tienen como
resultado defraudar, apropiarse de bienes indebidamente o
incumplir regulaciones, leyes o politicas empresariales vigentes
en los que se encuentra implicado, al menos, un empleado o
tercero contratado para ejecutar procesos a nombre de la
entidad, riesgo que no se limita al fraude o conductas dolosas
que inciden en las operaciones que cursan por el sistema de
pagos, sino a todas las conductas que comprometen la
integridad y reputacion del sistema de pagos como es el caso
de prdcticas corruptas en el dmbito publico o privado.

b. El Fraude Externo o los actos y conductas realizados por una
persona externa ala entidad, que buscan defraudar, apropiarse
indebidamente de activos de la misma o incumplir normas o
leyes, en los que se encuentra implicado un tercero ajeno a la
entidad, riesgo que no se limita al fraude o conductas dolosas
que inciden en las operaciones que cursan por el sistema de
pagos, sino a todas las conductas que comprometen la
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infegridad y reputacion del sistema de pagos como es el caso
de prdcticas corruptas en el dmbito pUblico o privado.

c. Riesgo legal, definido por el supervisor como la posibilidad de
pérdida en que incurre una entidad al ser sancionada u
obligada a indemnizar danos como resultado  del
incumplimiento de normas o regulaciones y obligaciones
contractuales o como consecuencia de fallas en los contfratos y
transacciones, derivadas de actuaciones malintfencionadas,
negligencia o actos involuntarios que afectan la formalizacion o
ejecucion de confratos o fransacciones. Este riesgo aplica a
todas las actividades e incluye a terceros que actiuen en
representacion de la entidad respecto de los procesos y/o
actividades tercerizadas. Este riesgo comprende, entre otras
manifestaciones:

Incumplimientos involuntarios © negligentes de la
obligacion profesional/empresarial frente a clientes.

i. Consecuencias comerciales, contractuales o legales
adversas derivadas de la naturaleza o diseno de un
producto o servicio, la definicibn de sus términos o
condiciones o el desconocimiento de derechos de
propiedad intelectual, regulaciéon cambiaria o tributaria,
prohibiciones legales, derechos fundamentales o normas
de orden publico.

ii. Riesgos derivados del manejo de las relaciones laborales y
de la seguridad social integral propios o derivados del
impacto del mal manejo de dichos riesgos en otros
eslabones de la cadena de valor del servicio.

13.En desarrollo de sus operaciones, la entidad administradora del sistema
de pagos vy las entidades participantes sometidas a la inspeccion vy
vigilancia de la Superintendencia Financiera de Colombia, al estar
expuestas al Riesgo Operacional estdn en la obligaciéon de desarrollar,
establecer, implementar y mantener un Sistema de Administracion de
Riesgo Operacional (SARO). Asi mismo, las enfidades participantes no
vigiladas y ofros actores relevantes del sistema de pagos que representen
un riesgo para el mismo como los proveedores de tecnologia o servicios
tecnoldgicos que participen de segmentos criticos de la cadena de valor,
en la medida en que su régimen legal propio no les imponga de manera
directa dicha obligaciéon, deberdn tener en cuenta sobre la base de los
equivalentes funcionales una diligente administracion del riesgo



CCO REGLAMENTO DE FUNCIONAMIENTO DEL SISTEMA DE PAGO DE BAJO VALOR INMEDIATO

credibanco

operacional que permita reducir la exposicion al riesgo enfocada a los
servicios y compromisos que se tendrian con el sistema.

14.El Sistema de Administracion de Riesgo Operacional (SARO) lo constituye
el conjunto de elementos tales como politicas, procedimientos,
documentacion, estructura organizacional, registro de eventos de riesgo
operacional, érganos de confrol, plataforma tecnoldgica, divulgacion de
informacioén y capacitacion, mediante los cuales las entidades vigiladas
identifican, miden, controlan y monitorean el riesgo operacional en los
términos previstos en la Circular Contable y Financiera, la Circular Bdsica
Juridica y demds disposiciones que las reemplacen o complementen, asi
como en los reglamentos y manuales de control de riesgo operacional o
documento contfentivo de todas las politicas, objetivos, estructura
organizacional, estrategias, los procesos y procedimientos adoptados por
cada entidad que conforme el sistema de pagos y aplicables en el
desarrollo, implementacion y seguimiento del respectivo SARO.

15.Dentro del sistema de pagos de bajo valor no se restringe la posibilidad
de la entidad administradora del sistema de pagos, ni de sus participantes
de contratar procesos de la cadena de valor con terceros que en dicha
medida constituyen actores relevantes del sistema. En dicho caso y
conforme a la regulacion prudencial, la entidad podrd contratar bajo la
modalidad de tercerizaciéon a personas naturales y/o juridicas para el
desarrollo de sus procesos, siempre que no implique la delegacion de la
profesionalidad vy;

a. Readlice un andlisis de riesgo para determinar los procesos y/o
actividades a tercerizar.

b. Identifique y comprenda el riesgo operacional asociado a los
procesos y/o actividades tercerizadas.

c. Cuente con politicas eficaces para incorporar en su estrategia
de riesgos, aquellos derivados de la tercerizacion.

d. Determine dentro de los procesos y/o actividades tercerizadas
aquellos que se consideren criticos.

e. Contrate con dichos terceros previa la definicidn de los criterios
y procedimientos para su seleccion y cuidando de que en los
contratos que se celebren con dichos terceros se contemplen
claramente:

Las obligaciones de las partes.
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ii. Los niveles de servicio.
ii. La operacion en situaciones contingentes.

iv. La gestion de los riesgos operacionales que puedan
afectar el cumplimiento de las obligaciones del tercero.

v. Los acuerdos de confidencialidad sobre la informacion
manejada y las actividades desarrolladas.

f. Gestione los riesgos que se derivan de la prestacion del servicio
por parte del tercero, en particular, cuando atiende a varias
enfidades.

g. Implemente los procedimientos necesarios para verificar el
cumplimiento de las obligaciones por parte del tercero.

h. Incluya dentro del alcance de las evaluaciones que haga la
funcion de gestion de riesgos y la auditoria interna, las
actividades tercerizadas.

16.Credibanco a fin de garantizar la disponibilidad de sus productos, canales

y servicios ha definido un plan de contingencia y continuidad del negocio
el cual proporciona una respuesta a las posibles interrupciones o siniestros
que puedan afectar los subprocesos, las instalaciones fisicas, la
infraestructura tecnoldgica, recurso humano, proveedores, entre ofros. La
gestion de Confinuvidad de Negocio — CN de Credibanco, ha sido
desarrollada en linea con las recomendaciones de la norma SO
22301:2019 y el DRIl Internacional, como mejores prdcticas en la materia.

17.El Plan de Continuidad del Negocio de Credibanco ha sido desarrollado

para lograr la continuidad de los procesos criticos de negocio en el caso
de una indisponibilidad o falla total, dando cumplimiento a las exigencias
del Decreto 2555 de 2010 y directrices de la Superintendencia financiera
de Colombia de acuerdo con la Circular Contable y Financiera y la
Circular Basica Juridica.

18.El Sistema de Gestion de Continuidad del Negocio — SGCN, proporciona

un marco general de conocimiento frente a la gestion desplegada all
interior de la organizacion para atender incidentes que interrumpan o
afecten la disponibilidad de los productos o servicios que se ofrece a los
clientes. Credibanco ha definido una gestiéon de CN basado en un ciclo
de mejoramiento continuo PHVA fundado en los siguientes cuatro pilares:
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a. Establecer (Planear): Se establece la politica de continuidad del
negocio, los objetivos, las metas, controles, procesos vy
procedimientos relacionados con la mejora de la continuidad
del negocio con el fin de obtener resultados que se alinean con
las politicas y objetivos generales de la organizacion.

b. Implementary operar (Hacer): Se implementa y opera la politica
de continuidad del negocio, confroles, procesos vy
procedimientos.

c. Monitorear y revisar (Verificar): Se monitorea y revisa el
desempeno de la gestion contra la politica de continuidad del
negocio y objetivos, se informan los resultados a la alta direccidon
para su revision, se determinan y autorizan las acciones de
rehabilitacion y mejora.

d. Mantener y mejorar (Actuar): Se mantiene y mejora la CN
adoptando las medidas correctivas, con base en los resultados
de la revision de la alta direccion, el reajuste del alcance de la
CN, la politica de continuidad del negocio y los objetivos.

Partes Partes

interesadas ’ | t interesadas

ESTABLECER

«— [(PLANEAR) T,

MANTENER Y IMPLEMENTAR
MEJORAR Y OPERAR
(ACTUAR) (HACER)

Requerimien MONITOREAR

fes parala T~ VRevisar — .

CN

(VERIFICAR)

19.La entidad administradora del sistema de pagos ha definido e
implementado estrategias de continuidad que procuran dar respuesta a
los diversos escenarios de falla previstos que puedan materializarse y
causar una interrupcion en las operaciones del negocio que permiten
proteger, estabilizar, continuar, reanudar la operacion de los productos
criticos identificados, asi como sus dreas y recursos de apoyo, dentro de
los tiempos y en los niveles de recuperaciéon establecidos, a través de las
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fases de respuesta, recuperacion, reanudacion y normalizacion de la
operacion.

Nivel de Actividad

Tiempo

20.Credibanco cuenta con recursos que permiten responder y recuperarse

ante incidentes de interrupcion consistentes:

a. Un Centro de Procesamiento de Datos Principal y Secundario, los

cuales se encuentran a mas de 50 km de distancia, mitigando
exposiciones de riesgo de georreferenciacion, que se
encuentran descritos y documentados en el Plan de
Recuperacion de Desastres — DRP; el cual permite contar con
recuperaciones oportunas en cuanto a los servicios de
infraestructura de telecomunicaciones, voz, redes y demds
aspectos tecnoldégicos como aplicaciones y componentes
técnicos involucrados en los servicios y productos.

Adicionalmente, se contemplan estrategias de recuperacion
para servicios implementados en entornos de nube, que deben
propender las politicas y directrices de recuperacion
establecidas dentro del marco de recuperacion tecnoldgica.

. Un Plan de Continuidad de Negocio — BCP; en el cual se

encuentran los procedimientos y lineas de actuacion frente alos
eventos de interrupcidn a nivel de subprocesos, focalizando
esfuerzos a la recuperacion oportuna de aquellos catalogados
como criticos, asi como la identificacién de personal critico y sus
estrategias de backups y planes alternos.

. Un Plan de Gestidon de Crisis — CMP, el cual estd conformado por

un Equipo de manejo de Crisis y quienes estdn preparados para
responder efectivamente ante una situacidn que pueda
generar una afectacion en el servicio, focalizando
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adecuadamente los recursos de la compania y asistiendo en la
movilizacidén con el fin de resolver una crisis con la minima
interrupcion e impacto en las operaciones. En linea con lo
anterior se encuentra nuestro Plan de Comunicaciones el cual
contiene todo el protocolo de actuacidn y puntos Unicos de
contacto que nos permiten ser eficientes a la hora de su
activacion en caso de requerirse.

d. Planes de emergencia enfocados a cubrir, proteger vy
salvaguardar la vida y la integridad de los colaboradores en
caso de amenazas colectivas o masivas e independientemente
de cudl sea el escenario de riesgo.

e. Estrategias definidas, implementadas y validadas enfocadas a
dar una apropiada respuesta a las contingencias y a la
recuperacion de servicios criticos en cuanto a las instalaciones,
servicios de energia eléctrica, agua, ventilacion, entre ofros.

21.Sin perjuicio de los planes de contingencia y continuidad del negocio de
los participantes son objeto de prueba y revision periddicas, a fin de
coordinar su manejo dentro del sistema de pagos, deberdn implementar
y difundir dentro de su organizaciéon un protocolo de comunicaciones el
cual debe ser aplicado en caso de presentarse caida o afectacion del
servicio, por cualguier motivo, considerando los puntos de contacto
acordados con la entidad administradora del sistema de pagos y otros
participantes que puedan resultar afectados, de modo que se garantice
que, en cualquier caso, Credibanco y el sistema sea nofificado e
informado oportunamente de cualquier falla que afecte la operaciéon, o
a la organizacion misma o que pueda impactar la continuidad o
disponibilidad del servicio. El participante deberd nofificar a Credibanco
de manera inmediata cualqguier incidente de Continuidad, operacional o
de fraude que se presente en la operacion y/o prestacion del servicio, y
por ende, afecte la disponibilidad o la seguridad del servicio involucrado.
Toda la evidencia o soportes requeridos por Credibanco como parte del
proceso de investigacion deberdn ser suministrados de manera oportuna.

22.Serd obligacion de las entidades participantes del sistema de pagos
entregar los resultados de las auditorias, evaluaciones externas o internas
con ocasion ainvestigaciones o validaciones de algun incidente o evento
ocurrido en relacion con las operaciones que cursen en el sistema de
pagos y que esté relacionado con Continuidad del negocio, riesgo
operacional o gestion del fraude y que haya generado afectaciones
directas o indirectas al sistema de pagos.
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23.Los planes de remediacidn o de mejora en caso de incidentes
relacionados con el riesgo operacional serdn objeto de acuerdo entre el
participante o participantes y/o la entidad administradora del sistema de
pagos. En caso de no existir comun acuerdo entre las mismas se tendrdn
los siguientes tiempos en meses:

0-1 Meses para Riesgos altos y extremos.
3-4 Meses para Riesgo bajos y moderados.

24.Ser& obligacion de las entidades participantes del sistema de pagos
nofificar a la entidad administradora del sistema de pagos de manera
diligente de modalidades de fraude identificado que por sus
caracteristicas represente una amenaza o pueda ser replicado contra
ofros participantes del sistema.

25.La entidad administradora del sistema de pagos y/o la o las entidades
participantes, segun el caso, deberdn reportar en un término no inferior a
ocho (8) dias calendario, cualquier cambio programado a nivel
tecnoldgico, proveedores, personal o instalaciones, que pueda afectar la
disponibilidad o comprometer la prestacion del servicio involucrado.

26.La estructura de Gobierno Corporativo y el Sistema de Control Interno de
la enfidad administradora del sistema de pagos cuenta y deberd contar,
al igual que sus participantes, con politicas, procedimientos,
documentacion, estructura organizacional, registro de eventos, érganos
de control, plataforma tecnoldgica, divulgacion de informacion y
capacitacion relacionados con las diferentes tipologias de otros riesgos
operativos diferentes a los que afectan la continuidad del servicio.

27.Algunas de las convenciones internacionales como — la CNUCC, el
Convenio de lucha contra la corrupciéon de la Organizacion para la
Cooperaciony el Desarrollo Econdmico (OCDE) y el Convenio Penal sobre
la Corrupcion del Consejo de Europa — exigen que se responsabilice a las
personas juridicas por prdacticas corruptas-, en sintonia con dichas
iniciativas y al margen de su implementacion interna, Credibanco tiene
como compromiso luchar contra la corrupcion, el soborno y el fraude, no
solo mediante su sujecidén al marco regulatorio local, la adopcion y
monitoreo de un Sistema de Buen Gobierno Corporativo, Coédigo de Etica,
procesos de contratacion y seleccion transparentes, cldusulas
anticorrupcioén, vehiculos de denuncia, sino ademds mediante la
aplicacion de las mejores prdacticas internacionales.
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28.Acorde con lo anterior, Credibanco acoge como obligacidon propia vy

componente del sistema de pagos de bajo valor el décimo principio del
Pacto Global de las Naciones Unidas (www.pactomundial.org):, en virtud
del cual, las empresas se comprometen a combatir la corrupcion en todas
sus formas, incluyendo la extorsion, el soborno, y soborno transnacional”.

29.Credibanco bajo el enfoque de una politica de tolerancia cero al fraude,

a la corrupcion y al soborno, y soborno transnacional ha adoptado como
Marco de referencia el control Inferno y su metodologia — COSO, para
guiar sus esfuerzos de una manera objetiva y sistemdtica, a fin de impactar
positivamente los fres (3) ejes claves de su gestion: (i) El Gobierno
Corporativo; (i) La Evaluacion de Riesgos de Corrupcion y Fraude; © El
Diseno, implementacion y monitoreo de un programa de cumplimiento
en dicha materia.

30.Dicho programa cubre tfodos los componentes segun COSO, que recogen

31.

dentro de su ambiente de control, pero enfatiza la exigencia de los
atfributos de integridad, valores y competencia en su talento humano,
bajo el postulado bdsico: “No importa como esté disesnado e implantado
nuestro sistema de control interno, si los valores y la actitud de nuestra
gente no son adecuados, sin lugar a dudas, el fraude ocurrird.” En
consecuencia, aunque la evaluaciéon de riesgos de corrupcion soborno y
fraude considera todos los factores de riesgo presentes, asi como los
distintos escenarios de fraude, soborno y/o corrupcidon que pueden
presentarse, con el fin de disenar los controles que los mitiguen de forma
adecuada, se priviegia la funcion estratégica del talento humano.
Credibanco, durante el proceso de vinculacion y durante el desarrollo de
la relacidon vela y exige a sus colaboradores que sean honestos,
transparentes y justos en el desempeno de sus labores y actuar.

Los mismos compromisos se exigen a las demds partes interesadas, es
decir, proveedores, participantes, aliados, sus filiales y/o companias en las
que fiene participacion accionaria, clientes y usuarios, grupos e
instituciones que contribuyen a la consecucion de sus objetivos.

32.Se establece como Protocolo de Comunicaciones ante incidentes, fallas

y contfingencias el siguiente:

En el evento que Credibanco identifique por cualquier medio que se
presenta intermitencia o indisponibilidad que afecta la prestacion de los
servicios o productos del sistema, Credibanco informard dentro de un tiempo
razonable, la ocurrencia de tal situacién, asi como las acciones que se
adelantan en ese momento.
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Credibanco mantendrd informado al sistema comunicdndole, con una
periodicidad razonable, como se desenvuelve la afectacion de los servicios
o productos del sistema.

Mientras ocurre la afectacion de los servicios o productos del sistema,
Credibanco podrd reportar o indicar, conforme lo vaya evidenciando,
cualquiera de los siguientes aspectos: i) el actor del sistema que estd
experimentando la situacion de falla, ii) el servicio respecto del cual se estd
presentando la afectacion, iii) las causas del mismo, o iv) el tiempo estimado
para el restablecimiento del servicio. Una vez Credibanco evidencie que el
servicio se encuentre restablecido asi lo informard al sistema mediante ofro
comunicado en el cual indicard el normal funcionamiento del mismo.
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CAPITULO TERCERO. GESTION DE LOS RIESGOS FINANCIEROS

1.

Aspectos Generales.

1.1.

1.2.

1.3.

1.4.

1.5.

De acuerdo con el régimen legal propio de los sistemas de
pagos, su reglamento de funcionamiento debe ocuparse entre
otros riesgos, del riesgo crediticio, de liquidez, sistémico, legal y
de contraparte vinculados al riesgo crediticio.

En la medida en que la entidad administradora del sistema de
pagos no actua como participante del sistema de pagos
administrado por ella y, por tanto, no asume una posicidn propia
en las operaciones que cursan por dicho sistema, la gestion de
los riesgos financieros prevista en el ordenamiento, se concentra
prioritariamente en la proteccidon del sistema de pagos como tal
y de sus participantes que por razdn de su pertenencia al mismo
mantienen en forma masiva, ciclica, regular y permanente
relaciones de contraparte al framitar érdenes de transferencia o
pago que representan operaciones susceptibles de entranar
riesgos financieros y de contraparte.

El riesgo crediticio consiste, por regla general, la posibilidad de
gue un establecimiento de crédito incurra en pérdidas y se
disminuya el valor de su Patrimonio Técnico como consecuencia
de que sus deudores fallen en el cumplimiento oportuno de sus
obligaciones o cumplan imperfectamente las obligaciones
financieras en los términos acordados por motivos de insolvencia
o incapacidad de pago.

El riesgo de liquidez desde la perspectiva de |la parte acreedora
consiste en la probabilidad de soportar pérdidas y refrasos en el
recaudo de la cartera como consecuencia de que un deudor o
confraparte que goce de solvencia incumpla sus obligaciones
por la falta de disponibilidad oportuna de los recursos liquidos
necesarios para honrar las obligaciones a su cargo.

Desde la perspectiva de la parte deudora, el riesgo de liquidez
corresponde a la probabilidad de enfrentar una escasez de
fondos liquidos para aprovisionar en las cuentas de depdsito los
recursos necesarios para la liquidacion de las Ordenes de Pago
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1.6.

1.7.

1.8

y/o Transferencias de Fondos Inmediatas y cumplir
oportunamente sus obligaciones. Esto le expone a la
probabilidad de soportar sanciones  derivadas  del
incumplimiento; pérdidas adicionales originadas en la
necesidad de conseguir recursos alternativos o enajenar activos
en condiciones desfavorables en razon de su alto costo
financiero o de la elevada tasa de descuento; y, de soportar
ofras consecuencias adversas como danos reputacionales,
actividad litigiosa o pérdida de clientela, entre otras.

El riesgo sistémico se origina en las interdependencias que existe
un sistema o mercado, en virtud de las cuales, las situaciones de
crisis de uno o mds de sus agentes pueden producir un efecto
cascada o contagio que repercuta en el conjunto del sistema o
mercado.

En el marco de un sistema de pagos, el riesgo sistémico
corresponde a aquel que se presenta cuando el incumplimiento
total o parcial de un participante en un sistema de pago a una
o varias obligaciones a su cargo, o la interrupcion o mal
funcionamiento de dicho sistema pueda originar:

a) Que oftros participantes en el mismo sistema de pago no
puedan cumplir con las obligaciones a su cargo.

b) Que ofros participantes de ofro sistema de pago, ya sea de
bajo valor o de alto valor, no puedan cumplir con las
obligaciones a su cargo.

c) Que oftras instituciones o personas que operen en el sistema
financiero o en el mercado publico de valores no puedan
cumplir a su vencimiento con las obligaciones a su cargo, y
en general que tal incumplimiento pueda causar problemas
significativos de liquidez o de crédito, lo cual podria
amenazar la estabilidad de los sistemas financieros.

Los riesgos financieros pueden estar vinculados causalmente a la
materializacion de ofros riesgos, como el riesgo el riesgo de
mercado y el riesgo operativo fratado anteriormente:
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a) Se entiende por riesgo mercado la posibilidad de que un
establecimiento de crédito o participante incurra en pérdidas
y se disminuya el valor de su Patrimonio Técnico como
consecuencia de cambios en el precio de los instrumentos
financieros en los que la entidad mantenga posiciones dentro
o fuera del balance. Estos cambios en el precio de los
instrumentos pueden presentarse, por ejemplo, como
resultado de variaciones en las tasas de interés, tipos de
cambio y ofros indices.

b) Se enfiende por riesgo operativo u operacional para estos
efectos, la posibilidad de que un establecimiento de crédito
incurra en pérdidas y se disminuya el valor de su patrimonio
como consecuencia de la inadecuacion o fallos de los
procesos, el personal y los sistemas internos, o bien a causa de
acontecimientos externos.

2. Obligaciones de los participantes y valoracion y cobertura de sus riesgos
financieros.

2.1

2.2

2.3

Los participantes que tengan la condicion de entidades vigiladas
por la Superintendencia Financiera deberdn cumplir las normas
sobre niveles de patrimonio adecuado y las relaciones minimas de
solvencia contempladas en su régimen legal propio con los
alcances previstos en el Decreto 2555 de 2010, la Circular B&sica
Contable y Financiera y demds disposiciones que las adicionen o
modifiquen. Los participantes no vigilados, en la medida en que su
régimen legal propio no contemple obligaciones legales de esta
naturaleza, en todo caso se entienden obligados a desarrollar su
objeto observando criterios prudenciales en el manejo de los
riesgos financieros asociados al mismo y a mantener niveles de
liquidez y solvencia de acuerdo con el tamano, caracteristicas de
su operacion y perfil de riesgo.

Con independencia de lo anterior, la entidad administradora del
sistema de pagos estd facultada para evaluar los riesgos
financieros que enfrenta el sistema de pagos inmediato y el perfil
de riesgo que comportan sus partficipantes.

La evaluacion del riesgo de liquidez se fundamenta en la medicion
del riesgo institucional que evalla la probabilidad de gque un
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2.4

2.5

participante pueda incumplir con las obligaciones de pagos a su
cargo a causa de una pérdida de solvencia, cesacion de pagos o
a una crifica situacion financiera que se pueda traducir en una
intervencion o medida tomada por una autoridad o entidad de
inspeccion, control o vigilancia y/o en un incumplimiento de
obligaciones legales u otras iregularidades que comprometan su
continuidad dentro del sistema de pagos inmediatos.

Credibanco, en forma directa o a fravés de una entidad
especializada, hard un seguimiento permanente de la situacion
financiera de los Participantes del sistema de pago, con el objeto
de aplicar las medidas de control que resulten necesarias.

Los participantes del sistema de pago Inmediatos tienen diferentes
responsabilidades en relacidn con la politica en materia de
prevenciéon, control y mitigacion de los riesgos financieros. De
modo principal se encuentran obligados a:

2.5.1 Honrar los tiempos de compensacion del Sistema de Pagos

Inmediatos.

2.5.2 Suministrar a Credibanco, cuando este lo solicite, dentro de los

5 dias hdbiles siguientes a la solicitud, la informaciéon o datos
relacionados con los indicadores de liquidez mediante
cerfificacion o documento equivalente suscrito por el revisor
fiscal y/o representante legal.

3. Principio de finalidad.

De acuerdo con el articulo 19 de la ley 964 de 2005: “Las transferencias de
fondos y/o divisas a través de sistemas de pagos se regirdn por las mismas
disposiciones aplicables a los sistemas de compensacion y liquidacion de
valores” definidos por dicha ley en su fitulo llI', "en los términos que
reglamenten el Gobierno Nacional y el Banco de la Republica de

1 ARTICULO 10. PRINCIPIO DE FINALIDAD EN LAS OPERACIONES SOBRE VALORES. Las érdenes de transferencia de
fondos o valores derivadas de operaciones sobre valores, asi como cualquier acto que, en los términos de los
reglamentos de un sistema de compensacién y liquidacion de operaciones deba realizarse para su cumplimiento,
serdn firmes, irevocables, exigibles y oponibles frente a terceros a partir del momento en que tales érdenes hayan
sido aceptadas por el sistema de compensacién y liquidacion.
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Se entiende por orden de transferencia la instruccion incondicional dada por un participante a través de un sistema
de compensacion y liquidacion de valores para que se efectUe la entrega de un valor o valores, o de determinada
cantidad de fondos a un beneficiario designado en dicha instruccién.

Para efectos de esta ley, se entiende que una orden de transferencia ha sido aceptada cuando ha cumplido los
requisitos y controles de riesgo establecidos en los reglamentos del respectivo sistema de compensacién y
liguidacién, adoptados conforme a las disposiciones pertinentes. Tales reglamentos deberdn ser aprobados por la
Superintendencia de Valores.

PARAGRAFO 1o. Una vez una orden de transferencia haya sido aceptada por el sistema de compensacion y
liquidacién en los términos senalados en esta ley, los valores y los fondos respectivos no podrdn ser objeto de
medidas judiciales o administrativas incluidas las medidas cautelares, érdenes de retencién o similares, asi como las
derivadas de normas de naturaleza concursal, de toma de posesion, disolucion, liquidacién, o acuerdos globales
de reestructuracion de deudas, que tengan por objeto prohibir, suspender o de cualquier forma limitar los pagos
que deban efectuarse a través de dicho sistema. Las érdenes de transferencia aceptadas, los actos necesarios
para su cumplimiento y las operaciones que de aquellas se derivan no podrdn impugnarse, anularse o declararse
ineficaces. Estas medidas sdlo surtirdn sus efectos respecto a drdenes de transferencia no aceptadas a partir del
momento en que sean notificadas al administrador del sistema de acuerdo con las normas aplicables. En el caso
de medidas derivadas de normas de naturaleza concursal, de toma de posesion, disolucion, liquidacién, o acuerdos
globales de reestructuracion de deudas dicha noftificacién deberd hacerse de manera personal al representante
legal del administrador del sistema.

PARAGRAFO 20. Lo dispuesto en este articulo se entiende sin perjuicio de las acciones que puedan asistir al agente
especial, el liquidador, los érganos concursales, a las autoridades pertinentes o a cualquier acreedor para exigir, en
su caso, las indemnizaciones que correspondan o las responsabilidades que procedan, por una actuacién contraria
a derecho o por cualquier otra causa, de quienes hubieran realizado dicha actuacién o de los que indebidamente
hubieran resultado beneficiarios de las operaciones realizadas.

PARAGRAFO 3o0. Lo previsto en el presente articulo serd aplicable a las operaciones que se efectien tanto en el
mercado mostrador como a las que se realicen en los sistemas de negociacion de valores, a partir del momento
en que hayan sido aceptadas por el sistema de compensacién vy liquidacién.

ARTICULO 11. GARANTIAS ENTREGADAS POR CUENTA DE LOS PARTICIPANTES. Las garantias entregadas por cuenta
de un participante a un sistema de compensacién y liquidacién de operaciones, sean propias o de un tercero, que
estén afectas al cumplimiento de operaciones u érdenes de transferencia aceptadas por el sistema, asi como de
la compensacién y liquidacién que resulten de estas, no podrdn ser objeto de reivindicacion, embargo, secuestro,
retencion u otra medida cautelar similar, administrativa o judicial, hasta tanto no se cumplan enteramente las
obligaciones derivadas de tales operaciones u érdenes.

Los actos por virtud de los cuales se constituyan, incrementen o sustituyan las garantias a que hace referencia el
inciso anterior serdn irrevocables y no podrdn impugnarse, anularse o declararse ineficaces.

Las garantias entregadas por cuenta de un participante en un sistema de compensacién vy liquidacion de
operaciones podrdn aplicarse a la liquidacién de las obligaciones garantizadas aun en el evento en que el
otorgante sea objeto de un proceso concursal o liquidatorio o de un acuerdo de reestructuracion. Se entenderd,
sin embargo, que el sobrante que resulte de la liquidacién de las obligaciones correspondientes con cargo a las
citadas garantias serd parte del patrimonio del otorgante para efectos del respectivo proceso.

Las garantias a que se refiere el presente articulo se podrédn hacer efectivas, sin necesidad de trdmite judicial
alguno, conforme a los reglamentos del correspondiente sistema de compensacién y liquidacién de operaciones.

PARAGRAFO 1o. En el libro de anotacién en cuenta podrdn inscribirse prendas con o sin tenencia sobre valores y
otros negocios juridicos dirigidos a garantizar o asegurar el cumplimiento de obligaciones.

PARAGRAFO 20. Los garantias enfregadas al Banco de la RepuUblica para asegurar el cumplimiento de las
operaciones que redlice el Banco en cumplimiento de sus funciones, tendrdn las prerrogativas establecidas en el
presente articulo.
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acuerdo con sus competencias”. Asi mismo, el principio de finalidad ha
sido reiterado por el legislador para las tfransferencias de fondos en los
sistemas de pagos en el articulo 74 de la ley 1328 de 20092

3.1 El Gobierno Nacional en desarrollo de sus competencias de
regulacion de los sistemas de pagos ha dispuesto en consonancia
con el legislador, la sujecién al principio de finalidad de las érdenes
de pago o fransferencia de recursos que cursen en debida forma
por el respectivo sistema de pagos de bajo valor. De esta manera el
Articulo 2.17.2.1.17 del Decreto 2555 de 2010 infroducido por el
Decreto 1692 de 2020 bajo la rUbrica “Finalidad™ dispone que: “Las
ordenes de pago o fransferencia de fondos serdn firmes,
imrevocables, exigibles y oponibles frente a terceros a partir del
momento en que tales drdenes hayan sido aceptadas por el sistema
de compensacion y liquidacion” vy, al efecto aclara que: “Se
entfiende que una orden de transferencia ha sido aceptada cuando
ha cumplido los requisitos y controles de riesgo establecidos en los
reglamentos de la respectiva entidad administradora de sistemas de
pago de bajo valor”.

2 Articulo 74. Compensacién de Operaciones. Cuando ocurra un proceso de insolvencia o de naturaleza concursal,
una toma de posesidn para liquidacion o acuerdos globales de reestructuracion de deudas respecto de cualquiera
de las contrapartes en (i) operaciones o posiciones compensadas y liquidadas a través de un Sistema de
Compensacion y Liquidacion o de una Cdmara de Riesgo Central de Contraparte, (ii) transferencias de fondos y/o
divisas realizadas a través de Sistemas de Pagos, o (i) en operaciones con instrumentos financieros derivados y
productos estructurados que se realicen o negocien en el mercado mostrador y se registren de conformidad con
las reglas que establezca el Gobierno Nacional, siempre y cuando al menos una de las confrapartes sea una
entidad sometida ainspecciény vigilancia de la Superintendencia Financiera de Colombia o un agente del exterior
autorizado segun la regulaciéon cambiaria vigente, se podrdn terminar antficipadamente y compensar y liquidar las
obligaciones reciprocas derivadas de las operaciones y posiciones mencionadas, de tal forma que solamente
quedard vigente el monto correspondiente al saldo neto de las mismas. En el caso de la Cdmara de Riesgo Centrall
de Contraparte las posiciones abiertas se cerrardn y se compensardn las obligaciones correspondientes de acuerdo
con el reglamento de esta. En el caso de los Sistemas de Compensacién y Liquidacion y los Sistemas de Pago, la
compensacion de las obligaciones se realizard siguiendo la metodologia que cada sistema determine en su
reglamento.

Cuando exista un saldo neto a favor de la contfraparte que no incurridé en ninguno de los procesos de que trata el
presente articulo, esta podrd reclamarlo de conformidad con las disposiciones pertinentes del proceso respectivo.
En el caso en que dicha contraparte tenga garantias constituidas en dinero o valores en su poder, otorgadas con
relacion a las operaciones en cuestion, podrd hacerlas efectivas sin intervencién judicial hasta por el monto del
saldo a su favor, al precio de mercado vigente en el caso de los valores, en los términos que determine el Gobierno
Nacional. Si dichas garantias estdn constituidas en bienes diferentes a dinero o valores, se podrdn hacer efectivas
sin intervencidn judicial, a un valor razonable de mercado, segun el procedimiento que establezca el Gobierno
Nacional. Las garantias que amparen el saldo neto de la obligacién no podrdn ser objeto de reivindicacién,
revocatoria, embargo, secuestro, retencidén u otra medida cautelar similar, administrativa o judicial, hasta tanto no
se pague dicho saldo.

Paragrafo. Lo dispuesto en este articulo se entiende sin perjuicio de las acciones que puedan asistir al agente
especial, el liquidador, los érganos concursales, a las autoridades pertinentes o a cualquier acreedor para exigir,
en su caso, las indemnizaciones que correspondan o las responsabilidades que procedan, por una actuaciéon
contraria a derecho o por cualquier otra causa, de quienes hubieran realizado dicha actuaciéon o de los que
indebidamente hubieran resultado beneficiarios de las operaciones realizadas.
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3.2

3.3

Las érdenes de pago o fransferencias de recursos sobre la base de
un criterio de materialidad se entienden aceptadas por el sistema
de compensacion y liquidacion de Credibanco vy, por tanto, sujetas
al principio de finalidad, desde el instante del registro de la
ocurrencia de la operacion dentro del sistema de pagos, al constituir
obligaciones de naturaleza dineraria reputadas como claras, ciertas
y exigibles susceptibles de compensacion legal lo que se entiende
sin perjuicio de los procesos informdticos ulteriores del sistema de
compensacion y liquidacion.

El principio de finalidad no se opone al ciclo de la compensacion
que debe ser honrada en todos los casos, de los procedimientos de
devoluciones de recursos previstos en este reglamento, Manual de
Operaciones o en el Estatuto del Consumidor, respecto de
operaciones individuales que han sido parte de la misma, asi como
a los aqjustes a la compensacion derivados de errores de
procesamiento.
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CAPITULO CUARTO. GESTION DEL RIESGO DE LAVADO DE ACTIVOS
Y FINANCIACION DEL TERRORISMO Y DE LA PROLIFERACION DE
ARMAS DE DESTRUCCION MASIVA

. De conformidad con el régimen legal de los sistemas de pago de bajo

valor, incluido el sistema de pago inmediato es obligacion de la entidad
administradora exigir a sus parficipantes politicas y procedimientos
relacionados con la prevencion y el control del riesgo de lavado de
activos (LA) y financiacion del terrorismo (FT), lo que incluye el riesgo de
proliferacion de armas de destruccion masiva (PADM) que conformen
para el caso de las entidades crediticias un sistema integral de
administracion de dicho riesgo SARLAFT(PADM).

Se entfiende por LA/FT/PADM la posibilidad de pérdida o dano que puede
sufrir un participante del sistema de pagos inmediatos y/o la entidad
administradora del sistema de pagos de bajo valor, por su propension, en
caso de carecer de politicas, reglas y procedimientos efectivos de control
y gestion de este tipo de riesgo, a ser utilizada directamente o a través de
sus operaciones como instrumento para el lavado de activos,
canalizacidn de recursos hacia la realizacion de actividades terroristas y/o
financiacion de armas de destruccidén masiva, o cuando se pretenda el
ocultamiento de activos provenientes de dichas actividades. Dicho riesgo
se puede materializar a fravés de otros riesgos asociados, como el legal,
reputacional, operativo y de contagio, a los que se expone la entidad,
con el consecuente efecto econdmico negativo que ello puede
representar para su estabilidad financiera cuando es utilizada para tales
actividades.

. De acuerdo al articulo 102 del Estatuto Orgdnico del Sistema Financiero,

las instituciones sometidas al control y vigilancia de la Superintendencia
Financiera, estardn obligadas a adoptar medidas de control apropiadas
y suficientes, orientadas a evitar que en la realizacidon de sus operaciones
puedan ser utilizadas como instrumento para el ocultamiento, manejo,
inversion o aprovechamiento en cualquier forma de dinero u otros bienes
provenientes de actividades delictivas o destinados a su financiacion, o
para dar apariencia de legalidad a las actividades delictivas o a las
transacciones y fondos vinculados con las mismas, debiendo para el
efecto contar con mecanismos de control, reglas de conducta y
procedimientos con un alcance, cobertura, confrol y auditoria
adecuados al monto de las fransacciones, operaciones o saldos, al tipo
de negocios que realiza, amplitud de su red, los procedimientos de
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seleccion de clientes, el mercadeo de sus productos, capacidad
operativa y nivel de desarrollo tecnoldgico.

Los mecanismos e instrumentos de control, reglas de conducta vy
procedimientos antedichos que deberdn ser observados por directores,
administradores, funcionarios y que prudencialmente deben proyectarse
a toda la cadena de valor, estardn orientados a alcanzar cuanto menos,
los siguientes propositos:

2.1.Conocer adecuadamente la actividad econdmica que desarrollan
sus clientes, las caracteristicas montos y procedencia de sus ingresos
y egresos, la aplicacion de medidas intensificadas cuando se
identifiguen clientes u operaciones que procedan de paises listados
como de mayor riesgo por GAFl (Grupo de Accion financiera
Internacional).

2.2.Redlizar validaciones de sus clientes y de sus usuarios segun asi se
hayan clasificado estos Ultimos, contra las listas restrictivas o
consideradas como internacionales vinculantes para Colombia. .

2.3.Establecer que el volumen y movimientos de fondos de sus clientes
guarde relaciéon con la actividad econédmica de los mismos.

2.4.Reportar de forma inmediata y suficiente a la Unidad de Informacion
y Andlisis Financiero UIAF, aquellas operaciones consideradas como
sospechosas que estén relacionadas con sus clientes o usuarios segun
corresponda.

2.5.Estar en consonancia con los estdndares internacionales en la
materiq.

2.6.Ajustarse a la regulacion del Gobierno Nacional sobre la materia.

2.7.Disenar y poner en practica los procedimientos especificos, asi como
designar funcionarios responsables de verificar el adecuado
cumplimiento de dichos procedimientos, cuyos términos vy
mecanismos de confrol y auditoria serdn objeto de las actividades de
inspeccion, control y vigilancia del supervisor.

2.8.Contar con politicas de conocimiento del cliente, a través de las
cuales se identifiquen para el caso de las personas juridicas quienes
dentro de su composicidon accionaria tengan el 5% o mds de
participacién, asi como sus beneficiarios finales o controlantes. Asi
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mismo serd necesario identificar quienes de sus clientes son personas
expuestas politicamente (PEP).

El SARLAFT(PADM) de las entidades participantes vigiladas se
instrumentard en los términos y conforme a la regulacion prudencial de la
Superintendencia Financiera de Colombia contenida a través de las
etapas de identificacion, medicion o evaluacion, control y monitoreo del
riesgo vy, los elementos que lo integran, a saber: politicas, procedimientos,
documentacion, estructura organizacional, dérganos de control,
infraestructura tecnoldgica, divulgacion de informacion y capacitacion.

Los participantes del sistema de pago de bajo valor, sean entidades
vigiladas o no vigiladas por la Superintendencia Financiera de Colombia,
deberdn contar con politicas y procedimientos relacionados con la
prevencion del riesgo de LA/FT/PADM (Lavado de activos, Financiacion
del Terrorismo y de la Proliferacion de Armas de Destruccion Masiva),
segun su régimen legal propio, que deben cuanto menos, en uno y en
ofro caso.

6.1 Incluir dentro de sus esquemas de gestion del riesgo el relacionado
con el LA/FT/FPADM acorde con su régimen legal propio y en el
evento de que una entfidad no vigilada aun cuando no se
encuentre sujeta legalmente al deber de configurar un sistema de
estas caracteristicas, deberd adoptar e implementar sobre la base
de los equivalentes funcionales politicas y procedimientos
adecuados y operativos relacionados con la prevencion del riesgo
de LA/FT/PADM, acordes con las reglas definidas en la materia por
el Sistema de Pago.

En desarrollo de lo anterior, tales sistemas de gestion del riesgo
deben considerar dentro de sus productos la emision de
instrumentos de pago administrados o aceptados en el sistema, la
adquirencia de comercios, la funcion de enfidad pagadora vy la
operacion de otorgantes de desembolso de efectivo, en la medida
de los alcances de su participacion dentro del sistema.

6.2 Reportar a Credibanco el nombre y datos de contacto del Oficial
de Cumplimiento Principal y Suplente o funcionario responsable
como interlocutores designados para entenderse con sus similares
en Credibanco, asi como informar los cambios y actualizaciones
de dichos contactos.
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6.3

6.4

6.5

6.6

6.7

Atender los requerimientos de solicitud de informacion realizados
por Credibanco, en los procesos de verificacion y/o seguimiento a
los programas de prevencion del riesgo de Lavado de Activos y
Financiacion del Terrorismo y de la Proliferacion de Armas de
Destruccion Masiva (LA/FT/PADM). En desarrollo de lo anterior, los
Oficiales de Cumplimiento y/o funcionario responsable prestardn la
colaboracion que se requiera, a su par en Credibanco, para el
cabal cumplimiento de sus funciones y proteccidon de las
franquicias y enfidades.

Conocer a sus clientes y a su mercado, asi como los perfiles
regulares de los usuarios de sus servicios financieros vinculados a las
franquicias y a los instrumentos y soluciones de pago que ofrece el
sistema.

Mantener respecto de los productos y servicios una politica
actualizada de conocimiento del cliente, del mercado y de los
usuarios teniendo en cuenta el perfil de riesgo al que exponen a la
entidad, que incluya dentro de sus controles y de los perfiles
regulares de los usuarios que incluya la validacion de listas
intfernacionales vinculantes para Colombia, con el objeto de
abstenerse de establecer relaciones comerciales con clientes o
usuarios que por encontrarse reportados en dichas listas de control,
y representen un riesgo para las entidades participantes, de
conformidad con las directrices y disposiciones prudenciales en la
materia emitidas por la Superintendencia Financiera de Colombia
y los estGndares internacionales y de la industria.

Notificar a Credibanco dentro de las cuarenta y ocho (48) horas
siguientes al momento de tener noticia?, el inicio de procesos de
extincion de dominio en contra de uno de sus comercios afiliados;
o clientes apoyando asi la labor conjunta de proteccion al sistema
financiero contra el Lavado de Activos y/o Financiacion del
Terrorismo y de la Proliferacion de Armas de Destruccion Masiva,
enmarcada la regulacion colombiana.

Notificar a Credibanco oportunamente para su implementacion
en el sistema, la medida tomada por la Entidad Financiera
consistente en la cancelacion y/o blogueo de cuentas de depdsito

3El conocimiento o la noticia, acerca de la inclusién del Establecimiento de comercio a una lista de control, se
presume existir desde el momento de consulta de la respectiva lista, segun el dato que arroje el log correspondiente.
El conocimiento sobre la iniciacion de acciones en contra del Establecimiento de Comercio se presume existir desde
el vencimiento de las ocho (8) horas hdbiles siguientes al recibo de la o las comunicaciones emanadas de las
autoridades de las que se infiera dicha situacion.



CCO REGLAMENTO DE FUNCIONAMIENTO DEL SISTEMA DE PAGO DE BAJO VALOR INMEDIATO

credibanco

6.8

de sus Establecimientos Comerciales que por materia relacionada
con el Lavado de Activos y/o Financiacion del Terrorismo, y de la
Proliferacion de Armas de Destruccion Masiva deban ser
restringidas en el Sistema de Pago de Bajo Valor inmediato
administrado por Credibanco.

Mantener un conftrol integral del riesgo. La emisidon de productos
prepago, o No vinculados a una cuenta corriente o de ahorros, no
escapa a la implementacion de sanas prdcticas en la Prevencion
y delriesgo de Lavado de Activos, Financiacion del Terrorismo y de
La Proliferacion de Armas de Destruccion Masiva. La Enfidad,
atendiendo situaciones particulares de determinados productos y
servicios en los que de conformidad con las normas ©
circunstancias del caso, sea posible flexibilizar las exigencias y
controles que aplican por regla general, en todo caso, mantendrd
exigencias y controles alternativos que propendan por el debido
cumplimiento de los requisitos relacionados con la prevencion del
lavado de activos, la financiacion del terrorismo y de la
Proliferacion de Armas de Destruccidn Masiva frente a tales
productos o servicios.

7. Son Responsabilidades y Obligaciones de Credibanco como persona
juridica vigilada:

7.1

7.2

7.3

Mantener un SARLAFT(PADM) que regule integralmente todos los
procesos a su cargo que representen un riesgo desde la
perspectiva de la Administracion del Riesgo de Lavado de Activos,
Financiacion del Terrorismo y de la Proliferacion de Armas de
Destruccion Masiva.

Reportar a las Entidades Participantes el nombre y datos de
contacto del Oficial de Cumplimiento Principal y Suplente como
interlocutores que ha designado para entenderse con sus pares en
las Enfidades Participantes, asi como informarles de los cambios y
actualizaciones a dichos contactos.

Reportar operaciones sospechosas a la UIAF y atender sus
requerimientos o los solicitados por otras autoridades competentes,
en desarrollo de los acuerdos de colaboracidon que suscriba y/o en
cumplimiento de las érdenes impartidas por éstas.
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7.4  Compartir con las Entidades Participantes en la medida de su
deteccion, las tipologias que se desprendan de su propia
experiencia y de sus actividades de monitoreo y andlisis y que
puedan facilitar o implicar una mejora en los procesos a cargo de
las mismas.

7.5 Organizar y emprender en forma directa actividades de
capacitacion en la gestion de estos riesgos dirigidas a los
funcionarios de las Entidades Participantes que asi lo requieran.

7.6 Desarrollar o contratar herramientas o servicios dirigidos a mejorar
el sistema de administracion del riesgo de Lavado de Activos,
Financiacioén del Terrorismo y de la Proliferacion de Armas de
Destruccion Masiva dentro del Sistema de Pago.

8. La administracion y gestion de los Riesgos de LA/FT/PADM en Credibanco
como entidad vigilada por la Superintendencia Financiera de Colombia
estd implementada en cumplimiento con lo establecido en el Estatuto
Orgdnico del Sistema Financiero Colombiano E.O.S.F (Decreto 663 de
1993), asi como las normas previstas en la Circular Basica Juridica, Parte |,
Titulo IV, Capitulo IV de la SFC, y las recomendaciones y mejores practicas
internacionales en esta materia.

9. EI SARLAFT de Credibanco, busca prevenir el ingreso al sistema financiero
de dineros provenientes de actividades relacionadas con el Lavado de
Activos, la Financiacion de Terrorismo y de la Proliferacion de Armas de
Destruccion Masiva y demds delitos fuentes de estos, de modo que la
enfidad administradora del sistema de pagos y el o los sistemas de pagos
por ella administrados, mantengan sus atributos de probidad e integridad,
no vean afectada su reputacion e imagen en el mercado, presten una
ayuda efectiva a las autoridades legitimas y en general no se presten ni
sean utilizados como canal por la delincuencia en su propodsito de lavar
activos, financiar su actividad o en general administrar sus recursos. Dicho
sistema define reglas, criterios y controles encaminados a la deteccion de
operaciones inusuales y la determinacion de operaciones inusuales o
sospechosas para reportarlas a la UIAF (Unidad de Informaciéon y Andlisis
Financiero).

10. Los procedimientos y reglas de conducta sobre la aplicacion de todas las
etapas y elementos del SARLAFT estén contemplados en el Manual de
Politicas y Procedimientos del SARLAFT, y en el Cédigo de Etica aprobados
por la Junta Directiva, al igual que en su Manual de Procedimientos del
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SARLAFT los cuales son de obligatorio cumplimiento por todos los
directores, administradores, funcionarios y colaboradores de la entidad.

CAPITULO QUINTO. OBLIGACIONES TRANSVERSALES A LOS
PARTICIPANTES DEL SISTEMA DE PAGOS DE BAJO VALOR
INMEDIATO ADMINISTRADO POR CREDIBANCO RELACIONADAS
CON LA SEGURIDAD

Con el fin de fortalecer el Sistema de Pagos y la operacidn interoperada, los participantes de
Credibanco se obligan a:

5.1

5.2.

. Poner a disposicion de CredibanCo de manera inmediata la

informacién que conozca relacionada con posibles desviaciones,
brechas y/o incidentes de confinuidad, riesgo operativo, riesgo
financiero, seguridad de la informacion, ciberseguridad, sarlaft, fraude,
que pudiese comprometer la estabilidad y seguridad del sistema lo que
a su vez pudiera convertirse en un riesgo sistémico.

Ante potenciales incumplimientos o incumplimientos materializados de
las actividades relacionadas con continuidad, riesgo operativo, riesgo
financiero, seguridad de la informacién, ciberseguridad, SARLAFT por
parte de los participantes o sus clientes y/o usuarios, que deriven en
fraudes y/o incumplimiento de obligaciones, deberd el participante
notificar a Credibanco la situacidon de manera inmediata y tomar las
medidas pertinentes para evitar cualquier afectacion al sistema, sus
participantes o la tecnologia involucrada. Si producto de lo anterior, se
danos, perjuicios, afectaciones, que ameriten asumir alguna
responsabilidad el participante, exonerard a Credibanco frente a
cualqguier responsabilidad y asume ser responsable de dichos impactos
(fraude, multas, sanciones, etfc).

CUARTA PARTE. GESTION DE INFORMACION
CAPITULO PRIMERO. ASPECTOS GENERALES

1.

El

Cardacter esencial de la Informacion y su gestion dentro del sistema de
pagos.

sistema de pagos como conjunto organizado de politicas, reglas,

acuerdos, instrumentos de pago, enfidades y componentes tecnoldgicos,
tales como equipos, software y sistemas de comunicacién, que permiten la
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transferencia de fondos entre los participantes del sistema, mediante la
recepcion, el procesamiento, la fransmision, la compensacion y la
liguidacion de érdenes de pago o transferencias de fondos no solo es un
eslabon estratégico y necesario de la sociedad de la informacion vy
economia digital, sino que opera en su conjunto a partir de insumos de
informacién y, asi mismo, almacena, procesa, genera y distribuye
informacion, de tal modo que su debido tratamiento, manejo y gestion por
el administrador del sistema de pagos, los participantes, los proveedores de
servicios de pago y demds actores dentro de la cadena de valor de los
sistemas de pago resulta esencial para satisfacer los fines, objetivos e
intereses que hacen parte de las diferentes normas y reglas del ordenamiento
juridico que se ocupan de la informacion y resulten aplicables a su actividad.

2. Vadlidez y eficacia probatoria de los registros informaticos.

Los Sistemas de Informacion del administrador, sus participantes, proveedores
de servicios de pagos y demds actores dentro de la cadena de valor
constituyen todo sistema utilizado para generar, enviar, recibir, archivar o
procesar de alguna u ofra forma mensajes de datos y documentar las
operaciones y actividad dentro del sistema de pagos. De conformidad con
lo dispuesto en la ley 527 de 1999, no se negardn efectos juridicos, validez o
fuerza obligatoria a la informacién o soportes de las ordenes de transferencia
y recaudo y demds operaciones y registros, por la sola razén de que reposen
en forma de mensaje de datos.

3. Atribucion.

Los componentes tecnoldgicos del sistema, tales como los equipos, software
y sistemas de comunicaciéon, que permiten la transferencia de fondos entre
los participantes del sistema, mediante la recepcion, el procesamiento, la
transmision, la compensacion y la liquidacion de ordenes de pago o
transferencias de fondos, los procedimientos previstos en este reglamento de
funcionamiento y en los manuales operativos, asi como la asignacion o el
uso, trdmite de perfiles de acceso y de autorizacion, constituyen el
procedimiento acordado para el intercambio y atribucidon de los mensajes
de datos que se considera adecuado en los términos previstos en la ley de
comercio electronico. En todo caso, tales componentes tecnoldgicos,
medios de acceso e instrumentos de pagos se ajustardn a las medidas y
estdndares prudenciales y de seguridad previstos en las Circular Bdsica
Juridica.

El sistema de pagos opera sobre el pleno reconocimiento de sus integrantes
y del criterio de los equivalentes funcionales, en los términos de la ley 527 de
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1999 y la doctrina sentada en la sentencia C-662 de 2000 de la Corte
Constitucional, el que se extiende a todos los componentes de la
exteriorizacion, documentacion y prueba de la voluntad negocial prevista
enlaley, lo que comprende, entre ofros elementos, la posibilidad de suplir de
manera electronica las exigencias que pueda realizar el legislador de que
ciertos actos u operaciones se plasmen en documentos escritos, o deban ser
objeto de firma, o conlleven la generacion o presentacion de un original, o
se deba cuidar o acreditar su integridad, o deban ser objeto de custodia o
conservacion.

En consecuencia:

a. No se negardn efectos juridicos, validez o fuerza obligatoria a la
informacion derivada de la operacion del sistema de pagos por la sola
razon de que esté en forma de mensaje de datos.

b. Cuando cualquier norma requiera que la informacion conste por
escrito, ese requisito quedard satisfecho por la entidad administradora,
los participantes y demds actores del sistema con un mensaje de
datos, si la informacion que éste contiene es accesible para su
posterior consulta.

c. Cuando cualquier norma exija la presencia de una firma o establezca
ciertas consecuencias en ausencia de la misma, en relaciéon con un
mensaje de datos, esta exigencia se entiende satisfecha por cuanto:
(i) el método previsto para el intercambio de datos permite identificar
aliniciador del mensaje de datos e inferir que el contenido cuenta con
su aprobacion vy; (i) por cuanto los métodos para atribucion de
mensajes de datos previstos en este reglamento y los manuales
operativos, asi como los mecanismos de autenticacion de los medios
de acceso y uso de instrumentos de pago acordes con la circular
bdsica juridica, se estiman como método confiable y apropiado para
el efecto.

d. Se entiende surtido el requisito para el caso de que cualquier norma
requiera que la informacion sea presentada y conservada en su forma
original, en tanto las seguridades, métodos y procedimientos previstos
en este reglamento y sus manuales operativos, asi como la
observancia de las disposiciones de la Superintfendencia Financiera en
materia de custodia y seguridad de la informacion, permiten concluir
qgue existe una garantia confiable de que se ha conservado la
integridad de la informacién, a partir del momento en que se generd
por primera vez en su forma definitiva, como mensaje de datos o en
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alguna ofra forma y que de requerirse que la informacion sea
presentada, dicha informacion puede ser mostrada a la persona o
autoridad a la que se deba presentar.

e. Se entiende que la informacion reviste del atributo de integridad, pues
de observarse los métodos de seguridad y custodia de la informacion
previstos en este reglamento y en la Circular Bdsica Juridica respecto
de la informacién en cuestion, se puede inferir que la misma ha
permanecido completa e inalterada, salvo la adicion de algun endoso
o de algun cambio que sea inherente al proceso de comunicacion,
archivo o presentacion. En todo caso, el grado de confiabilidad
requerido, serd determinado a la luz de los fines para los que se generd
la informacidén y de todas las circunstancias relevantes del caso.

f. Los mensajes de datos generados en la dindmica del sistema de pagos
serdn admisibles como medios de prueba con la fuerza probatoria que
reconocen a los mismos las disposiciones procesales.

g. Cuando la ley requiera que ciertos documentos, registros o
informaciones sean conservados, ese requisito se entfiende satisfecho,
en tanto los mecanismos previstos en este reglamento y en los
manuales operativos y los componentes tfecnoldgicos que integran el
sistema permite: (i) Que la informacion que contengan sea accesible
para su posterior consulta; (i) Que el mensaje de datos o el documento
sea conservado en el formato en que se haya generado, enviado o
recibido o en algun formato que permita demostrar que reproduce
con exactitud la informacién generada, enviada o recibida, y; (iii) Que
se conserve, de haber alguna, toda informacion que permita
determinar el origen, el destino del mensaje, la fecha y la hora en que
fue enviado o recibido el mensaje o producido el documento.

h. No se negard validez o fuerza obligatoria a los contratos o negocios
juridicos concluidos por esta via por la sola razon de haberse utilizado
en su formacion uno o mds mensajes de datos.

i. Enlas relaciones entre el iniciador y el destinatario de un mensaje de
datos, no se negardn efectos juridicos, validez o fuerza obligatoria a
una manifestacion de voluntad u otra declaraciéon por la sola razén de
haberse hecho en forma de mensaje de datos.

j. Se entenderd que un mensaje de datos proviene del iniciador, cuando
éste ha sido enviado por: (i) El propio iniciador; (ii) Por alguna persona
facultada para actuar en nombre del iniciador respecto de ese
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mensaje, o; (i) Por un sistema de informacion programado por el
iniciador o en su nombre para que opere automdaticamente.

Se presume que un mensaje de datos ha sido enviado por el iniciador,
cuando: (i) Haya aplicado en forma adecuada el procedimiento
acordado previamente con el iniciador, para establecer que el
mensaje de datos provenia efectivamente de éste, o; (i) El mensaje de
datos que reciba el destinatario resulte de los actos de una persona
cuya relacion con el iniciador, o con algun mandatario suyo, le haya
dado acceso a algun método utilizado por el iniciador para identificar
un mensaje de datos como propio.

Siempre que un mensaje de datos provenga del iniciador o que se
entienda que proviene de él, o siempre que el destinatario tenga
derecho a actuar con arreglo a este supuesto, en las relaciones entre
el iniciador y el destinatario, este Ultimo tendrd derecho a considerar
gue el mensaje de datos recibido corresponde al que queria enviar el
iniciador, y podrd proceder en consecuencia. El destinatario no gozard
de este derecho si sabia o hubiera sabido, de haber actuado con la
debida diligencia o de haber aplicado algun método convenido, que
la transmision habia dado lugar a un error en el mensaje de datos
recibido.

. Las demds presunciones y consecuencias previstas en la ley 527 de

1999 y demds disposiciones que la reemplacen, adicionen o
modifiquen.

4. Componentes del Gobierno de la Informacion

El administrador del sistema de pagos, sus parficipantes, proveedores de
servicios de pagos y demds actores dentro de la cadena de valor estardn
obligados a cumplir con el marco normativo que regula sus sistemas de
informacion y la gestion la informacidon en general, lo que comprende, pero
no se limita a:

4.1.

4.2.

4.3.

Las obligaciones y cargas de publicidad y transparencia informativa.

Las obligaciones y cargas de suministro de informacion vy
colaboracion con las autoridades competentes.

Las obligaciones y cargas de direccion, operacion y gestion diligente
y ajustada a derecho de la actividad vinculada al manejo de
sistemas de informaciéon y a los diferentes procesos con la misma, lo
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4.4,

4.5.

4.6.

4.7.

que comprende entre ofros elementos el registro, trazabilidad y
soporte de las operaciones y conservacion de archivos.

Las obligaciones y cargas dispuestas en favor de los tfitulares de la
informaciéon derivadas del marco normativo sobre el derecho a la
autodeterminacion informatica y el habeas data.

Las obligaciones y cargas ligadas al manejo del deber confidencial
de la informacidén y proteccién del secreto bancario.

Las obligaciones y cargas derivadas de las hormas que imponen velar
por la seguridad de la informacién y controlar los riesgos de naturaleza
cibernética o de ofra naturaleza que pueden afectarla.

Las obligaciones y cargas relativas a la informacion derivadas del
manejo de los conflictos de interées, restricciones de uso, asi como de
la debida y leal competencia en el mercado.
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CAPITULO SEGUNDO. OBLIGACIONES DE PUBLICIDAD Y
TRANSPARENCIA

1.

Deberes de informacion a cargo de Credibanco: La entidad
administradora del sistema de pago inmediato efectuard de manera
oportuna la publicacién a su cargo en su pagina Web y/o medio de alta
divulgacion, la informacién prevista en los articulos 2.17.2.1.10y 2.17.2.1.13
del Decreto 2555 de 2010. En los eventos de que dicha informacién no sea
del dominio directo de Credibanco, el participante o la entidad que la
posea estard en la obligacion de remitirsela de tal modo que la misma
pueda ser subida de manera oportuna.

Deberes de los participantes: De conformidad con la ley y la regulacion
prudencial del supervisor: Las entidades participantes del sistema de
pagos deberdn suministrar a los consumidores financieros informacion
cierta, suficiente, clara y oportuna, que les permita a aquellos conocer
adecuadamente sus derechos, obligaciones y los costos del sistema y de
los medios e instrumentos de pago aceptados en este, asi como la toda
la informacidén necesaria para comprobar la promocion y educacion del
SPBVI administrado por Credibanco de acuerdo al presente reglamento y
su manual operativo, ademds informacion prevista en el régimen de
proteccién al consumidor financiero, en los términos de ley 1328 de 2009,
el Estatuto Orgdnico del Sistema Financiero, el Decreto 2555 de 2010 y
demdas disposiciones que los adicionen, modifiquen, complementen o
sustituyan, asi como de las instrucciones y reglamentos expedidos por la
Superintendencia Financiera de Colombia y/o el Banco de La Republica.

Este deber comporta como minimo, informar acerca de las caracteristicas
y medidas de manejo de los productos o servicios, asi como el
funcionamiento del SPBVI administrado por Credibanco, los derechos y
obligaciones, las condiciones, las tarifas o precios y la forma para
determinarlos, los cargos o costos por utilizacidon de los servicios o
productos, tales como costos y requisitos de vinculacion del comercio de
cada uno de los adquirentes participantes en el sistema, entre otros y
demds aspectos que puedan implicar un costo para el consumidor
financiero, como seria la exencidén o no del gravamen a las fransacciones
financieras, entre ofros, los canales a tfravés de los cuales puede conocer
y es publicada cualquier modificacion de las tarifas o costos, que se
pueda efectuar en desarrollo del contrato celebrado con la entidad, y
aquella ofra informacion que permita al consumidor comprender el
contenido y funcionamiento de la relacién establecida para suministrar
un producto o servicio. En particular, la informacion que se suministre
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previamente a la celebracion del contrato, deberd permitir y facilitar la
adecuada comparacion de las distintas opciones ofrecidas en el
mercado.

En el caso de los adquirentes y entidades receptoras, estas tienen la
obligaciéon de informar a sus beneficiarios el plazo mdximo en el cual
pondrdn a su disposicion el importe de los pagos o transferencia de
fondos, cumpliendo con las instrucciones y reglas que determine la
Superintendencia Financiera de Colombia y/o Banco de la Republica en
la regulacion de la transparencia de los plazos de acreditacion de los
fondos a sus consumidores financieros y el modo, oportunidad y forma de
suministrar dicha informacioén de manera tal que resulte comparable.
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CAPITULO TERCERO. CONFIDENCIALIDAD DE LA INFORMACION,
SECRETO BANCARIO Y OBLIGACIONES DE COLABORACION CON
LAS AUTORIDADES

1. Reserva Bancaria.

La informacion econdmica del consumidor financiero derivada de sus
operaciones, asi como la referente a la intimidad del mismo se entiende en
intima conexidn con el deber del secreto profesional de las entidades
financieras o prestadoras del servicio y, por lo tanto, constituyen secreto
bancario, de manera que no puede ser suministrada a terceros sin
autorizaciéon de su titular (consumidor financiero) o por fuera de los términos
de la misma. Dichareserva bancaria no opera en los casos y para los efectos
de informacion requerida por las autoridades tributarias o judiciales, o
previstas por el ministerio de la ley para el caso de las funciones de
inspeccion, vigilancia e intervencion del Estado, ni se opone a los reportes
previstos a las autoridades legitimas en materia de control a la corrupcion,
lavado de activos, financiacion de terrorismo y de armas de destruccion
masiva.

No constituye reserva bancaria la informaciéon andnima o desidentificada
derivada de dichas operaciones, desligada de su ftitular, que posibilite un
conocimiento del mercado y su desarrollo con fines legitimos tales como la
produccion de informacion estadistica o la identificacion de patrones que
permitan prevenir el fraude o introducir mejoras en el servicio.

2. Extension del deber de sigilo.

La entidad administradora del sistema de pagos, los proveedores de servicios
de pago, los participantes vigilados y no vigilados y demds actores con
acceso legitimo a informacién sujeta a reserva bancaria de un participante
se enfienden sujetos al deber de reserva y sigilo propio de la reserva
bancaria.

3. Caracter confidencial de la informacion.

La informacién ligada al procesamiento de las operaciones de quienes
infervengan como participantes o proveedores de servicios de pago, asi
como la informacién que se maneje en virtud del proceso de compensacion
y liquidacion es considerada confidencial y se regird por las reglas previstas
en el ordenamiento juridico y el presente reglamento.
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El acceso a la informacién de la ofra parte, no implica la transferencia de
derecho alguno sobre tal informacién, tales como derechos derivados de la
transferencia de tecnologia, know-how, derechos de autor, patente u otros
derechos intangibles. Asi mismo, la parte reveladora no extiende ninguna
garantia explicita o implicita acerca de la fiabilidad de la informaciéon objeto
de suministro.

No constituye informacion confidencial la informacion que claramente
resulte del dominio publico o que sea del conocimiento previo del receptor,
sin constituir secreto comercial en los términos del presente reglamento v,
cuya revelacion no cause agravio o perjuicio alguno a su titular.

4. Definiciones.

Para los efectos de este reglamento de funcionamiento se tendrdn en
cuenta las siguientes definiciones:

4.1  Se entiende como parte reveladora, aquella que suministre, provee,
revele o genere la informacion.

42 Se entiende como parte receptora, aquella que recibe la
informacion que le suministra la parte reveladora o que tiene acceso
a informacién de propiedad o en poder de la parte reveladora.

4.3 Se entiende por informacion, fodo dato o documentacion que en
forma verbal, escrita o impresa en cualquier medio escrito,
mecdnico, electronico, magnético o cualquier otro, las Entidades
Participantes y/o los Proveedores de Servicios de Pago u ofros
actores que hagan parte de la cadena de valor y/o Credibanco
posea(n) o le(s) haya(n) sido suministrada por ofra u otras Entidades
Participantes y/o los Proveedores de Servicios de Pago u ofros
actores que hagan parte de la cadena de valor y/o Credibanco,
segun el caso, o que se refieran a sus Cuentahabientes, Clientes,
Usuarios, Entidades Participantes, Proveedores de Servicios de Pago,
u ofros actores que hagan parte de la cadena de valor o
Credibanco. Asi, quien posea la informacién se denominard titular
de la informacién o parte reveladora y quien reciba la informacidn,
se denominard receptor de la informacion o parte receptora.

4.4 Se entiende por informacidon confidencial, la informacién de las
Entidades Financieras sujeta a reserva bancaria, asi como la
informacion propia de la actividad profesional de la enfidad
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4.5

administradora del sistema de pagos o de los Proveedores de
Servicios de Pago o de ofros actores de la cadena de valor, segin
el caso. Se entiende por informacién reservada aquella que por
virtud de su naturaleza o de la ley no sea o deba ser del dominio
publico o frente a la cual exista un deber de sigilo o sobre la cuadl
exista un derecho o una profteccion contractual, legal y/o
constitucional.

Se enfiende por secreto comercial, tfoda informacién que, sin ser
reservada por naturaleza, quien la posee alberga un interés legitimo
en mantenerla en su configuracion determinada, por fuera del
dominio publico, en cuanto se trate de:

a) Informacion producto del estudio del mercado, de la
competencia, de las oportunidades de negocio o de otros
datos y observaciones accesibles al publico.

b) Infformaciobn que, no obstante basarse total o
parcialmente en fuentes de dominio publico implica
tiempo, esfuerzo, dinero o despliegue intelectual en su
obtencién, andlisis, elaboracion o en la concepcidén o
diseno de las respuestas o cursos de accion.

c) Informacién cuya posesion, en el grado de elaboraciéon de
tales datos o modelos de accién, implica, aun de tratarse
de datos o modelos que conlleven una investigacion o
perfeccionamiento ulterior, algin tipo de ventaja para
quien posee tal informacion de cardcter estratégico.

5. Marcacion.

El titular de la informacion de cardcter confidencial procurard para facilitar
el manejo y administracion de la informacion, discriminar por escrito la
informacion que va a suministrar por cualquier medio al receptor,
identificando en la cardtula el nivel de confidencialidad, restriccion, o uso de
esta. La omisidn de esta cautela no se traduce en un cambio de la naturaleza
de la informacién, pero en caso de duda acerca del cardcter confidencial
o no de la informacidn, se interpretard a favor del receptor de esta.

En todo caso, se considera para los efectos de este reglamento que toda
informacion relativa a la cuantia, identidad y concepto de las utilizaciones
de instrumentos de pago es de cardcter confidencial.
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é. Cardcter poliédrico de la gestion de la informacion.

La gestion de la informaciéon no corresponde de manera exclusiva a la
enfidad administradora del sistema de pagos, ni posee una configuracion
bilateral. Se advierte que atendido el cardcter complejo de un sistema de
pagos en el que se procesan operaciones que suponen la intervencion de
diferentes actores financieros y no financieros existiendo pluralidad de
fuentes, el deber de confidencialidad se predica de todos los actores entre
si, teniendo cada uno de ellos acceso legitimo a parte de la informacion en
desarrollo de sus roles o funciones dentro del sistema de pagos, dentro de los
niveles de autorizacidn emanados del titular de la informacién o de la ley
conforme a los principios y reglas contenidos en las leyes estatutarias de
habeas data y su desarrollo legal y jurisprudencial, asi como de la regulacion
de la actividad financiera y los sistemas de pago de bajo valor.

7. Obligaciones a cargo del receptor de la informacion.

El receptor de la informaciéon se obliga en los términos de este reglamento y
delaley a:

7.1 Guardar la reserva y confidencialidad respecto de la informaciéon
gue posea dicho cardcter.

El administrador del sistema de pagos y sus participantes salvan su
responsabilidad respecto de la informacidon que pueda frascender
al mercado con ocasion de los procesos de discusion de
operaciones propias del sistema como en el caso de informacion
que obre en actuaciones de autoridades judiciales o administrativas
0 que sea objeto de revelacién por parte de los Establecimientos de
Comercio o porque trascienda al publico sin culpa y por causas
ajenas al administrador del sistema de pagos o participante.

7.2  Actuar en desarrollo del deber de sigilo y custodia de la informacion
con el pardmetro de responsabilidad del buen comerciante en sus
propios negocios, o que supone entre ofros deberes, el de limitar la
divulgacioén autorizada al menor nUmero de personas, y el de tomar
las medidas idoneas y eficaces de cardcter logico y/o fisico, en
materia de telecomunicaciones y de procedimientos, segun el caso,
para evitar el trafico y fuga indebida de la informacién, asi como su
uso por fuera de los limites de este reglamento.

7.3  Tomar las previsiones necesarias para que los funcionarios, técnicos,
consultores o contratistas del receptor, que tengan acceso a la
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misma obren en la misma forma. Para tal efecto los funcionarios,
técnicos, consultores o contratistas del receptor de la informacion,
que tengan acceso a informaciéon confidencial, deberdn suscribir un
documento de confidencialidad o cumplir con las politicas de
confidencialidad aqui previstas.

7.4 Utilizar la informacion suministrada por el titular de la informacién o
de la que tenga conocimiento, Unicamente de la manera y para los
fines establecidos en la finalidad otorgada en el fratamiento.

7.5 Abstenerse de efectuar un uso indebido de la informaciéon y/o de
suministrarla a terceros no autorizados.

7.6  Devolver la informacién confidencial suministrada una vez se haya
efectuado su utilizacion correspondiente, sin perjuicio de las
obligaciones de conservacion de archivos. De igual forma, se debe
garantizar que la informacion se elimine de forma segura utilizando
las prdcticas recomendadas por la industria o estdndares de
seguridad tales como NIST 800-88. El receptor de la informacion
debe generar un acta con firma del representante legal en la cual
se relacione como minimo vy sin limitarse a: (a) La informacion que
fue retornada y/o eliminada de cada medio de almacenamiento,
(b) El medio mediante el cual se retornd y/o elimind la informacion,
(c) La firma de las personas que participaron en el borrado seguro
y/o eliminacion de medios.

7.7  Cumplir con las demds reglas previstas en este reglamento y en la
ley en materia de habeas data, seguridad de la informacion, y
ciberseguridad.

8. Exclusiones.

Este reglamento no impone ninguna obligacion a cargo del receptor de la
informacién confidencial respecto de la parte reveladora, en los siguientes
eventos:

8.1 La informacidon que de derecho ya se encontraba en su poder sin
restricciones en cuanto a su revelacion al ser enviada por la ofra
parte, o que de otro modo, previamente haya sido objeto de su
conocimiento, todo lo anterior, siempre y cuando asi se haya
informado por escrito a la ofra parte al momento de recibir tal
informacién y cuando su divulgacion tenga una causa legitima.
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8.2

8.3

8.4

8.5

8.6

8.7

8.8

8.9

La informacion desagregada que sea del dominio publico al
momento de recibirla, o que haya pasado a ser del dominio publico
sin que obre negligencia, culpa o dolo por parte del receptor.

La informacién que de derecho haya sido recibida por el receptor
de terceros que no estaban obligados a guardar confidencialidad
o respecto de la cual su directo fitular haya autorizado su
procesamiento.

Respecto de la informacion a la que en virtud de autorizacion legal
o de su fitular tenga el receptor acceso legitimo, este obrard de
conformidad con su politica de informacién, dentro de los niveles de
autorizacion extendidos por el titular y dentro del marco de la ley y
previsiones regulatorias sobre el manejo, compartimentalizacion y
uso de la informacion en los sistemas de pagos de bajo valor,

La informacion que sea revelada por el titular a terceros sin exigirles
confidencialidad o respecto de la cual su titular autorice su acceso
legitimo para determinados fines.

La informacidbn que sea  desarrollada  autbnoma e
independientemente por receptor al margen de la relacion, esto es,
sin que exista un aprovechamiento de la informacion recibida.

La informacion que deba ser revelada bajo alguna ley o regulacion
emanada legitimamente del Estado.

La informacidn que deba ser revelada por decision judicial o de
autoridad competente, siempre y cuando, de manera oportuna, se
haya notificado de este hecho al titular y se le haya permitido una
defensa efectiva en relacion con su interés de mantenerla en
reserva. En el evento de la informacién suministrada a las
autoridades encargadas que relacionen temas frente al riesgo de
lavado de activos o alguno de sus delitos fuente, no se requerird de
dicha autorizacion.

La informacidn que sea revelada por el receptor de la misma con
aprobacion escrita previa de su fitular.

La utilizacién de la informacién con fines estadisticos, de inteligencia
e investigacion de mercado, de diseno de valores agregados, y de
evaluacion y seguimiento del negocio.
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9. Conflictos de Interés.

La enfidad administradora del sistema de pagos de bajo valor segin lo
dispone su marco legal y se ha previsto en el aparte de Gobierno del Sistema
de Pagos, con el objeto de prevenir y administrar los conflictos de intereses y
preservar la leal competencia en el mercado, manejard y mantendrd
separada funcionalmente la actividad que desarrolle como Proveedor de
Servicios de Pago de la que constituye su quehacer principal de soporte alos
procesos de compensacion vy liquidacion de las operaciones dentro del
sistema de pagos.

10.Usos autorizados de la informacion.

Sin perjuicio de lo dispuesto en el numeral anterior y la obligacion de la
entidad administradora del sistema de pagos de limitar el acceso y uso de la
informacion recibida de los titulares y otras fuentes a la que llegare a tener
acceso, en los términos de la politica de informacidon y de la ley de habeas
data, exclusivamente a aquéllos empleados suyos, proveedores, aliados,
auditores o consultores que requieran de dicha informacién en el marco de
las actividades propias de su procesamiento y conforme a las reglas que
disponen su uso para compartir o divulgar, se enfienden como usos
autorizados de la informacién por parte de la entidad administradora del
sistema de pagos: las actividades de procesamiento a su cargo, incluyendo
los procesos ulteriores de informacion para que las enfidades financieras,
comercios y los propios usuarios de los participantes puedan realizar las
actividades de control, imputacidon de impuestos, tasas, contribuciones,
aplicacion de puntos o valores agregados vinculados a la operacion,
dispersion de recursos, descarga de obligaciones, soporte de los cobros,
reclamos, etc.; asi como el enrutamiento de la informacién a cualquier
entidad necesaria para realizar los procesos de compensacion y liquidacion
(e.g. liquidacion de la tarifa de intercambio); el almacenamiento,
procesamiento y recuperacion para soporte de las operaciones con fines
probatorios, contables, tributarios y contractuales; el almacenamiento,
procesamiento y recuperacion de la informacion con fines del conocimiento
de sus clientes, usuarios, proveedores, empleados y del mercado propios de
la gestidon del propio negocio y fomento de los negocios de las entidades
participantes, asicomo de la administracion del riesgo de lavado de activos,
financiacion del terrorismo, y de la proliferacion de armas de destruccion
masiva, corrupcion, soborno, fraude en buUsqueda de la transparencia e
integridad del mercado; la produccién de estadisticas y estudios de alcance
general y atencion de requerimientos de las autoridades legitimas, entre
otras actividades y usos legitimos que no comprometen la identidad de los
titulares, sin perjuicio de otros servicios a cargo de Credibanco, para los que
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la respectiva entidad financiera, participante del SPBVI administrado por
Credibanco, el establecimiento de comercio, el Beneficiario o el respectivo
cliente (consumidor), entre otras personas que cuenten con la titularidad de
la informacién o con un acceso para usos legitimos hayan autorizado o
autoricen su uso a Credibanco S.A, frente alo cual los participantes del SPBVI
se abstendrdan de limitar el acceso o la busqueda de dicha autorizacion, y
asumen el compromiso, para aquellos casos cuando Credibanco lo estime
necesario, de entregar la informacién del titular tomando en cuenta las
disposiciones legales aplicables. En todo caso, tal informacion serd objeto de
proteccion fisica, operativa, logica y a nivel de comunicaciones, y se
establecerdn procedimientos con el objeto de protegerla contra el riesgo de
fuga, uso o acceso no autorizado o indebido o para evitar que dicha
informacion pueda ser utilizada con fines de competencia desleal o en
violacién al secreto comercial o en cualqguier ofra forma contraria al
ordenamiento.
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CAPITULO CUARTO. DERECHO A LA AUTODETERMINACION
INFORMATICA O HABEAS DATA

1. Acceso y tratamiento a informacién sujeta a proteccién constitucional.

La enfidad administradora del sistema de pago, las entidades participantes,
los proveedores de servicios de pagos y otros agentes de la cadena de valor
de manera necesaria poseen sistemas de informacion y tienen o pueden
llegar a requerir y fratar informacion que hace parte del derecho a la
autodeterminaciéon informdatica de sus fitulares y se encuentra sujeta a la
garantia de habeas data, caso en el cual, deben obrar con estricto apego
al marco regulatorio que Gobierna la materia, entre las cuales se encuentran
como principales fuentes normativas el articulo 15 de la Constitucion, en el
articulo 11 de la Convencidon Americana sobre Derechos Humanos (Pacto de
San José), el articulo 17 del Pacto Internacional de Derechos Civiles y
Politicos, las leyes estatutarias 1266 de 2008, 1581 de 2012 y 2157 de 2021, el
Codigo Nacional de Policia y Convivencia Ciudadana (Ley 1801 de 2016),
Estatuto Orgdnico del Sistema Financiero y demds disposiciones legislativas y
reglamentarias que protegen el derecho a la infimidad o se ocupan del
deber de sigilo y secreto bancario y demds normas que lo modifiqguen o
complementen.

Cada uno de estos integrantes del sistema de pagos deberd contar con un
Programa Integral de Gestion de Datos Personales, que incluya, las politicas,
procedimientos, marco institucional, responsables, manuales, medidas de
seguridad y sistemas de administracion de los riesgos asociados al
tratamiento de Datos Personales. Estos documentos se ocupardn de valorar
e incluir dentro de sus alcances los flujos de datos e informacién derivados
de su participacion en el sistema de pagos.

2. Acceso y tratamiento de la informacion de naturaleza crediticia.

En el caso de fratarse de informacidn crediticia, la entidad administradora
delsistema de pago, las entidades participantes, los proveedores de servicios
de pagos y otros agentes de la cadena de valor se sujetardn a lo dispuesto
en los articulos 15y 20 de la Constitucion, la Ley Estatutaria 1266 de 2008, la
Ley Estatutaria 2157 de 2021 y leyes estatutarias que la adicionen, reformen o
sustituyan, asi como aquellas normas que reglamenten o desarrollen. En
consecuencia, tal tipo de informacion se sujetard entre ofras, a las siguientes
reglas bdsicas:
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2.1 Titulares objeto de la proteccién: En relacidon con el dmbito de dicha

ley segun fue definido por la Sentencia C-1011-08 de 16 de octubre
de 2008 de la Corte Constitucional, se entenderd como titular del
dato a la persona natural o juridica, sujeta del derecho de hdbeas
data y demds derechos y garantias que lo conformen, a la que se
refiere la informaciéon que reposa en un banco de datos, lo que en
su extension comprende a todos los actores, participantes del
sistema de pagos, fitulares que gozardn de los siguientes derechos:

2.1.1

213

2.1.4

Ejercer el derecho fundamental al hdbeas data en los términos
de la ley estatutaria, las normas que la modifiquen adicionen o
sustituyan y su reglamentacion, mediante la utilizacion de los
procedimientos de consultas o reclamos, sin perjuicio de los
demds mecanismos constitucionales y legales.

Solicitar el respeto y la proteccion de los demds derechos
constitucionales o legales, asi como de las demds disposiciones
que hacen parte del marco regulatorio del tratamiento de
datos, mediante la utilizacidén del procedimiento de reclamos y
peficiones.

Solicitar prueba de la certificacidn de la existencia de la
autorizaciéon expedida por la fuente .

Solicitar informacidn acerca de los consumidores financieros
autorizados para obtener informacion.

La administraciéon de informacién puUblica no requiere autorizacion del titular
de los datos, pero se sujeta al cumplimiento de los principios de la
administracion de datos personales y a las demds disposiciones de la ley
estatutaria y su reglamentacion.

2.2 Principios que rigen la gestidon del dato crediticio: La administracion

de los datos crediticios se sujetardn a los siguientes principios:

2.2.1
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Principio de veracidad o calidad de los registros o datos: La
informacién contenida en los bancos de datos debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible.
Se prohibe el registro y divulgacion de datos parciales,
incompletos, fraccionados o que induzcan a error.

Principio de finalidad: La administracién de datos personales
debe obedecer a una finalidad legitima de acuerdo con la
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2.2.5

2.2.6

2.2.7

2238

Constitucion y la ley. La finalidad debe informdrsele al titular de
la informacion previa o concomitantemente con el
otorgamiento de la autorizacion, cuando ella sea necesaria o en
general siempre que el titular solicite informacioén al respecto.

Principio de circulacion restringida: La administracion de datos
personales se sujeta a los limites que se derivan de la naturaleza
de los datos, de las disposiciones de la ley estatutaria y de los
principios de la administraciobn de datos personales
especialmente de los principios de temporalidad de la
informacion vy la finalidad del banco de datos.

Los datos personales, salvo la informacion publica, no podrdn ser
accesibles por Internet o por ofros medios de divulgacion o
comunicaciéon masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los
titulares autorizados conforme a la ley estatutaria.

Principio de temporalidad de la informacion: La informacién del
titular no podrd ser suministrada a terceros cuando deje de servir
para la finalidad del banco de datos.

Principio de interpretacion integral de derechos constitucionales:
La ley estatutaria y su reglamentacion se interpretard en el
sentido de que se amparen adecuadamente los derechos
constitucionales, como son el hdbeas data, el derecho al buen
nombre, el derecho a la honra, el derecho a la intimidad y el
derecho a la informacion. Los derechos de los titulares se
interpretardn en armonia y en un plano de equilibrio con el
derecho a la informaciéon previsto en el arficulo 20 de la
Constitucion 'y con los demds derechos constitucionales
aplicables.

Principio de seguridad: La informacion que conforma los registros
individuales constitutivos de los bancos de datos a que se refiere
la ley estatutaria, asi como la resultante de las consultas que de
ella hagan sus usuarios, se deberd manejar con las medidas
técnicas que sean necesarias para garantizar la seguridad de los
registros evitando su adulteracion, pérdida, consulta o uso no
autorizado.

Principio de confidencialidad: Todas las personas naturales o
juridicas que intervengan en la administracion de datos
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personales que no tengan la natfuraleza de publicos estdn
obligadas en todo tiempo a garantizar la reserva de la
informacion, inclusive después de finalizada su relacidon con
alguna de las labores que comprende la administracion de
datos, pudiendo sélo realizar suministro o comunicacioén de
datos cuando ello corresponda al desarrollo de las actividades
autorizadas en la ley estatutaria y en los términos de la misma.

Condiciones de acceso a la informacion crediticia vy
obligaciones: la entidad administradora del sistema de pago, las
entidades participantes, los proveedores de servicios de pagos y
otros agentes de la cadena de valor pueden potencialmente
acceder a la informacién crediticia en los roles de operador,
fuente de dicha informacidn, debiendo, dar cumplimiento a los
deberes propios previstos en la ley estatuaria y su
reglamentacion relativos a la calidad que detente en cada
Caso.

3. Acceso y tratamiento de la informacién de cardcter no crediticio.

En el caso de tratarse de informacion no crediticia, la entidad administradora
delsistema de pago, las entidades participantes, l1os proveedores de servicios
de pagos y otros agentes de la cadena de valor se sujetardn a lo dispuesto
en los articulos 15 y 20 de la Constitucion, la Ley Estatutaria 1581 de 2012 vy
leyes estatutarias que la adicionen, reformen o sustituyan, asi como su
reglamentacion. En consecuencia, tal tipo de informacion se sujetard entre
otras, a las siguientes reglas bdsicas:

3.1

Titulares objeto de proteccion: Conforme al régimen vigente se

reputardn como titulares objeto de proteccion en el caso de datos
no credificios, las personas naturales cuyos datos personales sean
objeto de tratamiento, lo que comprende de manera principal a los
cuentahabientes del sistema que tengan dicha calidad. De
acuerdo con la ley, los titulares tienen derecho a:

3.1.1

Conocer, actualizar y rectificar sus datos personales frente a los
Responsables del Tratamiento o Encargados del Tratamiento.
Este derecho se podrd ejercer, entre otros frente a datos
parciales, inexactos, incompletos, fraccionados, que induzcan a
error, o aquellos cuyo Tratamiento esté expresamente prohibido
0 no haya sido autorizado.
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3.1.7

Otorgar y revocar autorizacion de fratamientos de sus datos
personales, asi como instruir la eliminacion o entrega de
informacion al titular o tercero definido por este,

Solicitar prueba de la autorizacion otorgada al Responsable del
Tratamiento salvo cuando expresamente se exceptue por la ley
como requisito para el Tratamiento.

Ser informado por el Responsable del Tratamiento o el
Encargado del Tratamiento, previa solicitud, respecto del uso
que les ha dado a sus datos personales.

Presentar ante la Superintendencia de Industria y Comercio
quejas por infracciones a lo dispuesto en la ley estatutaria y las
demds normas que la modifiquen, adicionen o complementen.

Revocar la autorizaciéon y/o solicitar la supresion del dato cuando
en el Tratamiento no se respeten los principios, derechos vy
garantias constitucionales y legales.

Acceder en forma gratuita a sus datos personales que hayan
sido objeto de Tratamiento.

3.2 Principios que rigen el fratamiento de datos personales no

crediticios: En el desarrollo, interpretacion y aplicacion la ley
estatutaria 1581 de 2012, se aplicardn, de manera armoénica e
integral, los siguientes principios:

3.2.1

3.2.2

3.2.3

Principio de legalidad en materia de Tratamiento de datos: El
Tratamiento de este tipo de datos es una actividad reglada que
debe sujetarse a lo establecido en la ley estatutaria y demds
disposiciones que la desarrollen.

Principio de finalidad: El Tratamiento debe obedecer a una
finalidad legitima de acuerdo con la Constitucion y la Ley, la cual
debe ser informada al Titular.

Principio de libertad: El Tratamiento sdlo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos
personales no podrdn ser obtenidos o divulgados sin previa
autorizaciéon, o en ausencia de mandato legal o judicial que
releve el consentimiento.
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3.2.4

3.2.5

3.2.6

3.2.7

3.2.8

Principio de veracidad o calidad: La informacion sujeta a
Tratamiento debe ser veraz, completa, exacta, actualizadag,
comprobable y comprensible. Se prohibe por el ordenamiento el
Tratamiento de datos parciales, incompletos, fraccionados o
que induzcan a error.

Principio de transparencia: En el Tratamiento debe garantizarse
el derecho del Titular a obtener del Responsable del Tratamiento
o del Encargado del Tratamiento, en cualquier momento vy sin
restricciones, informacion acerca de la existencia de datos que
le conciernan.

Principio de acceso y circulacion restringida: El Tratamiento se
sujeta a los limites que se derivan de la naturaleza de los datos
personales, de las disposiciones de la ley estatutaria y la
Constitucion. En este sentido, el Tratamiento sélo podrd hacerse
por personas autorizadas por el Titular y/o por las personas
previstas la ley estatutaria.

Los datos personales, salvo la informacion publica, no podrdn
estar disponibles en Internet u ofros medios de divulgacion o
comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los
Titulares o terceros autorizados conforme a la ley estatutaria.

Principio de seguridad: La informacion sujeta a Tratamiento por
el Responsable del Tratamiento o Encargado del Tratamiento a
que se refiere la ley estatutaria, se deberd manejar con las
medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su
adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento.

Principio de confidencialidad: Todas las personas que
intervengan en el Tratamiento de datos personales que no
tengan la naturaleza de publicos estdn obligadas a garantizar la
reserva de la informacién, inclusive después de finalizada su
relacion con alguna de las labores que comprende el
Tratamiento, pudiendo sélo realizar suministro o comunicacion
de datos personales cuando ello corresponda al desarrollo de
las actividades autorizadas en la ley estatutaria y en los términos
de la misma.
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3.3 Restricciones vy prohibiciones en materia de datos sensibles: Son
datos sensibles aquellos que afectan la intimidad del Titular o cuyo
uso indebido puede generar su discriminacion, tales como aquellos
que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos
y garantias de partidos politicos de oposicion asi como los datos
relativos a la salud, a la vida sexual y los datos biométricos. La
enfidad administradora del sistema de pagos, sus entidades
participantes y actores parte de la cadena de valor se abstendrdn
de fratar datos sensibles en las situaciones prohibidas por el
ordenamiento y se ajustardn a las previsiones del mismo en los casos
permitidos por la ley o autorizados en forma debida por el titular del
dato.

3.4 Condiciones de acceso ala informacion no crediticia o personal: la
enfidad administradora del sistema de pago, las entidades
participantes, los proveedores de servicios de pagos y otros agentes
de la cadena de valor pueden potftencialmente acceder a la
informacioén personal en los roles de terceros autorizados para la
recepcion de la informacion, encargados del tratamiento o
responsables del fratamiento, debiendo en cada caso cumplir con
las obligaciones inherentes a la condicion respectiva.

4. Tratamiento transfronterizo de datos: la entidad administradora del
sistema de pago.

Las entidades participantes, los proveedores de servicios de pagos y otros
agentes de la cadena de valor dardn cabal cumplimiento a las disposiciones
que gobiernan el tratamiento transfronterizo de datos en caso de que el giro
de sus operaciones lo comprenda.

5. Reclamaciones ante la entidad administradora del sistema.

La enfidad administradora del sistema de pagos en desarrollo de las
actividades propias de su calidad no mantiene relacion directa con los
titulares de la informacion del sistema de pagos y se limita a adelantar los
procesos de compensacion y liquidacion previstos en el ordenamiento lo que
se extiende a la participacidn en los procesos de devolucidn y reversion
relacionados con las operaciones, reportar informacidén a las autoridades
competentes y realizar un seguimiento estadistico y des-identificado de la
dindmica del sistema, lo que no compromete la informacién personal de los
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titulares. En todo caso, aquellos fitulares de informacidn que estimen
afectado su derecho por alguna conducta de Credibanco ligada a esta
actividad propia, podrdan remitir sus reclamaciones a la siguiente direccion
electrénica: privacidaddedatos@Credibanco.com

La entidad administradora del sistema de pagos al emprender otras
actividades que le han sido autorizadas por la ley como la de actuar en
condicion de proveedor de servicios de pago, iniciacion de pago, asicomo
las actividades relacionadas con el procesamiento y suministro de
tecnologia de corresponsales, puntos de recaudo y cajeros electronicos y las
actividades conexas a éstas, si bien actla por cuenta de terceros, su
actividad puede comportar el tratamiento y procesamiento de informacion
de fitulares de la informacion, caso en el cual debe ajustar infegralmente su
actividad a lo previsto en las normas que regulan el habeas data. Aquellos
titulares de informacién que estimen afectado su derecho por alguna
conducta de Credibanco ligada a esta actividad propia podrdn remitir sus
reclamaciones a la siguiente direccion electronica:
privacidaddedatos@Credibanco.com
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CAPITULO QUINTO. SEGURIDAD DE LA INFORMACION,
CIBERSEGURIDAD Y NUBE

1. De acuerdo con el marco normativo de las enfidades administradoras de
sistemas de pago de bajo valor, son deberes propios de aquellas, entre

ofros:

1.1

1.2

1.3

Contar con sistemas adecuados de administracion de los riesgos de
seguridad de la informacién y ciberseguridad, contar con reglas y
elevados estdndares operativos, técnicos y de seguridad que
permitan el desarrollo de sus operaciones, y las de sus partficipantes,
en condiciones seguras, asi como exigir correlativamente a sus
participantes contar con reglas y elevados estandares operativos,
técnicos y de seguridad, lo que incluye la exigencia a sus
participantes de contar con una politica de tratamiento vy
proteccion de datos personales, seguridad de la informaciéon vy
ciberseguridad.

Para lo anteriores efectos se entiende que la entidad administradora
de sistemas de pagos vy los participantes, asi como por extension los
proveedores de su cadena de valor, en desarrollo de las reglas que
gobiernan el outsourcing, se sujetan a la regulacion prudencial de
la Superintendencia Financiera de Colombia contenidas en las
circulares bdsicas de la entidad relativas a la seguridad de la
informacién y ciberseguridad, lo que comprende, pero no se limita
ademds de las directrices generales sobre la materia, a las
disposiciones especiales sobre computacion en la nube, liberacion
de versiones de software, seguridad de l6gica, fisica, de procesos y
comunicaciones, asi como de productos y canales de distribucion
gue se encuentren vigentes en cada momento de la relacion, cuyos
términos se entienden incorporados al presente Reglamento de
Funcionamiento.

En el caso de las entidades no vigiladas, en la medida en que su
régimen legal propio no les imponga la implementacion de sistemas
andlogos para la gestion de la seguridad de la informaciéon y
ciberseguridad, en desarrollo del reenvio realizado en el numeral
anterior, dicha entidades implementardn con base en el criterio de
los equivalentes funcionales dichos sistemas de gestion del riesgo
atendiendo las caracteristicas y volumen de su operacion,
incluyendo los mecanismos de auditoria y control interno.
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1.4 En la gestion de los riegos de seguridad de la informaciéon y
ciberseguridad se procurard ajustar la operacion a los estadndares
infernacionales y locales que mejor se adecuen a las caracteristicas
del sistema de pagos.

1.5 En cualquier caso, en los acuerdos de interoperabilidad del sistema
de pagos y en los acuerdos suscritos por la enfidad administradora
del sistema de pagos y/o sus entfidades participantes con
proveedores de tecnologia o servicios dentro de la cadena de valor
o de mision critica de la actividad, se replicardn las cautelas
enderezadas a la gestion de los riesgos se seguridad de la
informacion, ciberseguridad.

1.6  Ala gestion de los riesgos de que se ocupa el presente capitulo, por
su familiaridad, aplican en lo pertinente los principios y reglas
desarrolladas en los capitulos 1 (Elementos Generales) y 2 (Gestidon
delriesgo operativo, atencién de contingencias y de la confinuidad
de la operacion) de la parte tercera (Gestion de los riesgos
inherentes a la actividad) de este reglamento.

2. Credibanco en su condicidon de administrador del sistema de pagos se
obliga a velar por la seguridad de sus sistemas de informacion
(infraestructura tecnoldgica vy fisica) y datos, operando bajo el estdndar
PCI DSS en su version vigente. Asimismo, Credibanco mantendrd controles
y/o requisitos de seguridad que le permitan minimizar los riesgos que
puedan afectar la confidencialidad, integridad y/o disponibilidad de los
datos por ella manejados. La Politica de Seguridad de la Informacion y
Ciberseguridad  (Codigo: CUM211-ANO0OT) contempla  controles
transversales que propenden a asegurar la confidencialidad, integridad
y/o disponibiidad de los datos tales como: Monitoreo de logs de
seguridad, monitoreo de integridad de archivos de sistemas, gestion de
incidentes de Seguridad de la Informacién y Ciberseguridad, mecanismos
de cifrado de datos y no repudio, roles y perfiles en los sistemas (criterio de
menor privilegio), clasificacion-etiquetado-proteccion de informacion,
pruebas de seguridad (escaneos de vulnerabilidades, pruebas de
penetracién), programa de cultura y sensibilizacion en Seguridad de la
Informacidén y Ciberseguridad, controles de acceso légico y fisico a la
infraestructura (fisica y tecnoldgical), respaldo de informacion (backups),
linea base para la configuracion de seguridad en la infraestructura
tecnologica (hardening), desarrollo seguro, borrado seguro de datos,
entre otros mecanismos.



CCO

credibanco

REGLAMENTO DE FUNCIONAMIENTO DEL SISTEMA DE PAGO DE BAJO VALOR INMEDIATO

Las enfidades participantes, asi mismo, serdn responsables de mantener
controles, protocolos y medidas para la Seguridad de la Informacion y
ciberseguridad, desarrollando un sistema integral que le permita
identificar, medir, evaluar, monitorear y fratar los riesgos de la
confidencialidad, integridad y/o disponibilidad de la informacion y sus
infraestructuras tecnoldgicas. Asi como cumplir con la normativa y los
estandares de seguridad de la informacion y ciberseguridad exigidos por
la Superintendencia Financiera de Colombia y/o Banco de la Republica.

No estard permitido el intercambio de datos que reposen en los sistemas
de Credibanco a entidades vigiladas o no vigiladas sin previa autorizacion
legal o del propietario/titular de los datos.

La entidad administradora del sistema de pagos, sus participantes y los
proveedores de la cadena de valor, estardn obligados de manera
especial a:

5.1 Capacitar a sus funcionarios que tengan o puedan tener algin
tipo de manejo o de acceso a informaciéon, acerca del marco
legal y reglamentario vigente, el presente reglamento y los
compromisos adquiridos en materia de informacion, seguridad de
la informacion y ciberseguridad.

5.2  Redlizar pruebas de andlisis de vulnerabilidades y penetracion en
la infraestructura tecnoldgica requerida para la prestacion del
servicio, con una periodicidad minima de dos (2) veces por ano,
asegurando la remediacion de las vulnerabilidades criticas, altas,
medias y bajas.

5.3 Reportar inmediatamente al administrador del sistema de pagos,
al participante o participantes que pudieren resultar afectados,
segun el caso, de los incidentes de seguridad de la informacion y
ciberseguridad, independientemente de su crificidad, que se
materialicen en la infraestructura tecnoldgica y/o servicios donde
se almacene, procese y/o tfransmita datos. En el caso de reportes
que fluyan hacia Credibanco el reporte debe realizarse a la
cuenta incidentes@Credibanco.com, cumpliendo los
lineamientos de la Superintendencia Financiera de Colombia,
donde se incluya el detalle de los datos comprometidos y
acciones redlizadas para su contenciéon y remediacion.

5.4 Identificar, mitigar y monitorear los riesgos de seguridad de la
informacién y ciberseguridad a los que estén expuestos los datos
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5.5

5.6

5.7

5.8

5.9

5.10

5.11

5.12

5.13

e infraestructura tecnoldgica. Se debe asegurar la adopcion de
estdndares que permitan gestionar dichos riesgos a nivel de
activos de informacion.

Contar con procedimientos a seguir cuando se encuentra
evidencia de alteraciéon de la informacion.

Contar y mantener con mecanismos idoéneos y buenas prdacticas
que permitan proteger la informacion ante los posibles ataques
cibernéticos.

Implementar autenticaciones sdlidas, que contemplen como
minimo los siguientes aspectos: contrasenas alfanuméricas,
caracteres especiales, longitud minima de 12 caracteres y que se
cambie periddicamente en los sistemas de informacion que
procese o almacene informacion. y para aquellos sistemas que
apliguen, con el segundo factor de autenticaciéon, efectuar este
método.

Alertar y colocar en cuarentena (fisico y l6gico) los dispositivos
que redlizan actividades sospechosas como se observa a fraveés
de la correlacion de eventos.

Realizar un monitoreo y andlisis del trdfico en la red con el fin
identificar picos en el trafico/puertos inusuales y responder a la
causa segun los procedimientos establecidos.

Implementar un sistema de Deteccidn y prevencion de intrusos
IDS/IPS o activar esta funcionalidad en el Firewall.

Realizar una configuracion en los servidores con una guia que
permita la definicibn adecuada de los usuarios (para este caso se
entienden por quienes utilizan los servidores) que tienen acceso al
servidor frente a los administradores, la aplicacion de los conftroles
de acceso en los directorios y archivos del programa del sistema,
sofftware a instalar, configuracion de puertos, entre ofros
(Hardening).

Instalar un antivirus y antispyware en los servidores que se
encuentra almacenada y procesada la informacion.

Implementar controles para la proteccion de ataqgues
cibernéticos, tales como, pero no limitdndose a estos DDoS, DoS,
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5.14

5.15

5.16

5.17

5.18

5.19

SQL- Inyection, Suplantacion, Malware, Ransomware, Bonet,
tfroyanos, gusanos y Phishing.

Suministrar a Credibanco las evidencias para el cumplimiento de
estas obligaciones, en caso de ser requeridas por los entes
reguladores y/o auditores.

Cumplir con el marco regulatorio aplicable a este reglamentoy a
su objeto, asi como las politicas y requisitos que en materia de
seguridad de la informacion y Ciberseguridad sean aplicables a
LAS PARTES, incluyendo lo dispuesto en la Circular Bdsica Juridica
de la Superintendencia Financiera de Colombia, asi como lo
dispuesto en materia de instrucciones relacionadas con el uso de
servicios de computacion en la nube y ciberseguridad, en el caso
que aplique.

Implementar certificados digitales para la exposicion de
API/Webservices TLS 1.3 SHA 256 como minimo y en todo caso, el
uso de protocolos seguros, en el caso que aplique.

Contar con un ciclo de vida de desarrollo de software seguro para
minimizar las vulnerabilidades y proporcionar un software mds
seguro, en el caso que aplique, segun los estdndares de la
industria tales como OWASP, SAMM, NIST, entre ofros.

Cumplir con los estandares de industria y reglamentacion local
para el tratamiento y proteccion de los datos.

Las entidades participantes se comprometen a:

5.19.1 Implementar controles de aplicacion, los cuales incluyen pasos

a través de sistemas tecnoldégicos y manuales de
procedimientos relacionados. Se centran directamente en la
suficiencia, exactitud, autorizacion y validez de la captura vy
procesamiento de datos. Ayudan a asegurar que los datos se
capturan o generan en el momento de necesitarlos, que las
aplicaciones de soporte estén disponibles y que los errores de
interfase se detecten rdpidamente. Un objetivo importante de
los controles de aplicacion es prevenir que los errores se
infroduzcan en el sistema, asi como detectarlos y corregirlos
una vez involucrados en él. Si se disenan correctamente,
pueden facilitar el control sobre los datos infroducidos en el
sistema.
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5.20 Implementar limitaciones de acceso a las distintas dareas de la
organizacion, de acuerdo con el nivel de riesgo asociado a cada
una de ellas, teniendo en cuenta tanto la seguridad de los
funcionarios de la entidad como de sus bienes, de los activos de
terceros que administra y de su informacién. Esto supone
adicionalmente el acompanamiento a los visitantes de la entidad
para confrolar que soélo ingresen a los sitios permitidos y que no
realicen ningun acto que afecte la seguridad de los equipos o de
la informacién que en ellos se procesa y la implementacion de
conftroles fisicos adicionales que resulten necesarios.

5.21 Realizar pruebas de andlisis de vulnerabilidades y penetracion en
la infraestructura requerida para la prestacion del servicio, que
generen un diagndstico a nivel de seguridad en la red, con una
periodicidad acorde a la normatividad aplicable al sector
financiero.

5.22 Cifrar la informacion clasificada como Confidencial, en trdnsito y/o
en reposo, usando estandares y algoritmos seguros, que no hayan
sido vulnerados y que sean reconocidos infernacionalmente por
organizaciones de seguridad como NIST y SANS. Algunos
recomendados son AES256 y/o RSA 2048 o superior.

Respecto al cumplimiento de seguridad de la informacién y ciberseguridad
en entornos nube, las siguientes obligaciones, deberdn ser cumplidas por
todos los participantes cuando presten sus servicios haciendo uso de
cualqguier tipo de nube (Saas, Paas, laas):

e Acreditar, entregar y renovar la certificacién ISO 27001 en su versidon vigente
durante la relacion contfractual y ejecutar buenas prdacticas de seguridad en
la nube, tales como ISO 27017 (Controles de Seguridad para Servicios Cloud)
y ISO 27018 (Proteccidon Informacién Personal Nube) y/o mejorar las practicas
gue reemplacen, sustituyan o modifiquen estos estdndares.

e Elaborar y mantener a disposicion de CREDIBANCO los informes de controles
de organizacién de servicios (SOC1, SOC2, SOC3).

e Asegurar que en las jurisdicciones en donde se procesard la informacion
suministrada por CREDIBANCO, cuente con normas equivalentes o superiores
a las aplicables en Colombia, relacionadas con la proteccion de datos
personales y penalizaciéon de actos que atenten contra la confidencialidad,
integridad y disponibilidad de los datos y de los sistemas informdticos.

e Contarcon mecanismos y procedimientos de respaldo de la informacion que
se procesa en la nube, la cual debe estar a disposicion de CREDIBANCO
cuando asi lo requiera.
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e Garantizar la independencia de la informacion suministrada por
CREDIBANCO vy de sus copias de respaldo de la informacién de las otras
entfidades que procesen en la nube. La independencia se puede dar a nivel
l6gico o fisico.

e Cifrar la informaciéon clasificada por CREDIBANCO como confidencial, en
trdnsito y/o en reposo, usando estandares y algoritmos seguros, que no hayan
sido vulnerados y que sean reconocidos internacionalmente por
organizaciones de seguridad como NIST y SANS.

e Administrar los usuarios y privilegios para el acceso a los servicios ofrecidos, asi
como a las plataformas, aplicaciones y bases de datos que operen en la
nube, dependiendo del modelo de servicio contratado.

e Monitoreo de los servicios confratados y que permita la deteccion de
operaciones o cambios no deseados y/o adelantar las acciones preventivas
o correctivas cuando se requiera.

e Garantizar que los canales de comunicacion se encuenfren cifrados de
extremo a extremo usando estdndares y algoritmos seguros, que no hayan
sido vulnerados y que sean reconocidos internacionalmente por
organizaciones de seguridad como NIST y SANS.

e Garantizar que, en el evento de toma de posesion de CREDIBANCO, la SFC,
Fogafin, Fogacoop, o quienes éstas designen, puedan acceder a la
informacion y a la administracion de los sistemas de informacién que operan
en la nube.

e Asegurar gue la informacién que se procese en la nube es de propiedad de
CREDIBANCO, y por ende no podrd ser usada para ningun propodsito diferente
al contratado.

e Informar oportunamente a CREDIBANCO cualquier evento o situacion que
pudiera afectar significativamente la prestacion del servicio, la reputacion,
sus datos y no permita el cumplimiento de las obligaciones frente a los
consumidores financieros.

e Contar con procedimientos a seguir cuando se encuentre evidencia de
alteracién o manipulacion de equipos o informacion.

e Reportar cualquier evento y/o incidente de Seguridad de la informaciéon y
Ciberseguridad a CREDIBANCO en los siguientes tiempos segin su criticidad:

o Nivel Critico: Inmediato
o Nivel Alto: 8 horas

o Nivel Medio: 12 horas

o Nivel Bgjo: 24 horas

e Readlizar un borrado seguro de los datos existentes en los medios de
almacenamiento cuando finalice la relacion contractual y entregar a
CREDIBANCO las evidencias de dicho borrado.

e Disponer de técnicas de multiple factor de autenticacion orientadas a las
buenas prdcticas de seguridad publicadas por NIST, para el acceso a las
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consolas de administracion por parte de CREDIBANCO en los servicios
contfratados.

CREDIBANCO o un tercero autorizado por CREDIBANCO, podrd realizar
auditorias anuales, con el fin de determinar el cumplimiento de los controles
de seguridad de la informacién, ciberseguridad, nube y/o PCI DSS (este
Ultimo siempre y cuando aplique).
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QUINTA PARTE. DERECHOS Y OBLIGACIONES DE LOS
DIFERENTES ACTORES DEL SISTEMA

CAPITULO PRIMERO. LA ENTIDAD ADMINISTRADORA DEL SISTEMA
DE PAGO DE BAJO VALOR INMEDIATO

1. Obligaciones Generales del Administrador del Sistema de Pagos De Bajo
Valor Inmediato.

Son obligaciones generales a cargo de Credibanco, ademds de las previstas
en el cuerpo de este reglamento:

1.1

1.2

1.3

1.4

1.5

1.6

Organizar y administrar el Sistemma de Pagos de Credibanco.
Credibanco actia como ente de autoregulacion del
funcionamiento del sistema, observando las pautas y limites fijados
por el ordenamiento.

Velar por la permanente actualizacion de su propio reglamento al
entorno regulatorio y a las condiciones del mercado.

Establecer de conformidad con la ley las politicas y procedimientos
administrativos 'y de organizacidon para la  prevencion,
administracion y revelacion de los conflictos de interés propios y de
sus participantes asi como de la informacion, lo que incluye la
regulacion y puesta en prdctica de los mecanismos de manejo del
conflicto de intereses y de la informacién, para el caso del
desarrollo por la enfidad administradora, aparte de la
compensacion vy liquidacion, de actividades tales como la
provision de servicios de pago e iniciacion de pagos.

No restringir a sus participantes su vinculacion como participantes
en otras entidades administradoras del sistema de pago de bagjo
valor inmediato.

No restringir a sus participantes la contratacion con los Proveedores
de Servicios de Pago de su preferencia para el procesamiento de
las operaciones que adelanten dentro del sistema.

Velar porque la entidad administradora, sus participantes y
proveedores de servicios a través de los cuales interactian con el
sistemma  cuenten igualmente con sistemas adecuados de
administracion de los riesgos inherentes a su actividad, incluidos
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1.7

1.8

1.9

1.10

1.12

planes de contingencia y de seguridad informdatica para garantizar
la continuidad de su operacion.

Poner a disposicion de los participantes, segun el caso, sin perjuicio
de las plataformas propias y de sus proveedores de servicios de
pago que soportan su operatividad interna, las herramientas
disponibles para la operacion del sistema de pagos y la mitigacion
del riesgo, apoydndolos en el cumplimiento de los requisitos y
condiciones especificas de este sistema de pagos inmediato.

Desarrollar conjuntamente con los mismos alcances previstos en el
punto anterior, planes de trabajo y programas de escalamiento
tecnoldgico tendientes a poner a disposicion de los participantes
nuevas herramientas y mecanismos de mitigacion del riesgo, a fin
de mejorar la capacidad de gestion en el control de riesgo por
parte de los mismos.

Cooperar con las entidades participantes en la gestion del riesgo.
En el caso de requerirse, la enfidad administradora del sistema,
estard obligada a trabgjar en conjunto con una Entidad
Participante en particular o con aquellas en su conjunto, para
atender requerimientos relacionados con la mitigacion del riesgo
sea de la funcidn Adqguirente y/o Receptora.

Cumplir con los lineamientos y requerimientos de normas legales
relacionadas con su actividad, dentro de los cuales se encuentran,
pero no se limitan a estas, las circulares y resoluciones expedidas
por el Banco de la republica que reglamentan la interoperabilidad
del Sistema de Pagos Inmediato en Colombia, asi como los demas
cuerpos normativos que las actualicen, modifiquen, deroguen, o
reemplacen en el futuro.

Ofrecer de manera periddica a sus entidades Participantes,
capacitaciones en diversos segmentos que integran la operacioén
del Sistema de pago.

Contar conreglas y estdndares operativos, técnicos y de seguridad
que permitan el desarrollo de sus operaciones, y los de sus
participantes y entidades a fravés de las que ellos interactien con
sistemma de pagos inmediatos, en condiciones de seguridad,
transparencia y eficiencia.
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1.13

1.14

1.15

1.16

1.18

1.19

1.20

Procesar las Ordenes de Pagos y/o Transferencias de Fondos
Inmediatas e implementar los controles de riesgo necesarios para
su aceptacion, Unicamente para aguellas que hayan surtido el
proceso de Resolucion de la Llave.

Contary exigir a sus participantes y entidades a tfravés de las cuales
interactien con el sistema, la adopcidn de una politica de
tratamiento y proteccidon de datos personales, politicas y
procedimientos relacionados con la prevenciéon y el control del
riesgo de lavado de activos, financiacion del terrorismo y de la
proliferacion de armas de destruccion masiva y deberes de
informacidén a los beneficiarios respecto a sus tarifas, comisiones y
procedimientos de pago.

Poner a disposicion de las autoridades competentes la informacion
que conozca, relacionada con posibles actuaciones o situaciones
que puedan llegar a configurar conductas fraudulentas, ilegales o
anticompetitivas.

Suministrar la informacién requerida por las autoridades
competentes en relacién con su propia actividad.

Informar a los participantes y al publico en general las
caracteristicas y tarifas del sistema de pagos.

Establecer el procedimiento operativo que debe seguirse para
recibir las Llaves de un Participante que se vincule al SPBVI y para
eliminar las Llaves de un Participante que se desvincule del SPBVI,
cumpliendo los lineamientos que defina el Banco de la Republica.
Estos se detallan en el manual operativo.

Mantener sincronizada la informacidon contenida en su Directorio
Federado con el Directorio Centralizado.

Determinar criterios y tarifas objetivas para el acceso a potenciales
participantes que aseguren el cumplimiento de los siguientes
principios:

1.20.1 Trato no discriminatorio; con cargo igual acceso igual.

1.20.2 Transparencia.

1.20.3 Promocion de la libre y leal competencia.

1.20.4 No abuso de la posicion dominante.
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1.20.5 Garantia de que no se aplicardn prdcticas que generen
impactos negativos al acceso a los sistemas de pago por parte
de algun o algunos de los participantes.

1.20.6 Informacién a los participantes y al publico en general las
caracteristicas y tarifas del sistema en los términos del régimen
vigente.

2. Reglas enrelacién con la responsabilidad de Credibanco.

Atendiendo el principio de preservacion y contfinuidad del sistema, asi como
la naturaleza de la actividad de Credibanco, que, como administrador, no
posee la condicidn de participante de este, y por tanto no toma posicion
propia en el negocio, con los riesgos y beneficios que la industria comporta,
se fijan las siguientes reglas de responsabilidad a cargo Credibanco, por el
incumplimiento de las obligaciones a su cargo previstas en este Reglamento
que le resulte imputable conforme ala ley:

2.1

2.2

Pardmetro de la  Responsabilidad de Credibanco: La
responsabilidad de Credibanco frente a sus Participantes o @
terceros contratantes, por las obligaciones a cargo de aquella y a
favor de cualquiera de estos, originadas en asuntos previstos en este
Reglamento, con independencia de su naturaleza (ya sean de
medio o de resultado), se valorardn con el pardmetro del buen
profesional.

Funcidn y responsabilidad de Credibanco en los servicios prestados
y gestiones realizadas y/o por cuenta de sus Participantes o de
terceros contratantes: Credibanco, pone a disposicion de sus
Participantes y de los terceros contratantes, una infraestructura de
procesamiento de fransacciones monetarias y no monetarias
electronicas y de comunicaciones.

Son los Participantes y los terceros contratantes del caso y no
Credibanco, quienes asumen una posicion propia respecto de los
recursos objeto de la compensacion y la relacién con el cliente final y
son aquellos, y no Credibanco, los responsables de las operaciones
financieras que fluyen a través de la mencionada infraestructura de
procesamiento, de conformidad con lo previsto en este Reglamento.

Credibanco es responsable, en los términos y dentro de los limites y
condiciones previstas en este aparte, por el adecuado
funcionamiento de la infraestructura que es de administracion
exclusiva de Credibanco, solo en cuanto le corresponda a su gestion
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exclusiva, y por el cumplimiento de las demds obligaciones a su cargo
previstas en este Reglamento.

2.3 Exoneracion de la Responsabilidad de Credibanco, por caso fortuito

y fuerza mayor: Credibanco queda exonerada de toda
responsabilidad derivada de situaciones de caso fortuito o fuerza
mayor, de conformidad con la ley.

Las actividades de gestion tecnoldgica, procesamiento de
informacion, liquidacion monetaria, resolucion de Llave, programacion
y prestacion de servicios informdticos no constituyen una ciencia
exactaq, libre de errores, fallos en la funcionalidad de los aplicativos y
vulnerabilidades. No obstante lo anterior, Credibanco se obliga a
contar y a observar planes de contingencia y de continuidad de la
operacion detallados, asi como a aplicar las previsiones y directrices
impartidas por las autoridades de control para el manejo del riesgo
tecnoldgico y operativo, (en especial aguellas integradas a la Circular
B&sica Juridica y disposiciones que la modifiquen o sustituyan).

Las situaciones que no puedan ser previstas,conjuradas, o de control
exclusivo por parte de Credibanci, supuesta la debida observancia de
lo aqui establecido, se entienden para todos los efectos como
sifuaciones imprevisibles o irresistibles, sin perjuicio del desarrollo de las
medidas de contingencia a que haya lugar y de las actividades
razonablemente enderezadas a superar la situacion de caso fortuito o
fuerza mayor.

2.4 Salidas de servicio justificadas: Se entienden justificadas las salidas de

2.5

servicio originadas en situaciones normales de la operacidon de
Credibanco, como las derivadas del mantenimiento, programacion,
pruebas programadas, aprovisionamiento, solicitud por parte de
cualquier autoridad (Banco de la Republica, Superintendencia
Financiera de Colombia, quienes hagan sus veces, U ofras) o
readecuacion de los equipos, debiéndose avisar previomente a los
Participantes o a los terceros confratantes del caso en un término no
menor a 5 dias calendario

Limitacion de horarios de operacion y suspension de Ia prestacion del
servicio: Nada de lo establecido en este Reglamento se puede
interpretar como una restriccion a la facultad de Credibanco para
limitar los horarios de operacion de su infraestructura tecnoldgica y aun
para suspender la prestacion del servicio, en funcidon de criterios
legitimos, como pueden ser el de la seguridad, control y prevencion del
fraude y/o prevencion del lavado de activos, financiacion al terrorismo
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y de la proliferacidon de armas de destruccidon masiva. Cualquier
limitacion a sus horarios de operacidn o cualquier suspension en la
prestacion del servicio a un participante, que establezca Credibanco
en desarrollo de lo aqui establecido, deberd ser informada
oportunamente atendiendo la naturaleza de las cosas, y se tendrd
como legitima y no dard lugar a multas o indemnizaciones de indole
alguna a favor de los Participantes, de los terceros contratantes del
caso y/o de sus clientes.

Mdrgenes de tolerancia de los indicadores de servicio previstos: Los
margenes de tolerancia que se desprenden de los Indicadores de
Servicio hacen parte del riesgo propio de los Parficipantes y de los
terceros contratantes y no constituyen incumplimiento por parte de
Credibanco.

Los comités operativos, en desarrollo de las funciones previstas en este
Reglamento, efectuardn el andlisis de incidentes relevantes que hayan
aofectado a la operacidon y a sus Parficipantes o a los terceros
contratantes y, en general, el andlisis y evoluciéon de los diferentes
indicadores de servicio, tanto penalizables como no penalizables, en
procura de coordinar las lineas de accion dentro de una filosofia de
mejora continua en el servicio.

Responsabilidad de Credibanco por el incumplimiento de una
obligacion gue se pueda vincular, atar o atribuir a uno de los
Indicadores de Servicio pendlizables: Para considerar que Credibanco
es pecuniariomente responsable por el incumplimiento de una
obligacion imputable a Credibanco y establecida en este Reglamento,
U ofros documentos involucrados en el sistema de pagos de bajo valor
inmediato se deben cumplir las condiciones de incumplimiento
detalladas en el presente reglamento.

Determinacién _de la multa o indemnizacidén de perjuicios por el
incumplimiento de Credibanco a las obligaciones atadas a un
Indicador de Servicio penalizable: En el evento que se encuentre, de
conformidad con lo establecido en el literal anterior, que Credibanco
es responsable, ante un Participante o un tercero contratante, por el
incumplimiento de una obligacidon a su cargo establecida en este
Reglamento, se evaluard el caso o situacion particular presentada y de
mutuo acuerdo se acordard o determinard la multa o indemnizaciéon a
reconocer, en caso de no existiracuerdo se tramitard ante la jurisdiccion
ordinaria.
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Adicionalmente una vez se conozca de la falla o error, Credibanco
adoptard las medidas de cardcter correctivo (no indemnizatorias) y de
salvamento, enderezadas a superar la falla o error, lo que incluyen las
gestiones razonables para disminuir o revertir sus efectos danosos y
procurar su no repeticion.

Responsabilidad de Credibanco por los incumplimientos de
obligaciones a favor de un Participante o de un tercero contratante en
cualquier asunto establecido en este Reglamento, que a pesar de que
puedan ser imputables a Credibanco, no puedan vincularse, atarse o
atribuirse  a uno de los Indicadores de Servicio pendlizables del
Reglamento de que tratan los literales anteriores, la responsabilidad de
Credibanco se limitard: (i) A emprender, conjuntfamente con el
Participante del caso o con el tercero contratante correspondiente, las
actividades de cardcter estrictamente correctivo y no indemnizatorio,
del incumplimiento, falla o error del caso, lo que comprende las
medidas que procuren evitar su repeticion; vy, (i) A brindar toda su
colaboracion y efectuar sus mejores esfuerzos en las gestiones vy
actividades de salvamento a que haya lugar, sin que ello implique la
obligacion de revertir efectivamente todos los resultados del error o fallo,
o de indemnizar las consecuencias danosas del mismo.

En el evento de que Credibanco llegue a la conclusion de que las
actividades emprendidas conjuntamente con el Participante o el
tercero contratante del caso, encaminadas a corregir el incumplimiento
o falla o error correspondiente o procurar disminuir sus efectos danosos,
no tienen posibilidad razonable de lograr la correccion y/o reversion
buscada o cualquier parte que quede pendiente de corregir y/o revertir
segun lo aqui expuesto, asi se lo hard saber al Participante o tercero
contratante respectivo y desde dicho aviso en adelante, cesard la
obligacion de Credibanco de seguir desarrollando las actividades
correctivas y/o de salvamento aqui mencionadas, quedando
Credibanco en esa forma exento de cualquier responsabilidad para
con el Partficipante o ftercero contratante del caso, por el
incumplimiento, falla o error de que se trate.

2.10 Renuncia de los Participantes v de los terceros contratantes a los danos

indirectos o consecuenciales vy por lucro cesante: Sin perjuicio de la
responsabilidad por danos directos en los términos de los literales
anteriores, nada de lo expuesto en este reglamento, podrd ser
interpretado como estableciendo una obligacidn a cargo de
Credibanco, que no la tiene, de indemnizar, reembolsar o pagar multa
alguna a un Participante o a un tercero contratante dado, por danosy
perjuicios indirectos o costos o gastos incurridos por éstas en un intento
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de recuperacion de suma alguna a que crea tener derecho, o por
costos y gastos de intereses o de oportunidad o por lucro cesante, o por
costos y gastos asociados con la tardanza en el reconocimiento del
perjuicio sufrido, a todo lo cual, cada una de los Participantes y de los
terceros contratantes renuncian expresamente.

Limitacién anual cuantitativa o por cuantia a la responsabilidad de
Credibanco: En cualquier caso, el tope de la responsabilidad
consolidada de Credibanco por todos los incumplimientos
debidamente comprobados de obligaciones establecidas en este
Reglamento que le sean imputables y de los que se derive una
indemnizacion a su cargo, ocurridos en cualquier ano calendario, con
independencia de la naturaleza de tales incumplimientos, queda
limitada a un valor maximo equivalente de 20% del valor de los ingresos
que Credibanco haya recibido del Participante o tercero contratante
perjudicado, por concepto de prestacion de servicios regulados en este
Reglamento.

2.12 Limitaciones a la responsabilidad de Credibanco: En todos los casos, se

tendrdn en cuenta las reglas limitativas de la responsabilidad de
Credibanco establecidas en este aparte, las que se extienden en favor
de Credibanco y de sus aliados tecnoldgicos, cuando el servicio se
presta conjuntamente o con soporte de alguno de estos. Asi mismo,
Credibanco no serd responsable por falla, interrupcion, caida,
suspension, u ofras causas que no permitan la correcta ejecucion de los
diferentes procesos de los que trata el presente reglamento, cuando se
produzca en sistemas no controlados o administrados por Credibanco
o causadas por terceros distintos a Credibanco o cuando no sea de
exclusiva responsabilidad de Credibanco, como es el caso, pero sin
limitarse a este, del mecanismo para la liguidacion (MOL) o directorio
centralizado (DITCE) administrado por el Banco de la Republica.

CAPITULO SEGUNDO. DE LOS ORIGINADORES

1. Aspectos generales.

En

el presente capitulo, se definen los derechos, obligaciones vy

responsabilidades principales que tienen los Participantes Originadores del
Sistema de Pago Inmediato de Credibanco frente a la operacion de este, las



CCO REGLAMENTO DE FUNCIONAMIENTO DEL SISTEMA DE PAGO DE BAJO VALOR INMEDIATO

credibanco

cuales se enmarcan en el ciclo de vida de las transacciones que cursan por
el sistema.

Los Originadores estan obligados principalmente a honrar las transacciones
autorizadas por ellos y respaldar las reclamaciones de sus Cuentahabientes,
de conformidad con las reglas del Sistemma de Pago de Credibanco vy
aquellas provenientes de entidades reguladoras de SPBVI.

El Originador se adhiere, frente a cualquier medio de pago que ofrezca y/o
instrumento de pago que emita, a las reglas que fija el presente reglamento,
y/o las normas y reglas de cardcter legal o convencional, lo que comprende
su adhesion y cumplimiento:

1.1. Del presente Reglamento de Funcionamiento y sus manuales
operativos.

1.2. De las comunicaciones y carfas de contenido normativo a los
participantes del sistema que con cierta periodicidad se publican y se
actualizan por parte de Credibanco.

1.3. De las definiciones realizadas por la Asamblea, la Junta Directiva de
Credibanco vy los diferentes comités decisorios que se realizan dentro de
Credibanco.

2. Obligaciones Generales de las entidades originadoras.

Son obligaciones generales de las enfidades originadoras, ademds de las
previstas en otros apartes del cuerpo de este reglamento:

2.1 Procesar Operaciones Intra-SPBVI e Inter-SPBVI sin incurrir en practicas
discriminatorias, incluidas las senaladas por la regulacion dada por la
Superintendencia Financiera de Colombia y/o el Banco de la
Republica de Colombia, o cualquier autoridad.

2.2 Adoptar, implementar y disponer de mecanismos tecnoldgicos vy
funcionales que permitan la Interoperabilidad en las Operaciones Inter-
SPBVI e Intra-SPBVI, en los términos senalados en el presente
reglamento y la reglamentacion local aplicable.

2.3 Desarrollar programas publicitarios para la promocion y educacion
dirigidas al publico en general sobre el funcionamiento del presente
sistema de pagos de bajo valor inmediato, principalmente lo
relacionado al sello, los procesos de gestion de las Llaves, las
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Tecnologias de Acceso y demads aspectos senalados a nivel normativo.
Estos programas se podrdn readlizar de manera coordinada con
Credibanco.

2.4 Permitir que los procesos de gestion de las Llaves se puedan llevar a
cabo en los Canales de Prestacion de Servicios habilitados por el
participante para ejecutar las Ordenes de Pago y/o Transferencias de
Fondos Inmediatas, siempre y cuando al menos uno de ellos sea un
canal no presencial.

2.5 Adecuar los Canales de Prestacion de Servicios habilitados para iniciar
de las Ordenes de Pago y/o Transferencias de Fondos Inmediatas a
través de las Tecnologias de Acceso, siempre y cuando al menos uno
de ellos sea un canal no presencial.

2.6 Contar con sistemas adecuados de administracion de los riesgos
inherentes a su actividad, incluidos planes de confingencia y de
seguridad informdtica para garantizar la confinuidad de su operacion.

La Entidad Originadora debe contar con herramientas y procesos que
afronten el riesgo operacional (SARO) ligado a su funcién de emisor de
instrumentos de pago y contar con planes de continuidad vy sistemas
de contingencia en los términos senalados por la Superintendencia
Financiera de Colombia (SFC), y del presente Reglamento de
Funcionamiento de Credibanco.

La Entidad Originadora debe tener sistemas de respaldo que cumplan
con estdndares similares a los que fiene en su propio sistema
autforizador y que cumplan con los pardmetros exigidos este
reglamento y la legislacion colombiana.

No obstante, lo anterior, en la relacidbn que acuerde con sus
cuentahabientes deberd establecer las salvaguardas que garanticen
la indemnidad de la Enfidad y del Sistemma de Pago por las fallas y
caidas de los sistemas que soportan la operacion.

2.7 Contar con politicas y altos estdndares operativos, técnicos y de
seguridad que permitan el desarrollo de sus operaciones en
condiciones de seguridad, transparencia y eficiencia y obrar de
conformidad con aquellos, observando las disposiciones prudenciales
de la Superintendencia Financiera de Colombia y demds
reglamentaciéon aplicable.
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2.8 La Entidad Originadora deberd permitiry atender las visitas de auditoria

programadas previamente por Credibanco, en desarrollo de su
condicion de administradora del Sistema de Pago, prestandole(s) la
colaboracidén que le sea requerida.

2.9 Contar con una politica, un marco institucional de control, asi como

2.10

211

2.12

2.13

2.14

con reglas y procedimientos para el almacenamiento, tfratamiento y
proteccion de datos personales y, en general, cumplir con las normas
que regulan el habeas data y la seguridad de la informaciéon y
ciberseguridad bajo el pardmetro de la responsabilidad demostrada.

La Enfidad Originadora debe contar con herramientas vy
procedimientos que garanticen la debida custodia y proteccion de la
informacidén de sus clientes y de las fransacciones en las que participe
o tenga conocimiento.

La Enfidad Originadora debe garantizar la seguridad fisica, l6gica, de
las comunicaciones y de los procesos de sus Sistemas Autorizadores
con independencia de que sean propietarios o no, por lo que dentro
de los alcances de esta obligacion se incluye el aseguramiento de su
operacion a fravés del soporte de Proveedores de Servicios de Pago.

Contar con una politica, un marco institucional de control, asi como
con reglas y procedimientos relacionados con la prevencion y el
control del riesgo de lavado de activos, financiacion del terrorismo vy
de la proliferaciéon de armas de destruccion masiva, y obrar de
conformidad con un alto patrén de diligencia.

La Entidad Originadora deberd dar cumplimiento a las exigencias de
la legislacion colombiana en materia de conocimiento del cliente.

La Enfidad Originadora deberd efectuar un seguimiento y monitoreo
de las fransacciones de sus cuentahabientes, en general, en el que se
tenga en consideracion su perfil de riesgo, para efectos de prevenir el
riesgo de fraude, Lavado de Activos, Financiacion del Terrorismo o de
la Proliferacion de Armas de Destruccion Masiva.

En desarrollo de lo anterior la Entidad Originadora vigilada, deberd
Implementar y mantener un Sistema de Administracion de Riesgos de
Lavado de Activos de la Financiacidon del Terrorismo y de la
Proliferacion de Armas de Destruccidon Masiva  (SARLAFT), o su
equivalente en caso de ser Originador no vigilado, con el propdsito de
prevenir a la Entidad y al Sistema de Pago administrado por
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Credibanco, confra actos de lavado de activos, financiacion del
terrorismo y de la proliferacion de armas de destruccion masiva, en los
términos definidos por la legislacion colombiana y/o del sistema de
pagos de Credibanco. Ante fallas técnicas y/o incumplimientos frente
a esta obligacion por parte del originador, que deriven en fraudes, este
exonera a Credibanco frente a cualquier responsabilidad y asume ser
responsable de dichos fraudes.

Cumplir con los deberes de informacion a sus clientes y el mercado, asi
como observar las normas que regulan la proteccion del consumidor
financiero.

La Entidad Originadora, segun aplique, deberd generar y remitir, con
la periodicidad prevista en la regulacidén, a cada uno de sus
Cuentahabientes o Titulares de los instrumentos de pago por ella
emitidos, los extractos o estados de cuenta que le correspondan y/o
avisos de notificacion de operaciones, en los que se reflejen todas las
transacciones hechas con los instrumentos de pago aceptados en el
sistema de pagos administrado por Credibanco.

Asi mismo, la Entidad Originadora estd obligada, segun aplique, a
suministrar informacidén clara, suficiente y adecuada a sus clientes , o a
quien estos indiquen en los términos definidos por el Estatuto Orgdnico
del Sistema Financiero, el Decreto 2555 de 2010, la Circular Bdsica
Juridica y el Estatuto de Proteccion al Consumidor y las instrucciones
de las entidades de control, acerca de las condiciones tarifarias,
cambiarias, tributarias, juridicas y operativas, enfre ofras, de los
instrumentos y medios de pago aceptados en el sistema de pago
administrado por Credibanco, asi como de los valores agregados
conexos a las mismas, advirtiendo de las posibilidades de cambio
ligados a dichas condicionesy valores agregados.

Esta obligacion comprende las actividades de asesoria e informacion
previstas en las directrices impartidas por la Superintendencia
Financiera de Colombia, relativas a la utilizacion del producto o
servicio, que deben ser suministradas en el momento de entrega o
liberacion del correspondiente instrumento de pago y del mecanismo
o esquema de autenticacién y condiciones de uso.

Realizar su actividad con estricto apego a las normas que regulan la
libre y leal competencia en el mercado, regulan los conflictos de
intereses y proscriben el uso de la posicidn dominante en el mercado.
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Poner a disposicidon de las autoridades competentes la informacion
que conozca, relacionada con posibles actuaciones o situaciones que
puedan llegar a configurar conductas fraudulentas, ilegales o
anticompetitivas.

Suministrar la informacién requerida por las autoridades competentes
en relacion con su propia actividad.

Ademds de lo dispuesto en el presente reglamento y en los
reglamentos operativos que apliquen al respectivo instrumento de
pago, el Originador dard aplicacion a las disposiciones relativas a la
emision de instrumentos de pago contenidos en la ley y en la
reglamentacion prudencial de la Superintendencia Financiera de
Colombia (Circular bdsica juridica y Circular basica contable) y Banco
de la Republica.

Contar con mecanismos de autenticacidn e instrumentos de
monitoreo y prevencion del fraude.

Definir frente al sistema si emprende directamente y por si misma la
gestion integral de los procesos de mensagjeria o si se apoya para el
efecto en un Proveedor de Servicios de Pago. En cualqguier caso, se
debe dar pleno cumplimiento a las disposiciones mandatarias del
Sistema de Pago de Credibanco.

Realizar la autorizacion de las operaciones iniciadas con los
instrumentos de pago emitidos por ella, corroborando la suficiencia de
fondos, estado activo del instrumento y demds confirmaciones que lo
integran, con independencia de que para el desarrollo de este
proceso de soporte en un Proveedor de Servicios de Pago.

La Enfidad Originadora debe atender el proceso de autorizacion,
asumiendo la responsabilidad por las respuestas que dé a las
solicitudes de autorizacién y en general, por el correcto ejercicio de
esta funcion.

Para todos los instrumentos de pago que en su dindmica acepte o
desarrolle el Sistema de Pagos administrado por Credibanco, el
Originador de dichos instrumentos, deberd dar un nUmero de
autorizaciéon a tfravés de las diversas modalidades de acceso que se
encuentran instaladas o que a futuro se instalen.
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2.23 Honrar la compensacion y liquidacion de operaciones del sistema. La
Entidad Originadora debe honrar todas las transacciones que
presenten las Entidades Receptoras (Adquirentes) en el proceso de
compensaciony liquidacion. Asilas cosas, la Entidad Originadora debe
responder por toda transaccién autorizada o aprobada.

2.24 Revisar y conciliar el movimiento reportado en la compensacion con
sus propios registros. La Entidad Originadora debe realizar la
conciliacion diaria de las fransacciones objeto de autorizacion, que le
llegan para cobro en el proceso de la compensacion.

En desarrollo de lo anterior;

2.24.1 La Entidad Originadora deberd ejercer un confrol adecuado de los
riesgos de fraude de los medios de pago vy los instrumentos de pago
del que sea emisora, tfitular o licenciataria, segun el caso.

2.24.2 La Entidad Originadora deberd analizar y monitorear la actividad de
sus medios e instrumentos de pago.

2.243La Entidad Originadora deberd reportar a Credibanco las
situaciones que considere sospechosas para la prevencion del
fraude.

2.24.4 La Entidad Originadora deberd reportar el fraude ocurrido y prestar
la cooperacion requerida por la entidad administradora del sistema
de pagos y/o INCOCREDITO y/o la entidad especializada a la que
se le hayan encomendado los procesos investigativos
correspondientes.

2.24.5La Entidad Originadora deberd implementar las funciones de
administracion de fraude indicadas en este reglamento.

2.24.6 La Entidades Originadora deben definir canales de comunicaciéon y
colaboracion que les permitan administrar de forma rdpida los
eventos de riesgo de fraude presentados dentro del sistema o que
pudieren afectarlo.

2.25 Prevenir el riesgo de Repudio. La Entidad Originadora deberd prever
los mecanismos contractuales con sus Cuentahabientes, fitulares de
medios y usuarios, en virtud de los cuales, se procure, dote o reconozca
las condiciones de validez, integridad, autenticidad y no repudiaciéon
suficientes, para garantizar un adecuado nivel de certeza juridica
dentro del Sistema de Pago administrado por Credibanco, lo que
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incluye pero no se limita a operaciones con el uso de codigo QR, firmas
sobre paneles electronicos, érdenes por teléfono, celular o a través de
mensajes de datos, uso de biomeftria o cualquier tecnologia disponible
para la movilizacidn o fransferencia electronica de datos, tframitacion
de pagarés y/u oérdenes de fransferencia, recaudo o disposicion de
recursos, lo que se entiende sin perjuicio de la responsabilidad que le
asiste, en su condicidon de participante, por las autorizaciones que
tramite a través de dicho sistema.

Asumir el riesgo crediticio. Es obligacion de la Enfidad Originadora
asumir el riesgo crediticio, de acuerdo con el andlisis y evaluacion de
riesgo y capacidad de pago del cuentahabiente, asi como controlar
que el cuentahabiente no exceda los montos a la vista, sin su
autorizacion.

Atender y tramitar las controversias, de acuerdo con este reglamento.
La Enfidad Originadora debe atender y administrar las controversias y
reclamaciones de los cuentahabientes de otros instrumentos de pago.
Lo anterior comprende:

2.27.1 La obligacion de la Entidad Originadora de ejercer las acciones de

reversion a que haya lugar por los incumplimientos en las normas
definidas del sistema de Pago administrado por Credibanco.

2.27.2Lla obligacibn de contar con sistemas de atencion al

Cuentahabiente, de acuerdo con lo previsto en la Regulacion de
proteccion al consumidor, que le presten un servicio de orientacion
y atencion de sus reclamos, en los que independientemente de la
decision que se adopte por la Entidad Originadora en cada caso,
se procure mantener satisfecho al Cuentahabiente como cliente
financiero y protegerlo de acuerdo con la normatividad vigente.

Para estos efectos, la respuesta a una queja o inquietud deberd ser
materia de una investigacion seria y objetiva, tendiente a establecer
la realidad de los hechos. Cuando una transaccidn haya fluido por
los sistemas de mds de una Entidad o Sistema de Pago en la
transaccion, se evitard en lo posible remitir al Cuentahabiente a otra
entfidad, efectuando un manejo coordinado e integral del caso por
el primer canal de acceso del respectivo reclamo.

2.27.3 Sin relevar la responsabilidad que tienen las Entidades Originadoras

en el proceso de resolucion de controversias, Credibanco prestard
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todo el apoyo que éstas requieran para la presentacion y solucion
de las mismas.

Frente a todas las operaciones, incluidas aquellas provenientes de
iniciadores de pago, para que las érdenes de pago sean framitadas
en el sistema de pagos, las entidades emisoras u originadoras deberdn,
en todos los casos, autenticar al ordenante. Esta autenticacion vy
confirmacion del resultado de la operacidon deberd realizarse de
acuerdo con las reglas que para el efecto dicte la Superintendencia
Financiera de Colombia. El resulfado de la autenticacion vy
confirmacion de la operacion debe serinformada a Credibanco.

El resultado de la autenticacidon y confirmacion de la operacion debe
ser informada al iniciador de pago por medio de Credibanco S.A.,
cuando sea esta la EASPBVI a través de la cual se recibid la orden de
pago o transferencia de fondos.

Realizar notificaciéon a Credibanco respecto de: (i) Presentacion del
PSP que requiera conexion con Credibanco a través del formato
disenado para dicho efecto y acreditando que la Entidad ha cumplido
con los estandares de debida diligencia respecto del andlisis de riesgos
operativos y continuidad, de seguridad de la informacion vy
ciberseguridad, conocimiento de la confraparte y de tratamiento de
datos personales, (i) Solicitud de desconexidon del PSP vy (iii) cualquier
novedad que deba ser reportada a Credibanco relacionada con el
PSP.

2.21 Garantizar que en su relacion contfractual con los PSP para el
desarrollo de una o varias de sus funciones, se establezcan las
siguientes obligaciones a cargo del PSP:

Cumplir tanto para su conexidn inicial con el SPBV, asi como de
forma continua para la permanencia de la conexion, con las
disposiciones y requisitos definidos por Credibanco a nivel técnico,
operativo, gestion de lavado de activos, continuidad, riesgo
operacional, datos personales, seguridad de la informacién vy
ciberseguridad.

Suministrar la documentacion y/o informacion, que sea solicitada
por Credibanco de forma directa o a través del tercero que este
designe, en el egjercicio de las actividades de monitoreo del



CCO REGLAMENTO DE FUNCIONAMIENTO DEL SISTEMA DE PAGO DE BAJO VALOR INMEDIATO

credibanco

2.33

2.34

2.35

2.36

2.37

2.38

cumplimiento de los requisitos exigidos tanto para su conexién inicial
con el SPBV, asi como de forma continua, para la permanencia de
la conexion al Sistema de Pagos administrado por Credibanco.

Deberd comprometerse a cumplir con el plan de accion generado
con ocasidon de las actividades de monitoreo antes descritas, en el
término estipulado por Credibanco, el cual, en ningin caso podrd
ser superior a seis (6) meses.

Suscribir los documentos de conexion para el PSP, establecidos por
Credibanco.

Garantizar el cumplimiento de los requisitos operacionales del sistema
de pagos de bajo valor inmediato detallados en el presente
reglamento y sus anexos.

Garantfizar que  su cuenta de depdsito (CUD) del Banco de la
Republica, destinada para ejecutar las operaciones de pagos y/o
transferencias inmediatas, contard, en todo momento, con los fondos
suficientes para que se lleven a cabo las operaciones.

Adecuar los canales de prestacidon de servicios dispuestos para
adelantar todos los procesos de gestion de las Liaves descritos en la
circular DSP-465 siguiendo los lineamientos de cada proceso
establecido en la circular citada y demds circulares que la
complementen, modifiquen, deroguen, actualicen o reemplacen.

Bloguear y/o cancelar las Llaves solo en los casos que estan descritos
en la circular DSP-465 y demds circulares que la complementen,
modifiquen, deroguen, actualicen o reemplacen.

Implementar la funcionalidad de generacion, lectura y/o uso de los
codigos QR estdticos y dindmicos para iniciar érdenes de pagos y/o
transferencias de fondos inmediatas, segun lo indicado en el numeral
3.4.7 de la circular DSP-465, otros aparte de la misma circular y demds
circulares que la complementen, modifiquen, deroguen, actualicen o
reemplacen en esta materia.

Cumplir con la reglamentacion de la Superintendencia Financiera de
Colombia frente al ofrecimiento de cédigos QR para la realizacion de
operaciones monetarias.
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Adecuar los canales dispuestos para iniciar operaciones inmediatas
empleando los cédigos QR de acuerdo con lo establecido por la
circular DSP-465 y demas circulares que la complementen, modifiquen,
deroguen, actualicen o reemplacen.

Cumplir con los términos y condiciones para el registro, control y
estdndar de las Marcas de Tiempo de acuerdo con lo previsto por la
circular DSP-465 y demdas circulares que la complementen, modifiquen,
deroguen, actualicen o reemplacen.

Cumplir con los procesos de conciliacion definidos en la circular DSP-
465y demdads circulares que la complementen, modifiquen, deroguen,
actualicen o reemplacen.

Aprovisionar en las cuentas de depdsito los recursos necesarios para la
liquidacion de las ordenes de pago y/o transferencias de fondos
inmediatas en el MOL (Mecanismo Operativo para la Liquidacion)
previsto en la circular DSP-465 y demds circulares que la
complementen, modifiquen, deroguen, actualicen o reemplacen.

Atender y gestionar las peticiones, quejas, y reclamos por el
procesamiento de las érdenes de pago y/o transferencias de fondos
inmediatas, siguiendo lo establecido en la Ley 1328 de 2009, Ley 1480
de 2011, la circular bdésica juridica de la Superintendencia Financiera
de Colombiaq, o, en su defecto, la Ley 1755 de 2015, circular DSP-465, y
demds normas que las sustituyan, modifiquen, adicionen,
complementen, o reglamenten.

Atender, gestionar y cumplir los procedimientos de devolucion y
reversion de las o6rdenes de pago y/o fransferencias de fondos
inmediatas establecidos en la circular DSP-465, y demds circulares que
la complementen, modifiquen, deroguen, actualicen o reemplacen.

Incluir en las campanas de educacioén financiera material especifico
enfocado en la prevencion del riesgo de fraude y estafas asociado
con las érdenes de pago y/o transferencias de fondos inmediatas.

Cumplir con la totalidad de las obligaciones relacionadas con la
experiencia de la cliente definida en la circular DSP-465, sus anexos y
demds circulares que la complementen modifiquen, deroguen,
actualicen o reemplacen.
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Procesar Operaciones Intra-SPBVI e Inter-SPBVI sin que involucre
practicas discriminatorias a las que hace referencia el articulo 5 de la
resolucion externa 6 del 31 de octubre de 2023 del Banco de la
Republica y aquellas relacionadas con la experiencia del Cliente de
que trata el articulo 17 de la misma resolucidon y demdas circulares que
la complementen, modifiqguen, deroguen, actualicen o reemplacen
en esta materia.

Permitir a sus clientes la seleccion libre de la Llave.

Adoptar el sello indicado por Credibanco en los canales de prestacion
de servicios habilitados para para ejecutar las érdenes de pago y/o
transferencias de fondos inmediatas, y en los canales de
comunicacion, conforme lo senalado por la resolucion externa 6 del 31
de octubre de 2023 del banco de la republica, circular dsp-465 sus
anexos y demds circulares que la complementen modifiquen,
deroguen, actualicen o reemplacen.

Cumplir con los lineamientos y requerimientos de normas legales
relacionadas con su actividad, dentro de los cuales se encuentran,
pero no se limitan a estas, las circulares y resoluciones expedidas por el
Banco de la republica que reglamentan la interoperabilidad del
Sistema de Pagos Inmediato en Colombia, asi como los demds cuerpos
normativos que las actualicen, modifiquen, deroguen, o reemplacen
en el futuro.

Obligaciones de los participantes frente a las llaves Los participantes
deberdn adecuar los canales de Prestacion de Servicios dispuestos
para realizar Ordenes de pago y/o Transferencias de Fondos
Inmediatas, empleando las llaves. Frente al proceso de gestion de
llaves, los participantes deberdn:

a. Informar a sus Clientes, de manera clara y comprensible, que las
Ordenes de Pago y/o Transferencias de Fondos Inmediatas se podrdn
iniciar en el plazo definido por el Participante, sin embargo, dicho
tiempo no podrd superar dos (2) horas a partir desde el momento en
el que Cliente hayarecibido el mensaje de proceso exitoso del registro,
modificacion, portabilidad, o reactivacion de la Llave.

b. Actualizar en el Directorio Federado de Credibanco, la totalidad de
la informacidon de estos procesos y la que se derive de ella, en tiempo
real una vez sea notificado el Cliente haya recibido notificacion de
haber realizado el proceso de manera exitosa.
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c. Informar a sus clientes sobre las caracteristicas y usos de las llaves,
asi como los términos y condiciones de los procesos de gestion.

d. Dar cumplimiento a las normas relacionadas con proteccion de
datos y habeas data, en particular, la Ley 1581 de 2012, el Decreto
1074 de 2015 y demds normas que la modifiquen, sustituyan, adicionen
o reglamenten, incluyendo la autorizacion de sus Clientes que permita
el fratamiento de los datos personales relacionados con las Llaves.

e. Seguir las actividades definidas descritas anteriormente y a lo largo
del presente documento para los procesos de gestion de llaves.

f. Adecuar los Canales de Prestacion de Servicios dispuestos para
iniciar las diferentes operaciones con y sobre las Llaves.

Las demds obligaciones establecidas en el cuerpo y anexos de este
reglamento y las reglamentaciones aplicables.
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CAPITULO TERCERO. DE LOS RECEPTORES

1. Aspectos generales.

En el presente capitulo, se definen los derechos, obligaciones vy
responsabilidades principales que fienen los Participantes Receptores,
quienes pueden serreceptores de beneficiario no comerciantes y receptores
de beneficiarios comerciantes, en dado caso el receptor de beneficiarios
comerciantes serd entendido como un Adquirente, frente a la operacion de
este, las cuales se enmarcan en el ciclo de vida de las fransacciones que
cursan por el sistema.

Aquellos estan obligados principalmente a honrar las transacciones y cumplir
con las obligaciones inherentes al papel que desempenen como
adqguirentes, segun el caso. En dicho cardcter, se adhieren al presente
reglamento y/o las normas y reglas de cardcter legal o convencional que
apliguen a su funcidén, por lo que en su desempeno actuardn de acuerdo
con:

1.1 De la regulacion estatal que rige y disciplina la actividad
adquirente, incluyendo la regulacion prudencial de la
Superintendencia Financiera de Colombia y/o Banco de la
Republica de Colombia.

1.2 Del presente Reglamento de Funcionamiento y sus manuales
operativos.

1.3 De las comunicaciones y cartas de contenido normativo a los
participantes del sistema que con cierta periodicidad se publican
y se actualizan por parte de Credibanco.

1.4  De las definiciones realizadas por la Asamblea, la Junta Directiva
de Credibanco vy los diferentes comités decisorios que se realizan
dentro de Credibanco.

2. Obligaciones Generales de los receptores (Comercios y/o personas).

Son obligaciones generales de las entidades receptoras, ademdads de las
previstas en otros apartes del cuerpo de este reglamento:
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2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2.9.
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Observar las pautas y limites fijados por el ordenamiento para la
funcion que desarrollan.

Procesar Operaciones Intra-SPBVI e Inter-SPBVI sin incurrir en conductas
discriminatorias, incluidas las senaladas por la regulacion dada por la
Superintendencia Financiera de Colombia, el Banco de la Republica
de Colombia, o cualquier otra autoridad.

Adoptar, implementar y disponer de mecanismos ftecnoldgicos vy
funcionales que permitan la Interoperabilidad en las Operaciones Inter-
SPBVI e Intra-SPBVI, en los términos senalados en el presente
reglamento y la reglamentacion local aplicable.

Desarrollar programas publicitarios para la promocion y educacion
dirigidas al publico en general sobre el funcionamiento del presente
sistema de pagos de bajo valor inmediato, principalmente lo
relacionado al sello, los procesos de gestion de las Llaves, las
Tecnologias de Acceso y demds caracteristicas. Estos programas se
podrdn realizar de manera coordinada con Credibanco.

Permitir que los procesos de gestion de las Llaves se puedan llevar a
cabo en los Canales de Prestacion de Servicios habilitados para
ejecutar las Ordenes de Pago y/o Transferencias de Fondos
Inmediatas, siempre y cuando al menos uno de ellos sea un canal no
presencial.

Adecuar los Canales de Prestacion de Servicios habilitados para iniciar
de las Ordenes de Pago y/o Transferencias de Fondos Inmediatas a
través de las Tecnologias de Acceso, siempre y cuando al menos uno
de ellos sea un canal no presencial.

Contar con sistemas adecuados de administracion de los riesgos
inherentes a su actividad, incluidos planes de confingencia y de
seguridad informdatica para garantizar la continuidad de su operacion.
Contar con politicas y estdndares operativos, técnicos y de seguridad
que permitan el desarrollo de sus operaciones en condiciones de
seguridad, transparencia y eficiencia y obrar de conformidad con
aquellos, observando las disposiciones prudenciales de la
Superintendencia Financiera de Colombia y otros reguladores.

Contar con una politica, un marco institucional de control, asi como
con reglas y procedimientos para el almacenamiento, tfratamiento y
proteccion de datos personales y, en general, cumplir con las normas
que regulan el habeas data y la seguridad de la informacion vy
ciberseguridad bajo el pardmetro de la responsabilidad demostrada.
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2.10.Cumplir con los deberes de informacién a sus clientes y el mercado, asi
como observar las normas que regulan la proteccion del consumidor
financiero.

2.11.Realizar su actividad con estricto apego a las normas que regulan la
liore y leal competencia en el mercado, regulan los conflictos de
intereses y proscriben el uso de la posicion dominante en el mercado.

2.12.Poner a disposicion de las autoridades competentes la informacion
que conozcaq, relacionada con posibles actuaciones o situaciones que
puedan llegar a configurar conductas fraudulentas, ilegales o
anticompetitivas.

2.13.Suministrar la informacién requerida por las autoridades competentes
en relacidén con su propia actividad.

2.14.Honrar la compensacioén y liquidacion de las operaciones del sistema y
realizar los abonos en cuenta en favor de los Beneficiarios con los que
tenga relacion.

2.15.Revisar y conciliar en forma diaria el movimiento reportado en la
compensacion con sus Propios registros.

2.16.Reportarlas situaciones que considere sospechosas para la prevencion
del fraude. El participante deberd implementar las funciones de
administracion de fraude indicadas en este reglamento, asi como
reportar el fraude ocurrido y prestar la cooperacion requerida por la
enfidad administradora del sistema de pagos y/o INCOCREDITO y/o la
enfidad especializada a la que se le hayan encomendado los
procesos investigativos correspondientes y definir canales de
comunicacion y colaboracion que les permitan administrar de forma
rdpida los eventos de riesgo de fraude presentados dentro del sistema
o0 que pudieren afectarlo.

2.17.Pactar y asegurarse de que los comercios vinculadas por ellos al
sistemma de pagos se obliguen a desarrollar las actividades de
colaboraciéon en el control del fraude y documentacion de las
operaciones.

2.18.Atender y tframitar las controversias, de acuerdo con este reglamento.
La Entidad Receptora, debe atender y administrar las controversias y
reclamaciones de los Cuentahabientes

2.19.Realizar la constitucion de las garantias y colaterales cunado le resulten
exigibles.

2.20.Realizar notificacion a Credibanco respecto de: (i) Presentacion del
PSP que requiera conexidon con Credibanco a fravés del formato
disenado para dicho efecto y acreditando que la entidad ha
cumplido con los estdndares de debida diligencia respecto del andlisis
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2.21

de riesgos operativos y continuidad, de seguridad de la informaciéon y
ciberseguridad, conocimiento de la contraparte y de tratamiento de
datos personales, (i) Solicitud de desconexion del PSP vy (iii) cualquier
novedad que deba ser reportada a Credibanco relacionada con el
PSP.

.Garantizar que en su relacion contractual con los PSP para el desarrollo

de una o varias de sus funciones, se establezcan las siguientes
obligaciones:

2.22.Cumplir tanto para su conexién inicial con el SPBVI, asi como de forma

contfinua para la permanencia de la conexion, con las disposiciones y
requisitos definidos por Credibanco a nivel técnico, operativo, gestion
de lavado de activos, continuidad, riesgo operacional, datos
personales, seguridad de la informaciéon y ciberseguridad.

2.23.Suministrar la documentacién y/o informacién, que sea solicitada por

Credibanco de forma directa o a través del tercero que este designe,
en el ejercicio de las actividades de monitoreo del cumplimiento de los
requisitos exigidos tanto para su conexion inicial con el SPBV, asi como
de forma continua, para la permanencia de la conexion al Sistema de
Pagos administrado por Credibanco.

2.24.Deberd comprometerse a cumplir con el plan de accidon generado

con ocasidon de las actividades de monitoreo antes descritas, en el
término estipulado por Credibanco, el cual, en ningln caso podrd ser
superior a seis (6) meses.

2.25.Suscribir los documentos de conexion para el PSP, establecidos por

Credibanco.

2.26.Notificar a Credibanco la actuadlizacion de la informacion de sus

clientes, relacionada con la gestion de Llaves, fraudes o cualquier

evento de seguridad, datos de la cuenta vinculada a la(s) Llave(s) y

demds requerida en el cuerpo del reglamento, sus anexos y la

reglamentacion  aplicable, en los tiempos definidos por la
reglamentacion vigente. En ausencia de fiempo definido por la
reglamentacion, dicha notificacion a Credibanco se hard de acuerdo

con lo definido en el manual de operaciones (anexo 2).

2.27. Adecuar los canales de prestacion de servicios dispuestos para
adelantar todos los procesos de gestion de las Liaves descritos en la
circular DSP-465 siguiendo los lineamientos de cada proceso
establecido en la circular citada y demds circulares que la
complementen, modifiquen, deroguen, actualicen o reemplacen.
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2.28. Bloquear y/o cancelar las Llaves solo en los casos que estdn
descritos en la circular DSP-465 y demds circulares que la
complementen, modifiquen, deroguen, actualicen o reemplacen.

2.29. Implementar la funcionalidad de generacion, lectura y/o uso de
los codigos QR estdticos y dindmicos para iniciar érdenes de pagos
y/o transferencias de fondos inmediatas, segun lo indicado en el
numeral 3.4.7 de la circular DSP-465, otros aparte de la misma
circular y demds circulares que la complementen, modifiquen,
deroguen, actualicen o reemplacen en esta materia.

2.30. Cumplir con la reglamentaciéon de la Superintendencia
Financiera de Colombia frente al ofrecimiento de cddigos QR para
la realizacion de operaciones monetarias.

2.31. Adecuar los canales dispuestos para iniciar operaciones
inmediatas empleando los cdédigos QR de acuerdo con lo
establecido por la circular DSP-465 y demds circulares que la
complementen, modifiquen, deroguen, actualicen o reemplacen.

2.32. Cumplir con los términos y condiciones para el registro, control y
estdndar de las Marcas de Tiempo de acuerdo con lo previsto por
la circular DSP-465 y demds circulares que la complementen,
modifiquen, deroguen, actualicen o reemplacen.

2.33. Cumplir con los procesos de conciliacion definidos en la circular
DSP-465 y demds circulares que la complementen, modifiquen,
deroguen, actualicen o reemplacen.

2.34. Atender y gestionar las peticiones, quejas, y reclamos por el
procesamiento de las o6rdenes de pago y/o transferencias de
fondos inmediatas, siguiendo lo establecido en la Ley 1328 de 2009,
Ley 1480 de 2011, la circular bdsica juridica de la Superintendencia
Financiera de Colombia, o, en su defecto, la Ley 1755 de 2015,
circular DSP-465, y demds normas que las sustituyan, modifiquen,
adicionen, complementen, o reglamenten.

2.35. Atender, gestionar y cumplir los procedimientos de devoluciéon y
reversion de las 6rdenes de pago y/o transferencias de fondos
inmediatas establecidos en la circular DSP-465, y demds circulares
que la complementen, modifiquen, deroguen, actualicen o
reemplacen.
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2.36. Incluir en las campanas de educacion financiera material
especifico enfocado en la prevencion delriesgo de fraude y estafas
asociado con las érdenes de pago y/o transferencias de fondos
inmediatas.

2.37. Cumplir con la totalidad de las obligaciones relacionadas con la
experiencia de la cliente definida en la circular DSP-465, sus anexos
y demas circulares que la complementen modifiquen, deroguen,
actualicen o reemplacen.

2.38. Procesar Operaciones Intra-SPBVI e Inter-SPBVI sin que involucre
practicas discriminatorias a las que hace referencia el articulo 5 de
la resolucidon externa 6 del 31 de octubre de 2023 del Banco de la
Republica y aquellas relacionadas con la experiencia del Cliente
de que trata el articulo 17 de la misma resolucion y demds circulares
que la complementen, modifiquen, deroguen, actualicen o
reemplacen en esta materia.

2.39. Permitir a sus clientes la seleccion libre de la Llave.

2.40. Adoptar el sello indicado por Credibanco en los canales de
prestacion de servicios habilitados para para ejecutar las drdenes
de pago y/o transferencias de fondos inmediatas, y en los canales
de comunicacidén, conforme lo senalado por la resolucidn externa
6 del 31 de octubre de 2023 del banco de la republica, circular dsp-
465 sus anexos y demds circulares que la complementen
modifiquen, deroguen, actualicen o reemplacen.

2.41. Cumplir con los lineamientos y requerimientos de normas legales
relacionadas con su actividad, dentro de los cuales se encuentran,
pero no se limitan a estas, las circulares y resoluciones expedidas por
el Banco de la republica que reglamentan la interoperabilidad del
Sistema de Pagos Inmediato en Colombia, asi como los demas
cuerpos normativos que las actualicen, modifiquen, deroguen, o
reemplacen en el futuro.

2.42. Obligaciones de los participantes frente a las llaves Los
participantes deberdn adecuar los canales de Prestacidon de
Servicios dispuestos para redlizar Ordenes de pago y/o
Transferencias de Fondos Inmediatas, empleando las llaves. Frente
al proceso de gestion de llaves, los participantes deberdn:
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2.43.

a. Informar a sus Clientes, de manera clara y comprensible, que las
Ordenes de Pago y/o Transferencias de Fondos Inmediatas se podrdn
iniciar en el plazo definido por el Participante, sin embargo, dicho
tiempo no podrd superar dos (2) horas a partir desde el momento en
el que Cliente haya recibido el mensaje de proceso exitoso del registro,
modificacion, portabilidad, o reactivacion de la Llave.

b. Actualizar en el Directorio Federado de Credibanco, la totalidad de
la informacién de estos procesos y la que se derive de ella, en tiempo
real una vez sea notificado el Cliente haya recibido nofificacion de
haber realizado el proceso de manera exitosa.

c. Informar a sus clientes sobre las caracteristicas y usos de las llaves,
asi como los términos y condiciones de los procesos de gestion.

d. Dar cumplimiento a las normas relacionadas con proteccion de
datos y habeas data, en particular, la Ley 1581 de 2012, el Decreto
1074 de 2015 y demds normas que la modifiquen, sustituyan, adicionen
o reglamenten, incluyendo la autorizacion de sus Clientes que permita
el fratamiento de los datos personales relacionados con las Llaves.

e. Seguir las actividades definidas descritas anteriormente y a lo largo
del presente documento para los procesos de gestion de llaves.

f. Adecuar los Canales de Prestacidon de Servicios dispuestos para
iniciar las diferentes operaciones con y sobre las Liaves.

Las demds obligaciones establecidas en el cuerpo y anexos de este
reglamento o por la ley.

Alcances especiales de las obligaciones de los Receptores
(Adquirentes).

3.1 Responsabilidades, normas y politicas especiales para adquirentes de

comercios:

Las Entfidades Adquirentes deberdn cumplir con las condiciones vy
obligaciones establecidas para ellas en el presente Reglamento. Son, entre
otras, obligaciones especiales de la Entidad Adquirente:
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3.1.1. Entregar enlos términos a Credibanco la informacion prevista
en el Decreto 2555 de 2010 para su publicacion en la pagina
web www.Credibanco.com.co

3.1.2. Cumplir las condiciones tecnoldgicas para operar como
Participante Receptor (Adquirente): La Enfidad Adquirente
para poder actuar como tal deberd contar con las
herramientas tecnolégicas que Credibanco determine para
su interaccion dentro del Sistema de Pago por él administrado
y llevar a cabo los correspondientes procesos de prueba y
certificacion de conformidad con lo expuesto en el Manual
de operaciones de Credibanco.

Credibanco se reserva el derecho de verificar en cualquier
momento, que el hardware, software, los sistemas de
comunicaciones y los estadndares de instalacion, operacion vy
seguimiento, relacionados con el procesamiento de las
transacciones manuales y/o electronicas administradas o
aceptadas por el Sistema de Pago Credibanco, se ajusten a los
estandares de Credibanco y/o los previstos en el ordenamiento
juridico colombiano.

Las modificaciones que se infroduzcan en la operacion del
Sistema de Pago de Credibanco se informardn a los
Participantes del Sistema, por los conductos de comunicacion y
notificacion previstos en el presente Reglamento.

3.1.3. Conocer a sus clientes: La Enfidad Adquirente, y/o
Receptora, segun el caso, es responsable del conocimiento
de su cliente, sus socios y su actividad comercial en general.
Tales clientes no lo son de la entidad administradora de
pagos. Sin perjuicio de lo anterior, Credibanco aplicard sus
propios contfroles contra el Lavado de Activos y la
Financiacién del Terrorismo y de la Proliferaciéon de Armas de
Destruccidon Masiva-SARLAFT, dentro de los limites y alcances
acordes con su funcion de enfidad administradora del
sistema de pagos. Asi mismo, cuando obre en calidad de
proveedor de servicios de pago de la Entidad Adquirente,
conforme a los pardmetros definidos por la Enfidad
Adquirente, realizard las validaciones convenidas en esta
materia.
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La antferior obligacion de las Entidades Adquirentes y/o
Receptoras conlleva el deber de implementar y mantener un
Sistema de Administracion de Riesgos de Lavado de Activos y la
Financiacion del Terrorismo y de la Proliferacidn de Armas de
Destruccion Masiva, para prevenir tanto a la Entidad
Participante como al Sistema de Pago contra actos de Lavado
de Activos, Financiacién del Terrorismo o de la Proliferacion de
Armas de Destruccidon Masiva, en los términos definidos por la
legislacion Colombiana y en el presente Reglamento.

En desarrollo de su gestion de riesgos de lavado de activos, de
la Financiacion del Terrorismo y de la Proliferacion de Armas de
Destruccidon Masiva, en el evento de identificar que los Clientes,
o para el caso especifico de comercios, sus socios, accionistas,
directores o administradores, se encuentren incluidos en alguna
lista internacional vinculante para Colombia o incursos en
procesos por actividades delictivas relacionadas con fraude,
corrupcion o soborno. En tal evento, el Adquirente y/o
Receptora, segun el caso, serd informado por Credibanco, en
desarrollo del cardcter colaborativo de la relacidn que los
vincula, para que tome dentro de su orbita de accidon las
medidas que estime del caso, 1o que se entiende sin perjuicio de
la potestad de Credibanco como causal objetiva para
suspender o revocar la dfiliacidn del Establecimiento de
Comercio dentro del Sistema de Pago de Credibanco cuando
lo estime procedente.

3.1.4. Obligaciones en relacion con la cuenta de depdsito abierta
al Cliente: La Entidad Receptora y/o Adquirente, segin el
caso, es responsable de la apertura, validacion de la
activaciéon y control interno y/o bloqueo temporal o definitivo
de la cuenta de depdsito, asi como del reporte a Credibanco
por medio del Directorio de Llaves, acorde con el flujo de
novedades establecido para tal fin.

3.1.5. Obligaciones en relacion con la cuenta de depdsito de
Adquirencia para Pasarelas con modelo agregador y/o
Agregadores: En relacion con la cuenta de depdsito de
Adquirencia para Pasarelas con modelo agregador y/o
Agregadores, cuando La Entidad Adquirente y/o Receptora,
segun el caso, vincule a una Pasarela con modelo Agregador
y/o Agregador como Proveedor de Servicios de Pago,
deberd conocer y comprender dicho esquema, asi como su
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d)

f)

riesgo, el cual supone la recepcion de sumas de dinero de los
Comercios Agregados por parte de aquel denominado
Agregador. En razén a lo anterior:

Se deberdidentificarla cuenta de depdsito del Agregador bajo
la denominacion “Cuenta Agregador™.

Establecer un esquema de garantias especial con el
Agregador, con el fin de cubrir el riesgo de liquidez, dado los
riesgos derivados de la disposicion de recursos de los Comercios
Agregados, tales como: la exigencia de capitales minimos o la
suscripcion de pdlizas de seguros y/o cualquier ofra garantia
que soporte la exposicion al riesgo.

Llevar conftrol sobre el movimiento de los montos que reposan
en la cuenta de depdsito del Agregador que se vincula a La
Entidad Adquirente y/o Receptora.

Exigirle al Agregador, la puesta a disposicion efectiva del dinero
a todos los Comercios Agregados, en un término no superior a
treinta (30) dias calendario contados desde el ingreso del
mismo a la cuenta del Agregador.

Cumplir las exigencias legales relativas al deber de
conocimiento del cliente y demds cargas propias de su relacion
confractual entre el Agregador y sus Comercios Agregados,
garantizando que estos Ultimos no fienen vinculos con el
narcoftrdfico y/o financiacion del terrorismo, ni se encuentran
en ninguna de las listas de control nacionales o internacionales.

Mantener indemne a Credibanco frente a la ejecucion del
Esquema Agregador, asumiendo cualquier valor que tenga
que pagar Credibanco, respecto de los Comercios Agregados
o cualquier tercero interviniente en el modelo que desarrolla el
Agregador.

3.1.6. Afiliacion de adquirencia con el Establecimiento de

Comercio o modelo receptor con cliente que no es un
establecimiento de comercio: La Enfidad
Adquirente/receptora es responsable de la Afiliacion de los
comercios y/o personas no comerciantes, mediante la
formalizacidon de un contrato o negocio juridico en el que,
aparte de regular lioremente su relacion de servicio y la
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vinculacion para el caso de los comercio u ofra entidad al
sistema de pagos, refleje en lo pertinente los requisitos que
exija el sistema de Credibanco, y se definan las comisiones
para que las fransacciones realizadas, con los instrumentos
de Pago autorizados por el Sistema de Pagos Inmediatos de
Credibanco.

La Entidad Participante podrd definir, recibir y validar los
documentos que estime convenientes para el proceso de
afiliacion, adoptar liboremente los textos contractuales que
regirdn su relacion con el Establecimiento de Comercio y definir
una politica frente a las comisiones de adquirencia; todo lo cual
se entiende sin perjuicio de sus obligaciones y responsabilidades
directas frente al Sistema de Pago.

La Entidad Adquirente negociard libremente con cada
Establecimiento de Comercio, las respectivas comisiones de
adquirencia.

Es obligacion de la Entidad Adquirente, tener a disposicion de las
autoridades de control y vigilancia competentes, los soportes de
la informacidén reportada y publicada a través de Credibanco.

No obstante, el reconocimiento de la érbita de autonomia de la
Entidad Adquirente para configurar su relacion con el
Establecimiento de Comercio, la actividad contractual de la
misma se sujeta a las siguientes directrices minimas de cardcter
obligatorio:

a) En el evento en que la Entidad Adquirente y/o Receptora
decida tfrasladar al Establecimiento de Comercio un riesgo que
deba asumir de cara al Sistema de Pago o sus Participantes, la
asuncion por parte del Establecimiento de Comercio de dicho
riesgo, debera reflejarse en el respectivo texto contractual. Sin
embargo, la Entidad Adquirente de Comercios seguird
respondiendo ante el Sistema de Pago vy sus Partficipantes por
el riesgo objeto del traslado, sin perjuicio del derecho de
repeticion que pueda tener en contra del Establecimiento de
Comercio respecto del cual actia como Adqguirente.

b) En el respectivo texto contractual, la Entidad Adquirente y/o
Receptora, segun el caso, deberd incluir las actividades de
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d)

f)

g

colaboracion y control del fraude a cargo del Establecimiento
de Comercio.

En el respectivo texto contractual, la Enfidad adquirente
deberd incluir las actividades de auditoria, investigacion y
control del fraude en el Establecimiento de Comercio a cargo
de INCOCREDITO o la Enfidad que el adquirente designe para
el efecto.

El respectivo texto contractual debe contener la obligacion
del Establecimiento de Comercio, de observar los estandares
exigidos por lla regulacion estatal, en forno a la seguridad de
la informacién y ciberseguridad, asi como las actividades de
auditoria en la materia, promovidas por el Sistema de Pago de
Credibanco.

El respectivo texto confractual deberd contener Ila
autorizacién por parte del Establecimiento de Comercio a
Credibanco, para el acceso a las bases de datos y/o
almacenamiento de la informacidén comercial y fransaccional
del Establecimiento de Comercio, que esté ligada al desarrollo
de las funciones a cargo de los Proveedores de Servicios de
Pago y/o de Credibanco y/o de INCOCREDITO. De acuerdo
con lo establecido enla ley de habeas data en la mencionada
autorizacion, se establecerdn las finalidades para la utilizacion
de la informacién que Credibanco ha soportado, a través de
su politica de datos y su aviso de privacidad.

El respectivo texto contractual debe reflejar las obligaciones
de verificacion a cargo del Establecimiento de Comercio,
respecto de la correcta instalacion y direccionamiento de los
medios de acceso, asi como la correcta liquidacidon de los
datos de la tfransaccion, en especial, los relativos a los datos de
cardcter tributario, sea que se trate de operaciones manuales
o automatizadas.

El respectivo texto contractual debe reflejar las obligaciones
del Establecimiento de Comercio, en relacién con la correcta
administracion de los medios de acceso que se instalen en el
mismo. La Entidad Adquirente y/o Receptora, dejard previsto
en el mencionado texto contractual, la autorizacidn expresa
del establecimiento de comercio para ser reportado en la
Centrales de Riesgo por el incumplimiento de las obligaciones
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h)

que tenga a su cargo, dentro de las cuales se incluyen las
relativas a la custodia y entrega oportuna del medio de
acceso que les es asignado por Credibanco a fitulo de
comodato, arrendamiento o venta.

El respectivo ftexto confractual debe incorporar las
salvaguardas necesarias que exoneren a los Proveedores de
Servicios de Pago, Sistema de Pago de Credibanco, y a sus
Parficipantes de los riesgos (operativos, crediticios, legales,
etc.) vinculados a la clasificacion del Establecimiento de
Comercio dentro de la actividad econdmica correspondiente.

En dicho contrato se deberdn prever mecanismos que
garanticen la posibilidad de reversar operaciones de acuerdo
con las causales del sistema de pagos o de efectuar débitos
para enfrentar errores operativos, tales como abonos dobles,
abonos a cuenta equivocada, desvio de fondos, o por valores
diferentes, entre ofros.

3.1.7. Vinculacidon de los Establecimientos de Comercios en el

Sistema: Es obligacion de la Entidad Adquirente vincular al
comercio en el SPBVI en forma directa o a través de un PSP
(proveedor de servicios de pago). Cuando Credibanco
determine que el Establecimiento de Comercio no debe ser
inscrito al sistema, en consideracion al resultado del andlisis
que para el efecto realiza, comunicard su decision a la
Entidad Participante, quien, en caso de no estar de acuerdo,
podrd solicitar que en todo caso se proceda a la inscripciéon
dando su aval y asumiendo las responsabilidades que pueda
implicar la continuacion y terminacion del proceso. En
cualquier caso y en aras de proteger al sistema de pagos,
Credibanco se reserva la potestad de rechazar dicha
solicitud. Dentro de la informacion que se suministra por parte
de Credibanco a las Entidades Financieras participantes de
manera regular y general, se encuentran las novedades en
los procesos de vinculacion e inscripcion del Establecimientos
de Comercio en el Sistema de Pago, indicando el nombre del
Establecimiento, Entidad Adquirente. La enfidad adquirente
deberd entregar al SPBVI la informacion necesaria, definida
en el presente reglamento y regulacion colombiana, de sus
comercios para fines de la compensacion y liquidacion.
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3.1.8. Control del Riesgo Operacional: Es obligacion de la Entidad
Adquirente, segin sea el caso, implementar y mantener un
programa de prevencion del riesgo operacional (SARO) y
contar con planes de continuidad y sistemas de contingencia
en los términos senalados por la Superintendencia Financiera
de Colombia (SFC), y/o Credibanco.

No obstante lo anterior, en la relacidn con los Establecimientos de
Comercio, se deberd establecer las salvaguardas que garanticen la
indemnidad de la Entidad Participante y del Sistema de Pago por las
fallas y caidas de los sistemas que soportan la operacion.

3.1.9. Compensacion:
a) Operaciones Electronicas:

Toda operacidon debe ser honrada por las Entidades Participantes
a través del pago de la compensacion del Sistema Credibanco
liguidada en el MOL y/o el abono en cuenta a favor del
Beneficiario.

En el caso de que la venta no se refleje dentro de la cuenta de
depdsito del Beneficiario de manera inmediata (no mas de 45
segundos) siguientes a su ocurrencia, éste podrd tramitar ante su
Entidad Adquirente y/o Receptora la novedad y solicitar el abono
de su importe, solicitud que hard, como mdaximo dentro de los
treinta dias corrientes (30) contados a partir de la fecha de la
operaciéon. De no tramitarse la solicitud dentro de dicho plazo, la
Entidad Adquirente queda relevada de su funcidn de adquirir tales
pagarés u operaciones y se limitard a actuar como procurador
para el cobro hacia el originador (Emisor), corriendo el riesgo
crediticio por cuenta del Beneficiario.

3.1.10. Posicidn Propia: La Entidad Adquirente y/o Receptora,
segun apligue, asume posicidon propia frente a las
operaciones que le deposite el Beneficiario, lo cual le obliga
a honrar las transacciones tframitadas correctamente a sus
Clientes, esto es, con observancia de las obligaciones de
cotejo a su cargo y presentadas dentro de los plazos
previstos.
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En desarrollo de lo anterior, es obligacion de la Entidad
Participante, el depdsito en la cuenta del beneficiario ,.

Credibanco remitird a la Entidad Adquirente y/o Receptorq,
segun el caso, al cierre de cada dia, el archivo correspondiente
alas operaciones electronicas procesadas en el mismo dia, para
procesos de conciliaciéon de la enfidad, este archivo se entrega
como elemento adicional y complementario a las fuentes,
procesos y herramientas que debe asegurar tener la entidad
para realizar sus conciliaciones. Credibanco no serd responsable
de las decisiones tomadas por parte de la entfidad
fundamentadas en el archivo enviado, el cual, tiene como Unico
cardcter el de apoyar y no ser principal.

Es obligacion a cargo de la Entidad Adquirente y/o Receptora,
segun el caso, la correcta liquidacion de las transacciones de las
ventas realizadas por el Comercio teniendo en cuenta la
comisidon de adquirencia o comisiones y cargos que apliquen, asi
como las aplicaciones tributarias y/o cambiarias, determinadas
por la ley para realizar el depdsito en cuenta y efectuar los
traslados de las sumas que se deriven.

Una Entidad Adquirente y/o Receptora, segun el caso, sera
responsable de establecer los desarrollos y los controles que
infernamente se requieran para la administracion de las cuentas
de depdsito de los Comercios.

3.1.11.  Oftros deberes ligados a la condicidon de Adquirente: Todas
las Entidades Adquirentes son responsables frente al Sistema
de Pago de Credibanco, por las transacciones realizadas en
sus Comercios.

La anterior responsabilidad conlleva la obligacion del pago a los
Emisores de las Tarifas Interbancarias de Intercambio que sean
definidas en los términos autorizados por la Superintendencia de
Industria y Comercio o la ley.

Una Entidad Adquirente es responsable, ademds, por las
transacciones que abona a su Comercio; por el ejercicio por
parte del Establecimiento de Comercio de las obligaciones y
cargas en el procesamiento de la transaccién; y por la atencidén
de los diversos procesos de reclamos o confroversias que se
originen respecto de la fransaccion, bien sea por iniciativa del
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Cuentahabiente o del mismo Comercio. Credibanco, sin
desconocer la responsabilidad de las Entidades Participantes,
prestard a la Entidad Adquirente, el apoyo necesario para
resolucion de los reclamos recibidos, sin que esto suponga la
asuncion de Credibanco frente al fraude, reversion o
devolucion, Credibanco en ningun caso serd responsable por el
riesgo de fraude o la obligacion de reversar o devolver un pago
o transferencia de fondos.

Un Adquirente es responsable de toda fransaccion generada en
un Establecimiento de Comercio, asi éste deje de operar por
cierre del negocio, cancelacion de la dfiliacion en el sistema
Credibanco o cualquier circunstancia que impida atender una
controversia o sus procesos relacionados, siempre y cuando el
plazo para ejercer una accion de contracargo por parte del
Emisor no se haya vencido.

Una Entidad Adquirente, sin perjuicio de su responsabilidad
directa frente al sistema de pagos, podrd redalizar la reversion o
devoluciéon a través del API, cuando se tenga confirmacion de
un posible fraude notificado por el Emisor, Credibanco,
INCOCREDITO o a solicitud expresa del comercio.

3.1.12. Informacién a Comercios y a clientes: Es obligacion de la
Entidad Adquirente y/o Receptora, segun el caso, suministrar
al Establecimiento de Comercio o cliente no comerciante,
segun el caso, la informaciéon sobre el movimiento de sus
transacciones, reversiones, devoluciones, para que este
pueda conciliar sus cuentas de adquirencia y/o depdsito.

3.1.13.  Constitucion de garantias: La Entidad Adquirente de
Comercios deberd constituir las garantias y colaterales que le
sean exigibles en la reglamentacion de los sistemas de
manejo y mitigacion del riesgo financiero.

3.1.14. Atencion de visitas de auditoria: La Entidad Adquirente de
Comercios deberd permitir y atender las visitas de auditoria
programadas por Credibanco, en desarrollo de su condicién
de administradora del Sistema de Pago Inmediato, prestdndo
la colaboracién requerida. Dicha entidad Participante
deberd solicitar autorizacidon a quien corresponda dentro de
la enfidad financiera para poder practicar la auditoria, para
el efecto Credibanco enviard escrito que contenga el
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alcance de la referida solicitud de auditoria, al recibo del
oficio dentro de los 5 dias siguientes, la entidad podrd negar
la prdactica de la auditoria, autorizarla con el alcance
solicitado o autorizarla con un alcance dado, diferente del
solicitado. Las auditorias de que trata este numeral, deberdn
limitarse a aspectos directamente relacionados con el
negocio adquirente y en desarrollo de la misma, la firma
auditora no podrd exigir el suministro de informacioén sujeta a
reserva o confidencialidad.

3.1.15.  Oftras Obligaciones: Las demds obligaciones establecidas
en el cuerpo y anexos de este Reglamento, y en la ley.

3.1.16. Pignoracion de cuentas: Las Enfidades Adquirentes
podrdn dentro de las operaciones propias de sus negocios
con los comercios, acordar la pignoracion de los fondos
provenientes de sus transacciones electronicas, como
respaldo a ofro tipo de compromisos comerciales que
posean con sus Clientes y hasta tanto estas obligaciones no
sean cubiertas por su establecimiento Afiliado. Para ello la
Entidad Adquirente deberd informar y formalizar ante
Credibanco el acuerdo mencionado vy solicitar de éste, la
actualizacion de su Sistema de informacion, de tal manera
que, sin el consentimiento mutuo de las partes, no sea posible
ninguna modificacion en los enrutamientos de sus
transacciones electronicas. En consecuencia, cuando quiera
que exista la pignoracion de una cuenta, o la misma se
encuentre afectada a una funcidon de garantia que haya
sido comunicada a Credibanco a través del procedimiento
previsto para el efecto, la cuenta que se encuentre
destinada a cumplir dicha funcién de garantia no podrd ser
objeto de cambio o desafectacion sin que se cuente con la
autorizacion expresa de la respectiva enfidad o entfidades
financieras o respectivos beneficiarios.

Esta formalizacion se realizard por parte del envio de la Entidad
Adquirente a Credibanco de:

a) Formato de certificacion de cuenta para depdsito de
transacciones a fravés de Credibanco. Formato de
certificacion de cuenta para depdsito de transacciones
correctamente  diligenciado, marcando la  opcidn
correspondiente ( pignoracion o despignoracion).
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b) Credibanco realiza de acuerdo a la solicitud de la Entidad
adquirente el cambio de cuenta. Quién solicite este cambio
deberd ejercer el confrol y seguimiento para asegurarse de
que dicha novedad quedé registrada en el sistema, en caso
contrario se debe reportar de inmediato al correo de
novedades.cuenta@Credibanco.com

De la misma manera, cuando cese la obligacion que generd la
pignoracion, la Enfidad Adquirente deberd nofificar por escrito a
Credibanco su solicitud de despignoracion.


mailto:novedades.cuenta@credibanco.com
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CAPITULO CUARTO. DE LOS DIRECTOS PATROCINADORES
(SPONSOR) & PARTICIPANTES INDIRECTOS

1. Aspectos generales

En el presente capitulo, se definen los derechos, obligaciones vy
responsabilidades principales que tienen los Participantes Patrocinadores
(Sponsors) e indirectos frente a la operacion de este, las cuales se enmarcan
en el ciclo de vida de las transacciones que cursan por el sistema.

La funcion de Sponsor determina la modalidad de relacionamiento en la
cual, la Entidad Patrocinadora presenta al Sistema de Pagos al participante
indirecto con el compromiso de permitirle utilizar una o varias cuentas de
depdsito de la que es titular el participante directo y responder,
solidariomente, ante el Sistema de Pagos inmediatos administrado por
Credibanco ante un incumplimiento de cualquiera de las obligaciones
aplicables al participantye indirecto como Participante del Sistema de Pagos
de Credibanco.

Los Patrocinadores estdn obligados a suscribir la documentacion requerida
por Credibanco como requisito para la aprobacidon del participante
indirecto en el Sistema de Pagos de Bajo Valor Inmediato administrado por
Credibanco.

Por su parte, los participante Indirectos son aquellos participantes que,
mediante convenio con el participante directo patrocinador tiene la
posibilidad de utilizar una cuenta de deposito que serd vinculada al MOL y
poderla aprovisionar de recursos para ejecutar la liquidacion de sus ordenes
de pago y/o transferencias de fondos inmediatas procesadas a través del
SPBVI administrado por Credibanco.

2. Obligaciones Especiales del participante Sponsor

Son obligaciones especiales de las entidades patrocinadoras, ademads de las
previstas en otros apartes del cuerpo de este reglamento:

2.1 Contar con una relacidon contractual vigente con la Entidad
patrocinada (Participante Indirecto) en donde se detalle el acuerdo
respecto a la cuenta CUD y demds aspectos que, de acuerdo con la
reglamentacion sobre el Sistema de Pagos de Bajo Valor del Banco de
la Republica deba contener dicho acuerdo.
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2.2 Cumplir las obligaciones a su cargo dentro del acuerdo con cada
participante indirecto y demads definidas en el presente reglamento.

2.3 Dar cumplimiento a la reglamentacion aplicable expedida por las
autoridades competentes.

2.4 Cumplir con el proceso de vinculacion al sistema administrado por
Credibanco como participante “entidad vigilada™ y Sponsor.

2.5 Evaluar el modelo de negocio del participante indirecto que serda
implementado en el sistema de pagos de bajo valor inmediato y
patrocinado por el Sponsor.

2.6 Emitir certificacion dirigida a Credibanco en donde se indique el
cumplimiento de la obligaciéon del relacionada en el numeral anterior
(2.5) y se detalle el modelo de negocio evaluado junto con su
viabilidad integral.

2.7 Nofificar a Credibanco de manera inmediata la terminacion,
suspensidon o cualquier alteracion al convenio suscrito entre el Sponsor
y el participante Indirecto, asi como cualquier situacidn que sed
identificada por el Sponsor y afecte en cualquier medida la operacion,
seguridad, estabilidad, calidad del sistema de pagos de bajo valor
inmediato.

2.8 Cumplir con las obligaciones como participante receptor, adquirente,
emisor, originador, segun le sea aplicable de acuerdo con el modelo
que, como sponsor, aprueba del participante indirecto. En caso de
existir duda sobre cuales obligaciones le son aplicables, Credibanco
indicara cuales de ellas aplican de acuerdo con el modelo presentado
por el Sponsor y su patrocinado (Indirecto).

2.9 Las demds obligaciones establecidas en el cuerpo y anexos de este
Reglamento, y en la ley.

2.10

3. Obligaciones Especiales del participante Indirecto.

Son obligaciones especiales de las entidades patrocinadas, ademas de las
previstas en otros apartes del cuerpo de este reglamento:

3.1 Contar con una relacion contractual vigente con la Entidad Sponsor.

3.2 Dar cumplimiento a los pardmetros técnicos, operativos, procesos y
estandares definidos por el presente reglamento y sus anexos frente a
las conexiones requeridas de directorios y sistemas que permitan
procesas las transferencias de recursos, gestion de llaves y demds
operaciones necesarias dentro del SPBVI.
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3.3 Redlizar sus procesos de aprovisionamiento del MOL a través de su

Sponsor, definiendo los pardmetros de liquidez PAL, PNR y PAC,
mencionados en la sexta parte del presente reglamento.
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CAPITULO QUINTO. DE LOS INICIADORES DE PAGO

1.

En

Aspectos generales

el presente capitulo, se definen los derechos, obligaciones vy

responsabilidades principales que tienen los Participantes iniciadores de
Pagos, frente a la operacion de este, las cuales se enmarcan en el ciclo de
vida de las transacciones que cursan por el sistema.

Aquellos estdn obligados principalmente a cumplir con las obligaciones
inherentes al papel que desempenen como Iniciador de Pagos. En dicho
cardcter, se adhieren al presente reglamento y/o las normas y reglas de
cardcter legal o convencional que apliquen a su funcién, por lo que en su
desempeno actuardn de acuerdo con las siguientes obligaciones:

a)

f)

g

Ajustary conservar, en todo momento, el correcto funcionamiento de sus
sistemas para poder procesar las operaciones como iniciador de pagos.

Se abstendrdn de iniciar érdenes de pago sin haber sido autorizados
previomente por el ordenante.

Cada orden de pago o fransferencia de fondos iniciada deberd ser
autorizada por el Ordenante.

Se abstendrdn de solicitar a los Ordenantes mdas informacion de la
estrictamente necesaria para iniciar la orden de pago o transferencia de
fondos. En ningun caso podrdn tener acceso a las claves, confrasenas o
mecanismos de autenticacion del Ordenante con su entidad emisora.

Se abstendrdn de administrar o entrar en tenencia de los fondos del
ordenante.

Cumplir con las reglas y estdndares operativos, técnicos y de seguridad
definidos en el presente reglamento y la regulacion aplicable so pena de
rechazo de las érdenes de pago y/o transferencias de fondos inmediatas
sino se cumplen con los controles de riesgo establecidos por Credibanco
S.A. Su procedimiento se encuentra detallado en el manual operativo del
presente reglamento.

Los iniciadores de pago deberdn aportar la descripcion y ejemplo de la
solicitud del consentimiento especifico del cliente y la arquitectura de su
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infraestructura o plataforma tecnoldgica con énfasis en el tratamiento de
dicho consentimiento.

h) Para que las érdenes de pago sean tframitadas en el sistema de
pagos administrado por Credibanco, las entidades emisoras u
originadoras deberdn, en todos los casos, autenticar al ordenante.
Esta autenticacion y confirmacion del resultado de la operacion
deberd realizarse de acuerdo con las reglas que para el efecto
dicte la Superintendencia Financiera de Colombia. El resultado de
la autenticacidon y confirmacion de la operacidon debe ser
informada a Credibanco.

i) Acatar y cumplir los términos y condiciones referentes a la notificacion
cuando se materialice el flujo de excepcion 3 detallado en el manual
operativo del presente reglamento.
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SEXTA PARTE. COMPENSACION Y LIQUIDACION
CAPITULO UNICO. DE LA COMPENSACION DEL SISTEMA

1. Caracteristicas basicas de la Compensacion y Liquidacion.

La compensacion interbancaria del Sistemma de Pago Administrado por
Credibanco, se surte asi mismo, a través del Banco de la Republica, sin
perjuicio de que se acuda a otros medios autorizados por la ley para este
proposito.

La liquidacion de las operaciones cursadas por el SPBVI administrado por
Credibanco se realizard por medio del Mecanismo Operativo para la
Liquidacién (MOL) administrado por El Banco de la Republica.

El MOL permite liquidar las Ordenes de Pago y/o Transferencias de Fondos
Inmediatas (OP/TF Inmediatas) contra las Cuentas de Depdsito que los
Participantes de los Sistemas de Pago de Bajo Valor Inmediatos mantienen
en el Banco de la Republica. EI MOL también genera reportes de
movimientos, cuenta con un mecanismo de alerta y una funcionalidad para
que los Participantes gestionen los recursos para la Liquidacion de OP/TF
Inmediatas. Para ello, el MOL procesa de manera individual e inmediata las
instrucciones de Liquidacion de las OP/TF Inmediatas enviadas por los SPBVI.
La Liquidaciéon se ejecuta contra los recursos que los Participantes deben
tener disponibles en las Cuentas de Depdsito Vinculadas al MOL.

Por lo anterior, los participantes deberdn tener activa y con fondos suficientes
la cuenta de deposito (CUD) que serd utilizada dentro del MOL de lo
contrario, las OP/TF serdn rechazadas.

Una funciéon fundamental por parte de toda Entidad originadora en una
operaciéon inmediata, consiste en adelantar el proceso de autorizaciéon, que
supone una comprobacion de la identidad del consumidor y de los fondos o
del cupo disponible del cuentahabiente o fitular de un instrumento de pago
y/o una verificacion automatizada de los datos del mismo y de su
instrumento.

En cualquier caso, la autorizacién impartida por una Entidad Emisora, supone
una obligacion incondicional, directa, expresa, clara, actualmente exigible
desde el momento de la misma autorizaciéon, a cargo de la Entidad Emisora,
de honrar dentro del sistema de pagos el pago de la operacion objeto de
autorizacién e inmediata liquidacion.
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Una funcion fundamental del Adquirente de Establecimientos de Comercio,
ademds de realizar el proceso de vinculacidon de los Establecimientos de
Comercio al sistema de pagos, consiste en descontar y representar 1os
intfereses de sus establecimientos afiliados, asi como efectuar el abono en la
cuenta correspondiente y framitar la consecucidon de documentos o soporte
de venta para atender, dar respuesta o solucidn a las reclamaciones
presentadas por los respectivos Cuentahabientes.

La principal funcion de Credibanco como EASPBVI consiste en procesar la
informacion transaccional disponible en sus sistemas de informacion con el
objeto de discernir la resolucion de la Llave y proceder a enviar la orden de
liquidacion al Mecanismo Operativo para la Liquidacion (MOL).

La firmeza prevista para las autorizaciones imparfidas por una Enfidad
Originadora que conforman una instruccion incondicional aceptada de
transferencia y recaudo para efectos de lo dispuesto en el Decreto 2555 de
2010, no se opone a que algunas operaciones, posteriormente a ser
autorizadas y honradas en la Compensacion, resulten viciadas por una
causal de devolucion o reversion, en cuyo caso, la cuenta de depdsito
correspondiente, serd objeto de las afectaciones dinerarias a que haya
lugar, a fravés del sistema de compensacion, conforme a las reglas locales
previstas para la administracidon de devoluciones o reversiones.

2. Cuenta de depdsito Banco de la Republica.

La liquidacioén se realizard utilizando las cuentas CUD de cada uno de los
participantes que se encuentren relacionadas en el proceso ante el MOL Los
Participantes podran administrar los recursos disponibles en las Cuentas de
Depdsito Vinculadas al MOL para la Liguidacion de las OP/TF Inmediatas.

Los recursos que se destinan al aprovisionamiento del MOL para la
Liguidacion de las OP/TF Inmediatas deben estar disponibles en la Cuenta de
Depdsito Vinculada al MOL.

El aprovisionamiento del MOL se efectUa por los Participantes a través de la
configuracién de los siguientes pardmetros en el Sistema de Cuenta de
Depdsito (CUD):

Pardmetro de Asignacion de Liquidez (PAL): Es el monto que cada
Participante define de forma discrecional dentro de su Cuenta de Depdsito
Vinculada al MOL, con el fin de aprovisionar en el MOL los recursos necesarios
para la Liquidacion de las OP/TF Inmediatas.
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Pardmetro de NUmero de Retanqueos (PNR): es un nUmero entero enfre cero
(0) y nueve (9) definido de manera discrecional por el Participante que
determina las veces que se adiciona el PAL a los recursos aprovisionados en
el MOL para la Liguidacion de OP/TF Inmediatas

Pardmetro de Alerta de Consumo (PAC): es un porcentaje entero entre 1% e
inferior a 100% definido de manera discrecional por el Participante.

La configuracion de estos pardmetros por parte de los Participantes debe
realizarse desde el Sistema de Cuentas de Depdsito (CUD), dentfro de su
horario de operacion

2.1. Vinculacion de la Cuenta de Depésito al MOL por parte de un
Participante Directo

Un Participante Directo podrd vincular una de sus Cuentas de Depdsito al
MOL para efectos de la Liquidacion de sus OP/TF Inmediatas. Para ello, el
Participante Directo deberd remitir al Departamento de Sistemas de Pago
del Banco de la Republica la solicitud de vinculacion de la Cuenta de
Depdsito al MOL, de acuerdo con el modelo incluido en el Anexo 1 del
presente reglamento

2.2. Vinculacion de la Cuenta de Depésito al MOL por parte de un
Participante Indirecto

Un Partficipante Indirecto, a través de un convenio con un Participante
Directo, podrd vincular al MOL una Cuenta de Depdsito de la que sea titular
el Participante Directo, para efectos de la Liquidacidon de las OP/TF
Inmediatas del Participante Indirecto.

Con la presentacion al Banco de la Republica de la solicitud de vinculacidn
de la Cuenta de Depdsito al MOL para un Participante Indirecto (Anexo 1),
el Banco de la Republica entiende que entre el Participante Directo vy el
Participante Indirecto se ha suscrito un convenio, contrato o acuerdo por
virtud del cual el Participante Indirecto ha autorizado al Participante Directo
para realizar dicha solicitud de vinculacion de Cuenta de Depdsito para la
Liguidacion de OP/TF Inmediatas del Participante Indirecto

El participante Directo se obliga a garantizar el cumplimiento de las
condiciones senaladas por la reglamentaciéon aplicable al MOL y las cuentas
CUD asi como a mantener, en todo momento, los fondos disponibles para la
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correcta operaciones de las OP/TF y abonar en la cuenta del participante
indirecto los recursos que le correspondan.

3. Principales procesos del Sistema de Compensacién y Liquidacion.

Para las OP/TF Inmediatas, el proceso de Compensacion y Liquidacion se
realiza a fravés del Mecanismo Operativo para la Liquidacion (MOL)
administrado por el Banco de la Republica. Desde CredibanCo se envian las
instrucciones emitidas por los participantes para que se efectle la operacion,
teniendo en cuenta el siguiente proceso:

1. El Participante Originador envia una instruccion de pago a CredibanCo
luego de haber aplicado sus controles de riesgo para autorizar la Orden
de Pago y/o Transferencia de Fondos Inmediata. Previo al envio deben
haberse surtido al menos tres procesos: a) asignacion de los recursos por
parte de los Participantes en el Mecanismo Operativo para la Liquidacion
para asegurar la Liquidacion de las Ordenes de Pago y/o Transferencias
de Fondos Inmediatas, b) reserva de fondos del Cliente en su Medio de
Pago por parte del Participante Originador y c) la Resoluciéon de la Llave
por parte del SPBVI haciendo uso de su Directorio Federado.

2. CredibanCo aplica sus controles de riesgo de acuerdo con los
procedimientos detallados en el manual de operaciones.

3. CredibanCo compensa y envia la instruccion de pago al Mecanismo
Operativo para la Liquidacion.

4, El Mecanismo Operativo para la Liquidacion realiza la reserva de fondos
del Participante Originador luego de validar las reglas de liquidez.

5. El Mecanismo Operativo para la Liquidacion enruta la instruccion de pago
a CredibanCo

6. CredibanCo o la EASPBVI envia la instruccion de pago al Parficipante
Receptor.

7. El Partficipante Receptor valida que el Medio de Pago del Beneficiario
pueda recibir el pago (validacion de estado, monto, etc.).

8. El Participante Receptor envia el mensaje de validacion a CredibanCo o
a la EASPBVI.

9. CredibanCo o la EASPBVI Receptora da por aceptada la Orden de Pago
y/o Transferencia de Fondos Inmediata e informa al Mecanismo Operativo
para la Liquidacion.

10.El Mecanismo Operativo para la Liquidaciéon ejecuta la instruccion de la
Liguidacion de la Orden de Pago y/o Transferencia de Fondos Inmediata.

11.El Mecanismo Operativo para la Liguidacion envia el mensaje de
confirmacion de la liquidacion a CredibanCo o la EASPBVI Receptora.
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12.CredibanCo o la EASPBVI Receptora envia los mensajes de noftificacion
del débito y acreditacion de los recursos a los Participantes.

13.El Participante Originador y el Participante Receptor debitan y acreditan
los recursos en el Medio de Pago de sus Clientes y les envian mensaje de
confirmacion.

4. Controles ejecutados por el MOL

El MOL ejecutalos siguientes controles una vez recibe desde CredibanCo una
instruccion de Liquidacion de una OP/TF Inmediata:

Verifica que los NIT o coédigos remitidos por la EASPBVI para los
Participantes que intervienen en la OP/TF Inmediata tengan asociada
una Cuenta de Depdsito Vinculada al MOL, en estado activa y sin
bloqueos que afecten el rol de cada Participante en la operacion.
Valida que el monto de cada OP/TF Inmediata no supere el valor
mdaximo establecido en la Circular Reglamentaria Externa DSP-465.
Verifica que la Cuenta de Depdsito Vinculada al MOL del Participante
Originador cuente con los recursos suficientes para la Liquidacion de la
OP/TF Inmediata.

Ejecuta la reserva de fondos en la Cuenta de Depdsito Vinculada al
MOL del Participante Originador para cada OP/TF Inmediata.

Valida la confirmacion remitida por la EASPBVI con respecto a los
controles de riesgo ejecutados por el Participante Receptor

Transfiere los fondos reservados en la Cuenta de Depdsito Vinculada al
MOL del Participante Originador hacia la Cuenta de Depdsito
Vinculada al MOL del Participante Receptor, cuando el SPBVI le
instruye la liquidacion.

Responsabilidades de CredibanCo en el proceso de Compensacion y
Liquidaciéon de OP/TF Inmediatas

Frente al proceso de conexion y uso del MOL para efectuar las OP/TF
Inmediatas, CredibanCo coémo EASPBVI deberd:

1.

Acatar los horarios, procedimientos, requisitos y normas técnicas y de

seguridad contenidos en la Circular Externa Operativa y de Servicios DSP-
471 y sus manuales, asi como cualquier otfra instruccién que el Banco de

la Republica expida para el funcionamiento del MOL.

. Participar en las pruebas y en los programas de capacitacion que

organice el Banco de la Republica en relacién con el MOL
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Definir los criterios y sanciones aplicables a sus Participantes cuando estos
Ultimos no cuenten con fondos suficientes en sus Cuentas de Depdsito
Vinculadas al MOL para la Liquidacion de las OP/TF Inmediatas.

Informar al Banco de la Republica tan pronto tenga conocimiento sobre
incidentes, inconvenientes o fallas que se presenten en la operacion o
conexion con el MOL. Para esto se deberd nofificar al buzdn
admimol@banrep.gov.co o al Centro de Soporte Operativo para las
infraestructuras centralizadas del Departamento de Sistemas de Pago a
través de su centro de atencion telefénica 6013430353

Aplicar las modificaciones a la reglamentacion y/o a la operatividad del
MOL gue informe el Banco de la Republica a través de cartas circulares,
circulares reglamentarias, o de actualizaciones periddicas de sus
manuales.

Disenar y mantener en debido funcionamiento esquemas tecnoldgicos y
operativos internos de contingencia que garanticen la continuidad en su
interaccién con el MOL.

Utilizar el plan de contingencia que establezca el Banco de la Republica
en la Circular Externa Operativa y de Servicios DSP-471, cuando sea
necesario, segun el escenario que se presente.

Abstenerse de realizar cualquier acto o de incurrir en cualquier omision
que afecte el orden, la seguridad, la competencia, la tfransparencia y el
buen funcionamiento del MOL.

. Atender, dentro de los tiempos establecidos por el Banco de la Republica,

los requerimientos de informacion que formule el mismo Banco.

Cumplir, para la conexidon con el MOL, los estandares de seguridad para
el acceso y métodos de autenticacion que establece la Circular Externa
Operativa y de Servicios DGT 273, Asunto “Servicios Electronicos del Banco
de la Republica SEBRA™.

Responsabilidades de CredibanCo en el proceso de Compensacion y
Liquidaciéon de OP/TF Inmediatas

Ademds de lo previsto en ofras secciones del presente reglamento, en el
Contrato de Cuenta de Depdsito, su otrosi y en cualquier otra normatividad
asociada al MOL, los Participantes tendrdn las siguientes obligaciones vy
responsabilidades en relaciéon con el MOL:

1.

Mantener recursos suficientes en sus Cuentas de Depdsito Vinculadas al
MOL para la Liguidacion de sus OP/TF Inmediatas

2. Acatar los horarios, procedimientos, requisitos y normas técnicas

contenidos en esta Circular, asi como cualquier otra instruccidon que el
Banco de la Republica expida para el funcionamiento del MOL.
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Participar en las pruebas y en los programas de capacitacion que
organice el Banco de la Republica en relacion con el MOL.

Informar al Banco de la Republica tan pronto tenga conocimiento sobre
incidentes, inconvenientes o fallas que se presenten en la operacion o
conexion con el MOL.

Aplicar las modificaciones a la reglamentacion y/o la operatividad del
MOL gue informe el Banco de la Republica a fravés de cartas circulares o
circulares reglamentarias, o de actualizaciones periddicas de sus
manuales.

Disponer de una cuenta de correo corporativo para enviar y recibir
comunicaciones hacia y desde el Banco de la Republica, relacionadas
con el MOL, incluidas las notificaciones de la alerta de liquidez.
Abstenerse de realizar cualquier acto o de incurrir en cualquier omision
que afecte el orden, la seguridad, la competencia, la tfransparencia y el
buen funcionamiento del MOL.

Nofificar al buzon admimol@banrep.gov.co del Banco de la Republica
cualquier incidente que impida definir o configurar los pardmetros de
liquidez de los que trata el numeral 2 del presente Capitulo o la obtencién
de informacion de saldos o de movimientos, tan pronto se identifique el
inconveniente.

Alcances del encargo de los participantes al administrador del sistema de
pagos para adelantar los procesos de la compensacion del sistema.

Las Entidades destinatarias de este Reglamento de funcionamiento, en
virtud de su adhesion al mismo, extienden una autorizacion amplia y
suficiente a Credibanco para que en su condicion de administrador del
Sistema de Pago y procesador de |las tfransacciones y/o procesamiento de
transacciones, con los que interactUe Credibanco, realice en forma directa
y/o indirecta las funciones propias de una cdmara de compensacion
interbancaria. La relacién de mandato originada en el cardcter de cdmara
de compensacion de Credibanco, se soporta en las siguientes premisas:

6.1La compensacion se efectuard en los términos definidos en este
capitulo y en el Manual de Operaciones.

6.2Los Participantes que integran el Sistema de Pago, autorizan en forma
individual y conjunta, a Credibanco para utilizar los mecanismos
juridicos y operativos de compensacion e intercambio que considere
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mas adecuados desde |la perspectiva administrativa, legal y tributaria,
de modo que:

6.2.1 Pueda adelantar, de manera directa, pero por cuenta de sus
mandantes, parte o todo el proceso de compensacion e
infercambio en Colombia o en el exterior, segun el caso.

6.2.2 Pueda trasladar o encomendar parcialmente segmentos de
dicho proceso a Entidades legalmente habilitadas, como en el
caso con las que Credibanco tenga relacion.

6.2.3 Pueda optar por otro procedimiento para el cumplimiento de
esta misma finalidad que se adecue ala ley.

La autorizacion extendida a Credibanco tiene la naturaleza de un
mandato. Credibanco en su condicidn de mandatario representa a
todas y cada una de las Entidades participantes de Credibanco frente
a otras Entidades del Sistema de Pago o de otros Sistemas de Pago con
los que Credibanco tenga relacion, asi como frente a ofras enfidades
que conformen o participen en tales sistemas de pago vy, frente al
Banco de la Republica, autorizacion que se extiende en relacidon con
las operaciones del proceso de compensacion.

El cardcter de mandatario de Credibanco para efectos del proceso de
compensacion e intercambio propio de Credibanco extendido por
cada participante, no inhibe al mandatario para aceptar el mismo
encargo, en idénticos férminos, de los restantes participantes. El
mandatario se entiende investido de todas las facultades que resulten
necesarias para el cumplimiento de su funcidn, y en particular, para
realizar todos los actos preparatorios, intermedios, ejecutorios,
accesorios, conclusivos o posteriores propios de la compensacion e
intercambio.

El proceso de compensacion e intercambio de Credibanco hace parte
infegrante de la compensacion interbancaria. Es voluntad de los
Participantes del Sistema de Pago que el presente mandato en ningun
momento se interprete en contra de dicha realidad, por lo cudl,
independientemente del esquema de compensacion que se escoja,
deberd procurarse que no se desdibuje el cardcter interbancario de la
operacion.

Cada Entidad participante del Sistema de Pago, a la fecha de
expedicion del presente reglamento, o que ingrese como tal con
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posterioridad al mismo, designa como mandatario, a titulo gratuito, a
Credibanco para que aplique y recaude de Las Enfidades Adquirentes
y/o Receptoras correspondientes la tarifa interbancaria de
intercambio, o la remuneracidon que resultare equivalente, en funcidon
de la naturaleza que tenga la correspondiente operacion de
compensacion para que sed entregada a las respectivas Enfidades
Emisoras.

El proceso de liquidacion inmediata detallado en el manual operativo
del presente reglamento hace parte del mandato entregado a
Credibanco como administrador del Sistema de Pagos Inmediato. Las
obligaciones a cargo de Credibanco al totalizar las sumas a favor o en
contra de las Entidades Participantes, son las de efectuar la liquidacion
efectiva de las posiciones resultantes y realizar los cobros y pagos
correspondientes, las cuales son estrictamente operativas incluyendo
los conftroles propios del proceso.

Es obligacion indelegable de cada Entidad Participante efectuar la
conciliacién detallada de todos y cada uno de los productos y
operaciones relacionados con su papel de Emisor, Adguirente y/o
Receptor , sea que se manejen en forma directa o a través de
outsourcing, solicitando oportunamente los ajustes que resulten del
caso y/o emprendiendo las acciones de devoluciones o reversiones y
reclamos previstas en el presente reglamento y la regulacion de pagos
local.

Es obligacion indelegable de cada Enfidad Participante honrar la
compensacion, asi como efectuar a sus clientes o usuarios los débitos,
abonos en cuenta, reversos y demds operaciones ligadas a su
cumplimiento y ejecucion.

Es obligacion indelegable de cada Entidad Participante contrastar el
movimiento derivado de los procesos de compensacion vy liquidacion
con el movimiento derivado de sus propios registros contables.

Las Entidades Adquirentes de transacciones en Establecimientos de
comercio, que hacen parte del sistema o interactUan con éste, se
encuentran habilitadas para definir en los términos de la ley con sus
clientes que vinculen al Sistema de Pago la Comision Financiera de
Adquirencia para la utilizacion de instrumentos de pago del que se
frate.
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Adicionalmente, la Entidad Adquirente o Receptora tendrd la
obligacion de responsabilizarse del pago de la Tll, o la remuneracion
que resultare equivalente a favor de las Entidades Emisoras, la cual es
susceptible de compensarse.

La relacion de mandato se entiende referida a fodas las sumas objeto
de intercambio, cobros, cargos, multas, devoluciones y demas items
a favor o en confra, originados en dicha relacion, que gestione
Credibanco por cuenta de la entidad, sumas que se trasladardn a su
beneficiario o responsable y que deberdn ser honradas, sin perjuicio
de que a través de Credibanco, se coordine y framite con
posterioridad a su pago, las eventuales inconformidades en relacion
con los cobros.

Es entendido que la compensacion de cada participante para con el
resto del sistema opera de pleno derecho y por el ministerio de la ley
en el mismo instante de las operaciones que cursen por el sistema
hasta la concurrencia de las sumas a favor y en conftra, siendo el
objeto del proceso discernir los montos efectivamente compensados
y los saldos a favor o en contra del respectivo participante, por lo que
frente a los montos efectivamente compensados la intervencion de
Credibanco tiene una funciéon declarativa e informativa.

Credibanco se encuentfra autorizada para establecer reglas
especiales que apliquen ala compensacidén con participantes que no
posean cuentas de depdsito en el Banco de la Republica .
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SEPTIMA PARTE. TARIFAS
CAPITULO UNICO. DISPOSICIONES GENERALES

1.

Es objetivo de la regulaciéon de los sistemas de pago de bajo valor y del
Sistema de Buen Gobierno de Credibanco procurar un alto estdndar de
fransparencia respecto de las comisiones y tarifas cobradas a los
clientres y participantes.

Credibanco se alinea con el interés de evitar variaciones o alzas
excesivas en la tarifa que pudieran tener un efecto nocivo sobre los
costos que se paguen dentro del sistema en perjuicio del bienestar de
los consumidores y los comercios.

Para los anteriores efectos promueve y se acoge a los dictados de la libre
y leal competencia en el mercado, asumiendo en el caso de los precios
que le corresponde determinar, y demandando de los participantes y
otros actores relevantes que se determinen en condiciones técnicas que
sin perjuicio de una justa ganancia, reflejen el coste de los productos que
sean representativos de las condiciones del mercado, bagjo la
consideracion de que la tarifacion técnica vy el libre mercado incentiva
de manera flexible y permanente la introduccion de eficiencias que se
traducen en precios mdas equitativos y en mejoras en la calidad del
servicio, a diferencia de la adopcion de esquemas sin un sustento
técnico o de mecanismos de control de precios en los que si la tarifa
flada es menor a aquella que compense a los agentes por sus
actividades se desincentiva el desarrollo del mercado al tiempo que
supone bajas en la calidad de los servicios o acarrea riesgos no
admisibles en una actividad de interés publico como lo es la financiera
y, por el conftrario, si la tarifa fijada es mds alta de la que pueden definir
los agentes, se traduce en un encarecimiento artificial o caprichoso de
los precios que afecta negativamente a los consumidoresfinales.

El esquema de fijaciobn de precios dentro del sistema de pagos
administrado por Credibanco propenderd por la recuperacion de los
costos y la generacidon de una ganancia razonable que, a la vez que se
traduzca en la formacién de precios competitivos y equitativos acordes
con la elasticidad de la demanda en el mercado, que permitan, en su
conjunto, la sostenibilidad del negocio y del servicio a largo plazo,
atiendan los componentes de riesgos envueltos en la respectiva matriz,
permitan la recuperaciéon de inversiones y apalanguen la renovacion
tecnoldgica y proyeccion estratégica del sistema de pagos dentro del
mercado.
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La variacion de precios se sujetard a criterios objetivos o factores
atendibles dentro del mercado que no impliquen un trato discriminatorio,
blogueos a la entrada o un tratamiento abusivo, entendiéndose
autorizadas, entre otras hipdtesis, las diferencias de trato sustentadas en
las caracteristicas de un determinado negocio, la evaluacion de los
riesgos subyacentes en cada sector o los descuentos asociados al
volumen de la demanda de un determinado producto o servicio.

El esquema tarifario se aplica por agotamiento de rangos, valor en
pesos.

Las tarifas no incluyen IVA.

Cada primero de enero, las tarifas se aumentardn automdticamente en
un porcentaje equivalente al incremento del indice de precios al
consumidor (IPC) decretado por el Gobierno Nacional y publicado por
el Departamento Administrativo Nacional de Estadistica (en adelante
(DANE) para el ano anterior. Sin embargo, Credibanco se reserva la
facultad de aumentar las tarifas en un porcentaje superior por razones
objetivas de equilibrio econdmico o de su operacion, en tal caso
notificard previamente a las entidades participantes.

En el caso de nuevos participantes aplicardn los mismos criterios de
fijacion de tarifas que se tienen para clientes actuales, bagjo el alcance
de los productos o servicios vigentes.

10.Cada producto o servicio del sistema de Pago de Bajo Valor inmediato-

11

SPBVI ofrecido por Credibanco estard desagregado, con un alcance
definido y se cobrardn tarifas individuales para cada uno de ellos.

.Para requerimientos especificos de los participantes que impliquen

variaciones frente a la prestacidn de los servicios actualmente
establecidos en el SPBVI, la tarifa se establecerd para cada caso
particular, mediante el andlisis de las variables definidas en un modelo o
Ccaso de nhegocio.

12.El Grupo de Tarifas podrd determinar si encuentra conducente ofros

cobros o cargos legitimos dentro del sistema de pagos.

13.El Grupo de Tarifas podrd definir estrategias para propender por la

profundizacion de los esquemas de pagos electronicos en el mercado y
estos se verdn reflejados en beneficios a las tarifas.
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14.Se entfiende por comisiones y tarifas de compensacion, los cargos a las
entidades participantes derivados de los servicios de compensacion por
parte de la entfidad administradora del sistema de pagos.

15.Se entienden por comisiones o tarifas de vinculacion, los costos y cargos
derivados de la vinculacion del comercio de cada uno de los
adquirentes participantes al sistema de pagos.

16.Se entienden por comisiones y tarifas PSP, aquellas derivadas de la
relacion entre los participantes y los PSP.

17.Se entiende por tarifa de infercambio, aquella causada entre la entidad
emisora y la enfidad receptora o el adquirente, por las érdenes de pago
o transferencias de fondos liquidada en el sistema de pago de bagjo
valor.

18.Se entiende por comisidon de adquirencia, aquella definida y cobrada
por el adquirente al beneficiario por los servicios prestados.

19.Credibanco asume la obligacion de determinar criterios y tarifas
objetivas para el acceso a potenciales participantes que aseguren los
principios de:

19.1. Trato no discriminatorio.

19.2. Cargo igual acceso igual.

19.3. Transparencia.

19.4. Promocion de la libre y leal competencia.

19.5. No abuso de la posicidon dominante.

19.6. Garantia de que no se aplicardn prdcticas que generenimpactos
negativos al acceso a los sistemas de pago, por parte de algun o
algunos de los participantes.

20.Credibanco asume la obligacién de informar a los participantes y al
publico en general, en su pdagina web https://www.Credibanco.com o

cualquier otro medio de amplia divulgacion, entre otras materias objeto
de informacion obligada:
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20.1.

20.2.

20.3.

20.4.

20.5.

20.6.

20.7.

Las tarifas y comisiones cobradas por Credibanco, en desarrollo
de la actividad de compensacion y liquidacion.

Los costos y requisitos de vinculacion del comercio de cada uno
de los adquirentes participantes en su sistema. Para el efecto, los
adquirentes deberdn informar a las entidades administradoras
de los sistemas de pago de bajo valor la informacién aqui
requerida.

El valor de la comision de adquirencia cobrado por los
adquirentes participantes en su sistema, discriminado por cada
una de las categorias de establecimientos de comercio o
sectores, de conformidad con la clasificacion que los
adquirentes tengan establecidos.

En caso de que el adqguirente delegue sus servicios a un
agregador, éste deberd reportar fambién la comision de
adquirencia cobrada por dicho proveedor de servicios pago.

La tarifa de intercambio. Al respecto, de acuerdo con el régimen
legal, en todos los casos, Credibanco divulgard en su pdgina
web https://www.Credibanco.com, de forma explicita, los
criterios utilizados para determinar las tarifas de intercambio.

Para los pagos o transferencias de fondos iniciados con
instrumentos de pago no franquiciados, en la medida en que
dentfro de Credibanco y mientras ello sea asi, algunos de sus
participantes o de sus proveedores de servicios de pago poseen
inversiones en su capital, la tarifa de intercambio serd fijada por
un comité definido por la administradora de sistemas de pago
de bajo valor, sin que la Junta Directiva de la entidad, ni los
parficipantes o proveedores de servicios de pago que posean
inversiones en Credibanco puedan tener injerencia en dicha
decision.

Para efectos de lo anterior, Credibanco podrd solicitar a los
participantes la informacion estrictamente necesaria para
establecer la tarifa de intercambio, pero dicha informacién no
podrd en ningun caso ser divulgada a la Junta Directiva ni a los
parficipantes o proveedores de servicios de pago que posean
inversiones en su capital.
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20.8.

20.9.

20.10.

20.11.

De acuerdo con el régimen de los sistemas de pagos, ademads
de la tarifa de intercambio no podrd existir ninguna ofra
remuneracion entre la entidad emisora y la entidad receptora o
el adquirente por las operaciones ejecutadas por aquellos en el
sistema de pago.

Cada parficipante serd responsable de pagar los costos de
operar como entfidad emisora, adquirente o entidad receptora
y no deberd asumir costos de otro participante ni de sus
proveedores de servicios de pago.

Es obligacion de los participantes de Credibanco obrar con
transparencia y asumir los deberes de informacion a sus clientes,
usuarios, beneficiarios y publico en general, segin el caso,
respecto a sus tarifas, comisiones y procedimientos de pago, lo
qgue incluye la informacidon acerca de los plazos para la
acreditacion de los pagos a su cargo. Lo anterior se entiende y
debe cumplirse en consonancia con la facultad de la
Superintendencia Financiera de Colombia de determinar las
obligaciones de transparencia de los adquirentes y enfidades
receptoras en relacidén con los plazos de acreditacion de los
fondos a sus clientes y/o usuarios, de forma tal que esta
informacién sea comparable.

Las comisiones y tarifas se publicardn y renovardn regularmente
de acuerdo a las variaciones que presenten de tiempo en
tiempo en la pdgina: https://www.Credibanco.com, URL
https://www.Credibanco.com/publicaciones-
reglamentarias/informacion-Credibanco/

21.Los reportes de informacién que Credibanco estard obligado a divulgar,
serdn suministrados por las entidades responsables de hacerlo a través
de un archivo PDF protegido o del mecanismo de mensajeria acordado,
tendiente a evitar errores. En cualquier caso, en el evento de erratas no
detectadas por los controles internos de Credibanco en la recepcion,
conversion, subida o actualizacidon de archivos, Credibanco procederd
de manera célere a efectuar el reproceso o correccion del (los)
archivo(s) o dato(s) en cuestidn, dentro de las 24 horas hdbiles siguientes
al reporte que haga el remitente de la informaciéon de dicho error. Dado
que Credibanco publicard la informacion remitida tpor Adquirentes,
éstos se hacen responsables de la informacién suministrada y por tanto
libran de toda responsabilidad a Credibanco.
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OCTAVA PARTE. ANEXOS
ANEXO 1. GLOSARIO

Actividad Conexa: Son aquellas actividades que desarrollan las EASPBV y que
deben guardar relacion directa con aquellas definidas en su objeto social
exclusivo, consagrado en el paragrafo 1 del art. 2.17.2.1.1 del Decreto 2555
de 2010. Se consideran actividades conexas de las EASPBV aquellas que
tienen como propdsito mejorar, hacer mads eficiente, agilizar, o fortalecer la
seguridad de las siguientes actividades: i) compensacion y liquidacion, ii)
provision de servicios de pago por delegaciéon de adquirentes o entidades
emisoras, v iii) procesamiento de érdenes de pago o tfransferencia de fondos
y suministro de tecnologias de corresponsales, puntos de recaudo y cajeros
electronicos.

Adquirencia: Actividad a la que se refiere el numeral 1 del articulo 2.17.1.1.1
del titulo 1 del libro 17 de la parte 2 del decreto 2555 de 2010.

Adquirente: Agente que desarrolla la actividad de adquirencia.

Agregador: Proveedor de servicios de pago del adquirente que vincula a los
comercios al sistema de pago de bajo valor, le suministra tecnologias de
acceso que permitan el uso de instrumentos de pago y recauda en su
nombre los fondos resultantes de las érdenes de pago o transferencia de
fondos a su favor. Se incluye dentro de esta definicion, alos agregadores que
prestan sus servicios con tecnologia propia o con tecnologia de Credibanco.

Agregador con tecnologia propia: Es el proveedor de servicios de pago del
adquirente que vincula a los comercios al sistema de pago de bajo valor, le
suministra tecnologias de acceso que permitan el uso de instrumentos de
pago y recauda en su nombre los fondos resultantes de las érdenes de pago
o transferencia de fondos a su favor. La tecnologia de acceso que le provee
alos comercios es de su propiedad o cuenta respecto de esta con derechos
de uso que le permitan subarrendar o poner a disposicidon de los comercios,
adquiriendo en ambos casos el derecho de propiedad o uso respecto de
dicha tecnologia directamente del fabricante o de un comercializador
diferente a Credibanco.

Agregador con tecnologia Credibanco: Es el proveedor de servicios de pago
del adquirente que vincula a los comercios al sistema de pago de bajo valor,
le suministra tecnologias de acceso que permitan el uso de instrumentos de
pago y recauda en su nombre los fondos resultantes de las érdenes de pago
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o fransferencia de fondos a su favor. La tecnologia de acceso es suministrada
por Credibanco.

Ajuste: Procedimiento manual que permite corregir las inconsistencias en
cuanto a cargos y/o abonos que se presenten ocasionalmente durante la
realizacién de una fransaccion electronica.

Aplicacién: Programa informdtico que lleva a cabo una funcién con el
objeto de ayudar a un usuario de la misma a readlizar una determinada
actividad. Por ejemplo: Aplicacion de seguros, de ventas, de facturacion.

Archivo de transacciones Off-line: Archivo que contiene el registro de
transacciones fuera de linea, de capturadas por la red de oficinas regionales
y seccionales de Credibanco (Reversos y Abonos).

Archivo de Transacciones confirmaciéon de documentos: Archivo que
contiene el registro de transacciones capturadas por la Red de oficinas
regionales y seccionales de Credibanco, como resultado y respuesta al
trdmite de un documento POS requerido por una entidad financiera.

Archivo de Facturacion: Archivo generado por el comercio y que contiene
la informacion de facturacidon de dicho comercio para sus clientes. Los
archivos de facturacion pueden ir comprimidos y/o encriptados segun las
herramientas con las que cuente el comercio. Los formatos para los archivos
de facturacion son Asobancaria 98, Asobancaria 2001 y Andesco.

Archivo de Recaudo: Archivo generado por Credibanco y que confiene la
informacidén del recaudo correspondiente a la facturacion de un comercio.

Archivo de respuesta a novedades de enrolamiento: Archivo generado
luego de aplicar la informacién contenida en el archivo de novedades de
enrolamiento.

AS/400: Equipo centfral de procesamiento de Credibanco, en el cual se
encuentra la informacion correspondiente a las entidades financieras,
respecto de la compensacion nacional e internacional, informacion de
establecimientos y Pos, efc.

Autenticacién: Validacion del cuentahabiente, para el caso de las entidades
financieras, utilizando los métodos de autenticacion definidos en la circular
bdsica juridica.
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Avutorizacién: Proceso donde un Emisor o un procesador de transacciones
mediante un sistema de respaldo, otorga una respuesta a una operacion
realizada con un medio de pago de alguno de los Sistemas.

Banco Liquidador: Banco autorizado para readlizar la liquidacidon de la
compensacion a nombre de Credibanco con los demdas participantes del
sistema a través del sistema SEBRA del Banco de la Republica.

(BR) Beneficiario: Persona natural, juridica o pafrimonio autbnomo
destinatario de los recursos objeto de una Orden de Pago y/o Transferencia
de Fondos Inmediata.

Bodega de Datos (Data Warehouse): Es una coleccion de datos, estructurada
de una forma especial para soportar el andlisis de informacion requerido
para la toma de decisiones de negocio. Una bodega de datos consta de un
conjunto de almacenes de datos (Data Marts). Cada almacén de datos
contiene los hechos (transacciones) relativos a un proceso del negocio.

(BR) Canales de Prestacion de Servicios: Son los canales presenciales
(oficinas, entre otros) y no presenciales (Banca movil, internet, entre otros)
senalados en el capitulo |, titulo ll, Parte | de la Circular Bdsica Juridica
expedida por la Superintendencia Financiera de Colombia o las normas que
la sustituyan, modifiquen o reglamenten.

Certificado Digital: Un Cerfificado Digital emitido por una Autoridad
Certificadora (Certificate Authority — CA), permite certificar que un Servidor
de Comercio (MPI) o Servidor de Autenticacion (ACS) estdn conectados
mediante un canal seguro. El certificado digital permite verificar que el
comprador y la tienda virtual, estdn actualmente asociados mediante una
direccion fisica validada por un ente autorizado (en este caso Visa
International.)

Criptograma: Es un mensaje cifrado cuyo significado resulta ininteligible hasta
que no es descifrado. Generalmente, el contenido del mensaje inteligible es
modificado siguiendo un determinado patrén, de manera que solo es posible
comprender el significado original tras conocer el patrén seguido en el
cifrado.

(BR) Coédigo QR (Quick Response Code): Cdédigo de respuesta rdpida,
bidimensional, con estructura cuadrada; estdticos o dindmicos, segin se
define en el numeral 2.2.11 del capitulo | del Titulo Il de la Parte | de la circular
Bdsica Juridica de la Superintendencia Financiera de Colombia o las normas
que la sustituyan, modifiquen o reglamenten.
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(BR) Compensacion: es el proceso que realiza la EASPBVI del Participante
Originador para QsTobIecer las obligaciones y derechos de los Participantes
derivadas de las Ordenes de Pago y/o Transferencias de Fondos Inmediatas.

Comprobante Venta: Documento en el cual se registra la realizacion manual
de una fransaccion de venta.

Comprobante Electrénico: Documento en el cual se registra la realizaciéon
electréonica de una transaccion de venta .

Conexiones fisicas: Permiten a los ordenadores transmitir y recibir sefales
directamente, estdn definidas por el medio empleado para transmitir la
senal, por la disposicion geométrica de los ordenadores (topologia) y por el
método usado para compartir informacion.

Conexiones légicas: También llamadas virtuales, permiten intercambiar
informacion a las aplicaciones informaticas, por ejemplo a un procesador de
textos, son creadas por los protocolos de red y permiten compartir datos a
través de la red entre aplicaciones correspondientes a ordenadores de
distinto tipo.

(BR) Cliente: Es el definido en el literal a) del articulo 2 de la ley 1328 de 2009
y las normas que lo sustituyan, modifiquen o reglamenten.

En todo caso las referencias hechas en el manual de operaciones (anexo 2)
al termino Clientes comprende a la persona natural o juridica con quien las
entidades participante establezcan relaciones de origen legal o contractual,
para el suministro de productos o servicios, en desarrollo de su objeto social.

Datafono o POS: Terminal microprocesador basada en comunicaciones
electréonicas, que se instala en un punto de venta y permite procesar y
autorizar las ventas.

Depdsito: Abono en cuenta que realiza una enfidad Adguirente a un
comercio que le ha presentado una transaccion de venta manual, la cual,
cumple con los pardmetros establecidos para su presentacion al Emisor a
través de Credibanco, teniendo en cuenta los procesos de compensacion y
liguidacion.

Depdsito Electréonico: Abono en cuenta que realiza una entidad Adquirente
a un comercio que le ha presentado una transaccidn electrénica a través
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de Credibanco, producto de transacciones originadas en los dispositivos de
acceso electrénicos.

Devolucion: Transaccidén que es presentada al proceso de canje por un
Emisor, producto de una reclamacion, que implica el rechazo hacia el
Adquirente de dicha transaccion.

(BR) Directorio Centralizado: Base de datos administrada por el Banco de la
Republica que contiene las llaves y demds informacion asociada a los
Clientes de los Participantes de todos los SPBVI.

(BR) Directorio Federado: Base de datos administrada por una EASPBV que
contiene las Llaves y demds informacion asociada a los Clientes de los
Participantes de un SPBVI.

Distribucion: Separar el movimiento acumulado en archivos separados por
cada Entidad Financiera.

Emisor: Entidad que ofrece medios de pago y emite instrumentos de pago a
favor de los ordenantes.

Encripcion: Procedimiento de seguridad entre dos nodos de comunicacion,
que consiste en el cifrado de mensajes transmitidos a través de algoritmos
reversibles y codigos o llaves de seguridad residentes, tanto en el origen
como en el destino. Los mensajes sélo podrdn ser conocidos en los puntos
finales disminuyendo asi las posibilidades de fuga de informacion en el
transporte de una tfransaccioén. La encripcion se puede dar por Hardware y/o
Software.

Enrolamiento: Inscripcidon de un instrumento de pago.

Enrutar: Dirigir una fransaccién hacia un destino determinado encargado de
procesarla, y que generalmente se enrutan hacia la entidad Emisora.

Entidad administradora del sistema de pago de bajo valor: Serén entidades
administradoras del sistema de pago de bajo valor aquellas que desarrollen
la actividad de compensacion y liquidacion en uno o mds sistemas de pago.
Estas entidades son vigiladas por la Superintendencia Financiera de
Colombia.

(BR) Entidad Administradora de Sistemas de Pago de Bajo Valor inmediatos
(EASPBVI): Son las entidades administradoras de los sistemas de pago de bajo
valor definidas en el numeral 7 del arficulo 2.17.1.1.1 del Decreto Unico
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Reglamentario 2555 de 2010, o las normas que lo sustituyan, modifiquen, o
reglamenten, que administran un SPBVI.

Entidad Emisora: Entidad que ofrece medios de pago y emite instrumentos
de pago a favor de los ordenantes.

Entidad Receptora: Entidad autorizada para ofrecer productos de depdsito
en los cuales el beneficiario recibe los fondos resultantes de liquidacion de
las, érdenes de pago o transferencia de fondos, provenientes bien sea del
adquirente o de la entidad emisora.

Entidad Adquirente de Comercios: Agente que desarrolla la actividad de
adquirencia.

Entidad autorizadora: Es la infegrada por el sistema de pagos en la cual una
enfidad asociada ha emitido un insfrumento de pago y que participa en el
proceso de autorizacion de la respectiva operacion.

Entidad Patrocinadora (Sponsor): Entidad respalda ante el sistema de Pagos
de Bajo Valor el cumplimiento de las obligaciones adquiridas por Entidades
Originadoras y/o Receptoras.

Entidad Patrocinada: Parficipante del sistema de pagos de bajo valor
inmediato que cuenta con el patrocinio de una Entidad Sponsor, la Entidad
Patrocinada deberd contar con una relacidén contractual vigente con el
Sponsor y deberd cumplir el presente reglamento y las diferentes
estipulaciones dadas en el confrato que tenga con el Sponsor, en caso de
contradicciones entre un articulado y otro, prima para los efectos del
presente reglamento el articulado de este reglamento.

Extracto para Bancos: Archivo de salida con destino a las Entidad Financiera,
el cual contiene todo tipo de fransacciones aprobadas y negadas
adquiridas por cualquier medio de acceso que hayan pasado por el Switch
de Credibanco (Tandem).

Fecha de Proceso: Fecha en la que una fransaccion ha sido involucrada en
los procesos de liquidacidon y compensacion.

Hardening: Configuracion que contempla todas las vulnerabilidades de
seguridad conocidas y que sean coherentes con las normas de proteccion
de sistemas aceptadas en la industria.
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Entre las fuentes de normas de alta seguridad aceptadas en la industria, se
pueden incluir, a modo de ejemplo:

Center for Internet Security (CIS)

International Organization for Standardization (ISO)
SysAdmin Audit Network Security (SANS)

Institute National Institute of Standards Technology (NIST).

Iniciaciéon de pagos: Envio de una orden de pago o transferencia de fondos
por un tercero a las entidades emisoras de los medios de pago, previa
autorizaciéon del ordenante.

Iniciador de pagos: Tercero que desarrolla la actividad de iniciacion de
pagos. El iniciador de pagos serd distinto al beneficiario, a la entidad emisora
y a la entidad receptora

Instrumentos de pago: Mecanismo asociado a un medio de pago para emitir
6rdenes de pago o transferencia de fondos.

Intercambio: Proceso a través del cual una entidad presenta tfransacciones
a las demds entidades y ésta a su vez recibe transacciones de ellas, tanto
desde su funcidn Adquirente, como de su funcidon de Emisor.

(BR) Interconexion: Es la integracién y vinculacién de la infraestructura de los
SPBVI que permite el intercambio de informacidon y la interoperabilidad, entre
ellos, o entre las EASPBVI y sus Participantes.

(BR) Interoperabilidad: Es la capacidad técnica, funcional, de negocio y
operativa de un SPBVI que permite que los Ordenantes transfieran recursos a
uUno o a varios Beneficiarios, independientemente de si sus Participantes estdn
en el mismo SPBVI o en diferentes SPBVI, conforme a los dispuesto en la
resolucion externa 6 del 31 de octubre de 2023 o las normas que la sustituyan,
modifiquen, o reglamenten, asi como en la reglamentacion de cardcter
general que expida el Banco de la Republica.

ISO: ISO 7816 especifica la funcionalidad y caracteristicas de las tarjetas
inteligentes independiente del tipo de industria.

(BR) Liquidacién: Es el proceso que realiza la EASPBVI mediante el cual se
debitan o ocredijron las cuentas de depdsito en el Banco de la Republica,
para cumplir las Ordenes de Pago y/o Transferencias de Fondos inmediatas.
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Listas Internacionales Vinculantes para Colombia: Son aquellas listas de
personas y entidades asociadas con organizaciones terroristas que son
vinculantes para Colombia conforme al Derecho Internacional, incluyendo
pero sin limitarse a las Resoluciones 1267 de 1999, 1988 de 2011, 1373 de 2001,
1718y 1737 de 2006 y 2178 de 2014 del Consejo de Seguridad de las Naciones
Unidas, a todas aquellas que le sucedan, relacionen y complementen, y
cualguiera ofra lista que se adopte en el pais. Hacen parte de estas:

o Lista designacion de terroristas de las Naciones Unidas.
o Lista designacién de Organizaciones Terroristas Unidén Europea.
o Lista de Personas designadas como Terroristas de la Unidn Europea.

o Lista de Organizaciones Terroristas por los Estados Unidos, incluida
en OFAC, aligual que la designacion de personas consideradas
como narcotraficantes por sus siglas SDNT.

Llave: Es el identificador que el Cliente vincula con su Medio de Pago.

MCC: Codigo de categoria de comercio. Cédigo que designa el comercio
principal, profesion 6 la linea de negocio de un Comercio, como se
especifica en el Reglamento Operativo de Visa Internacional, Volumen | -
Reglas Generales, Apéndice B, "Normas de informacion de comercios".

(BR) Mecanismo Operativo para la liquidacion (MOL): Servicio prestado por
el Banco de la Republica para procesar las instrucciones de Liquidacion de
las Ordenes de Pago y/o Transferencias de Fondos de la RepuUblica a las que
se refiere el arficulo 22 de la Ley 31 de 1992 y la Resolucion interna 3 de 2015
expedida por la Junta Directiva del Banco de la Republica y las normas que
las modifiquen, adiciones o sustituyan.

(BR) Medio de pago: Producto de depdsito con cargo al cual se debitan o
acreditan las Ordenes de Pago y/o Transferencias de Fondos Inmediatas.

Medios de acceso: Son los diversos medios habilitados dentro del Sistema de
Pago, para recibir las transacciones, tales como datdfonos y/o PIN Pad, IVR,
cajeros automdaticos, pago automdatico, comercio electronico, contact-
center, y dispositivos moviles entre otros disponibles.

Método de Autenticacion: Esquema de validacién que el banco determina
para cada cuentahabiente.

NEG (Negative File, archivos tarjetas de excepcidn): Lieva un registro por
cada tarjeta restringida, con razén de restriccion y codigo de captura,
tarjetas VIP y también pueden ser reportadas las tarjetas normales.
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OFAC: Oficina de Control de Activos Extranjeros del Departamento del Tesoro
de EE.UU.

ONU: Organizacion de las naciones unidas, que emite instrucciones y listado
de personas vinculadas mundialmente con actividades terroristas.

Offline: Todo es autorizado por Credibanco, por cuenta de la Entidad
Financiera Emisora, con soporte en un archivo enviado y conforme a los
parametros definidos por la Entidad Financiera Emisora.

Online/Offline: Autoriza la Entidad Emisora, si el sistema de autorizador del
Emisor no estd disponible Credibanco realiza el proceso, conforme a los
parametros definidos por la Entidad Financiera Emisora.

Online/Only: Todo es autorizado por la Entidad Financiera Emisora de
acuerdo con las definiciones realizadas en su sistema de autorizador.

(BR) Operaciéon Inter-SPBVI: Son aquellas operaciones realizadas entre
Participantes de diferentes SPBVI para procesar Ordenes de Pago y/o
Transferencias de Fondos Inmediatas.

(BR) Operaciones Intra.SPBVI: Son aquellas operocjones realizadas entre
Participantes de un mismo SPBVI para procesar Ordenes de Pago y/o
Transferencias de Fondos Inmediatas.

Orden de pago o transferencia de fondos: La instruccion dada por el
ordenante o el beneficiario, previa autorizacion del ordenante, para debitar
o acreditar recursos desde o hacia el medio de pago del ordenante.

Orden de pago o transferencia de fondos inter-entidad: Son aquellas en las
que la Entidad Emisora del Ordenante y la Entidad Receptora del Beneficiario
son entidades financieras diferentes.

Orden de pago o transferencia de fondos intra-entidad: Son aquellas en las
que la Entidad Emisora del Ordenante y la Entidad Receptora del Beneficiario
son la misma entidad.

(BR) Ordenante: Persona natural, juridica o patrimonio auténomo, que inicia
una Orden de Pago y/o Transferencia de Fondos inmediata para debitar los
recursos de su Medio de Pago.
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(BR) Ordenes de Pago y/o Transferencias de Fondos Inmediatas: Es Ia
instruccion dada en los SPBVI por un Ordenante en cualquier dia y hora para
debitar recursos de su Medio de Pago y acreditarlos en el Medio de Pago de
un Beneficiario en tiempo real, de acuerdo con las siguientes caracteristicas:

o Se utilice Unicamente un Medio de Pago para debitar y uno o varios
Medios de Pago para acreditar los recursos.

o Se inicie mediante la introduccién de una Llave o la lectura y/o uso de
un Codigo QR.

o Seinicie por el Ordenante en cualquier dia y hora.

o Se procese en un plazo maximo de veinte (20) segundos.

o Valor Médximo de la Orden de Pago y/o Transferencia de Fondos
Inmediata sea equivalente en moneda legal corriente a mil (1000)
Unidades de Valor Basico (UVB).

o Pagos a comercios: Orden de Pago y/o Transferencia de Fondos
inmediatas en la cual el Ordenante es una persona natural y el
Beneficiario es una persona natural o juridica que ostenta la calidad de
comerciante.

o Pagos entre Personas: Orden de Pago y/o Transferencia de Fondos
Inmediatas en la cual el Ordenante y el Beneficiario son personas
naturales.

PA DSS - Payment Application Data Security Standard - Normas de Seguridad
de Datos para las Aplicaciones de Pago.

Pago Recurrente: Pago que se repite de manera periddica.

Pago a Comercio: Orden de Pago y/o Transferencia de Fondos Inmediatas
en la cual el Ordenante es una persona natural y el Beneficiario es una
persona natural o juridica que ostenta la calidad de comerciante.

Pago entre Personas: Orden de Pago y/o Transferencia de Fondos Inmediatas
en la cual el Ordenante y el Beneficiario son personas naturales.

Participante: Quien haya sido autorizado por la entidad administradora del
sistema de pago de bajo valor para tramitar érdenes de pago o transferencia
de fondos en su sistema. Los participantes podrdn ser entidades vigiladas y
no vigiladas por la Superintendencia Financiera de Colombia.

(BR) Participante Originador: Es el partficipante donde el ordenante tiene su
medio de Pago desde el que origina una Orden de Pago y/o Transferencia
de Fondos Inmediata en un SPBVI. dentro de esta categoria se incluye al
participante (Entidad) Emisor.
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(BR) Participante Receptor: Es el participante donde el Beneficiario tiene su
Medio de Pago para recibir los recursos provenientes de una Orden de Pago
y/o Transferencia de Fondos Inmediata en un SPBVI, dentro de esta categoria
se incluye al participante (Entidad) Adquirente.

(BR) Participante Directo: es el Participante autorizado para tener un contfrato
de Cuenta de Depodsito con el Banco de la Republica.

(BR) Participante Indirecto: es el Participante que, a través de un convenio
con un Participante Directo, puede utilizar una Cuenta de Depdsito de la que
es titular este Ultimo, con el fin exclusivo de vincularla al Mecanismo
Operativo para la Liquidacidon y aprovisionar en ella recursos para la
Liquidacion de sus Ordenes de Pago y/o Transferencias de Fondos
Inmediatas.

Participante no vigilado: Se refiere a quien haya sido autorizado por una Entidad
Administradora de Sistemas de Pago de Bajo Valor (EASPBV) para tramitar érdenes
de pago y de fransferencia de fondos a través de su sistema y que no sea una
entidad vigilada por la SFC, de conformidad con el numeral 16 del articulo 2.17.1.1.1
del Decreto 2555 de 2010.

Pasarela: Participante del Sistema de Pagos de Bajo Valor administrado por
Credibanco que presta servicios de aplicacidn de comercio electréonico
para almacenar, procesar y/o transmitir el pago correspondiente a
operaciones venta no presente y/o que puede actuar como pasarela con
modelo agregador en venta presente, procesando pagos con instrumentos
de pago aceptados por Credibanco. La Pasarela podrd desarrollar su
actividad bajo el modelo gateway o bajo el modelo agregador.

Pasarela con modelo gateway: Hace referencia a la Pasarela que opera
Unicamente como el proveedor de tecnologias de acceso del comercio a
través del coddigo Unico de este. Bajo este modelo, el comercio es quien elige
y fiene relacionamiento contractual directo con la entidad Adquirente, quien
efectVa, a través de la cuenta de depdsito, los fondos de las ventas
realizadas por el comercio, sin que esto implique una relacién contractual
enfre la pasarela y la enfidad adquirente. EI comercio ostenta el
relacionamiento contractual con la pasarela, para la provision de las
tecnologias de acceso vy, con la entidad adquirente, para el ofrecimiento de
la cuenta de depdsito.

Pasarela con modelo agregador: Se refiere ala pasarela que provee servicios
de pago del adqguirente, que vincula a los comercios al SPBV, le suministra



CCO REGLAMENTO DE FUNCIONAMIENTO DEL SISTEMA DE PAGO DE BAJO VALOR INMEDIATO

credibanco

tecnologias de acceso y recauda en su nombre los fondos resultantes de las
ordenes de pago o transferencia de fondos a su favor.

PBF (Positive Balance File): Archivo de saldos positivos de tarjetahabientes, un
registro por cada cuenta con saldos de las cuentas y procesamiento de los
montos.

POS: Terminal microprocesador basado en comunicaciones electronicas,
que se instala en un punto de venta y permite procesar y autorizar las ventas.

Posicidon Neta: Es el valor a favor o a cargo de una entfidad que integra la
unificaciéon del valor de canje nacional, canje internacional, descuentos y
reintegros.

Presentacion: Es la accién a través de la cual una entidad Adquirente, remite
una tfransaccion a través del canje a la entidad Emisora, a fin de que ésta
Ultima honre la transaccidon realizada por su cuentahabiente, y asi proceder
al abono de la venta realizada al comercio.

Proveedor de tecnologias de acceso: Proveedor de servicios de pago del
adqguirente que suministra al comercio tecnologias de acceso que permitan
el uso de instrumentos de pago en ambientes presente y no presente.

Procesador Adquirente: Proveedor de servicios de pagos del adquirente, que
emula las ordenes de pago o ftransferencia de fondos a la entidad
administradora del sistema de pago de bajo valor.

Procesador Emisor: Proveedor de servicios de pago de la entidad emisora
que transmite la autorizacion de una orden de pago o transferencia de
fondos a la entidad administradora del sistema de pago de bajo valor.

Proveedores de servicios de pago: Agente del sistema de pago que por
delegacion del adquirente o la entidad emisora desarrolla una o varias de
sus funciones. Se incluye denfro de esta definicidon, entre otros, al procesador
emisor, al procesador adquirente, al Agregador y al proveedor de
tecnologias de acceso.

(BR) Resolucion de la Llave: Consulta en el Directorio Federado y/o Directorio
Centralizado, a partir de la Llave, para obtener la informacién del Medio de
Pago del beneficiario y demds informacion que sea necesaria para procesar
la Orden de Pago y/o Transferencia de Fondos Inmediata.
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Riesgo legal: Riesgo que un participante incumpla total o parcialmente una
obligacion resultante de la compensaciéon y/o liquidacion a su cargo por
causas imputables a debilidades o vacios del marco legal vigente, los
reglamentos o los contratos y, por lo tanto, afectan la exigibilidad de las
obligaciones contempladas en estos Ultimos.

Riesgo operacional: El riesgo de procesos, errores humanos o de falla en los
equipos, los programas de computacion o los sistemas y canales de
comunicacidn que se requieran para el adecuado y continuo
funcionamiento del sistema de pagos.

Riesgo de lavado de activos Financiacién del Terrorismo y de la Proliferaciéon
de Armas de Destruccion Masiva: Son los riesgos a los que se expone und
enfidad, con el consecuente efecto econdmico negativo que ello puede
representar dentro de un sistema, cuando es utilizada directamente o a
través de sus operaciones como instrumento para (i) dar apariencia de
legalidad a activos provenientes de actividades delictivas o para (i) la
canalizacion de recursos hacia la realizacion de actividades terroristas.
Dichos riesgos se materializan a través de los riesgos asociados como son:
Legal, Reputacional, Operativo y de Contagio.

Redes: Sistema de Conexiones de varios componentes que
permanentemente estdn comunicados entre si, para facilitarle a los sistemas
de pago la realizacion de transacciones.

Red: Entidad que administra un sistema de nodos que enlazan por medio de
la telecomunicacion dispositivos de acceso, conectados a un enrutador, con
el fin de obtener una autorizacién por parte de un Emisor o de la entidad que
este designe para tal fin.

Representacion: Es la accion a través de la cual una entidad Adquirente,
remite nuevamente una transacciéon a través del canje a la entidad Emisora,
después de haber recibido la primer devolucion de la transacciéon por parte
de la entidad Emisora, a fin de que ésta Ultima honre la transaccion realizada
por su cuentahabiente, y asi proceder al abono de la venta realizada al
comercio.

Reversion Electronica: Operacion automdtica mediante la cual una terminal
Nno procesa una operacion, debido a inconvenientes registrados en la
comunicacion, bien sea por exceder el tiempo de respuesta, por encontrarse
el enlace de comunicaciéon suspendido, etc.
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Reversion: Corresponde a la accion de restitucion de una transaccion que
fue presentada por una entidad Adquirente al Emisor a fravés del canje y
que la entidad Adquirente determina como errada.

Router: Dispositivo electronico utilizado en redes cuya funcién es la de enrutar
datos de una red a otra. Enrutador para interconectividad de redes.
Dispositivo de propdsito general disenado para segmentar lared, con laidea
de limitar frafico de brodcast y proporcionar seguridad, control y
redundancia entre dominios individuales de brodcast, acceso econdmico a
una WAN.

Un router distingue entre los diferentes protocolos de red, tales como IP, IPX,
AppleTalk o DECnet. Esto le permite hacer una decision inteligente al
momento de reenviar los paquetes.

El router realiza dos funciones bdsicas:

1. Elrouter esresponsable de creary mantener tablas de ruteo para cada
capa de protocolo de red, estas tablas son creadas ya sea
estaticamente o dindmicamente. De esta manera el router extrae de
la capa de red la direccidn destino y realiza una decision de envio
basado sobre el contenido de la especificacion del protocolo en la
tabla de ruteo.

2. La inteligencia de un router permite seleccionar la mejor ruta,
basdndose sobre diversos factores, mdas que por la direccion MAC
destino. Estos factores pueden incluir la cuenta de saltos, velocidad de
la linea, costo de transmisiéon, retraso y condiciones de trdfico.

SARLAFT: Es el Sistema de Administracion de Riesgos de Lavado de Activos y
Financiacion del Terrorismo, que deben implementar todas las entidades
vigiladas por la Superintendencia Financiera de Colombia (SFC) y que se
enmarca en las directrices de las circulares externas de dicha
Superintendencia, usualmente incorporadas en la Circular Bdsica Juridica.

SEBRA (Servicios Electronicos del Banco de la Republica): Sistema que
permite el acceso seguro a los servicios electronicos por donde se pueden
efectuar las transacciones y las comunicaciones entre el Banco de la
Republica y el Sector Financiero, de una manera dgil, eficiente y segura.

SELLO: Signo distintivo del sistema interoperable de pagos inmediatos del
Banco de la Republica que cumple el propdsito de que el Cliente de los
participantes identifique la prestacion de servicio con las ordenes de pago
y/o transferencias de fondos inmediatas.
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Sistema CUD (Cuentas de Depdsito) : Es el sistema de pagos de alto valor del
pais administrado y operado por el Banco de la Republica, que provee a las
enfidades participantes autorizadas el servicio de transferencias y registro de
operaciones de fondos enfre Cuentas de Depdsito a nombre propio o a
nombre de sus clientes, con el fin de liquidar obligaciones derivadas de
transacciones tales como la compra venta de titulos valores, y de divisas, los
préstamos interbancarios, el fraslado de impuestos y compensacion de
cheques, entre ofros.

Sistema de pago: Es un conjunfo organizado de politicas, reglas, acuerdos,
insfrumentos de pago, entidades y componentes tecnoldgicos, tales como
equipos, software y sistemas de comunicacion, que permiten la fransferencia
de fondos entre los participantes del sistema, mediante la recepcion, el
procesamiento, la transmision, la compensacion vy la liquidacion de érdenes
de pago o transferencias de fondos. En todo caso, un sistema de pago solo
serd considerado como tal cuando actuen, en calidad de participantes, tres
(3) o mds instifuciones vigiladas por la Superinfendencia Financiera de
Colombia, cooperativas multiactivas con Seccidén de Ahorro y Crédito o
cooperativas de ahorro y crédito vigiladas por la Superintendencia de la
Economia Solidaria, inscritas en el Fondo de Garantias de Entidades
Cooperativas, Fogacoop.

Sistemas de pago de bajo valor: Son aquellos sistemas de pago que
procesan ordenes de pago o transferencia de fondos distintas a las
procesadas en el sistema de pago de alto valor, de conformidad con lo que
defina el Banco de la Republica. En los sistemas de pago de bajo valor, para
el procesamiento de érdenes de pago o transferencia de fondos entre la
entidad emisora y el adquirente o la entidad receptoraq, se requiere de una
entidad administradora de sistema de pago de bajo valor.

Sistemas de Pago de Bajo Valor inmediatos (SPBVI): Sistema de pago de bajo
valor que prestan servicios relacionados con Ordenes de Pago y/o
Transferencias de Fondos inmediatas.

Solicitud de Comprobante: Es la exigencia que hace una entidad Emisora a
una entidad Adquirente, a fin de que ésta Ultima soporte fisicamente una
transaccion presentada en canje.

SW: Software

Switch: Un nodo que puede dirigir los datos de un nodo a otros nodos.
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Tarifa de intercambio: Comision causada entre la entidad emisora vy la
entidad receptora o el adquirente por las érdenes de pago o transferencias
de fondos liquidada en el sistema de pago de bajo valor.

TCP/IP: (Transmision Confrol Protocol/ Internet Protocol) Protocolo de
transmision que proporciona un servicio de comunicaciéon que forma un
circuito virtual llamado conexion.

TDES: Cdlculos rdapidos, longitud de clave pequena, garantiza
Confidencialidad, solo permite intercambio entre partes que se conocen,
dificultad en la administracion y distribucion de claves.

Tecnologias de acceso: Disposi’riyos y/0 conjunto de procedimientos
tecnoldgicos que permiten iniciar Ordenes de Pago y/o Transferencias de
Fondos Inmediatas.

Terminal: Estacion de trabajo conectado y comunicado a un computador
central.

TIME-OUT: Evento que se da después del tiempo limite, en este caso aplica
para las transacciones donde se recibe respuesta después del tiempo limite

Transaccién: Es el registro financiero de cualquier transferencia, compra,
pago, avance o retiro de efectivo, generado en cualquier medio de acceso,
mediante la utilizacién de un instrumento de pago.

Transacciones Duplicadas: Son transacciones que se efectiuan el mismo dia,
con diferencia de tiempo muy corta, por el mismo valor, con la misma llave,
en el mismo establecimiento y que el sistema no permite abonar
automdaticamente.

Transaccion técnicamente exitosa: Transaccién que desde su origen o
dispositivo de adquirencia realiza el recorrido por los diferentes medios de
comunicacion llegando hasta el ente Emisor y/o autorizador para obtener
una respuesta en el dispositivo de origen.

Transferencia: Proceso de transmitir datos o archivos, desde Credibanco a las
Entidades Financieras o viceversa.

UIAF: Unidad de Informacién y Andlisis Financiero, creada por el gobierno
nacional Colombiano, con la Ley 526 de 1990, que tiene como propdsito
luchar contra el lavado de activos.
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Usuario: Es la persona natural, juridica o pafrimonio autbnomo, que utiliza los
servicios de una enfidad emisora, entidad receptora o adquirente para
ejecutar érdenes de pago o fransferencia de fondos.

Validacién: Proceso en que se verifica que el formato de los archivos
enviados cumpla y corresponda a las especificaciones definidas en los
manuales correspondientes.

Voucher: Comprobante o pagare de venta, utilizado por los establecimientos
para confirmacion y cobro de una venta realizada.

VPN - Virtual Private Network — Red privada virtual. Una VPN se usa para

comunicar en forma "privada" mdquinas o redes, en este caso la red de
Credibanco con la red de la entidad financiera.

ANEXO 2. MANUAL DE OPERACIONES (documento aparte)



