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Open Finance y Open Data
en Colombia

Transformando la inclusion financierao
a fraves de los datos
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Introduccion

En un mundo cada vez mds digital y conectado, la inclusion
financiera se ha convertido en un pilar esencial para el desarrollo
econdomico y social. Colombia no es la excepcion. La adopcion de
Open Finance y Open Data ofrece una oportunidad Unica para
democratizar el acceso alos servicios financieros, permitiendo alas
personasy empresas acceder a soluciones personalizadas, seguras
y eficientes.

La mentalidad Open representa un cambio de paradigma en el
sector financiero, en el cual los datos se convierten en el recurso
clave para ofrecer mejores productos y servicios adaptados a las
necesidades de los consumidores. Este modelo promueve una
mayor transparencia, competencia y eficiencia, facilitando que
tanto las instituciones financieras como las fintechs colaboren de
manera mas efectiva en beneficio de los usuarios finales.

En este contexto, la alianza estratégica entre Credibanco, lider
en la industria de pagos en Colombia, y Sensedia, referente en la
infegracion de APl y soluciones tecnoldgicas, ha sido fundamental
para la implementacion del Open Finance en el pais. A través del
lanzamiento de su Hub Interoperable, ambas companias estdn
impulsando un ecosistema financiero mds abierto e inclusivo,
donde la innovacion y la colaboracion se convierten en motores
de desarrollo.




(Qué es el Open Finance y el
Open Data?

OpenFinance, o Finanzas Abiertas, se refiere ala apertura de datosy servicios financieros a través de APIs (Interfaces
de Programacion de Aplicaciones). Este modelo permite que diferentes entidades financieras y proveedores de
servicios accedan, compartan y utilicen datos de clientes con su consentimiento explicito. El objetivo principal es
crear un ecosistema financiero mds competitivo, innovador y centrado en el cliente.

Open Finance es un paso mas adelante que el Open Banking (Banca Abierta), pues no solo incluye a bancos,
sino tfambiéen otras entidades financieras como aseguradoras, fondos de inversion y fintechs. El paso siguiente del
Open Finance es el Open Data (Economia abierta), que tiene un espectro mucho mds amplio y consiste en el
infercambio de la informacidon entre todas las empresas privadas y enfidades publicas del pais, indistinfamente
del sector.
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Fuente: Superfinanciera Colombia, Comisidon para el Mercado Financiero Chile, Banco Central de Brasil. Sondeo.
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El ecosistema financiero
colombiano en cifras
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Fuente: Superfinanciera Colombia, Banca de las Oportunidades, Banco de la Republica.
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Marco regulatorio para el Open
Finance y Open Data en Colombia

Ley 1266 de 2008

Ley 1581 de 2012
CE 007 de 2018 SFC

CE 005 de 2019 SFC

CE 029 de 2019 SFC

Decreto 2555 de 2010
Decreto 1297 de 2022

Circular Externa 004 de la SFC

Plan Nacional de Desarrollo
2022-2026

Disposiciones generales del hdbeas data y se regula el manejo de la
informacion contenida en bases de datos personales.

Ley de proteccion de datos personales.

Requerimientos minimos para la gestion de la informacion y ciberseguridad.

Requerimientos para el uso servicios de nube por parte de las entidades
financieras.

Disposiciones y autorizaciones de terceros para acceder a informacion
actualizada a través de un mecanismo que permita el infercambio
automadtico de informacion.

Recoge y re-expide normas en materia del sector financiero

Marco regulatorio del Open Finance en el pais.

Reglas generales y estdndares para el fratamiento seguro y eficiente de los
datos personales.

Articulo 89: Esquema de datos abiertos para la inclusion financiera.

Articulo 94: Portabilidad financiera.
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Beneficios del Open Finance
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Beneficios

Nuevos modelos de negocio
Nuevas fuentes de ingresos
Mayor conocimiento del cliente

Soluciones cenftradas en el usuario

Nuevos modelos de negocio

Colaboracion con instituciones financieras

Escalamiento acelerado del negocio

Mayor oferta de servicios
Mejor experiencia de usuario
Precios mds bajos

Inclusion financiera

Intercambio estable de informacién
Mayor seguridad

Desarrollo de soluciones suptech
(aplicacion de tecnologias para
automatizar y agilizar los procesos de
supervision)

Fuente: Superintendencia Financiera de Colombia.

Consentimiento del usuario, la clave
del Open Finance

El consentimiento en el contexto de Open Finance se refiere a
la autorizacion que un cliente otorga a terceros para acceder y
utilizar sus datos financieros. El objetivo en este modelo es que |os
usuarios sean los duenos de su informacidén financiera, por lo tanto,
ellos autorizan si compartir sus datos o no.

El consentimiento del usuario es el eje principal para fomentar la
confianza. A medida que las instituciones financieras son cada vez
mMAs transparentes sobre como usan, almacenan y comparten los
datos de los clientes, estos, a su vez, se sienten mads inclinados a
interactuar con sus servicios.

Conozca los aspectos técnicos del
consentimiento aqui.



https://www.sensedia.com.es/post/como-funciona-el-consentimiento-en-open-finance 
https://www.sensedia.com.es/post/como-funciona-el-consentimiento-en-open-finance 
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Estandares de
tecnologicos y
de seguridad

El consentimiento en el contexto de Open
Finance se refiere a la autorizacion que un
cliente otorga a terceros para acceder y
utilizar sus datos financieros. El objetivo en
este modelo es que los usuarios sean los
duenos de su informacion financiera, por lo
tanto, ellos autorizan si compartir sus datos
O No.

El consentimiento del usuario es el eje
principal para fomentar la confianza. A
medida que las instituciones financieras son
cada vez mas transparentes sobre como
usan, almacenan y comparten los datos de
los clientes, estos, a su vez, se sienten mds
inclinados a interactuar con sus servicios.
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cComo aprovechar el Open Finance?

El Open Finance es un ecosistema financiero que permite la
apertura y comparticion de datos entre diferentes actores del
sector, como proveedores de datosy terceros receptores de datos.
Esta colaboracion, facilitada por la regulacion y las tecnologias de
APIs (Interfaz de Programacién de Aplicaciones), ha dado lugar a
nuevas oportunidades de negocio.

Proveedores de datos

Es la entidad financiera (bancos, aseguradoras y ofros servicios
financieros fradicionales) que tiene la informacidon de los usuarios
y donde el usuario autoriza el consentimiento para compartir los
datos que tiene en esta entidad con un tercero.

Con Open Finance, los proveedores de datos pueden:

* Llegar a nuevos segmentos y clientes a través de los terceros
receptores de datos.

e Desarrollar nuevos productos en colaboracion con los actores
del sistema.

e Monetizar los datos de la entidad.

¢ Qué datos pueden compartir?

e Datos personales financieros.
* Datos personales de pago o fransferencia.

* Datos personales financieros de pagos, depositos, créditos,
fondos de inversion, pensiones y seguros.

e Datos no personales de productos, pagos, intermediarios
financieros, infermediarios de valores y seguros.

Tercero receptor de datos

Los terceros receptores de datos (como fintechs, startups o
empresas tecnoldgicas) son quienes originan las solicitudes por
parte del usuario para compartir sus datos para los casos de uso.

Con Open Finance, los receptores pueden:

e Crear nuevos modelos de negocios a través de la innovacién en
productos y servicios.

e Profundizar y fidelizar clientes por medio de productos
personalizados.

* Generar alianzas con entidades de otros sectores para crear
ofertas integradas.

Los terceros receptores de datos se deben acreditar ante la
institucion financiera donde el cliente tiene sus productos,

ademas de cumplir los requisitos fijados en el numeral 2.1 de la
Circular Externa 004 de 2024 como:

» Politicas de procedimiento de datos personales para la atencion
y consultas.

* Procedimiento que valide el cifrado de los datos personales.

* Procedimiento de la gestion de riesgos a nivel de seguridad y
ciberseguridad.

» Gestion de vulnerabilidad de la plataforma en el manejo de
datos en Open Finance.
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Nuevos modelos de negocios para la inclusion financiera

Con la interaccion entre proveedores de datos y los terceros receptores de datos se podrdn habilitar nuevos modelos de negocio que

servirdn para mejorar la inclusion financiera en el pais.

®

Agregacion de cuentas

Iniciacion de pagos

Es un servicio que permite unificar en una sola aplicacion los
productos financieros que un cliente tiene contratados en
diferentes entidades financieras, como por ejemplo las cuentas,
los fondos, los depdsitos. Esto brinda una vision global de Ias
finanzas del consumidor, permitiendo verificar la solvencia
&&:onémico del cliente de forma automdatica..

Portabilidad financiera

la Organizacioéon Internacional de Normalizacion (ISO, por sus siglas
en inglés) define la portabilidad como la capacidad de transferir
faciimente datos de un sistema a ofro sin que sea necesario
volver a infroducirlos. En el contexto de finanzas abiertas la
portabilidad hace referencia a la posibilidad de trasladar los
datos transaccionales asociados a una cuenta de una institucion
financiera a otro intermediario sin tener que volver a entregarlos a
la institucion receptora.

es un servicio que permite a los usuarios realizar pagos por internet
conectdndose a su banco y autorizando la transferencia desde
su cuenta a la del beneficiario, a través de un proveedor externo
que actia como intermediario. Se entiende como la realizacién
de pagos o fransferencias electronicas a nombre del consumidor
financiero utilizando los servicios de un tercero.

(s




Credibanco y Sensedia habilitaron en conjunto un Hub interoperable que

Hub interoperable: artiCUquor simplifica el intercambio de informacién entre instituciones financieras en el
del Open Finance y Open marco del Open Finance. Todo bajo el cumplimiento de la regulacion exigida.
Data en COlombiq Conoce la solucién >



https://www.credibanco.com/soluciones-de-open-finance/ 
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Construccion del ecosistema

Certificar a los terceros receptores de datos

Consolidando la informacion necesaria para la infegracion
e intfercambio de datos entre instituciones. Cumpliendo los
11 requisitos solicitados en la circular 004.

e Garantizar el cumplimiento de los estandares
de seguridad

Cumplimos con los mas altos estdndares de arquitectura,
datos y seguridad exigidos por la regulacion.

Registro de participantes - Directorio

Los actores del ecosistema podrdn cumplir de forma
rapida los requisitos fécnicos obligatorios y exponer la
informacion de forma estandarizada. Nuestra solucion
incluye el motor de consentimiento como parte
fundamental de la seguridad del Open Finance.
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cTe gustaria saber qué nuevo
modelo de negocio puede
desarrollar tu empresa con
Open Finance?

Agenda una llamadal

2024



https://www.sensedia.com.es/demo
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