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Mensaje del
Presidente

El 2023 fue un afio de grandes retos y aprendizajes, afio en el que finalizamos
exitosamente nuestro plan de migracion tecnoldogico del switch core en el que
trabajamos los Ultimos 5 afios, dejando atras el mundo legacy y adquiriendo Ia
tecnologia mas moderna de pagos . Ademas, migramos todas las plataformas

adyacentes, como la herramienta de prevencion de fraude y procesamiento,

dejando a Credibanco en un escenario muy competitivo para seguir cumpliendo

nuestro propésito : Crear las mejores experiencias de pago para €l bienestar de las
personas y los negocios .

Nuestros resultados transaccionales reflejan  nuestro compromiso con la
modernizacion, registrando mas de $127 billones en nuestro switch y $91 billones en
nuestros comercios, con un crecimiento del 9.5% respecto al afio anterior . Quiero
destacar especialmente tres elementos : 1) el desempefio en comercio electrénico
que alcanz6 el 27% del total de la facturacién, 2) el resultado en la tasa de
aprobacion de transacciones que creci6 115 puntos basicos, resultado de la
migracién tecnoldgica y el plan de la mesa técnica con entidades, que representa
un beneficio de $2,5 billones de ventas adicionales y 3) la profundizacién del pago
sin contacto que alcanzé el 72% de toda la venta presente, llevando grandes
ventajas a negocios y consumidores por su velocidad, simplicidad vy seguridad en
las transacciones .

CcCo




Ademas, me complace resaltar que el 2023 fue excepcional en los resultados de
negocio . En el ambito financiero, logramos crecer 64% el margen operacional vy el
valor de la compafiia en un 16.8%. En el componente humano, el logro mas

significativo ha sido la valoracién positiva que nuestro talento ha dado a los
esfuerzos que realizamos para fomentar wuna cultura colaborativa, abierta,
empoderada y de aprendizaje . De hecho, crecimos 700 puntos basicos en la

medicion del indice laboral, de acuerdo con Great Place to Work.

Le apostamos decididamente a la creacién de valor y la digitalizacion de los pagos
con la instalacion de mas de 76,000 terminales de Ultima generacién Smartpos y
firma digital, eliminando el papel de muchas transacciones para cuidar € medio
ambiente . Digitalizamos el datafono fisico al llevarlo a una aplicacion de software
que se descarga en un teléfono o cualquier dispositivo inteligente y también
implementamos una nueva arquitectura de software de microservicios en el 50% de
nuestro parque, logrando eficiencias y mejoras significativas en velocidad vy
desempefio . Adicionalmente
St or @&récjendo a los comercios innovacibn en valores agregados para que
puedan descargar aplicaciones y de esta forma gestionar eficientemente su
negocio Yy generar ingresos adicionales

En nuestra visién de dar acceso a todos los actores, tenemos hoy ya mas de 50
pasarelas y terceros conectados, para quienes hemos desarrollado valores
agregados que entregan a sus clientes como lo son: transacciones MIT,
tokenizacién, 3Dsecure y otros. También habilitamos la franquicia mas grande del
mundo, China Union Pay, con el fin que los usuarios puedan realizar transacciones
en los cajeros automaticos y en loscomercios del pais.

creamos un Marketplace de Apps 0 Cr edi bAppc o

Finalmente, para resaltar otros logros importantes : 1) implementamos nuestro CRM
integral 2) lanzamos un nuevo portal de clientes con acceso a informacién y 3)
digitalizamos nuestro centro de atencién a clientes con Amazon Connect , donde
fuimos reconocidos como caso de éxito en Latinoamérica, logrando atender el 83%
de las llamadas de nuestros clientes sinintervencion humana Yy solucionando el 92%
de los casos en la primera llamada . Estasiniciativas incrementaron la satisfacciéon
de nuestros clientes, contribuyendo a la reduccion de costos y del consumo de
energia .

También aprendimos lecciones valiosas sobre como ganar resiliencia, superar las
crisis y construir equipos de alto desempefio con nuestro cambio de modelo de
gestion orientado a dominios de negocio . Los invito a revisar en las siguientes
paginas un breve resumen de los acontecimientos destacados del afio 2023 para
nuestros diversos grupos de interés, enfocados en la sostenibilidad vy el bienestar .

Nuestra meta es seguir avanzando hacia un ecosistema de pagos &gil, enfocados
en digitalizacién, Open Finance y Open Data para habilitar casos de uso que
hagan accesible la informacion a madltiples actores para la inclusidon y el bienestar
de todos los colombianos

iy

RICARDO ZAMBRANO AHUMADA
PRESIDENTE E
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En nuestro dia a dia, trabajamos para  crear las

C.; Q u | e n eS mejores experiencias de pago para el bienestar de

las personas y negocios.

Durante mas de 52 afios, hemos sido pioneros en el mercado
colombiano, lo que nos ha permitido convertirnos en la
- organizacion que somos hoy:

Un equipo de més de 939 colaboradores Unico procesador en Colombia de 5
trabajando para entregar la mejor grandes marcas

experiencia y bienestar a todos nuestros

grupos de interés. VISA |= q

Somos un sistema de pagos de bajo valor, ofrecemos servicios de compensacion y liquidacion
de érdenes de pago o transferencias de fondos, y otras funciones que adquirentes y emisores
nos delegan como suProveedor de Servicios de Pago.

Nuestra empresa opera en Proveemos una amplia v ariedad de soluciones
Colombia con la autorizacion vy innov adoras, agiles y seguras para realizar los

supervisibn de la Superintendencia pagos digitales que se adaptana las
Financiera de Colombia necesidades de nuestros clientes.

Nuestra constante modernizacion a nivel operatvo Yy tecnolégico nos ha llevado a contar
con plataformas robustas y confiables que proporcionan la agilidad y estabilidad de
nuestra red .

Nos movemos con estrictos procesos de auditoria, cumpliendo

altos estandares de calidad y seguridad PCI DSS version 3.2.1 | w.’/"“ @ E] <
PCIPIN version 3.1 | ISO 9001 | ISAE 3402 SOC 1 Type Il Tand | 0% )




ESTRUCTURA
DEGOBIERNO

Orientamos el desarollo de
acciones gque promuevan la
mejora continua de las distintas
instancias de gobierno con una
clara separacion de roles,
generando capacidades

organizacionales bajo una cultura
de seguimiento estratégico,

rendicién de cuentas y
adaptacion al cambio .

KPMG
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&Y Banco AV Villas

Banco Caja Social fgbanco popular @ Banco de Ocridente
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Revisoria Fiscal

Principal

Maria Claudia
Zafra
Guzméan
Presidente JD

Junta Directiva

Martin A. Rodrigo Danilo
Lovo Prieto Leopoldo
Hernandez Uribe Gonzélez
Asensio

“dd

Mario Maria Clara Emir Fredy
Botina Palacio Cortés
Tovar Uribe Trujillo

Luz Stella
Castillo

Oficial de Cumplimiento

Esther Paola Jorge Restrepo
Dafauce Restrepo Palacios
Velasquez Ospina Vicep residente JD

Miembros Independientes
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L 00

David De Catalina Edwin
Iscar Medina Rengifo Zacipa
Botero Naranjo

M artha
Rueda

Auditoria Interna

PARTICIPANTES DE LOS COMITES DE LA JUNTA DIRECTIVA

Suplente
Maria Paula
Wittich
Borrero
COMITE DE
AUDITORIA

A Rodrigo Prieto Uribe
A Paola Restrepo Ospina
A Jorge Restrepo Palacios

Alta Gerencia

Credibanco N
«l
Ricardo
Zambrano

PRESIDENTE (E)

GOBIERNO COPORATIVO

Danilo Leopoldo Gonzdlez Asensio
Maria Claudia Zafra Guzmén
Paola Restrepo Ospina

Jorge Restrepo Palacios

o o 3030

Yenny Cristian

Sotelo Narifio

SECRETARIA VP DE
GENERAL TECNOLOGIA

COMITE DE ACCESO

COMITE DE COMPRAS

Martin A. Lovo Hernandez

Do Do Do oI

\\ !
Diego A. Rubén
Quesada Cortés
VP DE MERCADEO Y VP DE \Y

PROCESAMIENTO OPERACIONES

A Maio Botina Tovar

Maria Clara Palacio U ribe A Edwin Z&cipa
Maria Paula W ittich Botert
Catalina Rengifo Botero
Edwin Zécipa

0

Diana M. Luis Fernando Jorge Arturo
Prada Sierra Lara
P DE MEDIOS DE VP DE FINANZAS Y VP RIESGO Y

PAGO SERVICIOS
ADQUIRENCIA CORPORATIVOS

CUMPLIMIENTO

O




OFERTA DE VALOR
A LA MEDIDA DE
CADA NEGOCIO

Diana Margarita
Prada

VICEPRESIDENTE DEMEDIOS
DEPAGO ADQUIRENCIA

.
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PROCESAMIENTO Y SISTEMA DE

PAGO DE BAJO VALOR (SPBV)

Diego Andrés
Quesada

VICEPRESIDENTE DEMERCADEQ Y
PROCESAMIENTO

Oferta de Valor Oferta de Valor
Con el propésito de brindar un mayor Punto de venia SPBV Adquirente y valores agregados
valor a nuestros clientes, hemos Switch Suite de ries Liquidacion
5 gos

desarrollado un nuevo modelo centrado Firma Digital Smart Pos APPs Store fjp”{f:gs Mercados adquirente
en dOminiOS de negOCiO . e Corresponsalia Procesadora adquirente

% Acceso digital @Lr Enrutamiento backend Programas de lealtad
A través de este enfoque, i SPBV Compensacién y liquidacién

B Pasarela pay Pago mowvil Tap fo phone QR EMV N 5
bgscamos supenar las barreras_ ,de trabajo ﬁ] | @ AGREGADORES Y TERCEROS CC"’dUe enisory Depdsito adquirents Solicitud de copia
aislado, fomentar colaboraciéon entre i e
. . .z z Valores agregados H .
equipos Yy crear una organizacion mas H B PSP Emisor y valores agregados
agil, empoderando a nuestro talento TETRaE N . ENTIDADES Switch emisor . Standin
para entremr soluciones de neQOCIO de e e Revalidaciones Backend ATMs Enrutamiento
manera temprana y continua Canales Primera compra Suite de riesgos Preautorizador
PSP Emisor Procesadora
Afllacién . Portales
5 E pum? a App digital I SIC Prepago franquiciado Mareca privada | Crédito franquiciado
punta
[ Nuevos negocios
Portales bancos Adq. y Emisor Marketplace APIS (33l U2 [ey e [ T METEE | SEEEE Al
Mandates [ Funcionalidades
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%Y GRANDES CLIENTES

Transformamos la experiencia de compra de los grandesclientes del sector de retail y

servicios habilitando nuevoscanales de pago( selfcheckout, Kioskos, SmartCarts, App Store)
ofreciendo mudltiples métodos deintegracion fisica y en la nube. Impulsamos losnuevos métodos de
pago Y facilitamos los procesos de conciliacion  de nuestros clientes.

El dominio de adquirencia trabaja PYMES [ﬂ]
perma_nen_temente el’_l la innovacién y nuevas Ev olucionamos la experienciade pago en las pequefias y medianas empresas mediante soluciones
experiencias en medios de pago de punto de venta, integradas con los principales prov eedores de la industria. Esto nos permite alcanzar una eficiencia
acceso digitaL valores agregados y canales operativa y administrativa. Nuestra oferta de v alor diferencial incluye soluciones como cajas mov iles,

kioskos, App Storey productos de informacién. Estas herramientas estan especialmente disefiadas
para restaurantes, supermercadosy vestuario, brindandoles una ventaja competitiva significativa.

Fomentamos la inclusion financiera  al impulsarla adopcion de pagos electronicos. Nuestra fuerzade
ventasanivelnacional ofreceuna amplia gama de solucionestecnolégicas para todotipode
negocios y emprendimientos. Entre estas soluciones, destacan servicios de valor agregado como v enta
de recargas,pago de servicios ycrédito . Ademas, facilitamos mediosde accesodigital como Tap to
Phone y Credibanco Plus.

MOVILIDAD Y EDUCACION

Transformamos la experiencia de pagos coni) Pagos Abiertos para el sistema de transporte publico
masiv o, ii))Gestién del negocio en un solo dispositivo con App Market para Estacionesde Servicioy i)
Tecnologias de experiencia 100% autoatendidas conmenos filasen Parqueaderos

ENTIDADES FINANCIERAS ADQUIRIENTES Y GOBIERNO

Para los comercios de gobierno, Impulsamos la aceptacion de pagos seguros integrados en medios de
acceso presentes y pasarela, con practicas soluciones de conciliacion para Entidades publicas y de
capital mixto. Acompafiamos a las entidades financieras adquirentes con una oferta de valor
enfocada en la vinculacion, la tecnologia de acceso y otros valores agregados .
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El dominio de Procesamiento y SPBV, entrega valor a través del
procesamiento, compensaciény liquidacién de Credibanco bajo un
modelo de habilitaciéon de pagos innovador, confiable y rentable.

' PSPsADQUIRENTES

Seguimos ev olucionando los pagos no presentes para que las pasarelas puedan
ofrecer a sus comercios funcionalidades que mejoran la experiencia de pago de los
tarjetahabientes con altos estandares de seguridad, a través de soluciones como
3DSecure, tokenizacion y transacciones MIT. Asi mismo, para los agregadores con
tecnologia propia, ofrecemos una solucion completa para la certificacion de sus
dispositiv os con herramientas que optimizan sus procesos operativos.

ENTIDADES FINANCIERAS g

Acompafiamos a las entidades financieras (banca, valores y seguros)

con productosy serv icios para el desarrollo del ecosistema de medios de

pago. Desde la adquirenciay la emision, asi como el procesamientoy
compensacion de las transacciones en Colombia.

SISTEMA DE PAGOS DE BAJO VALOR

Seguimos fortaleciendo nuestro Sistema de Pago de Bajo Valor
(SPBV) que facilita el desarrollo de los medios de pago en
Colombia entre sus diferentes actores . Dentro de sus funciones
esta realizar la compensacion vy liquidacion de lastransacciones .
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PARTICIPACION DE LA
FACTURACION PSP CREDIBANCO
$Millones de pesos

Credibanco en cifras

NEGOCIO

Cobertura

: 927 :
+3 13 m I I Municipios $ 1 2 7 B I I I = VENTA NO PRESENTE VENTA PRESENTE CREDINORMIDEBITO

7% Crecimiento +203 mil Comercios ( MIDs) 12% crecimiento _ ] _
46mil Nuev os comercios $149mil Ticket promedio Por ambiente de pago Por tipo de tarjeta

20mil Nuev os puntos

Puntos de Acceso Facturacion Switch

(Noincluye QR ni agregadores terceros)

2021 2022 2023 2022 2023

125mil Terminalesinstaladas

Puntos adicionales de

Facturacion PSP CCO
aprobacion en 2023

$91 Bill 115pb

171.5
i insufici . 51% 155.5
9.5% crecimiento *Sin fondos insuficientes, $1 93Bill 6 o il
$138mil Ticket promedio bloqueosy recurrencia o 25%
compras adicionales (E) 1 0; 4. 5%
2021 2022 2023

B OTRAS EMASTERCARD VISA OTROS ® CONTACTLESS

Por mordo de entrada [

12

* Cifras CCO, Ventas Aprobadas
** Cifras CCO, Ventas Aprobadas, Venta Presente




Credibanco en cifras
Somos una compaifiia que sigue creciendo de

I N D I CA D O R E S forma sostenible y rentable para aportar al pais y
garantizar el adecuado retornoa sus accionistas

y grupos de interés.

Descargar | I Descargar :
\'*L I Estados Financieros / \\L Informacion Complemen‘rancy
Ingresos hMargen . .
Operacionales Operacional Activos ) Pasivos
" : |
$356.633 MM : S $59.864 MM 9451.489 MM : S é; 98'8;53’“";
Cto 64,1% 0. °9,9 7%
EBITDA EBITDA/ Patrimonio
Operacional Ingresos ROA
I | $252.624 MM S |
$102.097MM S [ 28,6% ] : S [ 7,4% ]
Uﬂl_idc:d Eﬁciengl'a Crecimiento Valoracion
Final Operativa patrimonial ROE

$33.558MM : ¢ [ 1,3 veces ] $ [ 13,3% ]

J Var® ing opfgasic Op



https://www.credibanco.com/wp-content/uploads/2024/03/eeff-individuales-4Q-2023.pdf
https://www.credibanco.com/wp-content/uploads/2024/03/informacion-complementaria-resultados-del-negocio.jpg

Credibanco en cifras Procesamiento onared

TALENTO EQUIDAD v
i : . COLABORADORES 526 174 MRS
En Credibanco nos enfocamos en trabajar en la Equidad vy

Diversidad ya que consideramos importante hacer parte de las PROMEDIO DE ) } -
organizaciones que aportan al cierre de la brecha de género y EDAD 35 anos 36 anos 39 anos

edad en el ambito Ilaboral .
PROMEDIO DE
ANTIGUEDAD 5 anos 5 afios 6 afos

Distribucién por género

f e
i

PERSONAL DE 540 HOMBRES
PLANTASIN s —
APRENDICES

76%

71% 68%
61%
52% 49%
38% I
18-20 21-25 26-30 31-35 36-40 41-45 46-50 51-60 Mayores

Alta Gerentes Directores Mandos  Profesionales Auxiliares - Otros
Gerencia Medios Soporte afos afnos afos afos afnos afos afos afnos de 60
anos

N° COLABORADORES POR RANGO DE EDAD

% COLABORADORES POR NIVEL Y GENERO
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Credibanco en cifras

TALE NTCB AMBIENTE LABORAL

Obtuvimos resultados muy positivos en todas las dimensiones de ambiente
laboral , alcanzando un estadio de desarrollo en Muy Sobresaliente segln
la medicion de Great Place to Work, continuando de esta forma con la
certificacion por parte del Instituto e Icontec como un lugar referente en
practicas de ambiente laboral . De igual forma, las 25 dimensiones
evaluadas por el Instrumento han obtenido valoraciones altas, muy altas o
excelente .

En el indice de clima Ilaboral, hemos obtenido un crecimiento de 700
puntos basicos en comparacién con el afio pasado, gracias a dimensiones
como la delegacién, coordinacién, visiébn y orgullo de equipo . Estos
factores potencian nuestra modelo de gestion colaborativo, abierto y
cercano .

Great Dimensién 2022 2023
Delegacidon Muy alta |Excelente
PI ace Capacidad de apelacién Alta Muy alta
T Coordinacién Alta Muy alta
O Apreciacién general Alta Muy alta
Wo r k ) Vision Alta Muy alta
® Fraternidad Alta Muy alta
ope Orgullo del equipo Alta Muy alta
Certificado Accesibilidad Alta | Muyalta
COLOMBIA Equidad en la remuneracién Media (+) Alta
Hospitalidad del lugar Media (+) Alta
Orgullo por el trabajo personal Media (+) Alta




Credibanco en cifras dde

CERTIFICACIONES

Continuamos consolidando nuestro pilar estratégico de confianza en nuestra red, orientados a entregar estabilidad,
seguridad y continuidad en nuestros procesos Yy operacion . Esto lo ratifican nuestras renovaciones en las
certificaciones como : PCl (Payment Card Industry Data Security Standard ), ISAB402 (Intenational Standard on
Assurance Engagements 3402) e 1ISO900. De igual forma, contamos con un modelo estructurado de gestion, riesgos,

ciberseguridad y continuidad (GRC).

; DSS

Certifi-d

PCI DSS version
3.2.1

28-DIC-2023
(vigencia anual)

Seguridad en el
almacenamiento,
procesamiento y/o

transmisién de datos de
tarjetas

N

Security
» Standards
Council

PCI PIN version 3.1

17-MAR-2023
(vigencia bienal)

Seguridad en el
procesamiento y/o
transmision del PIN

transaccional y sus llaves
de cifrado

RSSUR,
> Ce
Y B

ISAE 3402 '}
TYPE Il

D

ISAE 3402 SOC 1
Type Il

Tpg-_'.'a

16-ENE2024
(vigencia anual)

Evaluacién para que los
controles implementados
cuenten con la seguridad

y eficacia para el
desarrollo normal de las
operaciones

J

(@)

icontec

ISO oo

ISO 9001

2023 al 2026
(vigencia 3 afios)

Gestion de la calidad en
los procesos de la
organizacion

®
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SOBRE LA v

MATERIALIDAD

En 2023 realizamos nuestro primer analisis con un
enfoque de doble materialidad, que corresponde a
la identificacion de los impactos del entorno hacia
Credibanco y cémo las actividades realizadas
afectan al ecosistema en el que opera.

Este enfoque metodoldgico nos permitié identificar y
priorizar los asuntos de sostenibilidad relevantes para
la compainiia, asi como los riesgos y oportunidades del
entorno que pueden afectar la capacidad de crear
valor a largo plazo para la compafiia y el

desempefio econémico de esta.

Estas fueron las fases de la metodologia aplicada:

FASE 1:Andlisis del contexto e identificacion de
posibles temas materiales

FASE 2:Diélogos con los grupos de interés

FASE 3:Priorizacion y validacion de temas materiales

TEMAS MATERIALES

1.

Transformacion digital e
inclusion financiera
Seguridad de la informacién y
priv acidad de los datos
Bienestar del talento
Circularidad y residuos

TEMAS DE GESTION EFICIENTE

5. Desempefiofinancieroy
solv encia econémica

6. Modelode gestion, eficiencia y
productividad

7. Inversioén social

3. Eticay cumplimiento

9. Gobierno corporativo

10. Gestion del cambio climatico

11. Cadenade abastecimiento

12. Ecoeficiencia

TEMAS HABILITADORES

A Innovacién

A Experiencia del cliente
A Alianzasy relacionamiento con

los grupos de interés

Importancia de los impactos ASG para los GI

cCo

o

v

Importancia de los impactos ASG para el negocio

*El tam afio del circulo de cada temareflejael grado de
influencia que tiene este temaparalos grupos de interés




Durante el 2023, avanzamos hacia un enfoque de
sostenibilidad, buscando generar un impacto positivo

gque promueva un balance enlas dimensiones
ambiental, socialy econdmico . Atravésdel analisisde
materialidad, trabajamos los 4 temas relevantes para
nuestros grupos de interésinternos y externos

®

Transformacion
digital e inclusion
financiera

® Circularidad vy Sistema de
residuos Control Interno y
seguridad

Desarrollo de la
cultura, talento

y bienestar

cCo




Transformacion digital e
inclusion financiera
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Plataformas | Tecnologias de

Core acceso $138 MMM

Credibanco en cifras

TRANSFORMACION
DIGITAL

CIFRAS EN MILES MILLONES $COP $24 MMM P\ : . Analyties  $10 MMM

Durante los Ultimos 5 afios invertimos

$300MMM

en la tecnologia mas innovadora,
aportandole a la modernizacion de Fabrica de

Desarrollo Infraestructura

pagos que el pais necesita. $59 MMM Internios
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Innovacion diferenciadoraen el

2023

Alcanzamos significativos logros en diversos ambitos, tales como tecnolégicos, desarrollo de
productos, operacionesy de gestion que nos diferencian en el mercado.

PROCESAMIENTO Y SPBV

Multifranguicia
Alianza Visa

Switch SmartVista

Real Time Payments / Open Finance

MODELO DE GESTION DE DOMINIOS

MODELO OPERATIVO

Digitalizacion RPA Automatizacion

Modelo de Atencién Digital
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PSP ADQUIRENTE

MICROSERVICIOS

IMPACTO ECONOMICO

@® Ahorro en visitas y soportes en
campo por actualizaciéon remota
de la aplicacion de softw are.

@ Reduccion de costos gracias a los
desarrollos IN HOU SE, respecto a
oferta tradicional tercerizada
como TPV.

® Agilidad en lainstalacién y
unificacion del versionamiento del
parque con versiones trasversales a
todo tipo de dispositivos.

IMPACTO AMBIENTAL

® Aumento del tiempo de duracién
de la bateria de todos los

IMPACTO SOCIAL

@® Mejoraen laexperienciade pago,
por medio de transacciones mas
faciles y répidas, gracias a la
simplicidad de flujos de navegacion.

@ Optimizacion del time  to Market,
aumentando la oportunidad de
mercado de nuestros clientes con
entregables de valor.

® Aumento de la aprobacion
transaccional del comercio,
disminuyendo reversosy PQRS de
tarjetahabientes.

RESULTADOS

. ., dispositivos, reduciendo el (TS & =
Desarrollamos in-house una solucion consumo de energia il 52% =176.410
innovadora y practlca, apalancada en L Menores emisiones de CO2 por la Del parque Terminales

terminales SmartPOSy de firma digital. Esta
solucién forma parte de nuestra nueva
oferta de valor para recibir pagos en los

comercios en el punto de venta.

Su arquitectura de software esta disefiada

en micro paquetes modulares
optimizar los procesos.

que permite

reduccién de las visitas a campo
de los gestores yaque se pueden
realizar las actualizaciones de
forma remota.

Productivo yatiene
Microservicios

= 0.10%

Reversos




PSP ADQUIRENTE

Potencializamos el valor de nuestros
dispositivos Android , creando
nuevas formas de uso para los

Credibanco |
ApPP Store [y

herramientas y valores agregados
para los diferentes tipos de clientes.

BENEFICIOS

Paralos Terceros

Un canal confiable de distribucion de nuevos aplicativos.
Generacién de valor a comercios.

Un canal que activa nuevas formas de rentabilizar

Un ecosistema en crecimiento  que permite expandir
constantemente los productos

o To Do To

Paralos Comercios
A Mas que un datafono |, los dispositivos Android son una
herramienta de trabajo  parala gestion de los negocios.
A Disminuir la cantidad de errores.
A Crear experiencias innovadoras de pago.
A Rentabilizacion de nuevos productos desde el datafono.

APPS STORE

IMPACTO ECONOMICO

Genera un nuevo modelo de
negocio para Credibanco
enfocado en la monetizacion
hacia los terceros.

Posibilidad de actualizacion
automatica de versiones de
aplicaciones incluida App de
Pagos.

IMPACTO AMBIENTAL

Disminucién de la compra de 9
mil dispositivos electrénicos
(Tablets, PC o celulares) para la
gestiénde la operacion de los
comercios.

Aplicaciones con servicios de
Facturacion electrénica que
elimina el uso de papel en la
factura fisica.

fang)
=

CcCO

IMPACTO SOCIAL

@® Elvariado ecosistemade

aplicaciones se vuelve una forma
de generar ingresos para los
comercios ( Ef Ganancias por
corresponsalia, ventade pines,

juegos, etc).
Promueve la innovacién y creacion
de nuevos casos de uso en los
comercios.
RESULTADOS
0 1 $10MM
APPs Productivas Ingresos Dif. al

acceso

Puntos de venta
usando las aplicaciones
del APPS STORE
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- IMPACTO ECONOMICO IMPACTO SOCIAL
ingens
@ Permitir capturar los volimenes @® Procesos de conciliacion limpios y
transaccionales mas altos de Retail digitales en su 100%.
y monetizar cada una de las
transacciones. @® Eliminacion del voucher fisicoen el

comercio a un modelo digital
@ $575 Millones de ahorro por
reduccién de papel.

PSP ADQUIRENTE

R E N OVAC I O N IMPACTO AMBIENTAL RESULTADOS

v d
@® Reduccion del uso de papel por .
firma y voucher digital, salvando A=}
950 arboles. /H = |

Actualizamos nuestros datafonos en punto de venta ® Mayor durabilidad o vida dtil de

en Microservicios, por soluciones de firma digital, mas los dispositivos de ditima

rapidas, seguras (PCI 6) y amigables con el medio Jeneraeon respecto a 236 76.261

ambiente, basado en soluciones Android y de ultima

generacién con valores agregados como el APP Millones de trx Terminales renovadas  a
capturadas 2023 en PV. 2023.

STORE.
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IMPACTO ECONOMICO IMPACTO SOCIAL
@® Apalancar la ofertade valor que @ Autogestionde usuarios y
impulsa metas clave como: funcionalidades lo que genera un
1. Migracién de nuevas tecnologias impacto positivo dadas las
2. Nuevos clientes reducciones de PQRS.

3. Campafia cero papel
@ Portal para todos nuestros

Nuestro portal web ha sido disefiado @® Rentabilizacion a través de la clientes sinimportar volumen o
- . . monetizacion de nuevas ticket transaccional.
pensando en la facilidad y la eficiencia para O S ——
ofrecer una experiencia Unica a nuestros conciliacion con 1Ay
. da int . . disponibilizacién de productos de
comercios en cada interaccion, que vas mas informacion
alld de un sistema de informacién, desde la
simplicidad de acceso hasta una
conciliacion precisa de sus ventas.
gi IMPACTO AMBIENTAL RESULTADOS

BENEFICIOS

@ Reduccion en la impresion de
documentos para conciliar dada la

|

|

|

A Acceso facil y seguro solucién de cierres y comprobantes T :
. : digitales del portal w eb. mel 145 | 369

A Auto gestion de usuarios y .

funcionalidades Clentes (NIT9 ! Usuarios
A Pagoy descarga de facturas |
A Gestion de sus transacciones |
o @ 290 0
A Conciliacién de sus pagos — 29% ) & 75%
Reduccion PQRs : NPS
1




TRANSFORMACION DIGITAL

PROCESAMIENTO (ADQUIRIENTE / EMISOR) Y SPBV

MULTIFRANQUICIA

CREDIBANCO ES EL UNICO PROCESADOR EN
COLOMBIADE 5 GRANDES MARCAS

IMPACTO ECONOMICO IMPACTO AMBIENTAL

® Eficiencias a las Entidades @® Mayorinclusion al conectar a
Financieras: nuevos jugadores
® Alconsolidar la operacién en un ® somos capaces de interoperar
mismo punto con competidores de la industria
para generar una may or
@ Por modelo de adquirencia adopcion y capilaridad de los
directa American Ex press medios de pago y asi reducir el

efectivo

RESULTADOS




PROCESAMIENTO (ADQUIRIENTE / EMISOR)Y SPBV

AL IAN ZA V I SA IMPACTO ECONOMICO

Eficienciasa 9 Entidades financieras en
ahorros en tiempo al no incurrir grandes
esfuerzos operativosy técnicos por

Junto connuestro aliado Visa  Inc, lanzamos un implementaciones de largo plazo

mod_elo_ anico en_ Qolombia que be_nEﬁCi? a Eficiencias en costos por la optimizacion
los distintos participantes del Sector Financiero de uso de la infraestructura actual, ya
en la habilitacionde  soluciones innovadoras L el D G ST Dl

i . X R conexion directa con las Entidades
de tallamundial de n.uestro allado_Vlsa, b.ajo Financierasy el SPBV
un modelo de negocio  conveniente, atractivo
y de facily rapida  implementacion.

IMPACTO SOCIAL

= Reduccién del fraude de acuerdo con
E n tl d ad e S los estandares de los productos
ofrecidos
Mediante la habilitacién de transacciones en linea y
envio de informaciéon en  batch hacia la franquicia

Mejora en los niv eles de serv icio al tener
una mayor tasa de aprobacionen las

5 2 % Partici pacién transacciones




TRANSFORMACION DIGITAL

PROCESAMIENTO (ADQUIRIENTE / EMISOR)Y SPBV

SWITCH SMARTVISTA

Nuestro nuevo Switch Transaccional, nos permite configurar diferentes
funcionalidades, fortalecer nuestra oferta de valor y entregar las mejores
experiencias.

MuEsioIrleye switchtie_ne un modelo de_ costof_ijc_), que permite Con el modelotecnoldégico de bus de servicios, abrimos la
apalancar nuevos negocios con transacciones sinincrementar posibilidad de que los terminales apoyen la integracién de la

los costos de procesamiento. operativaen un comercio

con ?I nuevrolesFandaryruna capa €2 S EEEO S e Abrimos la integracionde créditos  paraimpulsar la economia
permite lafacil vinculacion con terceros con el bus de servicios

La tecnologia_ permite una migraciéna la nube y buscar reducir Impactamos la economia del pais aumentando en 3 puntos el

Jog eEEies ol [lEEs e e INS de aprobacion con el nuevo switch

Seintegraa los diferentes actores de medios de pago (créditos -
Fidelizacién -Fintech)




CcCO

PROCESAMIENTO (ADQUIRIENTE / EMISOR)Y SPBV

REAL TIME PAYMENTS Y OPEN FINANCE Y
OPEN EINANCE SISTEMA DE PAGOS INMEDIATOS

REAL TIME PAYMENTS

Receptores de Proveedores de

é isa @0 Q @ datos \1/ datos

Transferencias en Interoperabilidad Visa Servicios Sin certificaciones
max 30 min (100%) y MC(30%) Apificados

® Definimos la propuesta de valor de un Api hub que facilita la
conexion entre receptores y proveedores de datos para
participar en el ecosistema .

o i o LR e e e ol Tos crsas d ® Logramos la primera etapa de desarrollo de nuestro Api hub
S BOC. PP v PAM p por medio del desarrollo del registro de participantes para su
; y : pronta habilitacion .

Se habilit6 un nuevo API de Multidispersion para
transacciones uno a muchos, segun reglas
negocio del comercio .

® Fuimos incluidos como wuno de los actores clave en la
definicion del Sistema de pagos inmediatos del pais a través
de nuestra participacion en el CiPiliderado por el Banco de
la Republica bajo nuestra vision de directorio federado .




TRANSFORMACION

e

MODELO DE GESTION DE DOMINIOS

MODELO DE DESARROLLO

I GI TAL

FABRICA DE
DESARROLLO INTERNA

Contamos actualmente con una
fabrica de 150 personas  quienes
trabajan con diferentes lenguajes de
programacion, Java, Mobile Bases de
Datos Oracle, que permiten atender
las necesidades de nuestro cliente de
manera directa

DATOSE
INFORMACION

Nos encontramos trabajando con
habilitadores que proporcionen a la
organizacion los momentos de verdad,
documentados con reglas de negocio,
flujos de datos y definiciones para la
toma de decisiones. Contando con
lineamientos y politicas para la

ex plotacion de los activos de
informacion. Haciendo uso de mejores
practicas para la Gobernanza y
Administracion de ladata.

cCo

MONITOREO Y
GESTION

Actualmente  contamos con un
centro de gestion de alarmas que

nos permite atender con

oportunidad los diferentes

eventos en nuestros sistemas, redes
o base de datos.

SISTEMAS Y
PLATAFORMAS DE ULTIMA
GENERACION

Nuestros Servicios operan sobre
Infraestructura con tecnologia de punta,
que garantiza la actualizacion
permanente, alta disponibilidad,
seguridad de los procesos y

recuperacion ante desastres. Adicional
todos los desarrollos w eb -mobile estéan
orientados a microservicios

METODOLOGIA DE
CREACION DE PRODUCTO

Nuestro proceso de creacion de
productos se basa en

metodologias con los Cltimos
estandares mundiales  de desarrollo
y pruebas ( Tdd & Devops - Scrum &
Kanban)




CcCO

IMPACTO ECONOMICO
MODELO OPERATIVO

@® Con estemodelo Credibanco ha

MODELO ELITE DE
atencion de soporteen  tiempo, lo
, que se ha traducido en ganancia de

aprox . 200.000 transacciones mes.
Implementamos un  modelo de atencién  diferencial
gue optimice nuestros recursos, siendo mas agiles y
eficientes enla prestacion de nuestros servicios en

AR
IMPACTO SOCIAL

soporte técnico en campo, logrando la L Lo

. . ., A ., a contribucién social con esta
disminucion entiempo de atencién enun 69%, +7.000 iniciativale ha permitido a

Q] 1 H Credibanco  gestionar eficazmente
V|§|t§s y +4§ grupos empre’sarlales atendidos, enlas e o o o [ [ o
pl’lnCIpaleS ciudades del paIS de gesti6nde incidentes en campo,

los cuales se apoyan en Field
Service Manager.

BENEFICIOS

A satisfaccionde clientes @
A Ofrecemos soluciones mas rapidas y IMPACTO AMBIENTAL
precisas.

A Atenciona mas de 80 @® Eimodelo elite, cpnformado por
rupos empresariales gestores que dedican mas tiempo
grup ., P . ’ . de visitaalos comercios, ha logrado

A Atencion personalizada, nuestros clientes TESEWET MES EYETES 6l MERER
se sientenvalorados y escuchados asertiva. Estasolucién ha disminuido
A

la necesidad de visitas, lo que a su
vez ha reducido en un 30% el
transporte de equipos al laboratorio.
Ademas, estamedida contribuye a
proteger el medio ambiente al
disminuir la emision de gases de
efecto invernadero y contaminante,

Incremento transaccional




CcCO

MODELO OPERATIVO

DIGITALIZACION

Digital Businnes
‘ RSP Process Outsourcing

70% P

Clientes a través de ' Artific , Desborde
Omnicanalidad 153! SMs Contgct Gentes

83% DE INTERACCIONES DIGITALIZADAS

del 100% de las llamadas que ingresan al  contact center.

Durante el 2023 se logré la maduracion del uso de las
herramientas de AWS, llegando a resolucion del problema
en la primera llamada 92% (FCRA FirstCall Resolution)

2 ®

IMPACTO ECONOMICO IMPACTO SOCIAL IMPACTO AMBIENTAL

® Contar con un aliado como
AW Sha contribuido a reducir la
huella de carbono en
Credibanco .

® Gracias ala adopcion de
herramientas digitales,
contribuimos con el
mejoramiento del perfil de
nuestro talento humano, los
cuales mejoraron sus habilidades
en la administracion y disefio con
el apoyo de la Al, siendo hoy un
equipo altamente auténomo y
calificado.

® |, implementacién de soluciones
con inteligencia artificial en
nuestro Contact center permitié a
Credibanco  reducir los costos de

la operacion alrededor  de 12.3%

promedio anual.

La autogestion de nuestros
clientes ha logrado  generar
ahorros en el consumo de
energia de 1.2 MM de vatios.




MODELO OPERATIVO

RPA Y AUTOMATIZACION

Durante el afio 2023, en el ambito del capitulo de automatizacion
robética de procesos (RPA) y automatizacion, se llevaron a cabo
iniciativas en todas las areas de la empresa con el objetivo de liberar a
los empleados de tareas operativas y repetitivas. Esto permitio que
pudieran dedicar su tiempo a actividades de mayor relevancia y valor.

IMPACTO ECONOMICO

@ La automatizacion ha contribuido a la competitividad, la
productividad, la optimizacién de recursos y a generar valor
agregado para el negocio en 2023 evitando costos de la
operacién en alrededor del 11%.

@ Ahorros en licenciamientos en plataformas por
USD55.500 afio gracias a automatizaciones con
herramientas low code .

IMPACTO AMBIENTAL

® | as soluciones de automatizacién que se han realizado
desde el equi pochagter de arbah -ot idoc
contribuido a minimizar el  consumo de energia
estimando una menor liberacién de CO2 de 59.740 kg.

Gracias a laampliacién y consolidacion del ecosistema digital se
liberaron soluciones que aportan directamente al negocio y facilitan
el trabajo de las areas comerciales y de back office.

Durante la migracion, se apalancaron procesos por medio de
automatizaciones ayudando a mitigar riesgos e impactos.

IMPACTO SOCIAL

Mejoraen lacalidad de viday el bienestar de las personas al

reducir la carga del trabajo operativoy repetitivo. Enel 2023 las
automatizaciones asumieron méas de 220.000 horas de trabajo, Yy
hacia nuestros clientes hemos mejorado el Tiempo Minimo
Operativo (TMO) con casos que van desde un 20% a un 80%.

Automatizaciones
Consolidacioén del
Ecosistema de
Automatizacion y
Digitalizacion

CcCO




MODELO OPERATIVO

CRM

Estrategia que busca centrar la gestion de las relaciones
con nuestros clientes que ayude a mejorar las interacciones
y a impulsar el crecimiento del negocio.

® Automatizacioénde los diferentes esquemas de
facturacionpara bancosy comercios, eliminando los
legados y desarrollos de bajo nivel.

@ Ampliacion delespectrodela reporteria,
suministrando informacidnen las diferentes  etapas
de los procesos con diferentesfiltrosy
visuales, mediante diferentes monitoreos de consulta

IMPACTO ECONOMICO

@® Alimplementar el ecosistemade
CRM pasamos de administrar 21
legados a 1 ecosistema con 5
médulos, generando ahorros por el
apagado de aplicaciones.

IMPACTO AMBIENTAL

@® Lasolucion de CRM SAP ha aportado
a la sostenibilidad empresarial, al
facilitar la gestion  de recursosy la
reduccion de residuos a través de la
optimizacién de la cadena de
suministros como lo son el
aprovechamiento de los servicios en
la nube, reduciendo el desperdicio
de materiales minimizando la huella
de carbono.

O

&R
N
IMPACTO SOCIAL

@ Con laimplementacién de SAP
CRM se ha mejorado la eficiencia y
productividad  al automatizar
procesos y facilitar la toma de
decisiones basada en datos,
logrando una may or rentabilidad.
Asimismo, a mejorar la trazabilidad
de los productos y la gestionde
cadena de suministros

90%

Empleados utilizando de CRM

30.000

Interacciones mensuales
atendidas

5

Médulos queintegranel end
to end de nuestros clientes.

+1.500.000

Registros que integran nuestro
ecosistema CRM
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Sistema de

Control interno
y seguridad




MODELO DE
GOBIERNO

Desarrollo
Integral Del
Talento
Humano

Modelo de
Control Interno
basado en la

metodologia
COsO

Herramienta de G d
gestién integral de rupos dae

procesos GRC Interés

Reconocer y gestionar la integridad
del ser humano y la contribucion a la
estrategia y la cultura.

Roles: Socio del Negocio, Agente de
Cambio, Administrador Experto, Socio
de la Gente.

Ciudadania Corporativa
Programa Tolerancia Cero

Implantacién
de Valores y
Estandares
Eticos

Politicas de Relacionamiento
Principios del Manejo y
Suministro de Informacion

cCo

Nuestro modelo de gobierno se basa en la teoria de la creacion

del valor compartido, buscando crear el mayor valor posible para
los diferentes grupos de interés. Nuestra estructura de gobierno
cuenta con roles definidos, politicas, procesos y herramientas, que
contribuyen a articular las diferentes instancias de toma de
decisiones.

La organizacion promueve el fortalecimiento del desarrollo
integral del Talento Humano, que garantice el liderazgo e
identificacidon de sucesores al mediano y largo plazo para
posiciones clave; la implantacion de valores y estandares éticos
bajo el concepto de Ciudadania Corporativay el

relacionamiento con los grupos de interés. Adicionalmente,
Credibanco ha implementado un modelo de Control Interno
conforme a los lineamientos de la Superintendencia Financiera de
Colombia, entidad que tiene en cuenta el Marco Integrado de
Control Interno publicado por el Comité COSO, el modelo de las
tres lineas del 1Ay los lineamientos definidos por el Comité de
Supervisién Bancaria de Basilea en materia de gobierno
corporativo.

ENEL2023:

La Junta Directiva aprobd la matriz de materialidad para la
Gestionde Asuntos ASG.

Se desarrollé6 un Programa de Fortalecimiento en Gobierno
Corporativo para todos los miembros de la Junta Directivay
Alta Gerencia.

Se fortaleci6 el Comité de Acceso, implementando dentro de
su operatividad mecanismos agiles para toma de decisiones.

37



SARE

SISTEMA DE ADMINISTRACION DE RIESGOS DE
ENTIDADES EXCEPTUADASDEL SIAR

En Credibanco hemos gestionado la administracion del riesgo
integral, el cual contempla riesgos operacionales, riesgos financieros,
riesgos de continuidad, seguridad de la informacién vy ciberseguridad
a los cuales se expone la entidad como sistema de administracion de
pago de bajo valor.

El Sistema de Administracion de Riesgo Operacional se encuentra

enmarcado de acuerdo a lo previsto en la circular basica contable

100 de 1995 en el capitulo XXXllde la Superintendencia Financiera de
Colombia . Teniendo en cuenta las etapas de identificacion,

medicién, monitoreo y control que se pueden reflejar en las politicas y
la metodologia que tiene oficializadas Credibanco

En 2023, se redizd la evaluacion transversal de riesgos y controles,
encontrando que el perfil de riesgo de la organizacion se
encuentra dentro de los pardmetros establecidos, siendo este
monitoreado periddicamente . Elperfil de riesgos fue presentado ante
la Junta Directiva para su seguimiento y pronunciamiento

Asi mismo, los Riesgos Financieros son administrados bajo el conjunto
de normas documentadas en la politica del sistema de
administracién de riesgos financieros de los participantes, aprobado

por Junta Directiva . Elobjetivo es proteger a Credibanco asociados y
participantes, por las contingencias de pérdida ante la ocurrencia de
hechos que afecten el pago de operaciones del sistema, las
cuales provienen del proceso de compensacion nacional
e internacional . También se derivan todas las obligaciones a cargo
de las entidades asociadas, de las otras entidades participantes

y Credibanco

Riesgo
Operacional

Seguridad de
la informaciony
Ciberseguridad

Continuidad
de Negocio

Riesgo
Financiero

CcCO




SARLAFT

SISTEMA DE ADMINISTRACION DE RIESGOS DE
LAVADO DE ACTIVOS, FINANCIACION DEL
TERRORISMO Y DE LA PROLIFERACION DE
ARMAS DE DESTRUCCION MASIVA

s

.

Credibanco como entidad vigilada por la Superintendencia Financiera de Colombia cuenta
con un SARLAFTcon el fin de prevenir que la misma sea utilizada para el lavado de activos, la
financiacion del terrorismo o de la proliferacion de armas de destruccion masiva, que recoge
todos los lineamientos normativos en funcion de las etapas, mecanismos, elementos e
instrumentos que lo conforman

Durante el 2023, se implementaron mejoras que hacen referencia a: Homologacion (CllU vs
MCC) que fueron incluidos en los modelos disefiados para el calculo del perfil de riesgo y la
segmentacion de Clientes, como una variable principal para estos modelos . Se actualizé la
segmentacion  del factor de riesgo clientes, incluyendo los nuevos participantes (Pasarelas y
Agregadores) .

Apoyados en la heramienta de inteligencia de negocios
implementaron

(Power Bl), se elaboraron e
losindicadores que permiten una visual del SARLAFT solo un click .

Se particp6 de manera actva en mesas de trabajo con la Asobancaria en la propuesta de
modificar el alcance de la Segmentacion para revision de la Superfinanciera .

En cumplimiento de la normatividad fueron transmitidos a la UIAF 34 reportes de operaciones
sospechosas . Del programa de capacitacion SARLAFTanual a todos los colaboradores de la
Compafiia al 31 de diciembre de 2023 se logr6 una cobertura frente al programa 2022 del
100%.

Trimestralmente y en cumplimiento de lo establecido en la normatividad frente al SARLAFTJa
Oficial de Cumplimiento de Credibanco , presentd susinformes de gestion de cumplimiento y
de gestion frente al riesgo LAFT/PADM advertidos en la normatividad vigente .

Los 6rganos de control internos y extemos adelantaron sus evaluaciones al SARLAFT,sin

evidenciar incumplimientos que afectardn a la compafiia . Del regulador no se tuvo
pronunciamiento  sancionatorio ni administratvo ni pecuniario tanto para la Compafia, como
para su Representante Legal o miembros de su Junta Directiva y sus Oficiales de

Cumplimiento

POLITICADE TOLERANCIACEROQ: Durante el afio se atendieron los lineamientos alli establecidos
y se adelantara una revision afin de realizar lasactualizaciones segun corresponda .

SARLAFT 4.0.

1

. ETAPAS

PROCEDIMIENTOS

1 Conocimiento del Mercado
dentificaciony andlisis e operaciones e getio |
) MECANISMOS o S
1 POLITICAS Parametros de los procedimientos de -

|: MEDICION O EVALUACION

CcCO

COMPONENTES DEL SARLAFT

IDENTIFICACION

Informacion de los clientes

— =

Conocimiento del Cliente

Determinacidny reporte de operaciones
sospechosas

«{ Sefiales de alerta o alertas tempranas

DOCUMENTACION
Segmentacidn (Fartores deRiesgo)
INSTRUMENTOS
Seguimiento de operaciones i
*I JUNTA DIRECTIVA | 1 Consolidacion de operaciones
ESTRUCTURA
ORGANIZACIONAL ’l FEPRESENTANTELEGAL | q Matriz de riesgo }» S
Controles
<| GFICIALDE CUMPUMIENTO | — .
(ORGANDS DE CONTROL PRINCIPALYSUPLENTE E Indicadores
i Transacciones Inusuales
INFRAESTRUCTURA

TECNOLOGICA

INFORMES INTERNOS Operaciones Sospechosas

DIVULGACION DELA
INFORMACION

Reporte de Operaciones Sospechosas
INFORMES EXTERNOS
Transacciones en efectivo
Clientes Exonerados
CAPACITACION
q Productos
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CO N TI N U I DAD D E L Estrategia de Continuidad
NEGOCIO

Desde la Direccién de Riesgosy Continuidad de Negocio se realizé la actualizacién de DT Andlisis de riesgos de continuidad
todos los componentes del sistema de Gestion de Continuidad de Negocio, los cuales —
permiten a Credibanco contar con la mejoa continua de los procesos . Esta

actualizacion  se realizd teniendo en cuenta los lineamientos definidos por los entes de

control y siguiendo las recomendaciones ybuenas practicas internacionales .

Durante el 2023 se realizé la atencion a todos los incidentes que pudieran generar una
intermitencia o afectaciéon al sewicio, buscando mantener comunicados a todos los
participantes .

Andlisis de impacto al negocio BIA

Credibanco cuenta con un Data Center principal ubicado en TocancipA Sensinet BTy
un Data Center Secundario en la ciudad de Medellin GTD, estos se encuentran a mas
de 50 km de distancia, cuentan con replicacion en linea, politicas de back ups
pruebas de restauracion, monitoreo y observabilidad, ysoporte de manos remotas .

Pruebasa los planes de continuidad

Finalmente se ha mantenido un proceso de monitoreo Yy control frente al cumplimiento del negocio

de los planes de continudad de los terceros, y la implementacion de clausulas
contractuales

-_w wWw W w

Capacitacion , mantenimientoy
actualizacion

Planes de recuperacion DRP, BCP, administracion
y comunicacioén de la crisis




2023

credibanco
Optimizado

SEGURIDAD DE LA
INFORMACION Y CIBERSEGURIDAD

Durante el 2023 Credibanco focaliz6 esfuerzos encaminados en el mejoramiento
continuo en su sistema de gestion de Seguridad de la informaciony
Ciberseguridad desde los siguientes frentes:

Politicasy directrices de Seguridad de la informacion y ciberseguridad.
Gestién activ ade riesgos en activos de informacion.

Seguridad en el acceso fisico y légico.

Adquisicion, desarrollo e implementacion de controles de seguridad.
Gestion de seguridad de la informacion en la operacion.

Gestion de incidentes de seguridad de la informacion.

Monitoreo de ciberseguridad.

Seguridad perimetral y red.

Seguridad en plataformas  On premise y Cloud.

Proteccion en estacion de trabajoy mov iles.

Proteccion usuario final.

Too o Jo oo T oo oo Too o o I

Lo anterior le permitié a Credibanco mantener su niv el de madurez bajo la
metodologia Cabability Maturity Model (CMM) en un nivel optimizado lo cual
sigue posicionando a la organizacion como una entidad que ha institucionalizado
la cultura de seguridad de seguridad de la informaciény ciberseguridad.

CcCO




INFORME GESTION
COMITE DE AUDITORIA

Do > e >

Politicas Control Interno

Politica de generacion y remision
de informes sobre el SCI.
Actualizacion manual de Politicas
contables bajo NIIF.

Politica de evaluaciones y
autoevaluaciones.

Actualizacion de Politicas de
seguridad de la informacion.
Politica de aseguramiento y
mejora de la calidad de la
auditoria interna.

oo IoTo

NO SE DETECTARON DEFICIENCIAS MATERIALES

“Gestién de Riesgos

Solicitudes Junta.

Plan de Auditoria Interna e
independenda.

Informe Rev isoria Fiscal.
Estados financierosy temas
tributarios .

A Perfil de riesgos
A Apetito de Riesgo
A Linea ética

Adicionales

Certificaciones externas
Transformacién digital

Hallazgos inspeccion SFC 6 Al
Indicador de disponibilidad

Incidentes de seguridad

Informes procesos judicialesy compras

I I D D D

CcCO
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INFORME EVALUACION
SISTEMA DE CONTROL INTERNO

98% 97% 98% 100% 100%
Ambiente de Gestion de  Actividades de  Informaciony Monitoreo Evaluacion
control Riesgos Contral Comunicacién independiente

Autoevaluacion de Control Interno:
A General 6 Areas

A Contable

A Tecnologia de la informacion

Revision por Auditoria, Revisoria Fiscal y demas auditorias externas que revisan el Control Interno.

Seguimiento cierre de hallazgos /eventos/ Observaciones.
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NTERNO

MARCO LEGAL

O

Reglamentos que indican los limites y las bases sobre las que Credibanco

puede actuar.

Decreto 2555 de 2010 y las demds normas que lo
modifiquen o complementen.

Decreto 2553 de 1992 vy laley 1340 de 2009.

Laley 1581 del 2012 y ley 1266 de 2008.

Ley de Telecomunicaciones 1342 de 2009,
Resoluciones de la comision de Regulacion de
Comunicaciones, en particularla Resolucion 3501 de
2011, también sobre cargos de acceso.

Circular bésica Juridica 027 de 2014

Circular Externa 052 de 2007

Ley 1735 de 21 de octubre de 2014y Decretos
Reglamentarios.

La ley 1480 de 2011 y Decretos Reglamentarios.
Resolucion 546 de 2018 y Resolucion 3254 de 2018.
Estatuto Tributario.

Decreto 2443 de 2018.

I'VA prestadores senicios extranjero.

Resolucion 019 de 2016 y demas
resoluciones/decretos que lo complementen
actualicen o remplacen.

Circular 005 de 2019

Circular 006 de 2019

Circular 029 de 2019
Decreto 222 de 2020
Circular 025 de 2020
Circular 27 de 2020

Decreto 1962 de 2020

Circular externa 005 de 2021

Circular externa 020 de 2021

Decreto 1297 de 2022
Circular externa 008 de 2023

LEY APLICABLE MATERIA

Recogié entodolo pertinente, lo dispuesto en los Decretos 1400y 2005; 034, 2230 de 2006 y 1692 de
2020

Control a las practicas comerciales restrictivas de la competencia.
Habeas Data y proteccion de datos personales.

Reglamentacién sobre la figura de proveedares de contenidos y aplicaciones.

Aspectos aplicables a entidades vigiladas.
Seguridad de informacién financiera.

Sociedades Especidlizadas en depdsitos y pagos electrénicos.

Estatuto de proteccién al consumidor.

Regulacion para condiciones senvcio de pedjes.

Actualizacion mediante laley de Crecimiento Econdmico.

Inversion en sociedades FINTECH con objeto exclusivo.

Resalucion DIAN retencion a prestadores de servicios en el extranjero.

Regulacién del funcionamiento de la factura electronica.

Imparte instrucciones relacionadas con el uso de servicios de computacién enlanube.

Imparte instrucciones relacionadas con la seguridad y calidad pararealizacién de operaciones
mediante cédigos QR.

Madifica la Circularbdasica Juridica en materia de requerimientos minimos de seguridad y calidad para
la reclizacion de operaciones y acceso e informacién al consumidor financiero y uso de factores
biométricos.

Modifica el decreto 25555 de 2010 enlo relacionado con comrresponsales, cuentas de ahorro
electrénicas, depositos electronicos, crédito de bajo monto, entre ofras disposiciones.

Imparte instrucciones relacionadas con Riesgo Operacional.

Imparte instrucciones relativas ala administracién del riesgo de lavade de activos y de financiacion del
terrorismo.

Modifico ellibro 17 de la parte 2 del decreto 2555 referente alas definiciones y principios aplicables a
los sistemas de pago de bajo valor yla adguirencia.

Reglamento el RANY

Desarrolla el decreto 1692 de 2020 en materia de adquirencia, servicios de pago y promocién de
proteccién al consumidor financiero de dichos sendcios.

Reglamentalas Finanzas Abiertas en Colombia.

Sistema de Control Intemo
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NORMAS

SOBRE PROPIEDAD INTELECTUAL Y DERECHOS DE AUTOR.

De conformidad con lo dispuesto en el articulo 47 de la Ley 222 de
1995, modificada por la Ley 603 del 27 de julio de 2000, la
administracion de Credibanco informa que los bienes protegidos por
derechos de propiedad intelectual son utilizados de manera legal, en
cumplimiento de las normas respectivas y con las debidas
autorizaciones . En razobn a esto, se deja constancia que no han
existido cuestionamientos para los aflos 2023 y 2022 por parte de
algun tercero o proveedor sobre alguna limitacion respecto a los
derechos de propiedad intelectual .

Credibanco utiliza una proteccion contractual a través de clausulas

; ) Operaciones celebradas con vinculados econémicos
gue buscan proteger la titularidad sobre derechos de autor. Lo P

propio hace en relacion con los procedimientos, tanto en software Estas operaciones estan siendo reveladas en las notas a los

suministrado  por terceros, como en software desarrollado Estados Financieros No. 010. CUENTAS POR
internamente . El software suministrado por terceros es debidamente ECONDMI COS 6 CUENTAR POR PAGAR VINCULADOS

licenciado y su utilizacion se da en los términos permitidos por el ECONDMI COS6

contrato de licenciamiento

Nota sobre la Libre circulacion de Facturas
Las plataformas que soportan los procesos centrales de la operacion
son las de Switch, las autorizaciones adquiridas a un tercero
debidamente licenciadas, y también las de canje y compensacion,
desarrolladas internamente . Losdemas procesos de la compaiia que
utilizan software lo hacen respetando los derechos de autor, las
condiciones de licenciamiento y el contrato respectivo . Las
contrataciones de consultoria que se realizan en la compafiia tienen
como base el respeto de la propiedad intelectual y de los derechos
de autor, tanto para los proveedores de los servicios como para
Credibanco

Dando cumplimiento a lo indicado en el articulo 87, paragrafo 2
de la Ley 1676 de 2013, y en concordancia con el paragrafo
primero del articulo 778 del cbédigo de comercio, se deja
constancia que no se ha entorpecido, ni se han puesto
obstaculos a la libre circulacion de las facturas emitidas por los
vendedores o] proveedores .  Tampoco han existido
cuestionamientos para los aflos 2023 y 2022 por parte de algun
proveedor  sobre alguna limitacion de la norma para
Credibanco SA.







