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PREAMBULO

LA JUNTA DIRECTIVA DE CREDIBANCO, en desarrollo de sus facultades legales 'y

estatutarias,

CONSIDERANDO,

La importancia estratégica que revisten los sistemas de pago de bajo valor en tanto
permite la confluencia e interaccidn entre personas naturales o juridicas, comercios,
entidades estatales, patrimonios auténomos y otros agentes de la economia a
quienes les posibilitanrealizar sus transacciones, negocios y operaciones de caracter
juridico y econdmico, transferencia electrénica de fondos, recaudos, pagos y la
satisfaccion de otras necesidades similares.

Que enrazdn de lo anterior, los sistemas de pago contribuyen a agilizar las relaciones
economicas de los distintos agentes del mercado, fomentan el adecuado
funcionamiento del sector financiero, el impulso del sector productivo, de servicios y
comercial, facilitan la prestacion de los servicios digitales del Estado y, en general
aportan a la innovacién y el soporte de los procesos de transformacién digital del
Estado, la sociedad y la economia, as{ como al aumento de la eficiencia y formalidad
de aquella.

Que contar con un sistema de pagos moderno, dindmico y flexible facilita la inclusidn
financiera de la poblacién, contribuye a la aceleracidn del proceso de transformacién
digital de la sociedad y de la econom(a, configura un ecosistema digital que conlleva
lareduccion de la preferencia del publico por el efectivo y promueve la bancarizacién
mediante: la ampliacién del portafolio de servicios y productos financieros, la
generacién de informacion transaccional que como historial crediticio permita a los
usuarios acceder a otros servicios financieros mas sofisticados, el empleo de
técnicas de segmentacion del mercado y enfoque diferencial, la oferta de valores
agregados, la permanente innovacidn en materia de gestion del riesgo y garant(as,
entre otras estrategias.

Elimperativo de insertara CREDIBANCO dentro de la dindmica propia de laeconomia
digital y de las nuevas realidades del mercado, de manera que adopte politicas y
reglas de gestion para que su plataforma tecnolégica y su evolucion sea dindmica,
escalable e interoperable y, en general, ajuste sus estandares de operacidén a las
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nuevas demandas del entorno mediante la continua inteligencia de los mercados; la
investigacion de sus tendencias a nivel local e internacional; el adecuado suministro
de informacion a los usuarios y participantes del sistema; la interoperabilidad; la
convergencia; la experimentacidn bajo condiciones controladas de nuevas
tecnologias y productos; las alianzas y la facilitacién del acceso bajo condiciones
racionales, equitativas y transparentes a nuevos jugadores o actores en la cadena de
pagos, entre otras medidas.

Que elregulador ha dispuesto la separacion y definicidn de las distintas actividades
que se realizan al interior de los sistemas de pago de bajo valor, fijado y ordenado
regular los deberes de los actores del sistema, ordenado el fortalecimiento de los
estandares de gobierno corporativo y un mayor nivel de transparencia en los
requisitos de acceso al sistema, as{ como en las comisiones y tarifas cobradas a los
usuarios y participantes.

Lanecesidad de que la actividad de CREDIBANCO, sus participantes y demas actores
se encuadre y desarrolle en condiciones adecuadas de seguridad y transparencia, de
modo que se prevengan los riesgos que puedan afectar la estabilidad y confianza
publica en el mismo.

El objetivo de que el sistema de pagos administrado por CREDIBANCO funcione
adecuadamente conforme a principios y reglas que garanticen su eficiencia,
seguridad, integridad, confiabilidad, innovacién vy desarrollo tecnoldgico,
interconexion, transparencia, libre competencia, respetoy equidad con los diferentes
actores y consumidores a fin de que contribuya al fortalecimiento, crecimiento,
profundizacidony proyeccidn del sistema financiero y la econom(a nacional, por lo que
el presente reglamento, alineado con los principios de laregulacion vigente, propende
por:

a. Promover el acceso, la transparencia y la eficiencia en la prestacidn de
servicios de pagos.

Promover la innovacidn en la prestacidn de servicios de pagos.

Velar por la protecciony los intereses de los usuarios.

Preservar la integridad y la estabilidad del sistema de pago de bajo valor.
Promover la adopcién de estandares globales que permitan su
interoperabilidad con otros sistemas de pago e infraestructuras con
propdsito similar.

man o

- |
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oportuna, a la evolucidn de la regulacidn, el desarrollo de las sanas practicas y a las
nuevas tecnologias, de tal manera que se asegure el desarrollo adecuado de la misma.

Elcompromiso en el debido cumplimiento por parte de CREDIBANCO de los objetivos
legales que informan la supervisidon del Estado enrelacién con los sistemas de pagos
y deberes de la entidad administradora del sistema de pagos, lo que supone:

a. Adoptar una estructura de gobierno corporativo adecuada para la debida
administracion y funcionamiento del sistema.

b. Adoptar politicas, reglas y procedimientos necesarios y suficientes para la
correcta gestion de los conflictos de interés que se presenten en el desarrollo
de su actividad.

c. Adoptar y poner en practica reglas y elevados estandares operativos,
técnicos y disciplinarios que permitan el desarrollo de sus operaciones en
condiciones de seguridad, transparenciay eficiencia.

d. Adoptary poner en practica sistemas adecuados de administracion y gestion
de los riesgos inherentes a su actividad.

e. Adoptar y aplicar procedimientos adecuados que le permita prevenir ser
utilizado para larealizacion de actividades delictivas.

f. Adoptar sistemas adecuados de revelacién de informacién financiera y
comercial para los participantes, de acuerdo con lo previsto por el regulador.

g. Evitar incurrir en practicas comerciales restrictivas de la competencia o
constitutivas de competencia desleal o contrarias a la buena fe, as{ como
cumplir con las normas de proteccion de los derechos del consumidor.

h. Ajustar su administracién y operacién a la regulaciéon prudencial de los
organismos de vigilancia y a las disposiciones sobre manejo de conflictos de
interesesy buen gobierno corporativo.

i. Engeneral, actuar dentro del marco de la ley enmarcando su actividad dentro
de los objetivos del desarrollo sostenible ODSs.

- |
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LA JUNTA DIRECTIVA HA ADOPTADO Y APROBADO EL REGLAMENTO CONTENIDO A
CONTINUACION.

LA SUPERINTENDENCIA FINANCIERA DE COLOMBIA PROFIRIO LA APROBACION DEL
PRESENTE REGLAMENTO MEDIANTE OFICIO 2021267567-026-000 DEL 23 DE MARZO DE
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PRIMERA PARTE
EL SISTEMA DE PAGOS

CAPITULO PRIMERO. DISPOSICIONES GENERALES SOBRE EL PRESENTE
REGLAMENTO

1. Objeto

El presente reglamento define, conforme al régimen legal vigente, las reglas que disciplinan
el sistema de pagos de bajo valor multitransaccional y abierto de CredibanCo, el cual estd
conformado porun conjunto organizado de politicas, reglas, acuerdos, instrumentos de pago,
entidades y componentes tecnoldgicos, tales como equipos, software y sistemas de
comunicacidn, que permiten la transferencia de fondos entre los participantes y usuarios del
sistema, mediante la recepcion, el procesamiento, la transmision, la compensacién y/o la
liquidacién de 6rdenes de pago o transferencia.

2. Contenido basico

Através de este reglamento se fija el marco general de funcionamiento del sistema de pagos
de bajo valor y de la actividad de compensacién y liquidaciéon a cargo de la entidad
administradora del sistema de pagos.

En consecuencia, en el presente reglamento se fijan las pautas, reglas y principios llamados
a gobernar las relaciones juridicas, econdmicas, tecnoldgicas y operativas, entre las
entidades participantes de CredibanCo, entre aquellos y otros actores que hacen o lleguen a
hacer parte del Sistema de Pago de CredibanCo, en tantoy en cuanto tengan relacién con el
funcionamiento del Sistema de Pago y/o los derechos, cargas, obligaciones vy
responsabilidades derivadas o relacionadas con las ordenes de transferencia o recaudo de
recursos, su compensacion y liquidacion, asi como aquellas relaciones entre tales entidades
o alguna de ellas y CredibanCo, en tanto y en cuanto tengan relacidn con el funcionamiento
del sistema de pago y/o con la actividad de compensacién y liquidacidn a cargo de la entidad
administradora del sistema de pago.

El presente Reglamento desarrolla los requerimientos establecidos en el articulo 2.17.2.1.12
titulo 2 del Decreto 2555 de 2010. Muchos de tales temas se encuentran correlacionados. No
obstante, en el siguiente cuadro se indica el numeral del articulo 2.17.2.1.12 que establece cada
requerimiento y el aparte del reglamento donde se refleja su desarrollo:
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Articulo
2.17.2.1.12
Numeral

Contenido

Aparte del Reglamento de
Funcionamiento que desarrolla la materia

Caracteristicas del sistema de pago de bajo
valor

Primera parte. El sistema de pagos.
Capitulo segundo. Caracteristicas vy
estructura del sistema de pago.

Instrumentos de pago que se canalizardn a
través del mismo y los mecanismos de
recepcién de drdenes de pago o transferencias

Primera parte. El sistema de pagos.
Capitulo  segundo. Caracteristicas vy
estructura del sistema de pago

Caracteristicas basicas de la compensacion y/o
la liquidacion

Sexta parte. Compensacion y Liquidacién.
Numeral 1

Identificacion de la cuenta de depdsito en el
Banco de la Republica o de la cuenta corriente
o de ahorros en un establecimiento de crédito
gue en principio utilizard la entidad para la
liguidacion de las operaciones tramitadas por
el sistema

Sexta parte. Compensacion y Liquidacién.
Numeral 2

Las obligaciones y responsabilidades de las
entidades administradoras de sistemas de
pago de bajo valor y de sus participantes

Quinta parte. Derechos y obligaciones de
los diferentes actores del sistema. Sin
embargo, se encontraran obligaciones a lo
largo de todo el Reglamento de
Funcionamiento.

Listado explicito y claro de la documentacién e
informacién requerida para la solicitud de
acceso de nuevos participantes y las causales
de rechazo

Primera parte. El Sistema de Pagos.
Capitulo cinco. Condiciones de ingreso y de
desvinculaciéon de los participantes del
sistema de pagos

Listado y descripcion de las etapas del
procedimiento de acceso y los plazos maximos
de cada etapa, incluyendo la etapa final de
conexién y puesta en marcha para la entrada
en operacién

Primera parte. El Sistema de Pagos.
Capitulo cinco. Condiciones de ingreso y de
desvinculacion de los participantes del
sistema de pagos.

La politica y metodologia establecida para la
fijacién de tarifas a los participantes o para la
determinacién de cualquier otro cargo del
sistema de pago, incluida la tarifa de
intercambio

Séptima parte. Tarifas. Capitulo Unico.
disposiciones generales

Las politicas y procedimientos para prevenir,
administrar y revelar conflictos de interés de
acuerdo con lo establecido en el articulo
2.17.2.1.15. del presente decreto

Segunda parte. Gobierno del sistema de
pagos. Capitulo tercero. Manejo de los
conflictos de interés dentro del sistema de
pagos.
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Las politicas y procedimientos para el manejo
de la confidencialidad y la provision de
informacién a los participantes. Igualmente,
los compromisos que adquiere la entidad para
proteger la informaciéon y los datos de los
usuarios y participantes del sistema y prevenir

Segunda parte. Gobierno del sistema de
pagos. Capitulo cuarto. deberes de
informacién y transparencia informativa
Cuarta parte. Gestidn de informacién

10 su modificacidn, dafio o pérdida
El momento especifico en el cual una orden de | Primera parte. El sistema de pagos.
pago o transferencia de fondos cumple con los | Capitulo primero. disposiciones generales
requisitos y controles de riesgo establecidos vy, | sobre el presente reglamento.
en consecuencia, se entiende aceptada,|Tercera parte. Gestion de los riesgos
produciéndose los efectos del articulo|inherentes a la actividad dentro del
11 2.17.2.1.17. del presente decreto sistema.
El modelo y los procedimientos definidos para ., .
. . . Tercera parte. Gestién de los riesgos
la gestion de los riesgos del sistema de pago, | . .
. . . . inherentes a la actividad dentro del
incluidos los riesgos de crédito, legal, de| .
o . . sistema
12 liquidez, operativo y sistémico
Los horarios de funcionamiento, asi como las
condiciones especiales para su eventual | Anexo. Manual de Operaciones
13 modificacion
Primera parte. El sistema de pagos.
Capitulo primero. disposiciones generales
La obligacién que tendran sus participantes de | sobre el presente reglamento.
informar a sus beneficiarios el plazo maximo en
el cual pondran a su disposicidén el importe de | Primera parte. El sistema de pagos.
los pagos o transferencia de fondos Capitulo cinco. Condiciones de ingreso y de
desvinculaciéon de los participantes del
14 sistema de pagos
Los eventos en los cuales se configura un
incumplimiento de las obligaciones a cargo de | _ . .
F.) . & . 8 Primera parte. El sistema de pagos.
cualquiera de los participantes, junto con sus , . - .
. . . Capitulo cinco. Condiciones de ingreso y de
correspondientes sanciones. Las sanciones . g L
C g - A desvinculaciéon de los participantes del
deberan fijarse atendiendo a principios de| .
. . . sistema de pagos
proporcionalidad, razonabilidad y
15 transparencia
Procedimientos para determinar e imponer| _ . .
. . L Primera parte. El sistema de pagos.
sanciones, causales de retiro, suspension y , . - .
. . . Capitulo cinco. Condiciones de ingreso y de
exclusién de un participante del sistema de . . L
. , . desvinculacion de los participantes del
pago de bajo valor, asi como los mecanismos | .
. . sistema de pagos
16 de solucidn de controversias
Las reglas y procedimientos internos que|Primera parte. El sistema de pagos.
aplicard la entidad ante el incumplimiento de | Capitulo cinco. Condiciones de ingreso y de
un participante, la orden de cesacién de pagos | desvinculacion de los participantes del
17 dictada por alguna autoridad judicial o |sistema de pagos
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administrativa, el inicio de un proceso de
liguidacion u otro procedimiento concursal

18

El manual de operaciones

Anexo 2. Manual de Operaciones

19

El procedimiento previsto para la modificacion
del reglamento

Primera parte. El sistema de pagos

20

Los mecanismos para obligar al adquirente no
vigilado a trasladar los fondos recibidos de la
liguidacion de d6rdenes de pago o
transferencias de fondos a sus usuarios en caso
que lainscripcidn en el Registro de Adquirentes
no Vigilados sea suspendida o cancelada por la
Superintendencia Financiera de Colombia, en
los términos del articulo 2.17.3.1.3. del
presente decreto

Primera parte. El sistema de pagos.
Capitulo cinco. Condiciones de ingreso y de
desvinculaciéon de los participantes del
sistema de pagos

21

Los demas que establezca la Superintendencia
Financiera de Colombia

Contenido completo del Reglamento de
Funcionamiento y sus anexos

No obstante lo anterior, el presente reglamento también comprende entre otras materias,
las siguientes:

2.1. Lascaracteristicas del sistema de pago de bajo valor.

2.2. Los instrumentos de pago que se canalizaran a través del mismo y los mecanismos de
recepcion de drdenes de pago o transferencias.

2.3. Elmodeloy los procedimientos definidos para la gestidn de los riesgos del sistema de
pago, las cargas y obligaciones derivadas del modelo y los procedimientos para la
gestion de los riesgos, comprende, entre otros, el riesgo crediticio, de liquidez,
sistémico, de mercado, legal, moral, operativo, de fraude, de seguridad de la
informacidn y ciberseguridad, reputacional, de lavado de activos y financiacidn del
terrorismo y de la proliferacidén de armas de destruccidén masiva, entre otros, y supone,
entre otros elementos:

a)

El cardcter vinculante frente a CredibanCo y las entidades participantes del
sistema de pagos de bajo valor de las regulaciones prudenciales de la
Superintendencia Financiera de Colombia en materia de la configuracién de
sistemas integrales, dindmicos y efectivos de diagndstico, prevencidn, mitigacion,
gestidny control de los distintos riesgos relevantes de la actividad.
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2.4.

COM215-MAQ01.V8

d)

Las reglas y procedimientos con que contara la entidad y sus participantes con el
fin de prevenir y mitigar los riesgos a que se expone en el desarrollo de su actividad,
en especial, los de crédito, liquidez, sistemico, legal, operativo y de lavado de
activos y financiacién del terrorismo y de la proliferacion de armas de destruccién
masiva.

Los sistemas y mecanismos de informacion clara, transparente y objetiva a cargo
de la entidad administradora, los participantes y otros actores, que les permitan a
los usuarios identificar los riesgos a que se exponen al utilizar los servicios y
productos que cursan por el sistema de pago.

Los procedimientos alternos que seran empleados por la entidad administradora
del sistema de pagos y los participantes ante diferentes eventos de contingencia.

Las politicas y procedimientos para prevenir, administrar y revelar conflictos de
interés de acuerdo con lo establecido por el regulador, lo que comprende entre otros
aspectos:

a)

Las politicas, reglas, controles y organismos de buen gobierno del sistema de
pagos.

La identificacién de las situaciones de conflicto de interés en que pueda estar
incursa la entidad administradora, sus accionistas, miembros de Junta Directiva y
empleados y la forma de administrarlos.

Las reglas para que la realizacion simultanea de actividades en el sistema de pago
de bajo valor no dé lugar a situaciones de conflicto de interés que afecten la
actividad de compensacion y liquidacion.

Las reglas relativas a los flujos de informacién para que no se afecte el
cumplimiento de la actividad de compensacidn y liquidacion.

Los mecanismos que permitan informar de manera oportuna a los participantes y
demas actores del sistema de pago de bajo valor sobre los conflictos de interésy
la forma en que son administrados por la entidad.

Los mecanismos para que las dreas, funciones y sistemas de toma de decisiones
susceptibles de entrar en conflicto de interés, estén separadas decisoria, fisicay
operativamente.

La incorporacidn de la regulacidn prudencial de la Superintendencia Financiera de
Colombia en relacién con el contenido de las politicas, procedimientos vy
lineamientos técnicos para la gestidn de conflictos de interés en el ambito de los
sistemas de pago de bajo valor.
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2.5.

2.6.

2.7.

COM215-MAQ01.V8

Las politicas y procedimientos para el manejo de la confidencialidad y la provisién de
informacidn a los participantes, otros actores y al mercado, lo que incluye, pero no se
limita:

a)

Al debery compromisos de la entidad administradora de sistema de pagos y de sus
participantes de contar con sistemas integrales de seguridad de la informacion y
ciberseguridad enderezados a prevenir su integridad y evitar sumodificacién, fuga,
uso no autorizado, dafio o pérdida, asi como la de contar: (i) con planes de
contingencia y seguridad informatica, para garantizar tanto la integridad de la
informacién como la continuidad de la operacidn en el Sistema de Pago de Bajo
Valor; (ii) protocolos frente a incidentes que envuelvan la seguridad de la
informaciény ciberseguridad.

Los compromisos que adquiere la entidad administradora del Sistema de Pago de
Bajo Valor y sus participantes para proteger y custodiar la informacion y prevenir
su modificacion, daho o pérdida.

Las reglas enderezadas a garantizar el debido cumplimiento dentro del sistema de
pagos de las reglas y principios que gobiernan el derecho al habeas data, as{ como
los deberes profesionales atinentes al sigilo y confidencialidad de la informacion.

Las obligaciones de transparencia y suministro de informacién a los usuarios y al
mercado en los términos de la ley.

Los compromisos de la entidad administradora del sistema para proteger la
informacidén y los datos de los usuarios y participantes del sistema y prevenir su
modificacidn, dafo o pérdida, as{ como los compromisos en esta misma materia de los
participantesy otros actores del sistema.

El ingreso al sistema de pagos de bajo valor, lo que comprende entre otros aspectos,
las reglas de ingreso y la configuracién y funciones del Comité de acceso:

a)

El listado explicito y claro de la documentacién e informacidn requerida para la
solicitud de acceso de nuevos participantes y las causales de rechazo.

El listado y descripcion de las etapas del procedimiento de acceso y los plazos
maximos de cada etapa, incluyendo la etapa final de conexidn y puesta en marcha
para la entrada en operacion.

La debida publicidad e informacién al mercado y a los potenciales participantes
acerca de: (i) Las caracteristicas del sistema; (ii) Los requisitos de acceso de los
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2.0.

2.11.
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participantes; (iii) Las tarifas y comisiones cobradas en desarrollo de la actividad
de compensacién y liquidacidn; (iii) Los costos y requisitos de vinculacién del
comercio de cada uno de los adquirentes participantes en el sistema. Para este
ultimo efecto, los adquirentes deberan informar a la entidad administradora la
informacion requerida en este reglamento y en el régimen vigente.

d) Las obligaciones a cargo del Comité de Acceso conforme al régimen legal vigente.

Los derechos, cargas, obligaciones y responsabilidades, en general, de los
participantes, otros actores y de la entidad administradora de sistemas de pago de
bajo valor.

Los eventos en los cuales se configura un incumplimiento de las obligaciones a cargo
de cualquiera de los participantes, junto con sus correspondientes sanciones que se
fijaran atendiendo a principios de proporcionalidad, razonabilidad y transparencia.

Los procedimientos para determinar e imponer sanciones, causales de retiro,
suspension y exclusion de un participante del sistema de pago de bajo valor, asi como
los mecanismos de solucion de controversias.

Las reglas y procedimientos internos que aplicara la entidad administradora ante el
incumplimiento de un participante, la orden de cesacion de pagos dictada por alguna
autoridad judicial o administrativa, el inicio de un proceso de liquidacion u otro
procedimiento concursal.

Las caracteristicas bésicas de la compensacién y/o la liquidacidn y de su esquema
juridico, operativo y financiero, lo que comprende entre otros aspectos:

a) Laidentificacién de lacuentade depdsito enelBanco de laRepublicao de lacuenta
corriente o de ahorros en un establecimiento de crédito que en principio utilizarad
la entidad para la liquidacidn de las operaciones tramitadas por el sistema, as(
como la definicién del esquema de compensacion en el caso de actores del sistema
que no cuenten de forma directa con una cuenta de depdsito en el Banco de la
Republica.

b) Los horarios de funcionamiento, as{ como las condiciones especiales para su
eventual modificacidn.

c) Los planes de contingenciay de recuperacién con que cuenta el sistema de pagos,
para asegurar el procesamiento y terminacién del ciclo de compensacién y/o
liquidacién que se encuentre en curso ante situaciones tales como: fallas de los
equipos, programas de computador o canales de comunicacion, interrupciones o
variaciones excesivas en el suministro de energia eléctrica, interrupciones en la
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prestacion de los servicios de telecomunicaciones o en el suministro de cualquier
otro insumo, u otros eventos de la misma (ndole.

d) El deber de los participantes de disponer, al final de cada uno de los ciclos de
operacion del Sistema de Pago de Bajo Valor, de recursos suficientes para
garantizar la liquidacion de las drdenes de transferencia o recaudo procesadas.

e) El momento especifico en el cual una orden de pago o transferencia de fondos
cumple con losrequisitosy controles de riesgo establecidos y, en consecuencia, se
entiende aceptada, produciéndose los efectos correspondientes al principio de
finalidad, esto es, el momento en que las 6rdenes de pago o transferencia de
fondos seran firmes, irrevocables, exigibles y oponibles.

f) La obligacidén que tendran sus participantes de informar a sus beneficiarios el
plazo maximo en el cual pondran a su disposicion el importe de los pagos o
transferencia de fondos.

g) Los mecanismos para obligar al adquirente no vigilado por la Superintendencia
Financiera de Colombia a trasladar los fondos recibidos de la liquidacién de
ordenes de pago o transferencias de fondos a sus usuarios en caso que la
inscripcidn en el Registro de Adquirentes no Vigilados sea suspendida o cancelada
por la Superintendencia Financiera de Colombia, en los términos previstos en el
régimen vigente.

h) El esquema de garantias, recursos financieros, fondos o cualquier salvaguarda
financiera a cargo de sus participantes, con el fin Unico de garantizar el debido
funcionamiento de las obligaciones derivadas de la compensacién y liquidacidn de
operaciones, lo que incluye: (i) Las caracteristicas que deben cumplir los activos
con los cuales podrén constituirse las garantias; (ii) La forma de constitucién y
ajuste de las garantias, en funcién de los riesgos, as{ como los procedimientos para
hacer efectivas dichas garantias.

La politica y metodologia establecida para la fijacién de tarifas a los participantes o
para la determinacidn de cualquier otro cargo del sistema de pago, incluida la tarifa de
intercambio y el mecanismo para la divulgacion de tarifas, lo que comprende la
socializacion de: (i) El valor de la comisidn de adquirencia cobrado por los adquirentes
participantes en su sistema, discriminado por cada una de las categorias de
establecimientos de comercio o sectores, de conformidad con la clasificacidn que los
adquirentes tengan establecidos. En caso de que el adquirente delegue sus servicios a
un agregador, se reportara también la comision de adquirencia cobrada por dicho
proveedor de servicios pago; (ii) La tarifa de intercambio en los términos de la
regulacion vigente; (iii) Los plazos para la acreditacion de pagos a los participantes del
sistema. El reglamento, reitera en esta materia, la obligacidn de los participantes del
sistema de ajustarse las directrices que la Superintendencia Financiera de Colombia
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2.14.

2.15.

2.16.

determine, respecto de las obligaciones de transparencia de los adquirentes y
entidades receptoras en relacion con los plazos de acreditacion de los fondos a sus
usuarios, de forma tal que esta informacién sea comparable.

El manual de operaciones de CredibanCo.

Los contenidos del reglamento que en adicidn establezca la Superintendencia
Financiera de Colombia.

El procedimiento previsto para la modificacion del reglamento.

3. Alcance

Sin perjuicio de lo previsto en el punto anterior, en relacidn con los alcances del presente
reglamento, se tendran en cuenta, ademas de las acotaciones contenidas en otros apartes
del mismo, las siguientes:

3.1.

3.2.

33

3.4.

COM215-MAQ01.V8

CredibanCo esté facultada para administrar uno o mas sistemas de pagos. El presente

reglamento se circunscribe al sistema de pagos de bajo valor principal, universal y de
propdsito general de la entidad denominado Sistema de Pago de Bajo Valor de
CredibanCo.

En razdn de lo anterior y en la medida en que se opte por la administracidn de un
nimero plural de sistemas de pago, cada uno de ellos sera objeto de un reglamento
especial; en caso de vacio y mientras se adopte en cada caso dicho reglamento, el
presente reglamento de funcionamiento posee valor supletivo frente a los restantes
sistemas de pago de bajo valor que llegare a conformar CredibanCo.

Frente a algunos de los instrumentos de pago aceptados dentro del sistema de pagos
de bajo valor, es factible que las entidades participantes mantengan acuerdos
directos y especiales con los sistemas de marca o sistemas de pagos que supongan,
en lo pertinente, la exclusion parcial o total de las operaciones ligadas a dichos
instrumentos de pago de lo dispuesto en el presente reglamento, al estar dichas
relaciones y operaciones sujetas a reglas especiales o formar parte de acuerdos de
interoperabilidad.

CredibanCo puede emprender en desarrollo de acuerdos especiales con los sistemas
demarcao conlos participantesy terceros, actividades de Proveedor de Servicios de
Pago que, por tanto, no suponen el despliegue de las actividades definitorias de su
condicidn de entidad administradora de sistemas de pago de bajo valor y escapan a
los alcances de este reglamento, las que se regiran por otro u otros reglamentosy las
condiciones especiales o de excepcién que CredibanCo llegare a convenir en cada
caso.

- |
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35

37

39

Hace parte de este reglamento el manual de operaciones que describe y define el
funcionamiento de la infraestructura tecnolégica y operativa del sistema de pagos y
su interaccién con la infraestructura tecnoldgica y operativa de las entidades
participantes, sus proveedores de servicios de pago y otros actores del sistema.

El presente reglamento concierne a las actividades de CredibanCo como sistema de
pago de bajo valor seglin han sido definidas en el régimen legal vigente y a las reglas
de funcionamiento del sistema de pagos.

Los servicios que ofrezca CredibanCo como Proveedor de Servicios de Pago y las
Actividades Conexas relacionadas con el procesamiento y suministro de tecnologia
de corresponsales, puntos de recaudo y cajeros electronicos y las demas actividades
conexas con las anteriores, no hacen parte de este reglamento y pueden ser tomados
libremente por los participantes con el proveedor de su eleccidn, sin perjuicio del
deber indelegable y debido cumplimiento de los estandares técnicos, obligaciones y
cargas de los participantes dentro del sistema de pagos.

En todo caso, se entienden como parte complementaria del presente reglamento en
los mismos términos de los manuales técnicos y operativos, los acuerdos técnicos
especiales y de interoperabilidad que se desarrollen con los participantes o sus
proveedores para la interaccién operativa con o dentro del sistema de pagos.

Por el solo hecho de que una entidad esté vinculada o se vincule en el futuro como
Participante de CredibanCo, se entiende que se adhiere a este Reglamento, quedando
obligada a cumplir con sus términos que desarrollan los derechos, cargas,
obligaciones y responsabilidades que dimanan de su condicidn de participante.

Incorporaciones y reenvios de este reglamento a otros cuerpos regulatorios

Se entienden incorporados y como tal se entenderan como parte integrante del presente
Reglamento, con las modificaciones que tengan de tiempo en tiempo, los siguientes
documentos y disposiciones:

4.

COM215-MAQ01.V8

Las disposiciones legalmente vigentes aplicables a la actividad de compensacion y
liquidacidn. El régimen legal de los sistemas de pago de bajo valor vigente en cada
momento de la relacién se entenderd para todos los efectos incorporado al cuerpo de
estereglamento, por lo que el mismo se ajusta automaticamente a lo previsto en la ley,
sin perjuicio de que laregulacidn disponga un plazo de ajuste, caso en el cual los nuevos
términos del mismo regiran al final de dicho plazo.
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4.3

4.4.

4.5.

C.

Las Cartas a los Participantes de CredibanCo, sus anexos y desarrollos, a través de las
cuales: (i) De tiempo en tiempo se notifican los cambios de versién que revisan el texto
y sistematizan y codifican los ajustes que se hayan hecho entre versién y versién, de
modo que el Participante tenga acceso a una versién (ntegra del reglamento; (ii) En el
interregno entre los cambios de version, se notifican ajustes especificos y novedades
al reglamento llamadas a entrar en vigencia antes de las modificaciones o cambios de
version.

ElManual de Operaciones de CredibanCo.
Los Reglamentos Operativos y demds documentos de los diferentes sistemas de
marcay marcas privadas que regulen cada uno de los instrumentos de pago aceptados

en este sistema de pago.

Los demas documentos a los que se haga un reenvio en el presente reglamento.

Interpretaciény Jerarquia de fuentes.

En la interpretacion del presente reglamento se tendran en cuenta los siguientes criterios.

5.1

En el caso de cualquier contradiccion entre el texto de este Reglamento y la ley,
prevalecera lo dispuesto en la ley, salvo que se trate de una disposicion de caracter
supletivo.

5.2. En el caso de cualquier contradiccidn entre el texto de este Reglamento y los

COM215-MAQ01.V8

reglamentos especiales que regulen un instrumento de pago de los aceptados en este
sistema de pago como es el caso de los reglamentos de los sistemas de marca,
prevaleceran los reglamentos especiales, con las siguientes excepciones:

a) Si se trata de disposiciones de un reglamento especial que contravengan
disposiciones imperativas o de orden publico de la Republica de Colombia,
prevalece la ley colombiana y este Reglamento en cuanto sea un desarrollo de la

ley.

b) Sisetratade materiasenlascualeslaregulaciénde unreglamento especial posea
claramente un cardcter supletivo y como tal, admita la fijacion de reglas
diferentes para un determinado negocio o segmento del mismo, prevalecera este
Reglamento.

c) Los Participantes de CredibanCo y los terceros contratantes deben cumplir con
las leyes aplicables. En caso de cualquier conflicto entre un reglamento especial
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5.4-

5-5-

5-7-
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de los que trata este aparte o entre este Reglamento y cualquier disposicidn legal
de caracter imperativo de la Republica de Colombia, prevalecera la ley.

En la interpretacion de este reglamento se tendra en consideracion el caracter reglado
y técnico de la actividad de compensacion y liquidacion y, por tanto la naturaleza y
alcance de los términos que las definen. En desarrollo de lo anterior:

a) Se tendrén en cuenta en primer lugar, las definiciones técnicas contenidas en la
regulacion local de los sistemas de pago de bajo valor y en el cuerpo del presente
reglamento.

b) Las definiciones contenidas en el glosario de términos contenidas en el Glosario de
Términos anexo.

c) Las definiciones técnicas contenidas en los reglamentos de los sistemas de marca
y de los instrumentos aceptados en el sistema de pagos que prevaleceran para el
caso de las situaciones que se relacionen con el respectivo instrumento de pago.

d) Las definiciones contenidas en normas o estandares técnicos de reconocida
aceptacion internacional.

e) Las definiciones contenidas en regulaciones extranjeras que se ocupen de las
mismas materias.

En todos y cada uno de los actos juri{dicos celebrados o que se celebren en el futuro,
entre CredibanCo y uno de sus Participantes o con terceros contratantes, sobre
cualquier aspecto regulado por este Reglamento, se entiende que el texto de este
Reglamento prevalece y hace parte integrante de dicho acto o negocio juridico, salvo
pacto expreso en contrario.

Se acepta como presupuesto para la interpretacidn y aplicacion de este reglamento
que todos y cada uno de los Participantes de CredibanCo, as{ como sus Proveedores,
estdn obligados a poseer la condicién de profesionales en la industria de los medios e
instrumentos de pago, situados en condiciones de igualdad, con niveles de experticia,
informacidén y conocimiento equivalentes entre s{'y con CredibanCo.

Cada uno de los Participantes de CredibanCo y sus proveedores, estan obligados a
conocer el alcance, limitaciones y caracteristicas de los diversos sistemas
tecnoldgicos y de comunicaciones que soportan la prestacion de los servicios a cargo
de CredibanCo y el funcionamiento del sistema de pagos.

En desarrollo de lo anterior, al entrar a interactuar efectivamente con la plataforma
tecnoldgica y operativa de CredibanCo aceptan que sus programas y sistemas son
enteramente compatibles con los del sistema de pagos o, si no lo fueren, que estén
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5.9

5.10.

5.1,

5.2,
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obligados a tomar las medidas necesarias para que lo sean, de tal manera que los
programas y sistemas de cada Participante o tercero contratante puedan, en cuanto
seanecesario, interactuar adecuadamente con los del sistema de pagos. Lo anterior se
entiende sin perjuicio del deber de colaboracién de CredibanCo en la medida en que le
sea solicitado.

Cada uno de los Participantes de CredibanCo y los proveedores a través de los cuales
interactien con el sistema, estan obligados a permanecer enterados de todas las
modificacionesy adiciones que tengan los diversos programas y sistemas tecnoldgicos
y de comunicaciones que soportan el funcionamiento del sistema de pagos, los cuales
son comunicados, por cualquiera de los siguientes medios: (i) La pagina Web de
CredibanCo; (i) Los comités en los que tienen asientos los participantes; o, (iii) a través
de las Cartas a los Participantes.

Cada uno de los Participantes de CredibanCo o proveedores a través de los cuales
interactdan con el sistema, estan obligados a entender y conocer en detalle su propia
infraestructura tecnoldgica y sus procesos, encontrandose en condiciones de poder
determinar los alcances y limitaciones de las interacciones a que haya lugar, debiendo
informar a CredibanCo de sus necesidades y expectativas concretas enrelacién con la
cooperacion enderezada a lograr la interoperabilidad correspondiente.

El adecuado desarrollo de la actividad de compensacion y liquidacion y la deteccidn
oportuna de incidentes anomalos y mitigacion del riesgo supone el seguimiento y
control compartido y redundante por parte de todos los actores involucrados o con
interés en un proceso o en una operacion. En consecuencia, la entrega de servicios en
tercerizacidn (outsourcing) ya sea a CredibanCo 0 a un tercero contratante, norelevaa
un Participante de CredibanCo ni a un tercero contratante, segin el caso, de sus
funciones y responsabilidades derivadas de su condicién de emisor, adquirente,
pagador, Proveedor de Servicios de Pago, administrador de sistemas de pago, segun el
caso, nide los deberes derivados de su condicién de comerciante y/o de banquero en la
vigilancia, control, auditoria, conciliacién de informaciones y de debido seguimiento del
negocio y de los procesos parte del mismo, en condiciones de diligencia y oportunidad.

En la interpretacion de este Reglamento, se tendra as{ mismo en cuenta la naturaleza
colaborativa de las relaciones entre CredibanCo y sus Participantes o proveedores a
través de los cuales interacttiian dentro o a través del sistema, lo que supone privilegiar
en caso de errores o fallas, lablsqueda conjunta de soluciones que preserven la calidad
y sostenibilidad de los procesos a largo plazo.

El presente reglamento se interpretara de forma sistemética, esto es, buscando la
interpretacion que mejor armonice y preserve la efectividad de las totalidades de las
reglas y principios que lo componen.
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5.13. También se tendra en cuenta la funcidn y finalidad implicita en cada una de lasreglas y
principios que debidamente conocidos prevaleceran sobre el tenor literal de la
respectiva disposicion.

5.14.En la interpretacion del presente reglamento se tendran en cuenta el cardcter
internacional de la actividad, el cual comporta la necesidad de ajustar su practica local
a estandares y criterios de reconocida aceptacion internacional.

5.15. En la interpretacion del presente reglamento se tendra en cuenta el valor fundante del
postulado de la buena fe y el interés de promover la continuidad y mejora del sistema
de pagos.

5.16. Sin perjuicio de la interpretacion técnica que quepa en cada caso, se tendrd como
criterio hermenéutico la interpretacidn que en igual situacion habria dado una persona
razonable que opere el mismo negocio.

5.17. La calificacidn de la gravedad de los fallos u omisiones se hara bajo las premisas de un
ambiente en produccidn, esto, es, teniendo en cuenta las diferentes circunstancias
facticas que rodean el caso y su incidencia en la ocurrencia.

6. Incorporacion - mecanismos de actualizacidn.

El presente Reglamento de Funcionamiento mantendra su plena vigencia, sin perjuicio de los
cambios, que de tiempo en tiempo, se realicen al mismo y que son objeto de aprobacién por
la Junta Directiva de CredibanCo o por la Superintendencia Financiera de Colombia segtin el
caso.

Los reglamentos operativos de los instrumentos de pago que se aceptan dentro del sistema
de pagos se modifican y se entienden notificados sus cambios, de la forma prevista en los
reglamentos operativos de tales sistemas de marca e instrumentos de pago.

Los Reglamentos Operativos de los sistemas de marca internacionales o locales y/o el
Reglamento de Funcionamiento del sistema de pago de CredibanCo, se revisan y se
modifican por regla general de manera anual.

Las mismas usualmente se comunican a través de Cartas a los Miembros del respectivo
sistema de marca o de pagos, lo que ocurre en el caso del presente Reglamento, que
constituyen un mecanismo valido para notificar las nuevas reglas aplicables y que tienen la
vocacion natural de ser incorporadas en cada codificacidn de los reglamentos.

En el caso de CredibanCo, las Cartas a los Miembros o la modificacién periddica a este
Reglamento se publicara en la pdgina Web de CredibanCo y se remitird al buzén o direccién
electrdnica oficial para este tipo de notificaciones reportada por la entidad participante,

REGLAMENTO DE FUNCIONAMIENTO DE CREDIBANCO S.A. - marzo 2022

COM215-MAQ1.V8 Pagina 23 de 204



acciones a través de las cuales se entiende para todos los efectos como suficientemente
notificada la respectiva modificacion.

La aceptacion del presente reglamento y de sus modificaciones, se entiende realizada de
manera unitaria e integral y comprende las adiciones o modificaciones a sus anexos.

La Junta Directiva de CredibanCo mantiene la iniciativa para variar de tiempo en tiempo las
condiciones generales del presente reglamento. Por regla general, salvo cambios abruptos
en el entorno normativo o de mercado, previamente a la adopcién de los cambios, la
administracion de CredibanCo socializa el respectivo proyecto y abre o utiliza escenarios de
participacion con sus entidades. No obstante, la Junta Directiva es el 6rgano que determina
lamadurezy oportunidad de los proyectos de cambio y quien aprueba las nuevas condiciones
de juegoy fija el término para su entrada en produccidn.

Aunque la relacién de los participantes entre s{y de aquellos con la entidad administradora
del sistema de pagos no se enmarca como unarelacién de consumo, se asume como directriz
de este reglamento y de sus cambios el procurar la mayor equidad y equilibrio entre las
prestaciones, de modo que no se impongan a ninguna de las partes cargas irracionales,
irrazonables o desproporcionadas.

De conformidad con lo sefalado en el numeral 1.1. de la Parte I, Titulo IV, Cap(tulo IX de la
Circular Basica Juridica, los numerales 1, 3, 5, 6, 7, 8, 9,10, 11,12,14,15,16,17,20 y 21 deberan ser
revisados previamente por la Junta Directiva y posteriormente aprobados por la SFC. Estos
son:

1. Caracteristicas del sistema de pago de bajo valor.

3. Caracteristicas bésicas de la compensacion y/o la liquidacidn.

5. Las obligaciones y responsabilidades de las entidades administradoras de
sistemas de pago de bajo valor y de sus participantes.

6. Listado explicito y claro de la documentacion e informacidn requerida para la
solicitud de acceso de nuevos participantes y las causales de rechazo.

7. Listado y descripcion de las etapas del procedimiento de acceso y los plazos
maximos de cada etapa, incluyendo la etapa final de conexidny puestaenmarchapara
la entrada en operacidn.

8. La politica y metodologia establecida para la fijacidn de tarifas a los participantes
o para la determinacidn de cualquier otro cargo del sistema de pago, incluida la tarifa
de intercambio.

9. Las politicas y procedimientos para prevenir, administrar y revelar conflictos de
interés de acuerdo con lo establecido en el articulo 2.17.2.1.15. del presente decreto.
10. Las politicas y procedimientos para el manejo de la confidencialidad y la provision
de informacion a los participantes. Igualmente, los compromisos que adquiere la
entidad para proteger la informacion y los datos de los usuarios y participantes del
sistemay prevenir sumodificacidn, dano o pérdida.
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11. El momento especifico en el cual una orden de pago o transferencia de fondos
cumple con los requisitos y controles de riesgo establecidos y, en consecuencia, se
entiende aceptada, produciéndose los efectos del articulo 2.17.2.1.17. del presente
decreto.

12. Elmodelo y los procedimientos definidos para la gestidn de los riesgos del sistema
de pago, incluidos los riesgos de crédito, legal, de liquidez, operativo y sistémico.

14. La obligacion que tendran sus participantes de informar a sus beneficiarios el
plazo maximo en el cual pondran a su disposicion el importe de los pagos o
transferencia de fondos.

15. Los eventos en los cuales se configura un incumplimiento de las obligaciones a
cargo de cualquiera de los participantes, junto con sus correspondientes sanciones.
Las sanciones deberdn fijarse atendiendo a principios de proporcionalidad,
razonabilidad y transparencia.

16. Procedimientos para determinar e imponer sanciones, causales de retiro,
suspension y exclusidn de un participante del sistema de pago de bajo valor, asi como
los mecanismos de solucidn de controversias;

17. Las reglas y procedimientos internos que aplicara la entidad ante el
incumplimiento de un participante, la orden de cesacion de pagos dictada por alguna
autoridad judicial o administrativa, el inicio de un proceso de liquidacion u otro
procedimiento concursal.

20. Los mecanismos para obligar al adquirente no vigilado a trasladar los fondos
recibidos de la liquidacidn de drdenes de pago o transferencias de fondos a sus
usuarios en caso que la inscripcion en el Registro de Adquirentes no Vigilados sea
suspendida o cancelada por la Superintendencia Financiera de Colombia, en los
términos del articulo 2.17.3.1.3. del presente decreto.

21. Los demds que establezca la Superintendencia Financiera de Colombia.

A excepcidn de los numerales 2, 4, 13, 18 y 19 del articulo 2.17.2.1.12 del D.2555.2010, que
Unicamente deberan ser aprobados por la Junta Directiva, y se informara a la SFC dentro de
los 15 dias siguientes a su aprobacién. Estos son:

COM215-MAQ01.V8

2. Instrumentos de pago que se canalizaran a través del mismo y los mecanismos de
recepcion de drdenes de pago o transferencias.

4. Identificacion de la cuenta de depdsito en el Banco de la Republica o de la cuenta
corriente o de ahorros en un establecimiento de crédito que en principio utilizard la
entidad para la liquidacion de las operaciones tramitadas por el sistema.

13. Los horarios de funcionamiento, asi como las condiciones especiales para su
eventual modificacion.

18. Elmanual de operaciones.

19. El procedimiento previsto para la modificacion del reglamento.
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CAPITULO SEGUNDO. CARACTERISTICAS Y ESTRUCTURA DEL SISTEMA
DE PAGO

1. Caracteristicas del Sistema de Pagos de Bajo Valor CredibanCo

CREDIBANCO S.A, también CredibanCo, es una sociedad andnima sujeta a la inspeccion,
control y vigilancia de la Superintendencia Financiera de Colombia (SFC) en los términos del
Decreto 2555 de 2010 y demas disposiciones que reglamenten, modifiquen o sustituyan el
régimen legal aplicable que de manera principal desarrolla la actividad de compensacion y
liquidacién del sistema de pago.

CredibanCo administra el Sistema de Pago de CredibanCo, cuyo funcionamiento se busca
caracterizar sobre los siguientes pilares bdsicos que procuran que su actividad se desarrolle
dentro de un marco amplio de universalidad y profundizacién del servicio, en condiciones de
seguridad, transparencia, eficiencia, libre y leal competencia, e innovacién tecnoldgica:

2.1.  Caracter universal del sistema de pagos que procura configurarse como un sistema de
pagos multifranquicia en el que tengan aceptacion el mayor nimero de instrumentos
de pago que sea posible.

2.2.  Caracter multicanal del sistema de pagos que procura habilitar sobre bases operativas
aceptables el mayor nimero de medios de acceso disponibles.

2.3. Cardcter extendido geograficamente e interoperable que procura maximizar la
capilaridady profundizacién de lared de aceptacién del sistema de pago en su conjunto
a nivel local e internacional. CredibanCo busca que el sistema de pago se proyecte
como una red de redes. Por tanto, podra interconectarse con otros sistemas de pagos
y plataformas semejantes y/o celebrar acuerdos de interoperabilidad u otro tipo de
negocios juridicos con tales sistemas o entidades que agreguen valor y promuevan la
ampliacidny eluso del sistemay de lared de aceptacion del sistema de pago.

2.4. Caracter amigable y versatil del sistema de pagos que busca adaptarse a las
necesidades del servicio de sus diferentes actores y usuarios.

2.5. Cardcter dindmico y disruptivo del sistema que procura estar en permanente
innovacion y ajuste de las infraestructuras y procedimientos de acuerdo a lo avances
en materia tecnoldgicay en la promocién y fomento de nueva facilidades o mejoras en
la oferta de valor del sistema como un todo.

2.6. Cardcter seguro del sistema de pagos que procura de manera permanente la
identificacion, gestion y control por parte propiay de todos los actores de los riesgos
relevantes de la actividad, lo que incluye, sin limitarse a ellos, los riesgos financieros,
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2.7.

2.8.

2.0.

el riesgo legal, los riesgos operativos, de seguridad en la informacion, los riesgos
asociados a la ciberseguridad, los riesgos asociados a la prevencion del lavado de
activos, financiacién del terrorismo financiacién de la proliferacién de armas de
destruccién masivay de la lucha contra la corrupcidn, el soborno y el fraude.

Caracter competitivo del sistema de pagos que sobre la base de la libre y leal
competenciabusca que sus participantes y demas actores se destaquen en el mercado,
a través de la busqueda de mayores eficiencias y economias de escala en los servicios
que se trasladen a los clientes y usuarios en mejores condiciones posibles.

Caracter personalizado yrespetuoso de los derechos del consumidor financiero que se
procura fomentar en todos los participantes del sistema de pagos.

Cardcter confiable del sistema de pagos que procura que su actividad y la de sus
actores se desarrolle dentro de altos estandares de transparencia e integridad.

Cardcter econdmico, social y ambientalmente sostenible del servicio que procura
alinearse con los objetivos de desarrollo sostenible.

2. Componentes del Sistema de Pago de CredibanCo

Conforme a la definicidn legal, el Sistema de Pago de CredibanCo, es un conjunto organizado
de politicas, reglas, acuerdos, instrumentos de pago, productos, entidades y componentes
tecnoldgicos, tales como equipos, software y sistemas de comunicacién, que permite la
transferencia de fondos entre los Participantes, mediante la recepcidn, el procesamiento, la
transmisidn, la compensacidn y/o la liquidacién de érdenes de transferencia y recaudo.

5.

g.2.

53

Politicas: Estan constituidas por las directrices generales del negocio y se alinean en
lo pertinente con las desarrolladas por los diferentes sistemas de marca.

Reglas: Estan constituidas por las diversas regulaciones que deben observar los
Participantes en desarrollo de sunegocio de emisidn, adquirencia, aceptacion o pago
de tarjetas, recaudo u otros productos o servicios, sean que se contengan en este
reglamento o que se deriven de las reglas previstas por los correspondientes
sistemas de marca, as{ como las diversas regulaciones que rigen la compensacion y
liquidacidn de los operaciones.

Acuerdos: Son acuerdos suscritos por CredibanCo y/o por sus entidades
Participantes, as{ como los acuerdos de aquellos con sus Proveedores y usuarios
finales, los que incluyen, pero no se limitan a:

a) Losacuerdos relativos a la plataforma tecnoldgica y operativa.
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5.4.

55
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Los contratos de licencia de marca.
Los términos que rigen la vinculacidn de los participantes.

Los acuerdos de Interoperabilidad con otros sistemas de pago o redes de acceso o
procesamiento.

Los acuerdos de adquirencia.
Los acuerdos de bancos pagadores.
Los acuerdos de emisidn.

Los contratos bancarios y reglamentos de los productos y servicios ofrecidos por los
participantesy otros actores a los usuarios de lared.

Los acuerdos suscritos por los participantes con los Proveedores de Servicios de
Procesamiento Adquirente o Emisor.

Los acuerdos con aliados estratégicos o comerciales.
Los acuerdos en materia de servicios de seguridad y cobertura de riesgos.

Los demas contratos suscritos ya sea con Participantes de CredibanCo o con terceros
para el funcionamiento y operacidén del Sistema de Pago de CredibanCo, sin perjuicio
de que escapen segun el caso, a los términos del presente reglamento.

Instrumentos de pago: Son aquellos mecanismos asociados a un medio de pago para
emitir drdenes de pago o transferencia de fondos. En el caso del sistema de pagos,
estan constituidos por todos los instrumentos de pago y recaudo bancarios y no
bancarios que han sido habilitados y sean en el futuro habilitados en la red de
aceptacion de CredibanCo, lo que incluye, pero no se limita, a tarjetas crédito, tarjetas
débito, tarjetas prepago bancaria, monederos y billeteras electrdnicas, efectivo,
instrumentos desmaterializados y procedimientos o mecanismos para disposicidn de
fondos o cupos consistentes en aplicativos, apps, soportes de hardware, cédigos o
intercambio de mensajes de datos, dispositivos moviles, magnéticos, basados en
otras tecnologias o facilidades.

Componentes tecnolégicos: Los componentes tecnoldgicos del sistema son los
mecanismos de terminalizacidn y sistemas de autorizacion que usen las entidades
participantes para el procesamiento de las operaciones, el Sistema de Canje y
Compensacion, los Sistema de Comunicaciones contratados, los Sistemas de
Respaldoy continuidad, los medios de interconexiony las herramientas de Software
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y Sistemas de Informacion dispuestos para la operacion del sistema de pagos y la
prestacion de soporte a los participantes.

3. Participantes

De acuerdo con la regulacion vigente, corresponde a quien haya sido autorizado por
CredibanCo para tramitar érdenes de pago o transferencia de fondos en su sistema. Los
participantes podrdn ser entidades vigiladas y no vigiladas por la Superintendencia
Financiera de Colombia. Las reglas y condiciones para ser participantes y para dejar de serlo,
se precisan mas adelante, en este reglamento.

Los participantes pueden desarrollar una funcién emisora, una funcién adquirente, una
funcién pagadora, seglin el caso, e igualmente pueden actuar de manera general al margen de
instrumentos objeto de emision, como originadores o receptores de odrdenes de
transferencia o recaudo.

El participante desarrolla el rol de emisor cuando ofrece medios de pago y emite
instrumentos de pago a favor de un ordenante.

El participante desarrolla el rol adquirente cuando asume posicidn propia en favor de sus
comercios afiliados las operaciones canalizadas con instrumentos de pago de un emisor, as{
como despliega las actividades definidas en el Decreto 2555 de 2010 como propias del
adquirente, en forma directa o con el concurso de Proveedores de Servicios de Pago
Adquirente.

El participante desarrolla el rol de pagador si se limita a actuar como procurador para el
cobro de las operaciones ocurridas en los comercios afiliados.

El participante actia como originador y/o receptor, cuando tramita érdenes de pago o
transferencia o recaudo de recursos al margen de un instrumento de pago objeto de emision.

4. Otros agentes econdmicos dentro del sistema de pagos.
Dentro del sistema de pagos, ademas de los Participantes, actlan principalmente:

41.  La Entidad Administradora del Sistema de Pago, cuya actividad es objeto de
regulacion en varios apartes de este reglamento.

4.2.  Los Proveedores de Servicios de Pago; definidos como agentes del sistema de pago
que por delegacion del adquirente o la entidad emisora desarrollanuna o varias de sus
funciones. Se incluye dentro de esta definicién, entre otros, al procesador emisor, al
procesador adquirente, al agregador y al proveedor de tecnolog(as de acceso:
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4.3.

4.4.

4.5.

COM215-MAQ01.V8

Procesador Emisor: Proveedor de servicios de pago de la entidad emisora que
transmite la autorizacion de una orden de pago o transferencia de fondos a la
entidad administradora del sistema de pago de bajo valor.

Procesador Adquirente: Proveedor de servicios de pagos del adquirente que
enruta las 6rdenes de pago o transferencia de fondos a la entidad administradora
del sistema de pago de bajo valor.

Agregadores: Proveedor de servicios de pago del adquirente que vincula a los
comercios al sistema de pago de bajo valor, le suministra tecnologias de acceso
que permitan el uso de instrumentos de pago y recauda en su nombre los fondos
resultantes de las drdenes de pago o transferencia de fondos a su favor.

Proveedor de Tecnologias de Acceso: Proveedor de servicios de pago del
adquirente que suministra al comercio tecnolog(as de acceso que permitan el uso
de instrumentos de pago en ambientes presente y no presente.

Ordenantes: Personas naturales, juridicas o patrimonios auténomos, que autorizan
una orden de pago o transferencia de fondos con cargo o a favor de un medio de pago.

Beneficiarios: Personas naturales, jur{dicas o patrimonios auténomos destinatarios
de los recursos objeto de las érdenes de pago o transferencia de fondos.

Usuarios: Las personas naturales, juridicas o patrimonios auténomos, que utilizan los
servicios de una entidad emisora, entidad receptora o adquirente para ejecutar
érdenes de pago o transferencia de fondos.

Losusuarios del sistema puedenrevestir, segin el caso, la condicidn de consumidores
financieros, en cuyo caso se aplicardn en lo que resulte pertinente las normas y reglas
de proteccion a los consumidores financieros.
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SEGUNDA PARTE. GOBIERNO DEL SISTEMA DE PAGOS

CAPITULO PRIMERO. LINEAMIENTOS GENERALES

1. Lineamientos Generales

1.1 ElBuen Gobierno Corporativo del Sistema de Pagos.

110, Ensu sentido mas amplio, el Gobierno Corporativo consiste en el esquema de
gobernanza previsto para mantener dentro del sistema de pagos de bajo valor
el debido equilibrio o armonia en la proyeccion de la entidad administradora, la
de sus participantes y demas agentes dentro de la cadena de valor, entre los
objetivos econémicos e individuales que los puedan animar y el logro del bien
comun, el interés general y la realizacidn de las funciones y objetivos que
fundamentan la regulacién de los sistemas de pago de bajo valor.

11.2.  El gobierno del sistema de pagos se orienta prioritariamente a la operacion y
gestion eficiente, responsable y transparente del sistema de pagos como tal, de
manera que proporciona la estructuraatravés de la que se fijan los objetivos, |la
politicas, principios, reglas y los medios para alcanzar esos objetivos y de
supervisar y hacer efectiva la rendicién de cuentas del desempeno de quienes
por hacer parte de la cadena de valor del servicio, detentan alguna
responsabilidad, nivel de decisidn o inciden en tales procesos de decision y
actuacion.

1.1.3.  El gobierno del sistema de pagos abarca el marco institucional, las politicas,
normas, reglas, practicas formales e informales, lo que incluye su disefo,
integracién y funcionamiento y, en general, comprende las relaciones entre la
direcciéon, administracion, colaboradores y proveedores de la entidad
administradora de sistema de pagos, sus accionistas, participantes y otras
partes interesadas.

11.4. El marco de gobierno se establece con el fin de promover el uso (ntegro y
eficiente de los recursos financieros, informéticos, tecnoldgicos y operativos
de lainfraestructuray del sistema por parte de los actores de la cadena de valor
y de manera especial de quienes toman decisiones que repercuten en su
funcionamiento y operacidn.

11.5.  Elesquema de gobierno permite intensificar el poder competitivo del sistema
de pagos, facilita de manera proactiva prevenir la ocurrencia de crisis y en caso
de presentarse su mitigacién o superacion, fomenta la equidad y la
transparencia en las relaciones con y entre los participantes del sistema de

O
REGLAMENTO DE FUNCIONAMIENTO DE CREDIBANCO S.A. - marzo 2022

COM215-MAQ01.V8 Pagina 31 de 204



pagos; y as{ mismo realiza la misidn institucional y funcién social a que esta

llamado el sistema de pagos.

1.2 Los Objetivos del Buen Gobierno del Sistema de Pagos.

Satisfaccion de intereses
legitimos de caracter
individual o privado y gtrupos
de intereés

Integridad, transparencia,
toleranciaceroa la
corrupcion, gestion

deinformaciény de conflictos

Buen Gobierno del Sistema
de Pagos

Realizacion del interés
publico, bien comun,
sostenibilidad econémicay
social a largo plazo

Gestién de los riesgos
relevantes y satisfaccion de
otros intereses regulatorios

(libre y leal competencia,

derechos del consumidor,
cumplimiento inclusién financiera, etc.

de interésy, cultura de

Control, rendicién de cuentas
y actuacion responsable de
todos los actores del sistema

1.21.  El Buen Gobierno del Sistema de Pagos debe velar por el vigor y la
sostenibilidad econdmica a largo plazo del Sistema de Pagos de Bajo Valor en
condiciones en que se realicen al maximo intereses superiores enunciados en el
Predmbulo de este reglamento, esto es, que el sistema de pagos funcione
adecuadamente conforme a principios y reglas que garanticen su eficiencia,
seguridad, integridad, confiabilidad, innovacién y desarrollo tecnoldgico,
interconexion, transparencia, libre competencia, respeto y equidad con los
diferentes actores y consumidores a fin de que contribuya al fortalecimiento,
crecimiento, profundizacién y proyeccidn del sistema financiero y la economia
nacional.

1.2.2.  Enrazdndelo anterior, todas las instancias que participan en el funcionamiento
y operacién del sistema de pagos estén llamadas a: (i) Promover el acceso, la
transparencia y la eficiencia en la prestacion de servicios de pagos; (ii)
Promover la innovacién y adaptacién permanente a las nuevas demandas del
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mercado en la prestacién de servicios de pagos; (iii) Velar por la proteccidny los
intereses de los usuarios y derechos del consumidor financiero; (iv) Preservar la
integridad y la estabilidad del sistema de pago de bajo valor; (v) Promover la
adopcion de estandares globales que permitan su interoperabilidad con otros
sistemas de pago e infraestructuras con propdsito similar en condiciones de
transparenciay equidad.

1.2.3.  Laestructura de Gobierno del sistema debe ser objeto de observancia efectiva
y de revisidn periddica a fin de que se alindere con los objetivos de supervision
del Estado, los lineamientos del Estado en materia de buen gobierno y las
necesidades cambiantes que demande el gobierno del sistema.

1.2.4. Es objeto prioritario del gobierno corporativo del sistema de pagos, disefar y
aplicar las politicas, reglas y procedimientos necesarios y suficientes para: (i)
lacorrectagestion de los conflictos de interés que se presenten en el desarrollo
de su actividad; (ii) la revelacidn de informacién financiera, comercial o de otra
(ndole, a los participantes y el mercado de acuerdo con lo previsto por el
regulador; (iii) la definicién de criterios racionales y objetivos para el ingreso,
sancion o retiro de los participantes y el ejercicio de otras atribuciones
disciplinarias, de gestidon de riesgos o de otra naturaleza establecidas por el
regulador.

1.2.5.  Quienes cumplan roles dentro de la estructura de gobierno del Sistema de
Pagos, velaran porque en el desarrollo y proyeccién en el mercado del Sistema
de Pagos; en los procesos de innovacidn, diseho y ampliacion de canales y
productos; en el manejo de las relaciones laborales y gestion del talento
humano; en las relaciones con los proveedores, participantes, consumidores,
Estadoy otros actores; en la educacidn financieray en el cimulo de actividades
que integran la sostenibilidad corporativa del sistema, el gobierno y operacién
delmismo se alindere en los posible con los Objetivos de Desarrollo Sostenible:
(i) Fin de la pobreza; (ii) Hambre cero; (iii) Salud y bienestar; (iv) Educacién de
calidad, a saber; (v) Igualdad de género; (vi) Agua limpia y saneamiento; (vii)
energia asequible y no contaminante; (viii) Trabajo decente y crecimiento
econdémico; (ix) Industria, innovacién e infraestructura; (x) Reduccién de
desigualdades; (xi) Ciudades y comunidades sostenibles; (xii) Produccién y
consumo responsables; (xiii) Accidn por el clima; (xiv) Vida submarina; (xv) Vida
de ecosistemas terrestres; (xvi) Paz, justicia e instituciones sélidas; y (xvii) Las
alianzas para alcanzar dichos objetivos.

1.2.6. Las politicas, principios y reglas contenidas en este reglamento que influyen en
las practicas de gobierno corporativo se interpretaran de acuerdo con el marco
legal y seran obligatorias y exigibles para los o6rganos de direccidn,
administraciény gestion del sistema de pagos y a las entidades participantes y
otros agentes econdmicos que conforman el sistema de pagos.
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1.2.7.  El marco de gobierno del sistema de pagos se aplicara teniendo presente su
repercusion en la solvenciay estabilidad financiera del mismo, la integridad del
mercado y los incentivos que genera a los agentes del sistema para el fomento
de la eficiencia, transparencia y buen funcionamiento del mismo.

1.2.8. El reparto de roles y responsabilidades se articulard de forma clara y se
disenara para servir a los intereses generales.

1.2.9. Los organismos que participen del gobierno del sistema contardn con los
recursos economicos y logisticos suficientes para cumplir sus obligaciones con
profesionalidad y objetividad y para promover dentro de la entidad
administradoray del sistema de pagos una cultura de cumplimiento.

1.210. El marco del gobierno corporativo protegera y facilitara el ejercicio de los
derechos y obligaciones de los participantes y agentes dentro del sistema de
pagos y garantizara el trato equitativo a todos ellos.

2. Precisiones previas

Para efectos de la determinacién de los alcances del Gobierno del sistema de pagos, se
aclara la relacion entre el Sistema de Pagos de Bajo Valor y CredibanCo S.A., as{ como la
relacion entre los participantes y otros actores dentro y con el sistema de pagos, en los
siguientes términos:

2.1. CredibanCo S.A. es la entidad administradora del Sistema de Pagos de Bajo Valor,
no obstante lo cual, como persona juridica es una realidad juridica distinta al
Sistema de Pagos de Bajo Valor como tal, el cual constituye una empresa en la que
confluyen diversos actores y participantes y cuyo gobierno posee un caracter
especifico y diferenciado del gobierno de la sociedad.

2.2.No obstante lo anterior, enrazdn a que CredibanCo S.A. a través de sus érganos de
gestion, administracion y operacidn emprende de manera preponderante el manejo
y gobierno del Sistema de Pagos, existen puntos de confluencia entre el gobierno
de lasociedady el manejo del sistema de pagos.

2.3.De conformidad con lo anterior los articulos 21 a 23 de los estatutos sociales de
CredibanCo S.A. disponen que:

2.3.1.  Lacondicién de accionista de CredibanCo, no le confiere a su titular por s{
misma la condicidn de participante del o de los sistemas de pago
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administrados por la sociedad, ni el derecho a hacer uso de la red de
procesamiento y aceptacion.

2.3.2. La condicidn de participe del sistema de pagos corresponde a la prevista
en el decreto 2555 de 2010 y es diferente a la condicion de accionista.

2.3.3. La condicidén de accionista no conlleva el derecho automatico a ser
participante en el sistema de pagos y viceversa.

2.3.4. Paraser participante de los sistemas de pago y recibir los servicios de |a
red, no se requiere ser accionista.

2.3.5. Lapermanencia en el sistema de pagos de un accionista que a su vez sea
participante, se sujeta a lo dispuesto en el presente Reglamento de
Funcionamiento.

2.3.6. Elaccionista que enajenasus acciones, no por dicho acto queda libre de las
obligaciones adquiridas durante la vigencia de su vinculacion a los
sistemas de pagos administrados por la sociedad, lo que incluye las
obligaciones de cardcter contingente que pudieren evidenciarse con
posterioridad a su retiro, asi como las obligaciones de caracter marcario
enderezadas a devolver, destruir controladamente o abstenerse de seguir
utilizando mas alla de la respectiva vinculacion los nombres, divisas
publicitarias y distintivos marcarios correspondientes, sin perjuicio de los
acuerdos a que pudiere arribarse en torno a la terminacién ordenada de los
negocios en curso.

2.3.7. Elingreso en condicion de participante al sistema de pagos se sujeta a las
condiciones de la regulacion vigente y del reglamento de funcionamiento
al que se entiende se adhiere el participante y constituye el marco juridico
de su relacion como participante con la entidad administradora del
sistema de pago y los demas participantes y otros actores de la cadena de
valor del servicio.

2.4.As{mismo, bajo las anteriores premisas el presente reglamento:

2.4.1. Incorpora las politicas, principios, normas, reglas y mecanismos
institucionales que configuran la estructura de buen gobierno corporativo
del sistema de pagos administrado por CredibanCo S.A., incluyendo, pero
no limitandose a las disposiciones sobre manejo de conflicto de intereses
y gestionde lainformacidn, entantoy en cuanto serelacionenoincidan con
la estabilidad y debida administracién y funcionamiento del sistema.
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2.4.2. Repara en la naturaleza del sistema de pagos como un mercado
estructurado a través de una plataforma tecnoldgica, operativa y
articuladora de relaciones juridicas y econdémicas complejas, en la que
confluyen participantes y otros profesionales del mercado igualmente
obligados a contar con estructuras de buen gobierno corporativo.

2.4.3. Precisa la estructura de buen gobierno y destaca la sinergia que cabe
esperarse de la confluencia en el sistema de pagos de participantes y
actores obligados a obrar con niveles homogéneos de diligencia e
integridad.

2.4.4. Desarrolla politicas, principios, normas, reglas y mecanismos
institucionales espec(ficamente referidos al buen gobierno del sistema de
pagos como tal, que proyectan sus efectos sobre la entidad
administradora, entidades vinculadas, sus directores, administradores,
funcionarios, proveedores y contratistas, as{ como respecto de los
participantesy actores que operen dentro del sistema de pagos.
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CAPITULO SEGUNDO. ESTRUCTURA ORGANICA DE GOBIERNO DE LA ENTIDAD
ADMINISTRADORA DEL SISTEMA DE PAGO Y SU SOPORTE AL GOBIERNO DEL
SISTEMA DE PAGOS.

1. Componentes

Son drganos de direccién y administracién de la sociedad la Asamblea, la Junta Directiva, la
Presidenciay quienes ejercen funciones de representacion legal o alta gerencia dentro de la
organizacion. Sin perjuicio de la inspeccion, control y vigilancia a cargo de la
Superintendencia Financiera de Colombia y las funciones asignadas a otras autoridades. En
el marco del buen Gobierno la entidad cuenta con un control externo a cargo de la Revisoria
Fiscal y un Sistema de Control Interno gestionado por el Comité de Auditor(a, la Auditor(a
Interna, las dreas responsables de la gestion de riesgos y los oficiales de cumplimiento en
temas relacionados con el SARLAFT.

2. Asamblea General de Accionistas:

La Asamblea General de Accionistas es el maximo drgano social de la sociedad
administradora del sistema de pagos. Su conformacidn, funcionamiento, responsabilidades
y atribuciones se encuentran contenidos en los Estatutos Sociales y en el Cédigo de Buen
Gobierno, documentos que se encuentran disponibles para su consulta en la pagina web, los
que se entienden incorporados a este Reglamento de Funcionamiento en la versidn que se
encuentre vigente en cada momento del tiempo. Este drgano en el desarrollo de sus
funciones atinentes al Gobierno del Sistema de Pagos se sujetard en todo, a lo dispuesto en
la regulacion vigente, la que prevalecera sobre los Estatutos Sociales y el Cddigo de Buen
Gobierno en caso conflicto.

Para los fines que resulten pertinentes respecto de la toma de decisiones y atribuciones de
la Asamblea de la sociedad que puedanincidir en la gestidn del Sistema de Pagos, se entiende
que las decisiones que se adopten con las mayori{as requeridas son vinculantes para todos
los accionistas. En cualquier caso, independientemente del sentido de su voto o del ejercicio
o no de sus derechos, estan obligados a actuar dentro del marco de la ley y de las buenas
practicas y costumbres mercantiles.

3. JuntaDirectiva

La Junta Directiva es el maximo drgano de direccién y administracion de la sociedad y del
Sistema de Pagos de Bajo Valor. Su conformacion, funcionamiento, responsabilidades y
atribuciones se encuentran contenidos en los Estatutos Sociales, en el Reglamento de la
Junta Directiva y en el Codigo de Buen Gobierno, incorporados a este reglamento en los
mismos términos del numeral anterior.
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En todo caso, la Junta Directiva se sujetard a lo dispuesto en el articulo 73 del Estatuto
Organico del Sistema Financiero y al Articulo 2.17.2.1.6. del Decreto 2555 de 2010, de manera
que:

a) El veinticinco por ciento (25%) de sus integrantes deberdn poseer la calidad de
miembros independientes.

b) Aquellos miembros de Junta Directiva que no ostenten la calidad de independientes,
en ningun caso podran ser empleados que hagan parte de las areas de negocio
relacionadas con pagos u operacion bancaria de las filiales, subsidiarias, controlantes
o0 accionistas de la entidad administradora del sistema de pago de bajo valor.

c) Las personas naturales que hagan parte de la Junta Directiva de la Sociedad, de las
juntas de sociedades competidoras, o de sociedades participantes en el sistema de
pagos, no pueden ser nombradas presidentes, gerentes, directores, representantes
legales, administradores o miembros de la junta directiva.

La Junta Directiva en el desarrollo de sus funciones atinentes al Gobierno del Sistema de
Pagos se sujetara en todo, a lo dispuesto en la regulacion vigente, la que prevalecera sobre
los Estatutos Sociales, el Reglamento de la Junta Directiva y el Cédigo de Buen Gobierno en
caso conflicto.

Los miembros de la Junta Directiva estan obligados a actuar dentro del marco de la ley y de
las buenas practicas y costumbres mercantiles, en el mejor interés de la sociedad y del
sistema de pagos.

Es deber de la Junta Directiva planear y coordinar el funcionamiento del sistema de pagos y
la correcta gestionde los conflictos de interés que se presenten endesarrollo de la actividad,
as{como desarrollar las demas funciones a su cargo relativas a la administracion del sistema
de pagos previstas en el régimen legal propio de los mismos.

4. Presidencia

Alacabezadelaadministracion cotidiana de lasociedady del Sistema de Pagos se encuentra
el Presidente que tiene a su cargo la representacion y administracion inmediata de la
sociedad y del Sistema de Pagos, conforme a los lineamientos generales definidos por la
Junta Directiva.

ElPresidente tiene a su cargo, entre otras, las funciones de: i) aprobar las politicas de tarifas,
comisiones y de mas cargos aplicables a los participantes del sistema de conformidad con la
ley, determinar si lo encuentra conducente otros cobros o cargos legitimos dentro del
sistema de pagos, as{ como establecer los criterios para la formacidn de precios, dentro del
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marco legal y, ii) de establecer las politicas y los lineamientos generales de descuentos y
criterios de aplicacion de tarifas para sus accionistas y participantes.

Sunombramiento, funciones, responsabilidades y atribuciones se encuentran contenidos en
los Estatutos Sociales y en el Cddigo de Buen Gobierno, incorporados a este reglamento en
los mismos términos de los numerales anteriores.

El Presidente en el desarrollo de sus funciones atinentes al Gobierno del sistema de pagos
se sujetara en todo, a lo dispuesto en la regulacion vigente, la que prevalecerd sobre los
Estatutos Sociales y el Cddigo de Buen Gobierno en caso conflicto.

El Presidente esta obligado a actuar dentro del marco de la ley y las buenas practicas y
costumbres mercantiles, as{ como dentro de las directrices definidas por la Junta Directiva,
en el mejor interés de la sociedad y del sistema de pagos.

La sujecion del Presidente alas directrices de la Junta Directiva se entendera sin perjuicio de
aquellos eventos en los que la Junta Directiva deba marginarse de la toma de decisiones de
conformidad con el régimen legal de los sistemas de pago de bajo valor, materias en las que,
por tanto, la administracidon gozara de plena autonom(a respecto de la Junta Directiva.

5. Alta Gerencia

Junto al Presidente, de acuerdo a los estatutos otros funcionarios detentan la
representacion legal o pueden ser apoderados para el cumplimiento de determinadas
funciones. La Alta Gerencia de la Sociedad estd conformada por el Presidente y los
Vicepresidentes, quienes se apoyan para su gestidn en gerentes y subgerentes. Sus
funciones se regulan en el Codigo de Buen Gobierno que se entiende incorporado a este
reglamento en los mismos términos de los numerales anteriores.

6. Comités

CredibanCo cuenta con el apoyo de comités especializados con funciones relevantes para el
Gobierno del Sistema de Pagos, como: El Comité de Auditoria; el Comité de Gobierno
Corporativo y el Comité de Acceso, segln se especifica en el Céddigo de Buen Gobierno que
se entiende incorporado a este reglamento en los mismos términos de los numerales
anteriores.

Cada comité cuenta con su propio reglamento, el cual describe las funciones y reglas de
operacion y funcionamiento de cada uno de estos. Dichos reglamentos se pueden consultar
en la pagina web y se entienden igualmente incorporados en calidad de anexos, en su versién
vigente en cada momento del tiempo, a este Reglamento de Funcionamiento.
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7. Revisoria Fiscal

La Revisor({a Fiscal que cumple las funciones previstas en el ordenamiento legal colombiano,
lo que comprende su ejercicio dentro de las directrices contenidas en las normas
prudenciales emanadas de la Superintendencia Financiera de Colombia, en especial, la
Circular Basica Contable y Financiera y la Circular Bésica Juridica en su version vigente en
cada momento del tiempo.

8. Otras instancias

As{mismo la administracién de CredibanCo, cuenta con una Gerencia de Cumplimiento y de
Riesgos, un Auditor Interno y un Oficial de Cumplimiento Principal con su respectivo
Suplente.

9. Cuerpos normativos de Buen Gobierno de la persona juridica

Todos los administradores, colaboradores y grupos de interés de CredibanCo deben actuar
en consonancia con el Cédigo de Buen Gobierno de CredibanCo y se encuentran sujetos al
Codigo de Etica de la entidad.
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CAPITULO TERCERO. MANEJO DE LOS CONFLICTOS DE INTERES DENTRO DEL
SISTEMA DE PAGOS.

1. Derroteros basicos

1.1. Cuando el interés general del Sistema de Pagos, integrado por los considerandos
enunciados en el Preambulo de este reglamento, los objetivos de la vigilancia estatal o
los intereses superiores del ordenamiento juridico, entre en conflicto con una motivacion
o interés distinto, directa o indirectamente propio del agente, susceptible de un manejo
inapropiado o que de cualquier otra forma afecte o tenga la potencialidad de afectar la
imparcialidad, neutralidad, objetividad y profesionalismo con la que dicho agente esta en
la obligacidn de actuar, en tal evento se configura un conflicto de interés y el agente, por
regla general, debe declararse impedido.

1.2. Para estos efectos, se entiende por agente a: CredibanCo, sus filiales, sus accionistas,
directores, administradores, colaboradores, y en general toda persona, instancia u
organo de decisidn o que intervenga de manerarelevante en los actos preparatorios auna
decisidn o brinde algin tipo de soporte o insumos o de cualquier otro modo esté en
capacidad de influir en quienes tienen a cargo la toma de decisiones dentro de
CredibanCo o dentro del Sistema de Pagos de Bajo Valor de CredibanCo, lo que incluye a
los participantes, entre otros actores que conforman el sistema de pagos, respecto de
sus actuaciones dentro del mismo que incidan en su configuracion y su desarrollo.

1.3. Se asume que tales agentes encuentran comprometida o pueden ver afectada la
imparcialidad, neutralidad, objetividad y profesionalismo que se espera de ellos, enrazén
de tener un interés particular y directo en el asunto, como puede ser su aprobacion,
regulacion, gestion, control o decision, o tenerlo su cédnyuge, compafnero o compafnera
permanente; o algunos de sus parientes cercanos; o personas que compartan intereses
creados por relaciones de amistad o proximidad afectiva, relaciones sociales o vinculos
economicos, o las personas juridicas o sus socios de hecho o de derecho en los que
mantenga una participacion, salvo en el caso de sociedades abiertas que coticen sus
acciones en bolsa que no participen del capital de CredibanCo ni tengan la condicién de
competidores de CredibanCo y en el que la participacién del agente no lo constituya en
accionista significativo.

1.4. Un conflicto de interés puede surgir incluso si la persona o un tercero vinculado a ella no
se beneficia realmente de la situacién, ya que basta con que las circunstancias
comprometan el ejercicio objetivo e imparcial de sus funciones. Por ello, la actuacidn sin
autorizacion en situacién de conflicto de interés resulta reprochable y contraria a
derecho con independencia de que la potencial afectacién de la imparcialidad,
neutralidad u objetividad no se materialice o traduzca finalmente en una decision que
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implique un provecho o lesidnindebida o se comprometan los intereses superiores objeto
de proteccion por el ordenamiento.

1.5. Sin perjuicio de lo anterior, los actos susceptibles de estar viciados por un conflicto de
intereses, podran revestir, entre otros, a manera ejemplificativa y sin perjuicio de otras
calificaciones y consecuencias legales:

a) Los que impliquen un provecho propio o en favor de un tercero derivado de la
negativa a conceder a un beneficiario los derechos o ventajas a que tuviera
derecho.

b) Los que se traducenenlaasignacién de precios que no consultan suficientemente
la estructura de costos o las condiciones de mercado.

c) Los que impliquen una hostilidad o un favorecimiento a un agente econdmico al
margen de la leal competencia en el mercado o de la evaluacién imparcial del
meérito o por un interés indebido, como en la concesidon de subvencion o de
adjudicacion de contrato, cuando quien participa en la toma de decisiones directa
o indirectamente se beneficia econdmicamente o de cualquier otro modo del
resultado de tal decision.

d) Los que impliquen un trato discriminatorio o inequitativo en el mercado o un
bloqueo a la entrada de un competidor al mercado.

e) Los que se materializan en el acceso y uso indebido de informacién de los
competidores o en la retencion de informacidn que deba suministrarse o en su
retardo, opacidad o manipulacidn.

f) Los que imponen bloqueos o dilaciones injustificadas a decisiones de mercado
como el lanzamiento de nuevos productos o servicios afin de favorecer aterceros
competidores.

g) Los que conllevan la ejecucidn de actos indebidos o abusivos, o la omisidn de
ejecutar actos obligatorios.

1.6. Las situaciones de conflicto de intereses pueden producirse en cualquier momento
siendo una situacién normal en la actividad econdmica. Lo que resulta contrario a las
practicas y a la moralidad comercial, a la buena fe y al ordenamiento juridico son las
conductas de:

a) No obrar con la diligencia debida en detectar o advertir las situaciones de
conflicto de interés.
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No comunicar a la persona o personas concernidas la situacion de conflicto de
interés.

No tramitar la correspondiente autorizacidn o instrucciones enderezadas a la
solucidn de la situacion de conflicto de interés.

Obrar en situacion de conflicto de interés sin la autorizacidn de la persona o
autoridad con capacidad de removerlo con independencia del equilibrio y
ponderacion que revista la actuacion.

En caso de que se haya liberado al agente del deber de abstencion, obrar
apartandose de las instrucciones o medidas de mitigacion o control para la
actuacion en estas circunstancias.

Actuar de manera no racional econdmicamente o en términos no representativos
de las condiciones del mercado.

Defraudar en general la confianza de sus clientes o contrapartes contractualesy
desconocer los estandares de correccion y honorabilidad que se esperan de un
profesional del mercado situado en las mismas circunstancias.

1.7. Se considera imperativo prevenir y gestionar adecuadamente las situaciones de
conflicto de interés cuando se producen para preservar la confianza publica,
profesionalismo, transparencia, reputacion e imparcialidad del Sistema de Pagos y de la
entidad administradora dentro del mercado.

En desarrollo de lo anterior, la tematica de los conflictos de interés hard parte de las
matrices y mapas de prevencion de riesgos en relacién con los productos y servicios
desarrollados por el sistema de pagos y las diferentes relaciones en la cadena de valor
del negocio. En caso de materializacidon del riesgo de una actuacidn que contravenga las
politicas, normas y reglas sobre conflictos de interés se propendera porque:

a.

En aquellos casos en que no se haya generado un dano o lesidn, como en el evento
en que la decision consulte las condiciones del mercado, se tomen las medidas
diligentes y conducentes para sanear y convalidar la actuacidn, as{ como para
evitar surepeticidny,

En los demas casos en los que se haya generado cualquier tipo de dafo o lesidn,
se tomen las medidas diligentes y conducentes a que haya lugar para anular las
actuaciones viciadas susceptibles de atacar o retrotraer, as{ como remover los
danos susceptibles de ser removidos y restablecer la integridad y confianza del
Sistema de Pagos.
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Todo lo anterior, sin perjuicio de las acciones y sanciones disciplinarias, legales,
judiciales o de otra naturaleza a las que haya lugar como consecuencia del actuar en
conflicto de interés.

1.8. Las politicas, normas y reglas del Codigo de Buen Gobierno de CredibanCo, del Codigo de
Eticay de este aparte delreglamento referidas a la prevencion y manejo de los conflictos
de interés, se deben respetary aplicar de forma preventiva, exhaustivay escrupulosa ya
que pretenden evitar para el bien de todo el ecosistema de pagos que una persona se
encuentre en una situacién en la que pueda utilizar sus facultades influida por un interés
al que esta llamado a orientarlas y en efecto actle, debiéndose marginarse de ello, o lo
haga al margen de una autorizacidny de la observancia de las cautelas que deban guiar su
actuacion en caso de contar con autorizacion paraello. Por lo anterior, en el marco de este
reglamento y de la ley, los organismos e instancias de decision, bajo los términos del
principio de rigor subsidiario y dentro de su capacidad de regulacion secundaria, podran
disponer de politicas, normas y procedimientos mas detallados para prevenir los
conflictos de intereses y gestionarlos de manera adecuada.

1.9. Los directores y administradores de CredibanCo, as{ como los organismos con funciones
de control,asumen el deber de promover unainterpretaciény aplicacién uniformes de las
normas relativas a la prevencion de los conflictos de intereses y concientizar a todos los
destinatarios de las mismas a fin generar una cultura de cumplimiento.

110.  Siempre que exista una situacidén que pueda ser percibida objetivamente como un
conflicto de interés, debe examinarse y resolverse de manera que deje de ser percibida
objetivamente como tal.

1.11.Elagente en situacidn de conflicto de interés esta en el deber de informar a sus pares en
un cuerpo colegiado o a su superior jerarquico o al érgano dentro de la estructura de
gobierno competente, segin el caso, de su situacidn de conflicto de interés quien o
quienes confirmaran, decidiran o escalaran a la instancia correspondiente, segtn el caso,
en primer término, la existencia o no de la situacidn de conflicto de interés y el manejo
que debe hacerse.

112.  Eneste contexto, la solucion del conflicto de interés puede consistir:

a) En la marginacién del proceso de toma de decisiones del agente o del érgano en
que concurre el conflicto de interésy la delegacidn de dicha decisién en un agente
u érgano competente no alcanzado por la situacidn de conflicto.

b) 0,enlaremociéndeldeber de abstenciény en sulugar, la autorizacién paraactuar
impartida por la ley, el afectado o el érgano competente, supuesto el manejo,
domesticaciony gestion del conflicto de interés.
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113.  Se impone el deber de abstencidn absoluta y por tanto de marginamiento de la
decision o actuacion del agente o drgano en que concurre la situacidn de conflicto de
intereses:

a) En aquellas situaciones en las que el régimen legal de los sistemas de pagos de
bajo valor o cualquier otra disposicidn imperativa del ordenamiento juridico as( lo
disponga, como en el caso de la prohibicion legal a la Junta Directiva de fijar
determinadas tarifas como de intercambio o acceso cuando se encuentren en
situacion de conflictos de interés.

b) En aquellas situaciones en que el afectado, la ley o un drgano o autoridad
legalmente competente para ello no autorice o decida no remover la situacion de
conflicto de intereses.

114. Enlos eventos en los que procede un manejo de los conflictos de intereses se acudira
a los técnicas y procedimientos para su domesticacidn que conduzcan a que la actuacion
se realice en forma transparente, equitativa y consultando las condiciones del mercado,
tales como la separacion fisica, l6gica y operativa de procesos, perfiles de control de
acceso alainformacidn, separacion de plantillas, funciones y lineas de mando, entre otros.

115.  Las filiales de CredibanCo se encuentran sujetas a los términos de este reglamento,
el Cédigo de Gobierno Corporativo, el Cédigo de Etica. As{ mismo, CredibanCo y sus
filiales observaran de manera estricta las disposiciones legales sobre grupos societarios
y operaciones con vinculadas.

2. Manejo de los conflictos de interés enrazén de la configuracidén accionaria y del
desarrollo de actividades de Proveedores de Servicios de Pago.

2.1 De acuerdo al régimen de los Sistemas de Pago de Bajo Valor, los Proveedores de
Servicios de Pago pueden prestar en los términos alli prescritos a los participantes, los
siguientes servicios: (i) Vincular a los comercios al sistema de pago de bajo valor; (ii)
Suministrar al comercio tecnologias de acceso que permitan el uso de instrumentos de
pago; v (iii) Procesar y tramitar érdenes de pago o transferencia de fondos iniciadas a
través de las tecnologias de acceso.

2.2 Dicho régimen permite a las entidades administradoras de sistemas de pago de bajo
valor como CredibanCo ser proveedores de servicios de pago de adquirentes y
entidades emisoras.

2.3 De acuerdo a dicha normativa, en el caso de que una entidad administradora de
sistemas de pago de bajo valor que desarrolle la actividad de compensacidn y
liquidacion sea proveedor de servicios de pago de adquirentes o entidades emisoras; o
alguna de sus filiales, subsidiarias, controlantes o accionistas sean participantes de su
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sistema de pago, esta debera incluir en su reglamento un capitulo especifico de
politicas y procedimientos para identificar, prevenir, administrar y revelar conflictos
de interés que se puedan derivar de larelacion aqui prevista.

2.4 En consecuencia, atendida la realidad accionaria de CredibanCo vy el interés de
CredibanCo de emprender, ademas de las actividades propias de su calidad, otras
actividades autorizadas ensurégimen legal como la de Proveedor de Servicios de Pago,
la entidad, sus directores, administradores, colaboradores, asi como sus participantes
en los que pudiere gravitar una situacion de conflicto de interés, obraran con estricta
observancia de lo previsto en el presente capitulo, en el Cddigo de Buen Gobierno
Corporativo de CredibanCo o de la respectiva entidad segun el caso, en el Cédigo de
Etica de CredibanCo o de larespectiva entidad, segtin el caso y observando ademas, las
siguientes reglas:

a) CredibanCo ofrecerd sus servicios y productos de manera desagregada y
cobrara tarifas individuales por cada uno de dichos servicios y productos.

b) CredibanCo no restringe a sus participantes su vinculacién como participantes
en otras entidades administradoras de sistemas de pago de bajo valor.

c) En CredibanCo no se encuentra condicionada la prestacién de la actividad de
compensacion y liquidacidn con la contratacidn de las prestaciones propias de
un proveedor de servicios de pago o la contratacidn de cualquier otra actividad
conexa, niviceversa.

d) Como consecuenciade lo anterior, las entidades participantes y demds actores
podran libremente contratar cualquiera de los servicios que integran el
portafolio de CredibanCo sin verse obligados a contratar otro u otros servicios
con CredibanCo o sus entidades vinculadas.

e) Enel caso de que la entidad correspondiente en desarrollo de la autonomia de
la voluntad contrate un nimero plural de servicios con CredibanCo o sus
entidades vinculadas, con independencia del instrumento negocial que se haya
suscrito, cada producto contratado se entenderd para todos los efectos como
un servicio auténomo, al que podra poner fin conforme a los términos que lo
rigen, sin que la terminacion de dicho servicio se traduzca en la terminacidn de
los restantes servicios.

f) En el mismo caso, sin perjuicio de la aplicacién de las medidas negociales
previstas de manera homogénea o general en los términos y condiciones para
cualquier demandante de servicios que contrate el respectivo producto, como
las clausulas legitimas de permanencia minima, CredibanCo no aplicard ninguna
sancion o medida de retencidn vy, el servicio o servicios restantes se seguiran
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brindando con entera normalidad sin desmejoras en la continuidad y calidad del
servicio.

g) Enningln caso CredibanCo podrd restringir la contratacion de servicios con sus
competidores. Las entidades participantes de CredibanCo son enteramente
libres de entablar relaciones contractuales con terceros competidores a
CredibanCo sin que por ello se vean expuestos a condicionamientos en el
servicio nia medidas contrarias a la libre y leal competencia en el mercado.

h) CredibanCo no podra obligar a los participantes, en ningtin caso, a contratar a
uno o varios Proveedores de Servicios de Pago. En consecuencia, los
adquirentes podran contratar al proveedor de servicios de pago que consideren
conveniente para el conocimiento e identificacién de los comercios.

i) CredibanCo, los adquirentes, procesadores adquirentes, entidades emisoras,
procesadores emisores y entidades receptoras que operen dentro del sistema
de pagos, se abstendran de restringir arbitrariamente la entrada de nuevas
entidades y aplicaran las mismas condiciones y el mismo tratamiento a todas
las 6rdenes de pago o transferencia de fondos ejecutadas en los sistemas de
pago de bajo valor.

j) CredibanCo, las entidades emisoras, adquirentes y entidades receptoras y sus
proveedores de servicios de pago que operen en el sistema de pago, no podran
bloquear arbitrariamente el procesamiento y tramite de las drdenes de pago o
transferencia de fondos de otros participantes del mismo sistema de pago. As(
mismo, se abstendran de pactar la exclusividad en la prestacion de sus
servicios.

k) En ningln caso CredibanCo, ni sus directores, administradores, accionistas,
controlantes, filiales, vinculadas o participantes referidos en el primer inciso
del Articulo 2.17.2.1.15. del Decreto 2555 de 2010 podran usar la informacidn a la
que tengan acceso en el desarrollo de alguna de las actividades autorizadas
para el desarrollo o ejecucion de la otra actividad, salvo que la misma sea
necesaria para el desarrollo de las actividades autorizadas por la Ley, de
conformidad con las normas de interpretacion, los principios de derecho natural
y lasreglas de jurisprudencia aplicables en Colombia de conformidad conla Ley.

) En todo caso, se reitera que la Junta Directa, los administradores y todas las
instancias de CredibanCo, incluidos sus accionistas, vinculadas vy filiales, se
sujetan a las politicas, normas, reglas, instituciones, procedimientos y demas
mecanismos aqui previstos para la prevencion, gestién y solucién de conflictos,
lo mismo que al Cédigo de Buen Gobierno Corporativo y el Cédigo de Etica, en
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desarrollo de lo previsto en el régimen de los sistemas de pago de bajo valory
de manera especial en lo atinente a las directrices impartidas en las siguientes
materias:

(i) |dentificacion de las situaciones de conflicto de interés en que pueda
estar incursa la entidad, sus accionistas, miembros de Junta Directivay
empleados y la forma de administrarlos.

(i) El deber de informar de manera oportuna a los participantes y demas
actores del sistema de pago de bajo valor sobre los conflictos de interés
y la forma en que son administrados por la entidad a través del
mecanismo procedente, segun el caso.

(ili) La observancia de las reglas adoptadas para que la realizacion
simultanea de actividades en el sistema de pago de bajo valor no dé
lugar a situaciones de conflicto de interés que afecten la actividad de
compensaciony liquidacion.

(iv) Reglas relativas a los flujos de informacién para que no se afecte el
cumplimiento de la actividad de compensacidn y liquidacion.

(v) Puestaenoperacidn efectiva de los mecanismos necesarios para que las
areas, funciones y sistemas de toma de decisiones susceptibles de
entrar en conflicto de interés, estén separadas decisoria, fisica y
operativamente. Entre estos mecanismos se cuentan las inhabilidades e
incompatibilidades previstas en los reglamentos de funcionamiento de
los comitésy las sesiones de trabajo de la administracidn, asicomo enla
restante documentacién del Gobierno Corporativo de CredibanCo.

m) Las presentes reglas seran objeto de revisién periédica. Sus modificaciones y
actualizacidn se ajustaran a las exigencias que en desarrollo de la regulacion
prudencial imponga la Superintendencia Financiera de Colombia.

n) En la medida en que el supervisor fije criterios técnicos para la adopcién de
politicas y procedimientos que precisen una implementacidn, la misma se hara
dentro de los plazos fijados por dicho organismo.
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CAPITULO CUARTO. DEBERES DE INFORMACION Y TRANSPARENCIA INFORMATIVA
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Los deberes de sigilo y confidencialidad con sus excepciones; los deberes de custodia
y seguridad de la informacidn; y, los usos legitimos y autorizados y el derecho de
habeas data, entre otras materias, son objeto de desarrollo sistematico en otro
aparte de este reglamento que se ocupa del gobierno de la informacién dentro del
sistema de pagos.

Enlamedida de que tales materias sibien poseen su propia autonomfa, también hacen
parte delbuen gobierno corporativo, se hace desde esta perspectivaremision a dicho
aparte del presente reglamento.

No obstante lo anterior, la informacion dentro del sistema de pagos no siempre se
circunscribe a relaciones concretas e identificables, en la medida en que el buen
gobiernoy las directrices del regulador igualmente contempla cargas de publicidad e
informacién que deben fluir hacia el mercado, como ocurre con el deber de informar
al publico acerca de las caracter(sticas y tarifas del sistema y, as{ mismo, se
prescriben cargas de informacidn en el marco de la colaboracion con las autoridades
o el controly vigilancia.

En tal sentido, es obligacién de CredibanCo adoptar sistemas adecuados de
revelacion de informacion financiera y comercial para los participantes, de acuerdo
con lo previsto en el régimen de sistemas de pago de bajo valor.

Por regla general dicha informacién debe ser clara, veraz, suficiente, oportuna,
verificable, comprensible, precisa e idénea y revelarse por CredibanCo o los
destinatarios de las mencionadas obligaciones, por los medios y en las condiciones
previstas por el regulador.

Son obligaciones de CredibanCo de acuerdo al articulo 2.17.2.1.5. del Decreto 2555 de
2010, entre otras:

6.1. Informar a los participantes y al publico en general las caracteristicas y tarifas
del sistema en los términos establecidos por dicho decreto.

6.2.Exigir a sus participantes los deberes de informacién hacia los beneficiarios
respecto a sus tarifas, comisionesy procedimientos de pago.

6.3.Poner a disposicién de las autoridades competentes la informacién que
conozca, relacionada con posibles actuaciones o situaciones que puedan llegar
a configurar conductas fraudulentas, ilegales o anticompetitivas.

6.4. Suministrar la informacidén requerida por las autoridades competentes en
relacion con su actividad de compensacion y liquidacion.
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7. Asimismoy de conformidad con la regulacidn vigente CredibanCo deberd divulgar en
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su pagina web, de forma explicita, los criterios utilizados para determinar las tarifas
de intercambio. En los casos en que esta tarifa sea determinada por la franquicia, la
misma entregara a CredibanCo esta informacion para su debida divulgacidn.

De otra parte, ademas de lo establecido en la Ley 1328 de 2009 y las normas que la
modifiquen o sustituyan, CredibanCo informara a los participantes y al publico en
general, en su pagina web o cualquier otro medio de amplia divulgacion, la siguiente
informacion:

8.1. Las caracter(sticas del sistema.
8.2.Los requisitos de acceso de los participantes.

8.3.Las tarifas y comisiones cobradas en desarrollo de la actividad de
compensaciony liquidacion.

8.4. Los costos y requisitos de vinculacion del comercio de cada uno de los
adquirentes participantes en su sistema. Para el efecto, los adquirentes
deberan informar a CredibanCo la informacidon aqu{ requerida dentro del
formato y oportunidad requerido.

8.5.El valor de la comisidn de adquirencia cobrado por los adquirentes
participantes en su sistema, discriminado por cada una de las categorias de
establecimientos de comercio o sectores, de conformidad con la clasificacidn
que los adquirentes tengan establecidos. En caso que el adquirente delegue
sus servicios a un agregador, se reportara también la comision de adquirencia
cobrada por dicho proveedor de servicios pago.

8.6. La tarifa de intercambio.

8.7.Las tarifas de los productos y servicios que ofrece como proveedor de
servicios de pago de adquirentes y entidades emisoras.

8.8. Los plazos para la acreditacion de pagos a los participantes del sistema para
cuyos efectos se tendrdn en cuenta las instrucciones o directrices que la
Superintendencia Financiera de Colombia determine en lo relativo a las
obligaciones de transparencia de los adquirentes y entidades receptoras en
relacién con los plazos de acreditacién de los fondos a sus usuarios, de forma
tal que estainformacion sea comparable.

8.9. En desarrollo de lo anterior y conforme a la regulacién prudencial de la
Superintendencia Financiera, los adquirentes y entidades receptoras, en
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relacion con los plazos de acreditacion de los fondos a sus usuarios, deben
incluir en el texto de los contratos con caracteres destacados, la informacion
relativa a:

a) El mecanismo para mantener separados los fondos de los usuarios de los
propios.

b) El nimero de dias en que se acreditaran los fondos, contados desde la
realizacién de la operacién en el SPBV.

c) Elvalor minimo requerido para el traslado y acreditacion de los fondos, si
existe.

d) Las condiciones y mecanismos requeridas para la acreditacién de los
fondos.

Esta misma informacién debe mantenerse actualizada en la pagina web de la
entidad y cualquier modificacién a la misma debe ser informada a sus usuarios
através de los mecanismos habitualmente utilizados para la comunicacidn con
éstos, dentro de los 10 dias calendario siguientes a su aprobacidn.

9. Las anteriores cargas de informacidn, en el caso de CredibanCo vy sus filiales se
complementan con otras cargas y deberes de transparencia informativa y de
colaboracion previstos en el ordenamiento que también hacen parte del buen
gobierno como es el caso de las revelaciones de operaciones con vinculadas.
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CAPITULO CINCO. CONDICIONES DE INGRESO Y DE DESVINCULACION DE LOS

PARTICIPANTES DEL SISTEMA DE PAGOS.

1. Condiciones de Ingreso

1.1.

1.2.

1.2.1.

1.2.2.

1.2.3.

Podran ser participantes del Sistema de Pagos administrado por CredibanCo
con independencia de su condicion accionistas o no de la sociedad las
entidades vigiladas por la Superintendencia Financiera de Colombia, las
cooperativas multiactivas con Seccion de Ahorro y Crédito o cooperativas de
ahorro y crédito vigiladas por la Superintendencia de la Economia Solidaria,
inscritas en el Fondo de Garantias de Entidades Cooperativas Fogacoopy las
entidades no vigiladas inscritas en el Registro de Adquirentes no Vigilados
por la Superintendencia Financiera de Colombia (RANV), como el caso de las
pasarelas de pagos.

En el caso de los Adquirentes no vigilados:

Previamente a su solicitud de ingreso, deberan realizar el tramite del RANV cuyo
objeto es permitir que se evalle por dicha entidad la solvencia de la sociedad no
vigilada que pretende desarrollar la actividad de adquirencia, de manera previa a
que sea aceptada como participante del SPBV.

Dicho procedimiento se circunscribe a validar el cumplimiento de los requisitos
de caracter general que establece el art{culo 2.17.3.1.2 del Decreto 2555 de 2010 y
demas normas que lo regulen, e informar acerca de su acreditacién o no las
sociedades postulantes.

Es aceptado que el RANV opera como un mecanismo habilitante para ejercer las
actividades de adquirencia, pero en ningtn caso otorga a quienes lo conforman la
calidad de entidad vigilada por la SFC, ni constituye un proceso de licenciamiento
ante el Estado, ni garantiza el ingreso como participante dentro del sistema de
pagos. En consecuencia, la inscripcion en el RANV no exime a la sociedad no
vigilada que pretende desarrollar la actividad de adquirencia del cumplimiento de
los requisitos definidos en el presente reglamento para obtener su acceso como
participante.

El Adquirente no vigilado, al solicitar su ingreso al sistema de pagos se
compromete a mantener y actualizar la vigencia de su inscripcion en el RANV,
procediendo para el efecto de la forma y dentro de los términos previstos en la
Circular Bésica Juridica para el efecto.
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1.2.4.

1.2.5.

En todo caso, la operacidn y permanencia del Adquirente no Vigilado dentro del
sistema de pago se encuentra sujeta a la condicion de que dicha inscripcion se
encuentre vigente.

El Adquirente no vigilado estd en la obligacion de colaborar con la
Superintendencia Financiera en los requerimientos de informacion, atencion de
visitas y actividades de control en cumplimiento de su atribucion de poder
verificar, en cualquier momento, el cumplimiento de los requisitos definidos para
el RANV por parte del Adquirente. En todo caso, dicho ente de control podra
cancelar la inscripcion de la sociedad no vigilada que desarrolla la actividad de
adquirencia cuando: (i) Deje de acreditar el cumplimiento de los requisitos
establecidos en el art. 217.3.1.2. del Decreto 2555 de 2010; (i) No remita la
informacién completa a que se refiere el subnumeral 2.4.1 dentro de los plazos
establecidos; (iii) No atienda algin requerimiento de informacién efectuado por
esta Superintendenciao, (iv) El representante legal de la sociedad no vigilada que
desarrollala actividad de adquirencia solicite la cancelacion voluntaria del RANV.

Conforme al ordenamiento, en caso de que la inscripcién en el registro sea
cancelada y la sociedad no vigilada que desarrolla la actividad de adquirencia
queda inhabilitada, esta debera: (i) Ordenar inmediatamente la dispersién de los
recursos que tuviere por cuenta de los comercios a las cuentas habilitadas por
dichos comercios y/o trasladar dichos fondos a la cuenta puente definida por
CredibanCo para que culmine el procedimiento; (ii) trasladar los recursos
producto de la compensacion que no hubiesen sido trasladados a la sociedad no
vigilada a la cuenta puente designada por CredibanCo para ser dispersados
directamente en favor de los comercios. La sociedad no vigilada debera informar
ala SFC, dentro de los 3 dias habiles siguientes, sobre lo definido para el efectoy
su cumplimiento.

1.3 Requisitos y documentacidn a entregar ala EASPBV

Las entidades vigiladas por la Superintendencia Financiera de Colombiay los adquirentes
no vigilados que aspiren a vincularse al Sistema de Pagos de CredibanCo en condicién de
Participante, deben cumplir con las condiciones previstas en el ordenamiento legal para
ello. Ademas, deberdn acreditar las condiciones aqu{ descritas y entregar la siguiente
documentacion:

a) Deberan cumplir, en el caso de las entidades vigiladas, con los requisitos de capital,
solvencia y mecanismos de separacién de fondos previstos en el Estatuto Organico
del Sistema de Financiera y regulaciones complementarias y, en el caso de los
Adquirentes no vigilados con los requisitos de capital, solvencia o mecanismos de
separacion de fondos provenientes de érdenes de pago o transferencias de fondos
previstos en el articulo 2.17.3.1.2 del Decreto 2555 de 2010.
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Deberan entregar a CredibanCo la solicitud de entrada al SPBV, la cual debe ser
suscrita por surepresentante legal, junto con las declaraciones de origen de fondos y
autorizaciones para el cotejo, procesamiento y actualizacién de la informacién y
documentacion de ingreso.

Deberan entregar el Certificado de Representacion Legal expedido por la
Superintendencia Financiera o la Camara de comercio segun sea el caso, con fecha de
expedicion no mayor a 30 dfas.

Deberan manifestar su voluntad de adhesidn al Reglamento de funcionamiento del
Sistema de Pago de CredibanCo y a las condiciones de banco pagador y/o a los
reglamentos de los sistemas, en los que participe en cualquier condicidn, en caso de
ser aceptado.

Deberan presentar los estados financieros y balances auditados de los dltimos tres
anos, as{comounadescripcidnde lacarterade préstamos, lacual se deberd desglosar
por sector econémico y niveles de riesgo o siniestralidad.

Deberan suministrar volumen de transacciones, ticket promedio y el nimero de
tarjetas activas, separadas por tipo de producto y emitidas a la fecha para el afo
anteriory la proyeccion de los dos afios siguientes.

En caso de ser una entidad nueva, debera allegar el balance social de constitucidny
un plan de negocios como emisor y/o adquirente dentro del Sistema de Pago de
CredibanCo.

Para el caso de Emisor:

I. Ndmero de tarjetas proyectadas a emitir en el afno 1, 3y 5 luego de su
vinculacion.

Il.  Proyeccidn del nimero de transacciones generadas por las tarjetas en los
anos1,3ye.

Il Valor del ticket - Voucher promedio de las transacciones en los afhos 1,3y 5.

Debera presentar los dos (2) dltimos informes de gestidn. Y si se trata de una
sociedad del exterior que se constituira en Colombia, debera adjuntar los dos dltimos
informes de su casa matriz, junto con la informacién radicada ante la entidad
competente para su constitucién, como lo son, soporte financiero (niveles de liquidez,
activos liquidos o no liquidos), capital requerido para su constitucién, asi como las
recomendaciones o avales de los entes de control cuando aplique, esta informacidn
final sera validada en conjunto a fin de evaluar requerimientos adicionales.
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)

)

En relacidn con su exposicion a los riesgos de crédito, liquidez y mercado debe
describir o suministrar el SARC, SARL y SARM o el o los esquemas equivalentes con
el que cuenta la entidad en el caso de no ser vigilada, acompanados de la certificacion
del Gerente de riesgos y cumplimiento, o quien cuente con este rol, confirmando la
aplicacidn efectiva.

El aspirante debera comprometerse, en caso de ser aceptado, a constituir las
garant{as y colaterales exigidos por CredibanCo que se determinen en funcién de sus
niveles de riesgo propios, de acuerdo con las definiciones contenidas en este
reglamento acerca de los riesgos financieros. En caso de que la vinculacidn se solicite
através de unbanco Sponsor o banco pagador, se debe allegar la documentacion aqui
relacionada de ambos actores. El esquema de garantia principal para entidades
vigiladas por la Superintendencia Financiera de Colombia es un patrimonio auténomo
de administracion, pago y fuente de pago administrado por una sociedad fiduciaria, y
paraentidades no vigiladas por la Superintendencia Financiera de Colombia, sidentro
del concepto del area legal se determina que no aplica el patrimonio auténomo para
el tipo de entidad, se tiene la posibilidad de establecer una carta de crédito o stand

by.

Debera describir la arquitectura de su infraestructura o plataforma tecnoldgica con
énfasis en los mecanismos de redundancia y ciberseguridad y las reglas estandares
operativos, técnicos y de seguridad de la entidad.

Debera, ademas, acreditar que cuenta con estandares adecuados enrelacion con:

|. La prevencidn, control, monitoreo y mitigacion de los riesgos operativos,
riesgos de contraparte, crédito y liquidez, previendo a su vez situaciones
originadas por errores humanos o fallas en los equipos, tendientes amantener
la continuidad de la operacidn, as{ como posibles riesgos visualizados por lo
mismo dentro del Sistema de Pago y de manera especial para los procesos
relacionados con la compensacidn.

ll.  Laseguridad de lainformacidny ciberseguridad.
lIl.  En materia de prevencién del riesgo de fraude de emisor y/o adquirente,

segun el caso, acordes con las exigencias legales y los programas de
cumplimiento de los sistemas de marca internacionales o locales.

m) Las entidades no vigiladas por la Superintendencia Financiera de Colombia, que

COM215-MAQ01.V8

prestan servicios de aplicacién de comercio electrénico para almacenar, procesary/o
transmitir el pago correspondiente a operaciones de venta en linea con tarjetas
débito o crédito, deben contar, mantenery entregar ala EASPBYV la certificacion PCl-
DSS, emitida por una entidad que ostente la categoria QSA (Qualified Security
Assessor), y soportada por el documento AoC (“Attestation of Compliance”)
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correspondiente. As{ mismo, la EASPBV verificara que la certificacion PCI-DSS esté
vigente. Si el participante obligado a contar con la certificacidn no la mantiene
vigente, no podra continuar prestando los servicios aqui senalados.

Para el efecto, en relacidn con su exposicidn a los riesgos operativos y de seguridad
de la informacion y ciberseguridad aqui previstos lo podra hacer mediante la
descripcion o suministro del SARO o esquema equivalente con el que cuenta la
entidad en el caso de no ser vigilada, acompanados de la certificacidn del oficial de
cumplimiento sobre su aplicacidn efectiva, as{ como copia de las certificaciones de
calidad pertinentes con las que cuente.

En relacion con el sistema de continuidad de negocio, debera garantizar la
implementacion de un programa de prevencion de los riesgos mencionados y contar
con planes de continuidad (tecnoldgica y operativa) y sistemas de contingencia que
permitan tener la tranquilidad frente a la disponibilidad de los servicios.

Elaspirante deberd comprometerse, en caso de ser aceptado, a asumir y efectuar los
ajustes necesarios para la interconexidén de su infraestructura tecnoldgica con la
plataforma del sistema de pagos en condiciones éptimas desde la perspectiva del
riesgo operativo y seguridad de la informacion y ciberseguridad.

St en el detalle de la Composicion Accionaria se registra una sociedad y su
participacidén es igual o superior al 5% es necesario el detalle de la composicion de la
misma y as{ sucesivamente con las que se tengan en estas condiciones

En lo que respecta al riesgo de lavado de activos, financiacion del terrorismo y de la
proliferacion de armas de destruccion masiva, la entidad vigilada debera acreditar
que cuenta con un SARLAFT que soportara en certificacion firmada por su Oficial de
Cumplimiento Principal o Suplente, para el caso de la entidad no vigilada debera
presentar documento firmado por el Representante legal que soporte que cuenta con
politicas y procedimientos relacionados con la prevencion de estos riesgos.

Debera aportar la Politica de tratamiento y proteccion de datos personales.

Deberad comprometerse en caso de ser aceptado a pagar la tarifa de ingreso fijada por
CredibanCo.

Debera obtener, de ser el caso, la licencia de los sistemas de marca en los que
participe para actuar como emisor, adquirente u otorgante de desembolsos en
efectivo.

1
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1.4

1.4

Analisis y decision del Comité de Acceso: La solicitud serd estudiada y decidida por el
Comité de Acceso dentro de los noventa (go) dias calendario contados a partir de la
fecha en que este complete la solicitud de acceso, surtidos los cuales, sin decisién de
dicho comité, la solicitud de ingreso se entendera como aceptada.

Rechazo de la solicitud de acceso: En caso de rechazo de la solicitud de acceso, el

Comité de Acceso informara al solicitante los motivos detallados de la misma, para lo cual:

a)

b)

1.5

el aspirante podra apelar a la Junta Directiva de CredibanCo. Debiéndose marginarse
de la decision, los miembros de junta que integran el Comité de Acceso, siendo sus
plazas ocupadas para el efecto por los miembros suplentes.

En el evento de que el recurso conlleve objeciones de naturaleza técnica, la junta
designara una comision de pares técnicos que podran hacer parte de otras entidades
vigiladas para que emitan su opinion sobre los puntos en disputa.

El tramite anterior y su decision no podra superar los go d{as contados a partir de la
radicacion de apelacion.

Aceptacidn de la solicitud de acceso

La entidad que cumpla satisfactoriamente con los requisitos para ser admitida pagara
la tarifa, y se formalizara su vinculacién, fijdndose de comun acuerdo el plan de
pruebasy su entrada a produccién.

En el evento en que el participante no cuente o pueda contar con una cuenta de
depdsito en el Banco de la Republica, se convendra un esquema para el manejo de la
compensacion con él mismo.

Al momento de ingreso el adquirente no vigilado se obligara incondicionalmente a
través de carta de compromiso a trasladar los fondos recibidos de la liquidacion de
érdenes de pago o transferencias de fondos a sus usuarios en caso de que la
inscripcién en el Registro de Adquirentes no Vigilados sea suspendida o cancelada por
la Superintendencia Financiera de Colombia, en los términos previstos en el régimen
vigente y, convendra con Credibanco la suscripcidn de la garant{a bancaria,
aseguraticia o mobiliaria en respaldo de dicho compromiso.

Implementaciény acceso al SPBV

Aceptada la solicitud de acceso, la conexion del nuevo participante se realizard dentro del
término que demande el programa convenido para la legalizacion del ingreso, induccion
del participante e interconexidn tecnoldgica, el cual no podra ser en ningin caso mayor a
seis (6) meses, y surtiéndose las etapas y plazos que a continuacidn se mencionan y que
hacen parte del procedimiento de implementacidn:

COM215-MAQ01.V8
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1.51.  ALCANCE DE LA IMPLEMENTACION (5 dias)

Corresponde a tareas administrativas, de definicidn, estimacion y aceptacion.

a)

Carta de Intencidn y apertura de la Implementacidén. La carta de alcance es donde
la entidad financiera indica el propdsito de surequerimiento, alli se debe informar
el detalle del servicio que desea implementar el cliente.

Reunidn inicial con la entidad. En esta sesidn, se coordina el acompahamiento de
las dreas necesarias para aclarar inquietudes o definir el alcance de la
implementacion de acuerdo con la solicitud de la entidad.

Elaboracién del cronograma. Se realiza un cronograma base con las actividades
necesarias para la implementacion y donde se estiman los tiempos necesarios
para llevar a cabo cada tarea.

Aprobacién del cronograma. La entidad o Cliente realiza emite un concepto de
aprobacidon sobre el cronograma estructurado, en caso de estar en desacuerdo o si
requiere incluir actividades adicionales, los debe indicar a fin de realizar los
ajustes pertinentes y que CredibanCo haga entrega de un nuevo cronograma para
su aprobacidn.

Nota: La estimacion del cronograma puede variar, dependiendo de la cantidad de
Binesy esquema de autorizacion.

1.5.2.  ASIGNACION DEL BIN POR PARTE DE LA FRANQUICIA (22 dias) . Se realiza

el diligenciamiento y radicacién del formulario requerido por la franquicia
para solicitar la asignacion de un nuevo Bin.

a) Envié de formulario Bin license Agreement diligenciado. La entidad o cliente

realiza el envié del formulario BLA “Bin License Agreement” diligenciado en su
totalidad, donde indica la informacion referente al nuevo Bin que requiere, como:
uso, producto (Débito o Crédito), tipo de producto (Gold, Platinum, infinite, otros),
rango, longitud.

b) Sometimiento del formulario y apertura del caso en visa. Una vez recibido el

formulario por parte de la entidad, se procede a solicitar el visto bueno por parte
de la Gerencia de Operaciones, luego se somete el formulario ante la franquicia, el
cual genera un numero de caso VCSA, con el cudl se realiza el seguimiento
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correspondiente en caso de que se deban realizar ajustes o se tengan inquietudes
por parte de VISA.

c) Asignacidn de Bin(es) por parte de Visa. Siel formulario no presenta novedades, la
franquicia toma un tiempo promedio de 20 dias habiles en confirmar la asignacidn
del nuevo Bin.

1.5.3. CONECTIVIDAD AMBIENTE DE PRUEBAS Y PRODUCCION (60 dias para
canal dedicado, 15 dias para VPN)

Se lleva a cabo si la entidad requiere un nuevo canal de conectividad.

a) Validacién tipo de conectividad con telecomunicaciones. De acuerdo con el
requerimiento de la entidad, se definird con las areas de infraestructura y
telecomunicaciones de CredibanCo, la opcidn que mas se ajuste a las necesidades
del cliente, después se solicita la habilitacidn de conectividad, a través de correo
electronico por medio del formulario correspondiente.

b) Solicitud de IPs y puertos pruebas y produccién. Se radica un caso en Service
Manager, al area de autorizaciony enrutamiento, donde se solicita la asignacidn de
puertos y tarjeta tandem en pruebas y produccion, adicional a ello se debe indicar
el codigo de compensacion de la entidad solicitante.

c) Habilitacion permisos de Firewall pruebas y produccién. Una vez se cuente con la
asignacion de puertos e IP’s, se radica un Service al area de infraestructura y
telecomunicaciones para solicitar la configuracion de la nueva conexidn, luego se
radica una nueva solicitud, para asignacion de permisos de firewall

d) Pruebas de conectividad ambiente pruebas y produccién. Se debe citar a una
sesionde pruebas conlaentidady el drea de telecomunicaciones para verificar que
exista comunicacion y trafico en la conexidn establecida.

1.5.4. CEREMONIADE LLAVES AMBIENTE DE PRUEBAS Y PRODUCCION (5 dias)

a) Envio carta autorizado a CredibanCo realizar la siembra de llaves genéricas de
visa. La entidad env(a una carta, donde autoriza a CredibanCo como EASPBYV para
que se siembren las llaves genéricas de VISA en el Bin asignado para realizar las
pruebas correspondientes.

1
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Envio formatos pruebas ceremonia ambientes pruebas y produccidn. La entidad
financiera diligencia el formato de solicitud de ceremonia de llaves, donde debe
indicar las llaves que requiere sembrar.

Confirmacién de fecha siembra llaves genéricas de visa en ambiente de pruebas.
Elbuzon de pruebas ceremonias, realiza la gestional interiory le indica a la entidad
la fecha en la cual se llevard a cabo el proceso de siembra de |laves genéricas de
VISA.

Tramite y asignacion de la ceremonia de llaves. El buzdn de pruebas ceremonias,
realiza el agendamiento correspondiente donde convoca a los custodios
(Entidad/CredibanCo), ingeniero asignado, seguridad de la informacién y a la
entidad para llevar a cabo la ceremonia, se le indica a la entidad la fecha, lahoray
lugar en el cual se llevara a cabo el proceso de siembra de llaves en produccion.

Realizacién ceremonia de llaves. Se lleva a cabo el proceso de ceremonia de llaves
de forma presencial para el ambiente de Produccidn, en la fecha, lugar y hora
indicados, con el acompanamiento, de la entidad, custodios e ingeniero asignado,
resultante de ello se entrega el acta firmada con los digitos de chequeo resultante
de lasiembrade llaves condos copias unaparalaEntidady la otra para CredibanCo
por todos los participantes.

Sometimiento de los criptogramas y digitos de chequeo en la plataforma de visa.
Se solicitaelenvio de los criptogramas resultantes de la ceremonia de llaves, para
someterlos ante la franquicia a través del formulario Key Management, all{ se
relacionan los criptogramas y digitos de chequeo.

Proceso de traduccidn de llaves por parte de visa de los criptogramas y digitos de
chequeo en la plataforma de visa. La franquicia procesa el archivo Key
Management y realiza la siembra de los criptogramas enviados en sus sistemas
sobre el Bin indicado.

1.5.5. PARAMETRIZACION BIN(ES) EN AMBIENTE DE PRODUCCION A NIVEL

a)

INTERNACIONAL (35 dias porque cada formulario se envia separadamente)

Envio formulario Bin Installation diligenciado. La entidad realiza el envid del
formulario Bin Installation diligenciado en su totalidad, donde debe indicar las
configuraciones que deben parametrizarse sobre el nuevo Bin.
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b) Sometimiento del formulario y apertura del caso en visa. Una vez recibido el
formulario por parte de la entidad, el analista de implementacidn, procede a
someterlo ante la franquicia a través de la plataforma GCIQ, se genera un numero
de caso VCSA, conelcudlserealizael seguimiento correspondiente en caso de que
se debanrealizar ajustes o se tengan inquietudes por parte de VISA.

c) Cumplimiento fechapuestaenproduccidn. Sielformulario no presentanovedades,
la franquicia toma un tiempo promedio de 20 dias habiles en confirmar la
parametrizacidn del nuevo Bin.

d) Envio formulario GCAS diligenciado. La entidad realiza el envié del formulario
GCAS diligenciado en su totalidad, donde se solicita la activacidn del servicio para
reposicion de tarjeta en caso de perdida.

e) Sometimiento del formulario y apertura del caso en visa. Una vez recibido el
formulario por parte de la entidad, el analista de implementacidn, procede a
someterlo ante la franquicia a través de la plataforma GCIQ, se genera un numero
de caso VCSA, con el cudl se realiza el seguimiento correspondiente.

f) Confirmacién procesamiento GCAS por parte de visa. Si el formulario no presenta
novedades, la franquicia toma un tiempo promedio de 15 dias habiles en confirmar
la parametrizacion del nuevo Bin.

1.5.6. REALCE DE TARJETAS DE PRUEBAS (5 dias promedio se depende del
Estampador de las tarjetas seleccionado por la Entidad)

a) Posterior a la fecha de puesta en produccién Visa internacional. Una vez se
confirme la correcta parametrizaciéon del Bin en ambiente de produccién
internacional, laentidad debe realizar el proceso de realce de plasticos de pruebas,
teniendo cuenta las llaves sembradas.

b) Generacidn de pldsticos por parte de la entidad. La entidad realiza la solicitud a su
realzador de confianza, para que este genere los plasticos de pruebas bajo el Bin
asignado, adicionalmente este proceso se realiza para la puesta en producciény
realizar las pruebas de la salida.

1.57.  PARAMETRIZACION DE BIN(ES) EN AMBIENTE DE PRUEBAS (5 dias)

a) Envio formulario Base 24 diligenciado. La entidad envia el formulario indicado,
completamente diligenciado, alli debe indicar los parametros que seran
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configurados en el Bin para la ejecucién de pruebas, como lo son esquema de
autorizacion, limites, mensajeria, tokens, prevalidaciones, criptogramas,
enrutamiento POS y ATM, costo de transacciones, entre otros.

Sometimiento del formulario y apertura del caso en CredibanCo. Una vez recibido
elformulario, este seradica a través de un caso en Service ménager al ingeniero de
enrutamiento y autorizacion, para su revisién y visto bueno.

Retroalimentacion del formulario. En caso de que el ingeniero de enrutamiento y
autorizacion haya detectado alguna anomalia en el diligenciamiento del
formulario, se le debe informar a la entidad para que realice la revision y el
respectivo ajuste, una vez enviado, se radica nuevamente al ingeniero a traves de
otro caso Service, para su aprobacion.

Parametrizacion del bin(es) en ambiente de pruebas. De acuerdo con las
parametrizaciones solicitadas por la entidad, el ingeniero de enrutamiento y
autorizaciones procede a realizar la configuracién del Bin en el Core en ambiente
de pruebas.

1.5.8. CERTIFICACION DE BIN(ES) ANIVEL NACIONAL (25 das)

a)

Solicitud programacién ventanas de pruebas. La entidad financiera diligencia el
formato de solicitud de ventanas de pruebas, donde debe indicar que realizara la
ejecucion de pruebas de certificacidn para la implementacion en curso e informar
los canales a probar como, ATM propios y Servibanca, POS CredibanCo, POS
Redeban, simuladores VTS o Pago Automatico, entre otros.

Notificacién de la Entidad de la ventana asignada. La persona encargada del buzén
de pruebas ceremonias, realiza la gestion al interior y le indica a la entidad la
asignacion de las ventanas solicitadas, informando la fecha, hora e ingeniero
asignado.

Ejecucidn de Scripts de pruebas. Durante las ventanas de pruebas asignadas, se
lleva a cabo el proceso de certificacién a través de la ejecucién del script de
pruebas definido por CredibanCo, con el cual se debe garantizar el correcto
funcionamiento del Binrespecto a los servicios y funcionalidades habilitados, si la
Entidad desea puede realizar scripts propios una ves terminada la certificacién
con CredibanCo.
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d)

Validacién de los archivos de canje y compensacion. Resultante de las pruebas
ejecutadas de las transacciones financieras, el ingeniero asignado de
enrutamiento y autorizacidn ejecuta el archivo EPTA (archivo Resultante de las
pruebas) y procede arealizar la solicitud para generacidn de los archivos de canje
y compensacion (proceso batch), los cuales pueden ser EXTT, DEPO, CAET, CANR,
CANT.

Carta de certificacion. Una vez finalizado el proceso de pruebas, la entidad
financiera, debe emitir una carta con concepto de certificacion, la cual debe ser
entregada con firma y membrete de la entidad en formato PDF, en ella se debe
indicar el nimero del Bin, que las pruebas y el procesamiento de archivos de canje
y compensacion tuvieron resultados satisfactorios, se debe informar lafechaenla
cual se llevara a cabo el paso a produccion. Esta carta debe ser radicada a través
de un service, al especialista de autorizacién y enrutamiento para su revisién y
aprobacién del paso a produccion

Solicitud enrutamiento entidades adquirientes para inclusién de Bin{es) en sus
ATMs. El analista de implementaciones Operativas CredibanCo que esta llevando
laimplementacion, ejecuta una macro previamente configurada con la informacion
del nuevo Bin, a través de esta se solicita a las demas entidades financieras
adquirentes, el enrutamiento de las transacciones que reciban en sus ATM's ya sea
a CredibanCo o directamente a la entidad emisora. Se sugiere realizar esta
actividad 10 dias antes del paso a produccidn. Las Entidades adquirentes deben
darrespuesta de esta inclusidn por medio de via electrénico.

1.5.9. PARAMETRIZACION DE BIN(ES) EN AMBIENTE DE PRODUCCION (5 dias)

a)

Envio formulario formulario de configuracién de pardmetros diligenciado. La
entidad env(a el formulario indicado, completamente diligenciado, tomando como
referencia el enviado en ambiente de pruebas, igualmente alli debe indicar los
parametros que serdn configurados en el Bin para la ejecucidn de pruebas, como lo
son esquema de autorizacidn, limites, mensajeria, tokens, prevalidaciones,
criptogramas, enrutamiento POS y ATM, costo de transacciones, entre otros.

Sometimiento del formulario y apertura del caso en CredibanCo. Una vez recibido
elformulario, este seradica a través de un caso en Service manager al ingeniero de
enrutamiento y autorizacion, para su revisién y visto bueno
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c)

Retroalimentacién del formulario y apertura del caso en CredibanCo. En caso de
que el ingeniero de enrutamiento y autorizacion haya detectado alguna anomalia
en el diligenciamiento del formulario, se le debe informar a la entidad para que
realice larevisiony el respectivo ajuste, una vez enviado, se radica nuevamente al
ingeniero a través de otro caso Service, para su aprobacién

Parametrizacion del bin(es) en ambiente de produccién. De acuerdo con las
parametrizaciones solicitadas por la entidad, el ingeniero de enrutamiento y
autorizaciones procede a realizar la configuracion del Bin en el Core en ambiente
de produccidn, el mismo dfa que indic6 la Entidad en |a carta de certificacion de la
salida a Produccion.

1.5.10. PUESTA EN PRODUCCION (3 dias)

a)

Coordinacién puesta salida a produccidn. Una vez aprobada la carta de
certificacién y el formulario de configuracidén, se coordina una sesién con la
entidad, el ingeniero asignado para el paso a produccion, el ingeniero que realizara
el control dual y el analista de implementaciones. Los pasos a produccion se
realizan los lunes, martes y miércoles, en el horario de 3:00 a 6:00 am (La hora de
inicio se define de acuerdo con la complejidad del tema). Durante este tiempo se le
solicita a la entidad realizar pruebas Piloto en comercios y Atms 24horas, para
garantizar el correcto funcionamiento del nuevo Bin.

Monitoreo transaccional. Una vez completado el cambio en produccidn, el analista
de implementaciones a través de la herramienta Data Analyzer realiza el
monitoreo transaccional del nuevo Bin, revisando los motivos de declinacion y
total de aprobaciones sobre tx realizadas. Este monitoreo se realiza durante todo
el dia.

Acta de cierre. Dias después del paso a produccion, se realiza en conjunto con la
Entidad el diligenciamiento del acta de cierre a través del formulario establecido
en la herramienta FORMS, el objetivo de este documento es contar con la
retroalimentacion del proceso e identificar oportunidades de mejora.

Desvinculacidn de un Participante.

La desvinculacién de un participante puede obedecer a una de las siguientes causas:

COM215-MAQ01.V8
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2.1 Retiro Voluntario. Cualquier participante puede retirarse mediante comunicacion
suscrita por el Representante Legal dirigida a la Junta Directiva/Comité de Acceso,
entregada en las oficinas principales de CredibanCo,, con una antelacién no inferior a
ciento ochenta (180) dias a la fecha de efectividad, lo que se entiende sin perjuicio del
cumplimiento de todas las obligaciones a su cargo.

2.2 Retiro por Mutuo acuerdo: Retiro que se hara en las condiciones convenidas. Tanto
la causal deretiro prevista en el punto anterior como la presente, pueden conllevar la
suscripcion de un acuerdo de asistencia en terminacion.

2.3 Suspensidn del participante: Se puede presentar por suspension del Registro RANV
para el caso de los Adquirentes no vigilados, por razones de riesgo financiero segun
las politicas internas de CredibanCo para este tema, o por vencimiento de la
Certificacion PCI.

2.4 Inhabilitacién para la actividad: En caso de intervencidon administrativa del
participante con fines liquidatorios o para el evento de los Adquirentes no Vigilados
en el caso de la cancelacidn de suregistro en el RANV.

2.5 Exclusidn de un Participante: Con el voto afirmativo de la mayoria de sus miembros,
la Junta Directiva podra decidir la exclusion de un participante cuando se presente a
su juicio una justa causa para ello. Se consideran justas causas las siguientes:

2.4.1. Larepetida violacidn o inobservancia de los reglamentos de CredibanCo y/o
de las condiciones definidas parabancos pagadores y/o de los reglamentos de
los sistemas de marca y/o de otros reglamentos y manuales de operacidn
emanados de la Junta Directiva de CredibanCo.

2.4.2. Elincumplimiento de las obligaciones y deberes contenidos en la ley a cargo
del participante o la reiterada calificacidn de sus actividades como no
autorizadas o inseguras por la Superintendencia Financiera de Colombia (SFC)
y/o la Superintendencia de Economia Solidaria en el caso de los vigilados por
dicha entidad.

2.4.3. La realizacion por parte del Participante de practicas poco ortodoxas o
confiables ajenas al deber de diligencia, correccién, honorabilidad y demds
componentes de la buena fe objetiva que pongan en peligro la integridad o
seguridad del Sistema de Pago de CredibanCo.

2.4.4. Lanegativaodemorareiteradaen el pago de las tarifas, comisiones, cuotas o
demds obligaciones frente a CredibanCo, otros Participantes o entidades que
hagan parte del sistema de pago.
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2.4.5. El incumplimiento parcial o total, reiterado o no de sus obligaciones, que no
haya sido enervado luego de una comunicacidn formal por incumplimiento por
parte de CredibanCo, y/o el no pago inmediato de la compensacién a su cargo,
incluyendo el cumplimiento defectuoso o tard{o de la misma.

2.4.6. El deterioro patrimonial que haga temer razonablemente que el Participante
incumplird parcial o totalmente con el pago de la compensacion.

2.4.7. Lainclusion de la entidad, de sus accionistas, directores o administradores en
las listas internacionales vinculantes para Colombia u otras listas de control o
el inicio en su contra de acciones de extincion de dominio por alguno de los
delitos fuente de lavado de activos, o de la financiacidn del terrorismo o por
corrupcioén, soborno o fraude.

2.6 La desvinculacidn, cualquiera que sea su causa, no libera al Participante de las

2.7

COM215-MAQ01.V8

obligaciones financieras o de otra (ndole a su cargo que mantenga con los demas
participantes y actores del sistema y con la sociedad administradora del mismo,
incluyendo las obligaciones contingentes que se descubran con posterioridad a la
fecha en que se haga efectiva la desvinculacidn del Participante, dentro de los plazos
contemplados para el manejo de controversias, reclamaciones, vigencia de las
tarjetas y de los BIN en los Reglamentos operativos <de los sistemas de marca.

Sin perjuicio de que por otros canales mantenga larelacion con los sistemas de marca,
queda el participante igualmente obligado a entregar los emblemas de los sistemas
de marca, papeleria, material de publicidad y demas elementos relacionados con la
operacion dentro del sistema de pago de CredibanCo, tales como los manuales de
operacion y documentacion relacionada con el sistema de pago y se abstendra de
utilizarlos desde el momento de su retiro, -salvo que conserve su relacién con el
respectivo sistema de marca-, as{ como a emplear los nombres de las marcas, lemas
o distintivos que puedan producir confusion en el publico, so pena de ser requerido
para que indemnice por los perjuicios que cause.
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CAPITULO SEIS. SOLUCION DE CONFLICTOS

Cualquier conflicto en relaciéon con el presente reglamento, interpretacion, ejecucion,
aplicacién, cumplimiento, incumplimiento, sea que se trate de diferencias entre CredibanCoy
laEntidad Participante, de las Entidades Participantes entre s{o entre estas o algunas de ellas
y CredibanCo, se resolvera por los mecanismos de solucion de controversias definidos en el
presente Reglamento de Funcionamiento de CredibanCo, en los contratos de
Interoperabilidad suscritos y/o en los Reglamentos Operativos de los sistemas de marca
internacionales o locales, segtin el caso.

Las diferencias entre las partes que no puedan ser resueltas a través de los mecanismos
anteriores, se someteran a la justicia ordinaria.
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CAPITULO SIETE. AUDITORIAS A CREDIBANCO

1. El sistema de pagos se sujeta permanentemente a auditorias, pruebas,
certificaciones y demas verificaciones ordenadas por iniciativa de la propia
administracion y practicadas por expertos externos, en su empefo de afianzar una
mejora continua y procurar alcanzar los mayores estandares de seguridad y
confiabilidad de su infraestructuray de sus procesos.

2. No obstante, el sistema de pagos no rehlye el escrutinio por parte de las
autoridades y de sus propios participantes.

3. Con el objeto de facilitar estas instancias de control en favor de los participantes
sin que interfiera con el desarrollo normal de la actividad de compensacion y
liquidacidn, se establecen las siguientes reglas para su racionalizacion:

3.1. Toda auditoria que se practique a CredibanCo, como la auditor{a a los procesos,
aspectos técnicos, contabilidad, libros y correspondencia, requerira de la
autorizacién de la ley o de la Junta Directiva de CredibanCo y/o reglamentos de
CredibanCo y/o reglamentos operativos de los sistemas de marca
internacionales o locales.

3.2.Cuando un Participante desee practicar una auditoria a CredibanCo, diferente a
aquellas de que trata la Circular Bésica Juridica de la Superintendencia
Financiera de Colombia, dicho Participante deberd solicitarle a la Junta
Directiva de CredibanCo la autorizacidn necesaria para practicarla, mediante
escrito que contenga el alcance de la auditoriarequerida. La Junta, al considerar
la solicitud, podra negar la practica de la auditoria, autorizarla con el alcance
solicitado o autorizarla con un alcance dado, diferente del solicitado.

3.3. Toda auditor{a que se practique a CredibanCo por los participantes del sistema,
ya sea una de las que requiere previa autorizacidn de la Junta Directiva de
CredibanCo o de aquellas autorizadas por la ley, como la prevista en la Circular
Basica Juridica, solo podra practicarse por una firma de auditori{a independiente
de reconocido prestigio y experiencia en su campo, designada por la Junta
Directiva de CredibanCo. El informe de visita correspondiente a cada una de las
auditorias practicadas en CredibanCo de aquellas de que trata este numeral, se
remitird al participante interesado y tendra caracter confidencial. Este, dentro
de los cinco d{as habiles siguientes a lafecha en que lo hayarecibido de la firma
auditora, deberdremitir copia del informe de visita del caso a CredibanCo, quien
podra hacerle llegar al respectivo Participante, si lo estimare pertinente, sus
comentarios y explicaciones. respecto del informe correspondiente.
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3.4.Para los efectos de las auditorias previstas en la Circular Basica Juridica de la
Superintendencia Financiera de Colombia, la Junta Directiva de CredibanCo
designard una sola firma de reconocido prestigio y experiencia en auditor(as,
que realizard las visitas del caso para verificar que cada uno de los
Participantes de CredibanCo tenga los planes de contingencia y continuidad a
que all{se hace referenciay funcionen en las condiciones esperadas. Las visitas
de auditor(a de que aqui se trata se practicaran, por la firma de auditoria
designada, con la periodicidad que determine la Junta Directiva de CredibanCo.
Dicha firma producira un informe especifico para cada una de las mencionadas
Entidades Financieras Participantes que le serd remitido a la Entidad
correspondiente y que tendra caracter confidencial.

4. El costo de la auditoria de que trata el numeral anterior, sera asumido por
CredibanCo. Si es aprobada por la Junta Directiva de CredibanCo una auditoria
adicional solicitada por un Participante, el costo de la misma debera ser asumido
por el solicitante.
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TERCERA PARTE. GESTION DE LOS RIESGOS INHERENTES A LA ACTIVIDAD DENTRO

COM215-MAQ01.V8

DEL SISTEMA

CAPITULO PRIMERO. ELEMENTOS GENERALES

De acuerdo al marco normativo de las entidades administradoras de sistemas de
pago de bajo valor, son deberes propios de aquellas, entre otros:

1.1. Contar con sistemas adecuados de administracidn de los riesgos inherentes a su
actividad de compensacion y liquidacion, incluidos planes de contingencia y de
seguridad informédtica para garantizar la continuidad de su operacién y la
administracion y mitigacion de los riesgos de crédito, legal, de liquidez, operativo
y sistémico.

1.2. Contar conreglas y elevados estdndares operativos, técnicos y de seguridad que
permitan el desarrollo de sus operaciones, y las de sus participantes, en
condiciones de seguridad, transparenciay eficiencia.

1.3. Exigir a sus participantes contar con reglas y elevados estandares operativos,
técnicos y de seguridad que permitan el desarrollo de sus operaciones y su
participacidon dentro del sistema de pago de bajo valor en condiciones de
seguridad, transparenciay eficiencia, y el mantenimiento de sistemas adecuados
de administracidn de los riesgos inherentes a su actividad de compensacidn y
liquidacién y aquellos asociados con su participacion dentro del sistema de pago
de bajo valor, entre otros, el riesgo de contraparte, operativo, de crédito y
liquidez.

1.4. Exigir a sus participantes contar con una politica de tratamiento y proteccién de
datos personales, politicas y procedimientos relacionados con la prevencion y el
control del riesgo de lavado de activos, financiacién del terrorismo y de la
proliferacion de armas de destruccién masiva.

Se entiende por riesgo inherente el riesgo propio de la actividad de compensaciény
liquidacion, sin tener en cuenta el efecto de los controles, esto es, aquel al que se
encuentra expuesto la entidad administradora del sistema de pagos, los
participantes y/o el sistema de pagos en desarrollo o con ocasién de su actividad en
ausencia de acciones positivas enderezadas a la identificacién y gestién de tales
riesgos relevantes por parte de la entidad administradora del sistema de pagos o los
participantesy otros actores a fin de evitar o modificar su probabilidad de ocurrencia
o mitigar suimpacto y que comprenden, pero se limitan a los riesgos de contraparte,
crediticio, de liquidez, sistémico, de caldas del servicio y continuidad del negocio,
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riesgo operativo, de ciberseguridad y seguridad de la informacidn y ciberseguridad,
legal, éticos y morales, de reputacion, de lavado de activos y financiacion del
terrorismo, entre otros.

Laregulacion de la informacion y los riesgos inherentes a la actividad del sistema de
pagos vinculados a la seguridad de la informacion y ciberseguridad seran objeto de
desarrollo en la Cuarta Parte de este Reglamento de Funcionamiento, por lo que este
apartado se referird a los riesgos de crédito, legal incluyendo el de contraparte, de
liquidez, sistémico, operativo incluyendo el riesgo de fraude, de lavado de activos y
financiacion del terrorismo, entre otros.

Por regla general, en la gestion y manejo de los riesgos inherentes a la actividad se
entiende que la entidad administradora de sistemas de pagos y los participantes se
sujetan a la regulacién prudencial de la Superintendencia Financiera de Colombia
relativa a la gestion de tales riesgos vigente en cada momento de la relacidn, cuyos
términos se entienden incorporados al presente Reglamento de Funcionamiento.

En el caso de las entidades no vigiladas, en la medida en que su régimen legal propio
no les imponga la implementacion de sistemas analogos para la gestion de cada uno
de los riesgos inherentes a su actividad o no fijen directrices para el efecto, en
desarrollo del reenvio realizado en el numeral anterior, dichas entidades
implementardn con base en el criterio de los equivalentes funcionales dichos
sistemas de gestidon del riesgo atendiendo las caracteristicas y volumen de su
operacion, incluyendo los mecanismos de auditoria y control interno.

En la gestidn de los riesgos inherentes y la continua actualizacion de tales esquemas
de gestion al estado del arte se tendran en consideracion los principios, pilares,
politicas y recomendaciones desarrolladas o promovidas por los organismos
multilaterales que se ocupen de aquellos riesgos inherentes a la actividad financiera
y la operacidén de sistemas de pago, tales como el Comité de Supervisidén Bancaria de
Basilea (BCBS), el Grupo de Accién Financiera Internacional (GAFI), el Grupo de
Accidn Financiera de Latinoamérica (GAFILAT), la Organizacidn de la Cooperacién y
Desarrollo Econdmicos (OCDE), la Oficina de las Naciones Unidas contra laDrogay el
Delito (UNODC), la Unidn Internacional de Telecomunicaciones (UIT), entre otros.

En la gestidn de los riesgos inherentes y la continua actualizacion de tales esquemas
de gestion al estado del arte se procurara ajustar la operacidn a los estandares
internacionales y locales que mejor se adecuen a las caracteristicas del sistema de
pagosy se propenderdanivellocalatravés de entidades como la Asociacién Bancaria
e INCOCREDITO por la adopcion de estandares homogéneos a nivel de la industria.

En cualquier caso, en los acuerdos de interoperabilidad del sistema de pagos y en los
acuerdos suscritos por la entidad administradora del sistema de pagos y/o sus
entidades participantes con proveedores de tecnologia o servicios dentro de la
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cadena de valor o de misidon critica de la actividad, se replicaran las cautelas
enderezadas a la gestion de los riesgos inherentes, de manera que la
interoperabilidad y tercerizacion de procesos no escape al marco de control y
represente un espacio de vulnerabilidad para el sistema de pagos.

El modelo de control y gestion de riesgos inherentes a la actividad de la entidad
administradora del sistema de pagos, as{ como de los participantes y otros actores
relevantes hace parte del esquema de buen gobierno corporativo de aquellasy, en su
conjunto, en tanto estan llamados a orientar su proyeccién y repercutir en el sistema
de pagos, se entienden para todos los efectos como parte integrante de la gestion de
riesgos dentro del sistema de pagos.

El modelo de control y gestidn de riesgos inherentes a la actividad de la entidad
administradora del sistema de pagos, as{ como de los participantes y otros actores
relevantes, en la medida en que su proyeccidn dentro del sistema de pagos conlleve
riesgos para el sistema de pagos y todos los agentes que interactdan dentro o con el
mismo, debe ser adecuado a las caracteristicas del riesgo dentro de los sistemas de
pago, ser integral y adaptarse al entorno econdmico y regulatorio cambiante de la
actividad. De igual forma, los drganos sociales y otras unidades especializadas de
buen gobierno determinaran sobre bases éticas y racionalmente econdmicas el
apetito al riesgo y participaran activamente en el disefio y actualizacién de las
politicasy estrategias de gestion del riesgo, bajo un esquema transversal que incluya
en dicha gestién a todas las areas de negocio y operacién, de manera que las
decisiones y procesos de toda la organizacion estén precedidos y orientados por una
cultura del riesgo, siendo objeto de reporte, evaluacion, seguimiento y supervision
tanto de las areas de negocio y operacion, como de los drganos directivos,
administrativos y 6rganos de control interno y revisoria fiscal.

La tercerizacién o contratacion de segmentos de la operacidn o cadena de valor con
proveedores de tecnologia, servicios tecnoldgicos u otros terceros, no excusa frente
al sistema de pagos a la entidad administradora del sistema de pagos, participante o
actor relevante en cuestion, de la gestidn del riesgo de los segmentos y procesos
entregados en outsourcing o contratados con terceros.

Enlamedidaenque elmodelode controly gestidn deriesgos inherentes ala actividad
de la entidad administradora del sistema de pagos, as{ como de los participantes y
otros actores relevantes hace parte del esquema de buen gobierno, su debido
cumplimiento y efectividad deberd hace parte del Sistema de Control Interno (SCl)
que, conforme a las previsiones prudenciales de la Superintendencia Financiera de
Colombia estd integrado por el conjunto de politicas, principios, normas,
procedimientos y mecanismos de verificacién y evaluacidn establecidos por la junta
directiva u drgano equivalente, la alta direccidon y demas funcionarios de una
organizacién para proporcionar un grado de seguridad razonable en cuanto a la
consecucion de los siguientes objetivos:
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121.  Mejorar la eficiencia y eficacia en las operaciones de a entidad.

12.2.  Prevenir y mitigar la ocurrencia de fraudes, originados tanto al interior como
al exterior de la entidad.

12.3.  Realizar una gestion adecuada de los riesgos.

12.4. Aumentar la confiabilidad y oportunidad en la Informacion generada por la
organizacion.

12.5.  Dar un adecuado cumplimiento de la normatividad y regulaciones aplicables a
la organizacion.

12.6.  Brindar mayor seguridad a los diferentes grupos de interés que interactdan
con la entidad.

Endesarrollo de laregulacidn prudencial, los sistemas de controlinterno de la entidad
administradora del sistema de pagos, sus participantesy otros actores relevantes se
sujetaran conforme al principio de la buena fe objetiva y sobre bases profesionales a
los principios de autocontrol, autorregulacion y autogestidn en procura de alcanzar la
efectividad y cumplimiento de las politicas de gestién de riesgos y ajustar su
operacion al marco normativo de la actividad.

En el anterior propdsito, las entidades que conforman el sistema de pagos deben
consolidar una estructura de gestion humana y de control interno que promueva una
cultura y ambiente de control enfocado a la gestién integral del riesgo en todos los
niveles.

La gestion del riesgo dentro del sistema de pagos, alineada con la regulacion
prudencial, busca la minimizacion de los costos y dafios causados por éstos, con base
en el analisis del contexto estratégico, asi como la determinacidn de los métodos que
resulten mas apropiados para el tratamiento y monitoreo de los mismos, con el
propdsito de prevenir o evitar la materializacidn de eventos que puedan afectar el
normal desarrollo de los procesos y el cumplimiento de los objetivos del sistema de
pagos y sus agentes, o, en caso de que ello no resulte razonablemente posible, de
mitigar su impacto, a través de los siguientes procedimientos generales de gestidn:

15.1.  ldentificacidn de las amenazas y las fuentes de las mismas.

15.2. Evaluacidny priorizacionde losriesgos, teniendo en cuenta los factores propios
del entorno y la naturaleza de la actividad de compensacion y liquidacidn.
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15.3.

15.4.

15.5.

15.7.

15.0.

15.10.

15.11.

15.12.

Adopcidn de mecanismos especificos de administraciéon de los distintos
riesgos; para preservar la integridad, calidad y continuidad del servicio; para
prevenir, atender emergencias y administrar de crisis; para contar con la
disponibilidad de planes de contingencia y respuesta a las fallas e
interrupciones especificas de los sistemas o procesos enderezados a aportar
capacidad de retorno a la operacién normal.

Elaboracion de mapas de riesgos objeto de actualizacién periodica.

Establecimiento de indicadores de gestion y medicion cualitativa y cuantitativa
de la probabilidad de ocurrencia de los riesgos y de su impacto sobre los
recursos de larespectiva entidad.

Registro, medicién y reporte efectivo de los eventos de pérdidas por
materializacidn de riesgos.

Gestidn de incidentes que comprende su deteccidn, reporte primario, anélisis,
clasificacion, notificacidn; as{ como las acciones de recuperacién, contencidn,
mitigacion o erradicacion del incidente y las actividades de documentacion,
fijacién de aprendizajes e implementacion de mejoras.

Monitoreo y seguimiento en general del cumplimiento de las politicas, reglas y
procedimientos por parte de las unidades de negocio y organismos de direccién,
administracion y control interno, de tal suerte que el esquema de gestidn de
riesgos cuente con revisiones de alto nivel o alta gerencia; gestidon directa de
funciones o actividades y controles generales que rijan para todas las
aplicaciones de sistemas y procesos.

Evaluacidn con criterio conservador de los controles existentesy su efectividad
con base en la experiencia y un analisis razonable, y objetivo de los eventos
ocurridos, as{ como de la literatura disponible sobre mejores practicas.

Uso de instrumentos de deteccidn de vulnerabilidades, prueba bajo condiciones
de stress de los dispositivos de gestion del riesgo, testeo, identificacion y
domesticacion o mejora de riesgos residuales.

Definicidn de las acciones correctivas y preventivas y del plan de mejoramiento
derivados del proceso de seguimiento y evaluacidn de los riesgos.

Aplicacidn de alternativas y estrategias que permitan llevar los riesgos hacia
niveles tolerables tales como la adopcidn frente a riesgos identificados de
politicas de abstencion, mitigacidn, distribucién o reparto, transferencia,
aseguramiento, asuncion, o transformacidn en oportunidad de negocio, entre
otros, segunresulte procedente.
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15.13. Divulgacion y adiestramiento continuo de los funcionarios.

15.14. Implementacidn de los sistemas de gestion del riesgo, normas e instrucciones
emanados del supervisor.

15.15. Adopcidn de estandares de industriay participacidn en esquemas cooperativos
de gestion del riesgo.

CredibanCo cuenta con un Sistema de Administracion de Riesgo Integral - SARI, el
cual considera el riesgo operacional, riesgo legal, continuidad del negocio y Riesgo de
seguridad de la informacion y ciberseguridad que le permite gestionar racional,
integral y oportunamente los riesgos de los productos, servicios, canales y
subprocesos a través de una metodologia que contribuye a la mitigacion de los
riesgos, controlandolos y buscando reducir los impactos reputacional, legal,
economico, y de servicio que puedan generarse de éstos. Esta metodologia es basada
en las recomendaciones del Comité de Basilea, el marco regulatorio de las entidades
administradoras de los sistemas de pago, la regulacion prudencial de la
Superintendencia Financiera de Colombia, las mejores practicas de la industriay las
politicas definidas por la Gerencia de Riesgos y Cumplimiento aprobadas por la alta
Gerenciay la Junta Directiva.

CredibanCo por su condicién de entidad administradora de sistemas de pago de bajo
valor y vigilada por la Superintendencia Financiera de Colombia se obliga a cumplir
con la normatividad vigente en materia de gestién de los riesgos inherentes a su
actividad, lo que comprende, pero no se limita, al Decreto Reglamentario 2555 de julio
10 de 2010, y las regulaciones prudenciales emanadas de la Superintendencia
Financiera de Colombia, actualmente incorporadas en la Circular Basica Juridica y
Circular Basica Contable y Financiera, as{ como las circulares que la adicionen,
complementen o modifiquen.

El Sistema de Administracion de Riesgo Integral - SARI de CredibanCo, busca como
objetivo principal la identificacién, medicién, control y monitoreo de los riesgos. Para
esto se tiene establecido un conjunto de elementos tales como politicas,
metodologi{a, procedimientos, instructivos entre otra documentacidn. Esta es
utilizada tanto para gestion de riesgos de la entidad como de sus terceros
catalogados como criticos. Dicho sistema hace parte del esquema de buen gobierno
y del Sistema de Control Interno.

El Sistema de Administracion de Riesgo Integral de CredibanCo mediante el proceso
de identificacion, mediciony control del riesgo, busca tomar concienciay detectar los
diferentesriesgos asociados a la actividad, para efectos de definir el perfil de riesgo
inherente y residual, para posteriormente, establecer el esquema de tratamiento del
riesgo y decidir frente a cada riesgo identificado si: se mitiga, transfiere o se acepta,
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apartirde acciones que conlleven alaimplementacion de controles o planes de accion
que aseguren el tratamiento adecuado del mismo.

Con el dnimo de asegurar una rutina permanente de identificacién, medicion y
tratamiento de los riesgos, se tiene definido el procedimiento de gestion de acciones,
el cual establece directrices que deben ser cumplidas por los responsables de los
procesosy demds esquemas de monitoreo, en aras de asegurar un entorno de control
en la Companita.

Dicho sistema establece un monitoreo directo sobre los riesgos por subproceso, en
cabeza de las Vicepresidencias, Gerencias y Direcciones de area (como responsables
de los subprocesos) y un monitoreo de sistema que seréd realizado por la Gerencia de
Riesgos y Cumplimiento, quien semestralmente y a partir de la informacion
suministrada por los responsables de los subprocesos y demas actores de monitoreo
(Auditor{a, Control Interno, Revisor{a y cualquier otro 6rgano de control), basada en
su valoracidny analisis de eventos ocurridos, presentara el perfil de riesgos a la alta
direccién, en la Sesién de Procesos y Riesgos para validacién del Comité de Auditoria
y Junta Directiva orientado a la introduccidn de mejoras.

La Auditor{a Interna de CredibanCo de manera periddica, aleatoria o especial, segin
el caso, evallay hace seguimiento a los controles implementados sobre los riesgos y
al cumplimiento de las directrices establecidas. Es asi{, como mediante ejercicios de
auditorfa conforme a las reglas del arte, se facilita la deteccidén, correccién de
deficiencias e introduccién de mejoras en las politicas, procesos y procedimientos,
as{ como se colabora y escala hacia la alta gerencia y los drganos directivos la
situacion de la entidad en la materia y los incidentes relevantes que precisan su
intervencion.

De manera complementaria a la Auditor(a Interna, la Revisor{a Fiscal de conformidad
con la ley desarrolla una funcidn primordial en la evaluacidén de la gestidn del riesgo
por parte de la entidad administradora del sistema de pagos.

Lagestiény administracién de eventos por parte de CredibanCo se endereza a contar
con unrepositorio integral de casos reportados, que permita controlar y administrar
integral y oportunamente los eventos de riesgo presentados en los procesos, que
tengan relacion con el Riesgo operacional, de ciberseguridad, seguridad de la
informacion, de continuidad del negocio y demas riesgos inherentes que afectan o
pueden afectar la continuidad de la operacion, la reputacidn e integridad del sistema
o la buena prestacién de los servicios, cuyas caracteristicas estan dadas,
principalmente, por: el incumplimiento de requisitos de tipo técnico, funcional, legal,
reglamentario, de talento humano o procedimentales o deberse a factores externos,
entre otros.
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El reporte y tratamiento de eventos de riesgos se realiza de acuerdo con el
procedimiento que define los criterios que deben ser seguidos por el personal de la
compania para el reporte y registro de eventos de riesgo materializados, as{ como el
medio que debe ser utilizado para hacerlo.

Los eventos que se encuentran registrados en esta herramienta corresponden por
regla general a los establecidos por la Superintendencia financiera de Colombia de
acuerdo a la Circular Basica Contable y Financiera, a saber, los que generan pérdiday
afectan los estados de resultados y los que no generan pérdida y, por lo tanto, no
afectan el estado de resultados.

Luego del monitoreo y analisis del comportamiento en la practica de los riesgos
establecidos, o de forma posterior a la materializacién de un evento de riesgo, se
analizan o contrastan tales riesgos o eventos con la identificacidn inicial de riesgo y
el mapa de riesgo respectivo, con el fin de establecer las modificaciones y cambios
que debe realizarse a la definicion del perfil del riesgo, mapa de riesgo y estrategia
de manejo, a fin de formalizar los ajustes correspondientes.

Anualmente la Gerencia de Riesgos y Cumplimiento, Direccién de Riesgo vy
Continuidad del Negocio, define los planes de capacitacidn a ser desarrollados
durante el ano. Periddicamente y segln se requiera, podran ser modificadas por
cambios en las definiciones y elementos nuevos que se presenten en la gestién del
riesgo. Lo anterior procura que cada nuevo funcionario esté capacitado e involucrado
en la cultura de riesgo y que cada ajuste a un proceso o nueva directriz definida,
también este incluida como parte del programa de capacitacién a los funcionarios
antiguos.

La Gerencia de Riesgos y Cumplimiento generard programas y material de
capacitacidn enderezados a personal de los participantes, actores relevantes y
terceros criticos, en los temas que apliquen, para garantizar el adecuado manejo del
riesgo integral no solo dentro de la entidad administradora del sistema sino a nivel
del sistema de pagos.

Es obligacidn de los participantes del sistema de pago de bajo valor y otros actores
relevantes que representen una exposicion al riesgo, contar con reglas y elevados
estandares operativos, técnicos y de seguridad que permitan el desarrollo de sus
operaciones y su participaciéon dentro del sistema de pago de bajo valor en
condiciones de seguridad, transparenciay eficiencia, y el mantenimiento de sistemas
adecuados de administracion de los riesgos inherentes a su actividad y aquellos
asociados con su participacion dentro del sistema de pago de bajo valor, entre otros,
el riesgo de contraparte, operativo, de crédito y liquidez conforme a los criterios
expuestos en este capitulo.
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Sin perjuicio de lo anterior, existiendo un margen al riesgo residual que resulta
connatural a la operacion y despliegue de los mecanismos de gestion del riesgo, en la
relacion que traben los participantes con los usuarios deberan establecer las debidas
salvaguardas que garanticen la indemnidad de las entidades participantes y del
sistema de pago por fallos y caidas, que atendidas las circunstancias ocurran dentro
de margenes de tolerancia o que por su naturaleza estén llamados a soportar todos
los actores del sistema.

Los participantes y otros actores relevantes del sistema, sin perjuicio de su
investigacion interna de aquellos eventos de riesgo operacional, de fraude o
inherentes a su actividad que repercutan en el sistema de pagos, se obligan a
gestionarlo como evento.

CredibanCo, los participantes y otros actores relevantes del sistema de pagos, en
caso de eventos que sean percibidos como graves por las partes involucradas, se
comprometen a emprender una gestidn coordinada y conjunta de dichos eventos con
un enfoque de mejora en los procesos y, en caso de persistir motivos de diferencia o
conflicto, a la contratacién de un peritaje o de una auditor{a técnica realizada por un
tercero independiente.
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CAPITULO SEGUNDO. GESTION DEL RIESGO OPERATIVO, ATENCION DE

CONTINGENCIAS Y DE LA CONTINUIDAD DE LA OPERACION

1. De acuerdo con el Banco Internacional de Pagos de Basilea (BIS) el riesgo Operativo es
aquél que puede provocar pérdidas como resultado de errores humanos, procesos
internos inadecuados o defectuosos, fallos en los sistemas y como consecuencia de
acontecimientos externos. En el mismo sentido, el ente supervisor lo define como la
posibilidad de que una entidad vigilada incurra en pérdidas por las deficiencias, fallas o
inadecuado funcionamiento de los procesos, la tecnologia, la infraestructura o el recurso
humano, as{ como por la ocurrencia de acontecimientos externos asociados a éstos y
agrega como componente del mismo al riesgo legal.

2. Al ser el sistema de pagos un conjunto organizado de politicas, reglas, acuerdos,
instrumentos de pago, entidades y componentes tecnologicos, tales como equipos,
software y sistemas de comunicacidn, que permiten la transferencia de fondos entre los
participantes del sistema, mediante la recepcidn, el procesamiento, la transmision, la
compensacién y la liquidacién de drdenes de pago o transferencias de fondos, se
encuentra de manera inherente al riesgo operativo propio de todos sus actores y de la
interrelacion de aquellos en el sistema.

3. Laclasificacidn de riesgo se realiza basado en la matriz de clasificacién en tres niveles
definida por la Superintendencia Financiera de Colombia en la Circular bdsica contable y
financiera capitulo XXIII.

4. Sonfactores de riesgo interno conforme a la caracterizacion del supervisor:
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Elrecurso humano vinculado directa o indirectamente a la actividad.

b. Los procesos o conjunto interrelacionado de actividades para la

transformacion de elementos de entrada en productos o servicios, para
satisfacer una necesidad.

La tecnolog{a o conjunto de herramientas empleadas para soportar los
procesos de la entidad, lo que incluye el hardware, software vy
telecomunicaciones.

La infraestructura o conjunto de elementos de apoyo para el funcionamiento
de una organizacién como locaciones fisicas, espacios de trabajo,
almacenamiento y transporte.
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5. Son factores de riesgo externo las situaciones asociadas a la fuerza de la naturaleza u
ocasionadas por terceros, que escapan en cuanto a su causa y origen al control de la
entidad.

6. Desde la perspectiva tecnoldgica atendida la naturaleza de la actividad del sistema de
pagos resultan especialmente relevantes los riesgos que afectan la prestacion
ininterrumpida y libre de fallos del servicio y los riesgos severos que puedan
comprometer la continuidad del negocio, as{como aquellos que afecten procesos criticos
como la compensaciony liquidacion de las operaciones que cursen dentro del sistema.

7. Endesarrollo de lo anterior y como se desprende del régimen de los sistemas de pagos
de bajo valor, tanto las entidades administradoras del sistema de pagos como sus
participantesy actores que representenunriesgorelevante deben disponer de planes de
contingencia y de continuidad del negocio.

8. Para los anteriores efectos se entiende como plan de contingencia, el conjunto de
accionesyrecursos pararesponder alas fallas e interrupciones especificas de unsistema
0 proceso que tenga incidencia en las actividades o en los servicios y operaciones que
cursen en el sistema de pagos y por plan de continuidad del negocio el conjunto detallado
de acciones que describen los procedimientos, los sistemas y los recursos necesarios
pararetornary continuar la operacion, en caso de interrupcion.

9. Endesarrollo de las disposiciones que conforman el régimen legal propio de los sistemas
de pago de bajo valor y las regulaciones prudenciales de la Superintendencia Financiera
de Colombia se reconoce y se define como obligacidn de la entidad administradora del
sistema de pagos, de sus participantes y actores que comporten unriesgo relevante para
su funcionamiento que de la acuerdo con su estructura, tamafo, objeto social y
actividades de apoyo, deben definir, implementar, probar y mantener un proceso para
administrar la continuidad del negocio en lo que respecta a los servicios y operaciones
que cursan por el sistema de pagos.

10. Los eventos que pueden afectar la continuidad de los servicios y operacion del sistema
de pagos pueden originar principalmente en:

a. Danos a activos fisicos, esto es, interrupciones o pérdidas materializadas en
los activos fisicos como consecuencia de desastres naturales, epidemias,
sabotajes, actos de terrorismo, vandalismo u otros acontecimientos.

b. Fallastecnoldgicas definidas como hechos o cambios originados por fallas del
hardware, software, telecomunicaciones, fluido eléctrico, otros servicios
publicos y fraude tecnoldgico que puedan afectar la continuidad, ademds de
la operacidn interna de la entidad y la prestacion del servicio a los clientes.
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C.

Errores o defectos humanos en el disefio, ejecucidon y administracion de
procesos y productos, as{ como en las relaciones con contrapartes
comerciales y proveedores originadas a su vez por fraude interno o externo,
todo lo anterior derivado a que por sus caracter(sticas afecten la operacién
del sistema de pagos como un todo.

11. Los mismos factores con un nivel de severidad que no comprometa gravemente la
continuidad del servicio y del negocio constituyen componentes autonomos del riesgo

operativo.

12. A los anteriores componentes del riesgo operativo, se suman entre otros riesgos
relevantes:

COM215-MAQ01.V8

a.

El fraude interno o los actos o conductas que tienen como resultado
defraudar, apropiarse de bienes indebidamente o incumplir regulaciones,
leyes o politicas empresariales vigentes en los que se encuentra implicado, al
menos, un empleado o tercero contratado para ejecutar procesos anombre de
la entidad, riesgo que no se limita al fraude o conductas dolosas que inciden
en las operaciones que cursan por el sistema de pagos, sino a todas las
conductas que comprometen la integridad y reputacion del sistema de pagos
como es el caso de practicas corruptas en el ambito publico o privado.

ElFraude Externo o los actos y conductas realizados por una persona externa
alaentidad, que buscan defraudar, apropiarse indebidamente de activos de la
misma o incumplir normas o leyes, en los que se encuentra implicado un
tercero ajeno a la entidad, riesgo que no se limita al fraude o conductas
dolosas que inciden en las operaciones que cursan por el sistema de pagos,
sino a todas las conductas que comprometen la integridad y reputacidon del
sistema de pagos como es el caso de practicas corruptas en el ambito publico
o privado.

Riesgo legal, definido por el supervisor como la posibilidad de pérdida en que
incurre una entidad al ser sancionada u obligada a indemnizar danos como
resultado del incumplimiento de normas o regulaciones y obligaciones
contractuales o como consecuencia de fallas enlos contratosy transacciones,
derivadas de actuaciones malintencionadas, negligencia o actos involuntarios
que afectan la formalizacidn o ejecucidn de contratos o transacciones. Este
riesgo aplica a todas las actividades e incluye a terceros que actden en
representacion de la entidad respecto de los procesos y/o actividades
tercerizadas. Este riesgo comprende, entre otras manifestaciones:

. Incumplimientos involuntarios o negligentes de la obligacidn
profesional/empresarial frente a clientes.
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ii.  Consecuencias comerciales, contractuales o legales adversas
derivadas de la naturaleza o diseho de un producto o servicio, la
definicién de sus términos o condiciones o el desconocimiento de
derechos de propiedad intelectual, regulacion cambiaria o tributaria,
prohibiciones legales, derechos fundamentales o normas de orden
publico.

iii.  Riesgos derivados del manejo de las relaciones laborales y de la
seguridad social integral propios o derivados del impacto del mal
manejo de dichos riesgos en otros eslabones de la cadena de valor del
servicio.

13. En desarrollo de sus operaciones, la entidad administradora del sistema de pagos y las
entidades participantes sometidas a la inspeccion y vigilancia de la Superintendencia
Financiera de Colombia, al estar expuestas al Riesgo Operacional estan en la obligacidn
de desarrollar, establecer, implementar y mantener un Sistema de Administracién de
Riesgo Operacional (SARQ). Asi mismo, las entidades participantes no vigiladas y otros
actores relevantes del sistema de pagos que representen un riesgo para el mismo como
los proveedores de tecnologia o servicios tecnoldgicos que participen de segmentos
criticos de la cadena de valor, en la medida en que surégimen legal propio no les imponga
de manera directa dicha obligacién, deberan tener en cuenta sobre la base de los
equivalentes funcionales unadiligente administracién delriesgo operacional que permita
reducir la exposicidn al riesgo enfocada a los servicios y compromisos que se tendrian
con el sistema.

14. El Sistema de Administracién de Riesgo Operacional (SARO) lo constituye el conjunto de
elementos tales como politicas, procedimientos, documentacion, estructura
organizacional, registro de eventos deriesgo operacional, drganos de control, plataforma
tecnoldgica, divulgacidnde informacidny capacitacion, mediante los cuales las entidades
vigiladas identifican, miden, controlan y monitorean el riesgo operacional en los términos
previstos en la Circular Contable y Financiera, la Circular Basica Juridica y demds
disposiciones que las reemplacen o complementen, asi como en los reglamentos y
manuales de control de riesgo operacional o documento contentivo de todas las politicas,
objetivos, estructura organizacional, estrategias, los procesos y procedimientos
adoptados por cada entidad que conforme el sistema de pagos y aplicables en el
desarrollo, implementacién y seguimiento del respectivo SARO.

15. Dentro del sistema de pagos de bajo valor no se restringe la posibilidad de la entidad
administradora del sistema de pagos, ni de sus participantes de contratar procesos de la
cadena de valor con terceros que en dicha medida constituyen actores relevantes del
sistema. En dicho caso y conforme a la regulacion prudencial, la entidad podra contratar
bajo la modalidad de tercerizacién a personas naturales y/o juridicas para el desarrollo
de sus procesos, siempre que no implique la delegacion de la profesionalidad y;

O
REGLAMENTO DE FUNCIONAMIENTO DE CREDIBANCO S.A. - marzo 2022

COM215-MAQ1.V8 Pagina 82 de 204



a. Realice un anélisis de riesgo para determinar los procesos y/o actividades a
tercerizar.

b. ldentifique y comprenda el riesgo operacional asociado a los procesos y/o
actividades tercerizadas.

c. Cuente con politicas eficaces para incorporar en su estrategia de riesgos,
aquellos derivados de la tercerizacion.

d. Determine dentro de los procesos y/o actividades tercerizadas aquellos que
se consideren criticos.

e. Contrate con dichos terceros previa la definicién de los criterios y
procedimientos para su seleccidn y cuidando de que en los contratos que se
celebren con dichos terceros se contemplen claramente:

. Lasobligaciones de las partes.
il.  Losnivelesde servicio.
iil.  Laoperacion en situaciones contingentes.

iv. La gestién de los riesgos operacionales que puedan afectar el
cumplimiento de las obligaciones del tercero.

v.  Losacuerdos de confidencialidad sobre la informacién manejaday las
actividades desarrolladas.

f. Gestione los riesgos que se derivan de la prestacion del servicio por parte del
tercero, en particular, cuando atiende a varias entidades.

g. Implemente los procedimientos necesarios para verificar el cumplimiento de
las obligaciones por parte del tercero.

h. Incluya dentro del alcance de las evaluaciones que haga la funcién de gestion
deriesgosy la auditoriainterna, las actividades tercerizadas.

16. CredibanCo a fin de garantizar la disponibilidad de sus productos, canales y servicios ha
definido un plan de contingencia y continuidad del negocio el cual proporciona una
respuestaalas posibles interrupciones o siniestros que puedan afectar los subprocesos,
las instalaciones fisicas, la infraestructura tecnoldgica, recurso humano, proveedores,
entre otros. La gestion de Continuidad de Negocio - CN de CredibanCo, ha sido

O
REGLAMENTO DE FUNCIONAMIENTO DE CREDIBANCO S.A. - marzo 2022

COM215-MAQ1.V8 Pagina 83 de 204



desarrollada en linea con las recomendaciones de la norma ISO 22301:2012 y el DRI|
Internacional, como mejores practicas en la materia.

17. El Plan de Continuidad del Negocio de CredibanCo ha sido desarrollado para lograr la
continuidad de los procesos criticos de negocio en el caso de una indisponibilidad o falla
total, dando cumplimiento a las exigencias del Decreto 2555 de 2010 y directrices de la
Superintendencia financiera de Colombia de acuerdo con la Circular Contable y
Financieray la Circular Basica Juridica.

18. ElSistema de Gestién de Continuidad del Negocio - SGCN, proporciona un marco general
de conocimiento frente alagestion desplegada al interior de laorganizacién para atender
incidentes que interrumpan o afecten la disponibilidad de los productos o servicios que
se ofrece a los clientes. CredibanCo ha definido una gestién de CN basado en un ciclo de
mejoramiento continuo PHVA fundado en los siguientes cuatro pilares:

a. Establecer (Planear): Se establece la politica de continuidad del negocio, los
objetivos, las metas, controles, procesos y procedimientos relacionados con
la mejora de la continuidad del negocio con el fin de obtener resultados que se
alinean con las politicas y objetivos generales de la organizacion.

b. Implementar y operar (Hacer): Se implementa y opera la politica de
continuidad del negocio, controles, procesos y procedimientos.

c. Monitorear y revisar (Verificar): Se monitorea y revisa el desempefo de la
gestion contra la politica de continuidad del negocio y objetivos, se informan
los resultados a la alta direccion para su revision, se determinan y autorizan
las acciones de rehabilitacién y mejora.

d. Mantener y mejorar (Actuar): Se mantiene y mejora la CN adoptando las
medidas correctivas, con base en los resultados de la revisidn de la alta
direccion, el reajuste del alcance de la CN, la politica de continuidad del
negocio y los objetivos.

D

Requerimientos

para la CN CN Gestionada
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19. La entidad administradora del sistema de pagos ha definido e implementado estrategias
de continuidad que procuran dar respuesta a los diversos escenarios de falla previstos
que puedan materializarse y causar una interrupcion en las operaciones del negocio que
permiten proteger, estabilizar, continuar, reanudar la operacion de los productos criticos
identificados, as{ como sus areas y recursos de apoyo, dentro de los tiempos y en los
niveles de recuperacién establecidos, a través de las fases de respuesta, recuperacion,
reanudacion y normalizacion de la operacion.

Nivel de Actividad

20. CredibanCo cuenta con recursos que permiten responder y recuperarse ante incidentes
de interrupcidn consistentes:
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a.

Un Centro de Procesamiento de Datos Principal y Secundario, los cuales se
encuentran a mas de 5o km de distancia, mitigando exposiciones de riesgo de
georreferenciacion, que se encuentran descritos y documentados en el Plan
de Recuperacién de Desastres - DRP; el cual permite contar con
recuperaciones oportunas en cuanto a los servicios de infraestructura de
telecomunicaciones, voz, redes y demas aspectos tecnoldgicos como
aplicaciones y componentes técnicos involucrados en los servicios vy
productos.

Un Plan de Continuidad de Negocio — BCP; en el cual se encuentran los
procedimientos y lineas de actuacién frente a los eventos de interrupcién a
nivel de subprocesos, focalizando esfuerzos a la recuperacidn oportuna de
aquellos catalogados como criticos, as{ como la identificacién de personal
criticoy sus estrategias de backups y planes alternos.

Un Plan de Gestidn de Crisis — CMP, el cual estd conformado por un Equipo de
manejo de Crisis y quienes estan preparados para responder efectivamente
ante una situacién que pueda generar una afectacién en el servicio,
focalizando adecuadamente los recursos de la compahia y asistiendo en la
movilizacién con el fin de resolver una crisis con la minima interrupcién e
impacto en las operaciones. En linea con lo anterior se encuentranuestro Plan
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de Comunicaciones el cual contiene todo el protocolo de actuacion y puntos
Unicos de contacto que nos permiten ser eficientes a la hora de su activacion
en caso de requerirse.

d. Planes de emergencia enfocados a cubrir, proteger y salvaguardar la vida y la
integridad de los colaboradores en caso de amenazas colectivas o masivas e
independientemente de cual sea el escenario de riesgo.

e. Estrategias definidas, implementadas y validadas enfocadas a dar una
apropiada respuesta a las contingencias y a la recuperacién de servicios
criticos en cuanto a las instalaciones, servicios de energia eléctrica, agua,
ventilacidn, entre otros.

21. Sin perjuicio de los planes de contingencia y continuidad del negocio de los participantes
son objeto de prueba y revisién periddicas, a fin de coordinar su manejo dentro del
sistemade pagos, deberan implementary difundir dentro de su organizacién un protocolo
de comunicaciones y cadena de llamadas a ser aplicada en caso de presentarse caida o
afectacion del servicio, por cualquier motivo, considerando los puntos de contacto
acordados con la entidad administradora del sistema de pagos y otros participantes que
puedan resultar afectados, de modo que se garantice que, en cualquier caso, CredibanCo
y el sistema sea notificado e informado oportunamente de cualquier falla que afecte la
operacion, o alaorganizacion misma o que pueda impactar la continuidad o disponibilidad
delservicio. El participante deberdnotificar a CredibanCo de manera inmediata cualquier
incidente de Continuidad, operacional o de fraude que se presente en la operacién y/o
prestacion del servicio, y por ende, afecte la disponibilidad o la seguridad del servicio
involucrado. Toda la evidencia o soportes requeridos por CredibanCo como parte del
proceso de investigacion deberan ser suministrados de manera oportuna.

22. Serd obligacion de las entidades participantes del sistema de pagos entregar los
resultados de las auditorias, evaluaciones externas o internas con ocasion a
investigaciones o validaciones de algun incidente o evento ocurrido en relacidn con las
operaciones que cursen en el sistema de pagos y que esté relacionado con Continuidad
del negocio, riesgo operacional o gestion del fraude y que haya generado afectaciones
directas o indirectas al sistema de pagos.

23. Los planes de remediacién o de mejora en caso de incidentes relacionados con el riesgo
operacional seran objeto de acuerdo entre el participante o participantes y/o la entidad
administradora del sistema de pagos. En caso de no existir comdn acuerdo entre las
mismas se tendran los siguientes tiempos en meses:

0-1Meses para Riesgos altos y extremos.

3-4 Meses para Riesgo bajos y moderados.
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24. Seraobligacidon de las entidades participantes del sistema de pagos notificar a la entidad
administradora del sistema de pagos de manera diligente de modalidades de fraude
identificado que por sus caracteristicas represente una amenaza o pueda ser replicado
contra otros participantes del sistema.

25. La entidad administradora del sistema de pagos y/o la o las entidades participantes,
segun el caso, deberan reportar en un término no inferior a ocho (8) dias calendario,
cualquier cambio programado a nivel tecnoldgico, proveedores, personal o instalaciones,
que pueda afectar ladisponibilidad o comprometer la prestacién del servicio involucrado.

26. La estructura de Gobierno Corporativo y el Sistema de Control Interno de la entidad
administradora del sistema de pagos cuenta y debera contar, al igual que sus
participantes, con politicas, procedimientos, documentacion, estructura organizacional,
registro de eventos, érganos de control, plataforma tecnoldgica, divulgacion de
informacidn y capacitacidn relacionados con las diferentes tipologias de otros riesgos
operativos diferentes a los que afectan la continuidad del servicio.

27. Algunas de las convenciones internacionales como - la CNUCC, el Convenio de lucha
contra la corrupcidn de la Organizacién para la Cooperacion y el Desarrollo Econédmico
(OCDE) y el Convenio Penal sobre la Corrupcién del Consejo de Europa - exigen que se
responsabilice a las personas juridicas por practicas corruptas-, en sinton(a con dichas
iniciativas y al margen de su implementacién interna, CredibanCo tiene como
compromiso luchar contra la corrupcioén, el soborno y el fraude, no solo mediante su
sujecién al marco regulatorio local, la adopcién y monitoreo de un Sistema de Buen
Gobierno Corporativo, Cddigo de Etica, procesos de contratacién y seleccién
transparentes, clausulas anticorrupcion, vehiculos de denuncia, sino ademas mediante la
aplicacion de las mejores practicas internacionales.

28. Acorde con lo anterior, CredibanCo acoge como obligacidn propia y componente del
sistema de pagos de bajo valor el décimo principio del Pacto Global de las Naciones
Unidas (www.pactomundial.org):, en virtud del cual, las empresas se comprometen a
combatir la corrupcién en todas sus formas, incluyendo la extorsién y el soborno”.

29. CredibanCo bajo el enfoque de una politica de tolerancia cero al fraude, a la corrupciény
al soborno, ha adoptado como Marco de referencia el control Interno y su metodologia -
COSO, para guiar sus esfuerzos de una manera objetiva y sistematica, a fin de impactar
positivamente los tres (3) ejes claves de su gestidn: (i) El Gobierno Corporativo; (ii) La
Evaluacidn de Riesgos de Corrupcidny Fraude; @ El Disefio, implementacién y monitoreo
de un programa de cumplimiento en dicha materia.

30. Dicho programa cubre todos los componentes segtin COSO, que recogen dentro de su
ambiente de control, pero enfatiza la exigencia de los atributos de integridad, valores y
competencia en su talento humano, bajo el postulado basico: “No importa como esteé
disefado e implantado nuestro sistema de control interno, si los valores y la actitud de

O
REGLAMENTO DE FUNCIONAMIENTO DE CREDIBANCO S.A. - marzo 2022

COM215-MAQ1.V8 Pagina 87 de 204



nuestra gente no son adecuados, sin lugar a dudas, el fraude ocurrird.” En consecuencia,
aunque la evaluacion de riesgos de corrupcion soborno y fraude considera todos los
factores de riesgo presentes, asi como los distintos escenarios de fraude, soborno y/o
corrupcién que pueden presentarse, con el fin de disefar los controles que los mitiguen
de forma adecuada, se privilegia la funcion estratégica del talento humano. CredibanCo,
durante el proceso de vinculacion y durante el desarrollo de la relacion velay exige a sus
colaboradores que sean honestos, transparentesyjustos en el desempeno de sus labores
y actuar.

31. Los mismos compromisos se exigen a las demas partes interesadas, es decir,
proveedores, participantes, aliados, sus filiales y/o compaiias en las que tiene
participacion accionaria, clientes y usuarios, grupos e instituciones que contribuyen a la
consecucidn de sus objetivos.

- ]
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CAPITULO TERCERO. GESTION DE LOS RIESGOS FINANCIEROS

1. Aspectos Generales

1.1. De acuerdo al régimen legal propio de los sistemas de pagos, su reglamento de
funcionamiento debe ocuparse entre otros riesgos, del riesgo crediticio, de liquidez,
sistémico, legal y de contraparte vinculados al riesgo crediticio.

1.2. En la medida en que la entidad administradora del sistema de pagos no actda como
participante del sistema de pagos administrado por ella y, por tanto, no asume una
posicion propia en las operaciones que cursan por dicho sistema, la gestion de los riesgos
financieros prevista en el ordenamiento, se concentra prioritariamente en la proteccidn
del sistema de pagos como tal y de sus participantes que por razdn de su pertenencia al
mismo mantienen en forma masiva, ciclica, regular y permanente relaciones de
contraparte al tramitar érdenes de transferencia o pago que representan operaciones
susceptibles de entranar riesgos financieros y de contraparte.

1.3. El riesgo crediticio consiste, por regla general, la posibilidad de que un establecimiento
de crédito incurra en pérdidas y se disminuya el valor de su Patrimonio Técnico como
consecuencia de que sus deudores fallen en el cumplimiento oportuno de sus
obligaciones o cumplan imperfectamente las obligaciones financieras en los términos
acordados por motivos de insolvencia o incapacidad de pago.

1.4. En el marco de un sistema de pagos como CredibanCo dicho riesgo se traduce en la
posibilidad de que un participante incumpla definitivamente con las obligaciones
pecuniarias a su cargo resultantes de la compensacién y/o liquidacidn dentro del Sistema
de Pago, en forma total o parcial a su vencimiento. Esta modalidad de riesgo de crédito
puede denotarse como riesgo crediticio institucional en tanto se refiere a la capacidad
crediticia de un participante y a la probabilidad relativa de que el mismo incumpla todas
las obligaciones a su cargo dentro del Sistema de Pago.

1.5. El riesgo de liquidez desde la perspectiva de la parte acreedora, consiste en la
probabilidad de soportar pérdidas y retrasos en el recaudo de la cartera como
consecuencia de que un deudor o contraparte que goce de solvencia incumpla sus
obligaciones por la falta de disponibilidad oportuna de los recursos liquidos necesarios
para honrar las obligaciones a su cargo.

1.6. Desde la perspectiva de la parte deudora, el riesgo de liquidez corresponde a la
probabilidad de enfrentar una escasez de fondos liquidos para cumplir oportunamente
sus obligaciones que le expone a la probabilidad de soportar sanciones derivadas del
incumplimiento; pérdidas adicionales originadas en la necesidad de conseguir recursos
alternativos o enajenar activos en condiciones desfavorables en razon de su alto costo
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financiero o de laelevadatasade descuento;y, de soportar otras consecuencias adversas
como danos reputacionales, actividad litigiosa o pérdida de clientela, entre otras.

1.7. En el marco de un sistema de pagos, el riesgo de liquidez corresponde la probabilidad de
que un participante incumpla total o parcialmente la obligacion resultante de la
compensacion y/o liquidacidn a su cargo en el plazo estipulado, pero que pueda cumplir
en un momento posterior.

1.8. Elriesgo sistémico se origina en las interdependencias que existe un sistema o mercado,
en virtud de las cuales, las situaciones de crisis de uno o mas de sus agentes pueden
producir un efecto cascada o contagio que repercuta en el conjunto del sistema o
mercado.

1.9. En el marco de un sistema de pagos, el riesgo sistémico corresponde a aquel que se
presenta cuando el incumplimiento total o parcial de un participante en un sistema de
pago a una o varias obligaciones a su cargo, o la interrupcién o mal funcionamiento de
dicho sistema pueda originar:

a) Que otros participantes en el mismo sistema de pago no puedan cumplir a su
vencimiento con las obligaciones a su cargo.

b) Que otros participantes de otro sistema de pago, ya sea de bajo valor o de alto valor,
no puedan cumplir a su vencimiento con las obligaciones a su cargo.

c) Que otras instituciones o personas que operen en el sistema financiero o en el
mercado publico de valores no puedan cumplir a su vencimiento con las obligaciones
asucargo,y engeneral que tal incumplimiento pueda causar problemas significativos
de liquidez o de crédito, lo cual podria amenazar la estabilidad de los sistemas
financieros.

1.70. El riesgo de contraparte a la base de los riesgos financieros antedichos, que
consiste en la probabilidad de que un agente en una transaccidon incumpla con su
compromiso, puede derivarse o agravarse por la realizacion del riesgo legal. En el
marco de un sistema de pagos y en lo que respecta al componente de los riesgos
financieros, el riesgo legal consiste en la probabilidad de que un participante
incumpla total o parcialmente una obligacién resultante de la compensacién y/o
liquidacidn a su cargo por causas imputables a debilidades o vacios del marco legal
vigente, los reglamentos o los contratos y, por lo tanto, afectan la exigibilidad de las
obligaciones contempladas en estos Ultimos.

1.11.Los riesgos financieros pueden estar vinculados causalmente a la materializacidn de
otros riesgos, como el riesgo el riesgo de mercado y el riesgo operativo tratado
anteriormente:
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a) Seentiende por riesgo mercado la posibilidad de que un establecimiento de crédito o
participante incurra en pérdidas y se disminuya el valor de su Patrimonio Técnico
como consecuencia de cambios en el precio de los instrumentos financieros en los que
la entidad mantenga posiciones dentro o fuera del balance. Estos cambios en el precio
de los instrumentos pueden presentarse, por ejemplo, como resultado de variaciones
en las tasas de interés, tipos de cambio y otros indices.

b) Se entiende por riesgo operativo u operacional para estos efectos, la posibilidad de
que un establecimiento de crédito incurra en pérdidas y se disminuya el valor de su
patrimonio como consecuencia de la inadecuacidn o fallos de los procesos, el
personaly los sistemas internos, o bien a causa de acontecimientos externos.

2. Principio de finalidad

2.1. De acuerdo al articulo 19 de la ley 964 de 2005;: “Las transferencias de fondos y/o divisas
a través de sistemas de pagos se regiran por las mismas disposiciones aplicables a los
sistemas de compensacion y liquidacion de valores” definidos por dicha ley en su titulo
III', “en los términos que reglamenten el Gobierno Nacional y el Banco de la Republica de

! ARTICULO 10. PRINCIPIO DE FINALIDAD EN LAS OPERACIONES SOBRE VALORES. Las drdenes de transferencia de
fondos o valores derivadas de operaciones sobre valores, asi como cualquier acto que, en los términos de los reglamentos de un sistema de
compensacion y liquidacién de operaciones deba realizarse para su cumplimiento, seran firmes, irrevocables, exigibles y oponibles frente a
terceros a partir del momento en que tales 6rdenes hayan sido aceptadas por el sistema de compensacion y liquidacion.

Se entiende por orden de transferencia la instruccion incondicional dada por un participante a través de un sistema de compensacién y
liquidacion de valores para que se efectle la entrega de un valor o valores, o de determinada cantidad de fondos a un beneficiario designado
en dicha instruccion.

Para efectos de esta ley, se entiende que una orden de transferencia ha sido aceptada cuando ha cumplido los requisitos y controles de riesgo
establecidos en los reglamentos del respectivo sistema de compensacion y liquidacién, adoptados conforme a las disposiciones pertinentes.
Tales reglamentos deberan ser aprobados por la Superintendencia de Valores.

PARAGRAFO 10. Una vez una orden de transferencia haya sido aceptada por el sistema de compensacién y liquidacion en los términos
sefialados en esta ley, los valores y los fondos respectivos no podran ser objeto de medidas judiciales o administrativas incluidas las medidas
cautelares, érdenes de retencion o similares, asi como las derivadas de normas de naturaleza concursal, de toma de posesion, disolucion,
liquidacion, o acuerdos globales de reestructuracion de deudas, que tengan por objeto prohibir, suspender o de cualquier forma limitar los
pagos que deban efectuarse a través de dicho sistema. Las 6rdenes de transferencia aceptadas, los actos necesarios para su cumplimiento y
las operaciones que de aquellas se derivan no podran impugnarse, anularse o declararse ineficaces. Estas medidas sélo surtiran sus efectos
respecto a Ordenes de transferencia no aceptadas a partir del momento en que sean notificadas al administrador del sistema de acuerdo con
las normas aplicables. En el caso de medidas derivadas de normas de naturaleza concursal, de toma de posesién, disolucién, liquidacion, o
acuerdos globales de reestructuracion de deudas dicha notificacién deberd hacerse de manera personal al representante legal del
administrador del sistema.

PARAGRAFO 20. Lo dispuesto en este articulo se entiende sin perjuicio de las acciones que puedan asistir al agente especial, el liquidador,
los érganos concursales, a las autoridades pertinentes o a cualquier acreedor para exigir, en su caso, las indemnizaciones que correspondan
o las responsabilidades que procedan, por una actuacion contraria a derecho o por cualquier otra causa, de quienes hubieran realizado dicha
actuacion o de los que indebidamente hubieran resultado beneficiarios de las operaciones realizadas.

PARAGRAFO 30. Lo previsto en el presente articulo sera aplicable a las operaciones que se efectien tanto en el mercado mostrador como
a las que se realicen en los sistemas de negociacién de valores, a partir del momento en que hayan sido aceptadas por el sistema de
compensacion y liquidacion.
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acuerdo con sus competencias’. Asimismo, el principio de finalidad ha sido reiterado por
el legislador para las transferencias de fondos en los sistemas de pagos en el articulo 74
de laley 1328 de 20002

2.2. ElGobierno Nacional en desarrollo de sus competencias de regulacion de los sistemas
de pagos ha dispuesto en consonancia con el legislador, la sujecidn al principio de
finalidad de las drdenes de pago o transferencia de recursos que cursen en debida
forma por el respectivo sistema de pagos de bajo valor. De esta manera el Articulo
2.17.2.1.17 del Decreto 2555 de 2010 introducido por el Decreto 1692 de 2020 bajo la
rubrica “Finalidad’ dispone que: “Las drdenes de pago o transferencia de fondos seran

ARTICULO 11. GARANTIAS ENTREGADAS POR CUENTA DE LOS PARTICIPANTES. Las garantias entregadas por cuenta de
un participante a un sistema de compensacion y liquidacion de operaciones, sean propias o de un tercero, que estén afectas al cumplimiento
de operaciones u 6rdenes de transferencia aceptadas por el sistema, asi como de la compensacion y liquidacion que resulten de estas, no
podréan ser objeto de reivindicacion, embargo, secuestro, retencion u otra medida cautelar similar, administrativa o judicial, hasta tanto no se
cumplan enteramente las obligaciones derivadas de tales operaciones u 6rdenes.

Los actos por virtud de los cuales se constituyan, incrementen o sustituyan las garantias a que hace referencia el inciso anterior seran
irrevocables y no podran impugnarse, anularse o declararse ineficaces.

Las garantias entregadas por cuenta de un participante en un sistema de compensacion y liquidacion de operaciones podran aplicarse a la
liquidacion de las obligaciones garantizadas aun en el evento en que el otorgante sea objeto de un proceso concursal o liquidatorio o de un
acuerdo de reestructuracion. Se entenderd, sin embargo, que el sobrante que resulte de la liquidacién de las obligaciones correspondientes
con cargo a las citadas garantias sera parte del patrimonio del otorgante para efectos del respectivo proceso.

Las garantias a que se refiere el presente articulo se podran hacer efectivas, sin necesidad de tramite judicial alguno, conforme a los
reglamentos del correspondiente sistema de compensacion y liquidacion de operaciones.

PARAGRAFO 10. En el libro de anotacién en cuenta podran inscribirse prendas con o sin tenencia sobre valores y otros negocios juridicos
dirigidos a garantizar o asegurar el cumplimiento de obligaciones.

PARAGRAFO 20. Las garantias entregadas al Banco de la Republica para asegurar el cumplimiento de las operaciones que realice el Banco
en cumplimiento de sus funciones, tendran las prerrogativas establecidas en el presente articulo.

2 Articulo 74. Compensacion de Operaciones. Cuando ocurra un proceso de insolvencia o de naturaleza concursal, una toma de posesion
para liquidacion o acuerdos globales de reestructuracion de deudas respecto de cualquiera de las contrapartes en (i) operaciones o posiciones
compensadas y liquidadas a través de un Sistema de Compensacion y Liquidacion o de una Camara de Riesgo Central de Contraparte, (ii)
transferencias de fondos y/o divisas realizadas a través de Sistemas de Pagos, o (iii) en operaciones con instrumentos financieros derivados
y productos estructurados que se realicen o negocien en el mercado mostrador y se registren de conformidad con las reglas que establezca el
Gobierno Nacional, siempre y cuando al menos una de las contrapartes sea una entidad sometida a inspeccion y vigilancia de la
Superintendencia Financiera de Colombia o un agente del exterior autorizado segun la regulacién cambiaria vigente, se podran terminar
anticipadamente y compensar y liquidar las obligaciones reciprocas derivadas de las operaciones y posiciones mencionadas, de tal forma
que solamente quedara vigente el monto correspondiente al saldo neto de las mismas. En el caso de la Camara de Riesgo Central de
Contraparte las posiciones abiertas se cerraran y se compensaran las obligaciones correspondientes de acuerdo con el reglamento de esta. En
el caso de los Sistemas de Compensacién y Liquidacion y los Sistemas de Pago, la compensacion de las obligaciones se realizara siguiendo
la metodologia que cada sistema determine en su reglamento.

Cuando exista un saldo neto a favor de la contraparte que no incurrié en ninguno de los procesos de que trata el presente articulo, esta podra
reclamarlo de conformidad con las disposiciones pertinentes del proceso respectivo. En el caso en que dicha contraparte tenga garantias
constituidas en dinero o valores en su poder, otorgadas con relacion a las operaciones en cuestion, podra hacerlas efectivas sin intervencién
judicial hasta por el monto del saldo a su favor, al precio de mercado vigente en el caso de los valores, en los términos que determine el
Gobierno Nacional. Si dichas garantias estan constituidas en bienes diferentes a dinero o valores, se podran hacer efectivas sin intervencion
judicial, a un valor razonable de mercado, segun el procedimiento que establezca el Gobierno Nacional. Las garantias que amparen el saldo
neto de la obligacion no podran ser objeto de reivindicacion, revocatoria, embargo, secuestro, retencién u otra medida cautelar similar,
administrativa o judicial, hasta tanto no se pague dicho saldo.

Paragrafo. Lo dispuesto en este articulo se entiende sin perjuicio de las acciones que puedan asistir al agente especial, el liquidador, los
organos concursales, a las autoridades pertinentes o a cualquier acreedor para exigir, en su caso, las indemnizaciones que correspondan o las
responsabilidades que procedan, por una actuacion contraria a derecho o por cualquier otra causa, de quienes hubieran realizado dicha
actuacion o de los que indebidamente hubieran resultado beneficiarios de las operaciones realizadas.
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2.3.

2.4.

firmes, irrevocables, exigibles y oponibles frente a terceros a partir del momento en
que tales ordenes hayan sido aceptadas por el sistema de compensacion y liquidacidn”
y, al efecto aclara que: “Se entiende que una orden de transferencia ha sido aceptada
cuando ha cumplido los requisitos y controles de riesgo establecidos en los
reglamentos de la respectiva entidad administradora de sistemas de pago de bajo
valor'.

Las ordenes de pago o transferencias de recursos sobre la base de un criterio de
materialidad se entienden aceptadas por el sistema de compensacion y liquidacién de
CredibanCoy, por tanto, sujetas al principio de finalidad, desde el instante del registro
de laocurrencia de la operacidn dentro del sistema de pagos, al constituir obligaciones
de naturaleza dineraria reputadas como claras, ciertas y exigibles susceptibles de
compensacion legal lo que se entiende sin perjuicio de los procesos informaticos
ulteriores del sistema de compensacion y liquidacion enderezados a discernir la
posicion neta a cargo de cada participante y de racionalizar el movimiento de fondos
mediante el cruce multilateral de posiciones.

El principio de finalidad no se opone al despliegue con posterioridad al ciclo de la
compensacion que debe ser honrada en todos los casos, de los procedimientos de
controversia previstos en este reglamento, los reglamentos de los sistemas de marca
0 en el estatuto del consumidor, respecto de operaciones individuales que han sido
parte de la misma, as{ como a los ajustes a la compensacidn derivados de errores de
procesamiento.

3. Obligaciones de los participantes y valoracién y cobertura de sus riesgos

financieros.

3.1. Los participantes que tengan la condicidn de entidades vigiladas por la Superintendencia
Financiera deberan cumplir las normas sobre niveles de patrimonio adecuado y las
relaciones m{nimas de solvencia contempladas en su régimen legal propio con los
alcances previstos en el Decreto 2555 de 2010, la Circular Basica Contable y Financieray
demas disposiciones que las adicionen o modifiquen. Los participantes no vigilados, en la
medida en que su régimen legal propio no contemple obligaciones legales de esta
naturaleza, en todo caso se entienden obligados a desarrollar su objeto observando
criterios prudenciales en el manejo de los riesgos financieros asociados al mismo y a
mantener niveles de liquidez y solvencia de acuerdo al tamano, caracteristicas de su
operaciony perfil de riesgo.

3.2.

COM215-MAQ01.V8

Con independencia de lo anterior, la entidad administradora del sistema de pagos esta
facultada para evaluar los riesgos financieros que enfrenta el sistema de pagos vy el
perfil de riesgo que comportan sus participantes.
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3.4.
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3.8.
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La evaluacion del riesgo crediticio se fundamenta en la medicion del riesgo
institucional que evalia la probabilidad de que un participante pueda incumplir con las
obligaciones de pagos a su cargo a causa de una pérdida de solvencia, cesacion de
pagos o a una critica situacion financiera que se pueda traducir en una intervencion o
medida tomada por una autoridad o entidad de inspeccidn, control o vigilancia y/o en
un incumplimiento de obligaciones legales u otras irregularidades que comprometan su
continuidad dentro del sistema de pagos.

Las evaluaciones de crédito para determinar el riesgo institucional son una parte
fundamental de la supervision y administracion del riesgo crediticio y de liquidez en el
Sistema de Pago. Estas evaluaciones determinan la capacidad crediticia de los
participantes para pagar sus respectivas obligaciones a su cargo, tanto por
transacciones entre fronteras como por transacciones domésticas, a tiempo y en su
totalidad. Las calificaciones de riesgo institucional reflejan en conjunto estas
evaluaciones.

CredibanCo, en forma directa o a través de una entidad especializada, hara un
seguimiento permanente de la situacidn financiera de los Participantes del sistema de
pago, con el objeto de aplicar las medidas de control que resulten necesarias.

El pago de una obligacion es exigible y debe ser honrado en la fecha de presentacidn al
cobro por el Sistema de Pago. La diferencia de tiempo entre dicha presentacidn al
cobro y la fecha de pago efectivo constituye la exposicién al riesgo de liquidez. La
medicién de esta probabilidad o exposicidn al riesgo, constituye el objeto de la
determinacion del riesgo de liquidez.

La evaluacidn del riesgo de liquidez dentro del sistema de pagos se establece con base
en el promedio diario de la exposicidn de riesgo que representa un Participante del
Sistema de Pago, multiplicado por la cantidad de d{as de exposicion de riesgo que se
pretendan amparar a través de los mecanismos de cobertura del Sistema de Pago, en
donde laexposicion al riesgo se predica frente a la entidad administradora del Sistema
de Pago, y frente a sus diferentes Participantes (Entidad Emisora, Entidad Adquirente
de Comercios, Entidad Participante Otorgante de Efectivo).

El Riesgo de Liquidez del Negocio de Emisidn esta relacionado con la exposicidn
existente yrepresentadapor el canje nacional e internacional recibido, para el conjunto
de entidades que participan en la operacidn. Su valor se establece con base en el
promedio del volumen diario para el canje recibido, multiplicado por la cantidad de d{as
que se pretendan amparar a través de los mecanismos de cobertura del Sistema de
Pago (seis dias), mas un margen de seguridad. Este riesgo no aplica para el componente
que corresponde a Movimiento Propio, esto es, para el movimiento representando en
los casos en que la Entidad Emisora y la Entidad Adquirente u Otorgante de
Desembolso de Efectivo sean la misma.
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3.10.

3.1,

3.12.
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El Riesgo de Liquidez del negocio de Adquirencia y otorgamiento de desembolsos en
efectivo estarelacionado con la exposicion existente y representada por la diferencia
entre el canje nacional e internacional enviado y el canje nacional e internacional
recibido, para el conjunto de entidades que participan en la operacién. Su valor se
establece con base en el valor neto del volumen diario para el canje recibido y el canje
enviado, multiplicado por la cantidad de dias que se pretendan amparar a través de los
mecanismos de cobertura del Sistema de Pago (seis dias), mds un margen de seguridad.
Tanto para el Canje nacional como para el internacional recibido y enviado se incluyen
las transacciones originales de ventas, desembolsos de efectivo y avances (ocurridas
en el pais o en el exterior), expresadas en pesos colombianos. Se entiende por "original”
la primera presentacion de una transaccion.

Los participantes del sistema de pago tienen diferentes responsabilidades en relacion
con la politicaen materia de prevencién, control y mitigacion de los riesgos financieros.
De modo principal se encuentran obligados a:

3.10.1. Honraroportunamente lacompensacidénnacional einternacional delSistema de
Pagos.

3.10.2. Suministrar la informacidon en caso de ser solicitada por CredibanCo para
ampliar la evaluacidn delriesgo crediticio y otros riesgos financieros, dentro de
la cual se encuentra el suministro mensual del formato donde se encuentra el
Indicador de Riesgo de Liquidez normativo que se transmite a la
Superintendencia Financiera de Colombia.

3.10.3. Constituir y otorgar garantias que amparen el riesgo financiero que representa
la respectiva Entidad Participante para el Sistema de Pago, cuando estas les
sean requeridas.

3.10.4. En caso de haber incurrido en un incumplimiento parcial o total de las
obligaciones a su cargo, cancelar los saldos pendientes de pago, incluyendo el
pago de los intereses moratorios calculados a la maxima tasa legal permitida.

El control del Riesgo Financiero se realiza a través de la exigencia de colaterales a los
participantes que presenten deterioros significativos en sus indicadores de solvencia
y liquidez conforme a la evaluacidn deriesgos de la entidad administradora del sistema
de pagos y las politicas seguidas en caso de registrarse el incumplimiento de un
participante.

Derivado de la evaluacion del perfil de riesgo financiero de cada solicitante o
participante activo, al momento del ingreso o durante su permanencia en el sistema,
CredibanCo esta facultado para exigirle la constitucion de garanti{as con el propdsito
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3.13.

3.14.

3.1E.

3.16.
a)
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de proteger a CredibanCo, y al Sistema de Pagos, de cualquier pérdida financiera, lo
que se entiende en forma auténomay sin perjuicio de las obligaciones similares que los
participantes puedan adquirir frente a los sistemas de marca o franquicias en las que
participen.

Los participantes producto de esta evaluacion pueden clasificarse y distribuirse en
tres categorias A,By C, asuvezintegradas por tres subcategorias conformadas por la
respectiva letra o su doble o triple iteracion. Dependiendo del resultado del analisis y
de acuerdo con la calificacidn resultante, los Participantes ubicados por debajo de un
nivel adecuado de riesgo estan sujetos a la exigencia de constituir garantias.

Para las entidades con una calificacion de riesgo por el modelo interno como CCC,
deberan suministrar a CredibanCo los Ultimos balances y estados financieros
disponibles cuando sean solicitados. Estos deberdn ser certificados porrevisori{a fiscal
y representante legal. La definicion de constitucion de garantias para entidades en
esta calificacion esta sujeta al analisis de sus ultimos estados financieros y lo definido
por el comité de riesgo financiero.

Las Entidades Participantes calificadas por el modelo interno como CC, estdn sujetas
a medidas para el control de riesgos y dentro de éstas, a la constitucidn de garantias
como mecanismo para minimizar el riesgo, conforme al esquema de garantias definido
por CredibanCo.

El esquema seguido para la Constitucién de Garant{as es el siguiente.

Solicitud: Mediante solicitud emanada de la Presidencia de CredibanCo dirigida a la
entidad que deba constituir la garantia, en la que se comunica la decisidn del Sistema
de Pago y la obligacidn a cargo de la Entidad Participante de otorgar la garantia en
términos que resulten satisfactorios para el Sistema.

Cuantia: Se determina de acuerdo al valor de exposicidn del riesgo que se hallaen el
modelo de riesgo de liquidez que se calcula mensualmente, de acuerdo, a la
metodolog{a y politicas en el Sistema de Administracién y Gestién de Riesgo
Financiero. Actualmente la cuantia corresponde a la exposicidn de riesgo derivada
del promedio de la posicidn neta a cargo diaria mas alta entre d{as habiles y no habiles
durante el ultimo ano y la multiplicacidn por seis de este resultado, es decir, el monto
objeto de amparo a través de este mecanismo.

Formas de colateral: De la cuantia total, el equivalente corresponderd a seis (6) dias,
este valor se debe cubrir con la constitucion de un patrimonio auténomo de
administracion, pago y fuente de pago administrado por una sociedad fiduciaria,
sujeta a la inspeccidn, control y vigilancia de la Superintendencia Financiera de
Colombia, integrado por recursos dinerarios y/o titulos valores de calificacion AAA,
en el cual se designe como beneficiarios a CredibanCo y sus Participantes.
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3.17.

3.18.

3.10.

3.20.

3.21.

3.22.

3.23.
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Las drdenes de transferencia o pago y demas operaciones propias o de sus clientes o
usuarios que al ser realizadas en canales de dispensacién de efectivo o adquirencia de
otros participantes, se traducen en obligaciones respecto del sistema de pagos en
cabeza del participante o que deban ser honradas por este, se reputan como
obligaciones ciertasy actualmente exigibles a partir de lafechay horade surealizacion
susceptibles de compensacion legal.

En todo caso, dichas operaciones implican la orden incondicional de pago, con cargo a
los recursos integrantes del patrimonio auténomo y en favor de los participantes del
sistema y la entidad administradora del mismo, de modo que, se entiende que, existe
un desplazamiento de la propiedad sobre los bienes integrantes de dicho patrimonio
hasta el valor de las mencionadas acreencias en forma automatica en la fechay hora de
ocurrencia de tales operaciones.

Sin perjuicio de lo anterior, se mantiene habilitado el canal habitual de pago de la
compensacién y se le ofrece al participante la posibilidad de redimir los recursos
previamente afectados del patrimonio auténomo mediante el pago de la compensacién
por esta via, de manera que una vez perfeccionado dicho pago, esto es, una vez
afectada la cuenta de depdsito del participante en el Banco de la Republica o
transferidos de manera efectiva los recursos en el caso de participantes no vigilados,
operalaresolucion del pago previo hecho contralos recursos del patrimonio auténomo,
los que se restituyen a dicho patrimonio, para surtir la cobertura respecto a un nuevo
ciclo de operacionesy, asi de modo sucesivo.

En el evento que, por una intervencion administrativa del participante con fines
liquidatarios u otra causa semejante, se frustre el pago alternativo por el canal habitual
de la compensacion, esto es, que se haga imposible al participante retrotraer el pago
previo, se procedera por el sistema de pagos a disponer de dichos recursos en favor de
los beneficiarios.

Los términos y condiciones de estos negocios jur{dicos fiduciarios en cuestién, deben
ser objeto de aprobacién previa por parte de CredibanCo.

Se entiende que los titulos valores de calificacidn AAA se caracterizan por poseer una
capacidad superior para conservar el valor del capital, limitar la exposicidn al riesgo de
pérdidas y convertirse facilmente en recursos liquidos.

Los acreedores o beneficiarios garantizados de dicha modalidad de fiducia serédn
CredibanCo como persona juridica y como administrador del Sistema de Pago, lo que
supone su actuacion en representacion de los intereses patrimoniales, as{ como su
participacién por cuenta ajena, en representacion de los intereses patrimoniales de
Participantes del Sistema de Pago.
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3.24. En adicidn al mecanismo de cobertura antedicho, CredibanCo emprende operaciones

3.25.

de cobertura. Con el objeto de mitigar la contingencia originada en el riesgo crediticio
o institucional y el riesgo institucional de liquidez, CredibanCo ha emprendido
operaciones de cobertura que incluyen la constitucion de garantias bancarias o pdlizas
de seguros en beneficio de los participantes de la operacion que se encuentran
expuestos a los riesgos financieros antes comentados.

Otras operaciones de cobertura. Para mitigar el riesgo financiero, CredibanCo podra
constituir otros mecanismos de cobertura tales como garantias bancarias, cartas de
crédito stand-by, polizas de seguro o cualquier otro instrumento semejante. Estos
instrumentos tendran como beneficiarios a CredibanCo y/o sus entidades
participantes. La contratacion de cualquier instrumento de cobertura deberd ser
autorizada por la Junta Directiva de CredibanCo, debidamente soportada en la
evaluacidn del riesgo financiero respectivo.

4. Politica en caso de incumplimientos

4.1 Encasodesituaciones que representenun incumplimiento o puedan comprometer los

riesgos de liquidez o solvencia, se procedera a clasificar el evento donde se
identificara la situacion de riesgo o la causa del incumplimiento y calificara su
severidad a fin de establecer si tiene relacidn con el riesgo de liquidez, el riesgo
crediticio o institucional, o si se trata de otra situacién que amerite un manejo
distinto. En cualquier caso, se hara seguimiento del mismo hasta que se supere la
situacion o cese el motivo que origino la alerta.

4.2 El primer evento, esto es, atinente al riesgo de liquidez, corresponde a la ocurrencia

de incidentes que permiten establecer que una Entidad Participante incumpla total o
parcialmente una obligacidn resultante de la compensacién y/o liquidacidn a su cargo
en el plazo estipulado, pueda darle cumplimiento en un momento préximo en el
tiempo.

4.3 El segundo evento corresponde a la ocurrencia de incidentes que, permitan

establecer que una Entidad Participante no podra cumplir con laobligacionresultante
de la compensacién y/o liquidacién a su cargo en forma total o parcial a su
vencimiento vy, su cobro, en el evento de ser viable, requerira del despliegue de
actividades tales como desplegar el tramite para lograr la efectividad de las
garant{as, el inicio de una accidn legal o el hacerse parte en un proceso liquidatario o
concursal, entre otras cargas.

4.4 Eneltercer evento, correspondiente a otras situaciones, se catalogan situaciones de

COM215-MAQ01.V8

poca materialidad o que respondan a errores de proceso que no tengan incidencia en
laliquidez o solidez de la contraparte y que puedan ser objeto de una solucién distinta,
de forma célerey eficaz.
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4.5 Cuando una situacion corresponda a un evento de riesgo de liquidez, se procedera de

la siguiente forma:

a) La Gerencia de Operaciones notificara la ocurrencia del evento y cuantificara las
obligaciones no cubiertas pendientes de pago.

b) La Entidad Participante por su propia iniciativa y, en su defecto, por
requerimiento de CredibanCo, enviara una comunicacién escrita a CredibanCo
explicando la situacion y formulando una propuesta de pago a corto plazo.

c) Cuando la Entidad Participante que incumpla tenga constituidas garantias a favor
de CredibanCo, se procederd a la aplicacién de las mismas.

d) El compromiso de pago de la Entidad Participante que incumpla debera ser
suscrito por surepresentante legal.

e) CredibanCo podrd en el evento de riesgos que alcancen una dimensidn relevante
condicionar la continuidad del participante, alaentrega de garantias o colaterales
a satisfaccion de CredibanCo, en atencidn a que el incumplimiento de la
compensacion por defectos en la liquidez de uno de sus participantes comporta
un altoriesgo para el sistema.

4.6 Cuando la situacién corresponda a un evento de riesgo crediticio o institucional se

a)
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procederad de la siguiente forma:

La Gerencia de Operaciones de Entidades Financieras notificard la ocurrencia del
evento, cuantificando las obligaciones no cubiertas pendientes de pago.

CredibanCo hara efectivas e iniciara el proceso de ejecucidn de garantias y liberacion
consiguiente de los recursos garantizados por los colaterales; iniciara las acciones de
cobro y recuperacién del dinero y/o se hard parte de resultar necesario en el
respectivo proceso liquidatario correspondiente.

CredibanCo se entiende, en virtud de la aprobacién de este Reglamento y la adhesidn
de los participantes, recibe un mandato de sus participantesy se encuentra facultado
para iniciar por cuenta del sistema de pagos y sus participantes los tramites y
acciones que resultaren necesarias, lo que incluye la interposicién de acciones, asi
como el hacerse parte en el proceso liquidatario o concursal, si lo hubiere, en el mejor
interés del Sistema de Pago y de sus participantes. En consecuencia, CredibanCo
contard con todos los poderes necesarios y suficientes para hacerse parte en
cualquier proceso de reclamacion, para efectuar las reclamaciones a que haya lugar,
para negociar, conciliar, desistir, transigir y en general para efectuar todos los actos
procesalesy extraprocesales enderezados a obtener el reconocimiento y pago de las
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sumas comprometidas, sea obrando en interés propio en su condicidn de
subrogatario o en interés de sus participantes, en la condicion aqui establecida de
mandatario especial.

4.7 En caso de intervencion de una entidad con fines liquidatarios se procedera ast:

COM215-MAQ01.V8

a)

En primer término, se procedera cuando sea del caso, a tramitar el bloqueo
de los Bines en los dispositivos centrales y periféricos y tramitar su
bloqueo en el exterior, a fin de evitar una mayor exposicién.

Se procedera con base en el principio de finalidad a hacerlo valer y
procurar que se honre la compensacion dentro de las disponibilidades y de
las garantias extendidas por la entidad intervenida.

Sin perjuicio de lo anterior, indagada la fecha y hora de la liquidacion, se
procedera a decantar la informacidn transaccional correspondiente,
separando las operaciones previas a la toma de posesion de aquellas
ocurridas con posterioridad.

Establecido el valor de las transacciones previas a la toma de posesidn, se
entrard adiscernir el grado en que las mismas hayan sido objeto directo de
compensacién legal. En efecto, desde el momento de la autorizacién por
parte de una Entidad Financiera, ésta adquiere una obligacion clara,
expresa, actualmente exigible y de naturaleza dineraria de honrar su
importe a las restantes Entidades participantes que actien en su
condicidn de adquirentes y el Sistema de Pago en general; obligacidn que
es susceptible, por tanto, de compensacion legal con las obligaciones que
mantengan a su favor los restantes participantes del Sistema de Pago y su
administrador.

El valor insoluto de la posicion en contra de la Entidad intervenida antesy
después de la toma de posesion descontado la compensacidn legal y los
pagos, determinara los valores objeto de cobro orecuperacion a través del
cobroy larealizacién de garantias y/o de la participacién en el respectivo
proceso de liquidacién. Teniendo en cuenta que, a partir del momento de
toma de posesidn la entidad intervenida no estd en capacidad de efectuar
nuevas operaciones dentro de su objeto, se entiende para todos los
efectos que la dispensacidén de recursos o aceptacion de los pagos
efectuados por sus Tarjetahabientes o cuentahabientes con posterioridad
a este momento que sean atendidos por otro participante, comportan una
operacién de crédito a favor de aquellos otorgada por las restantes
entidades del sector financiero, de modo que los abonos que los clientes
realicen al liquidador de la Entidad Participante Intervenida, para tales
compras, se perseguiran como recursos por fuera de la masa, al no existir
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una causa o titulo valido para la apropiacidn de estas sumas por parte de
la Entidad Participante Intervenida.
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CAPITULO CUARTO. GESTION DEL RIESGO DE LAVADO DE ACTIVOS Y FINANCIACION
DEL TERRORISMO Y DE LA PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA

COM215-MAQ01.V8

De conformidad con el régimen legal de los sistemas de pago de bajo valor es
obligacion de la entidad administradora exigir a sus participantes politicas y
procedimientos relacionados con la prevencion y el control del riesgo de lavado de
activos (LA)y financiacién del terrorismo (FT), lo que incluye el riesgo de proliferacion
de armas de destruccién masiva (PADM) que conformen para el caso de las entidades
crediticias un sistema integral de administracidn de dicho riesgo SARLAFT(PADM).

Se entiende por LA/FT/PADM la posibilidad de pérdida o dafo que puede sufrir un
participante del sistema de pagos y/o la entidad administradora del sistema de pagos
de bajo valor, por su propension, en caso de carecer de politicas, reglas y
procedimientos efectivos de control y gestidn de este tipo de riesgo, a ser utilizada
directamente o a través de sus operaciones como instrumento para el lavado de
activos, canalizacién de recursos hacia la realizacion de actividades terroristas y/o
financiacién de armas de destruccién masiva, o cuando se pretenda el ocultamiento
de activos provenientes de dichas actividades. Dicho riesgo se puede materializar a
través de otros riesgos asociados, como el legal, reputacional, operativo y de
contagio, a los que se expone la entidad, con el consecuente efecto econdmico
negativo que ello puede representar para su estabilidad financiera cuando es
utilizada para tales actividades.

De acuerdo al articulo 102 del Estatuto Orgdnico del Sistema Financiero, las
instituciones sometidas al control y vigilancia de la Superintendencia Financiera,
estardn obligadas a adoptar medidas de control apropiadas y suficientes, orientadas
a evitar que en la realizacidn de sus operaciones puedan ser utilizadas como
instrumento para el ocultamiento, manejo, inversidn o aprovechamiento en cualquier
forma de dinero u otros bienes provenientes de actividades delictivas o destinados a
su financiacidn, o para dar apariencia de legalidad a las actividades delictivas o a las
transaccionesy fondos vinculados con las mismas, debiendo para el efecto contar con
mecanismos de control, reglas de conducta y procedimientos con un alcance,
cobertura, control y auditoria adecuados al monto de las transacciones, operaciones
o saldos, al tipo de negocios que realiza, amplitud de su red, los procedimientos de
seleccidn de clientes, el mercadeo de sus productos, capacidad operativa y nivel de
desarrollo tecnologico.

Los mecanismos e instrumentos de control, reglas de conducta y procedimientos
antedichos que deberan ser observados por directores, administradores,
funcionarios y que prudencialmente deben proyectarse a toda la cadena de valor,
estaran orientados a alcanzar cuanto menos, los siguientes propdsitos:

- |
REGLAMENTO DE FUNCIONAMIENTO DE CREDIBANCO S.A. - marzo 2022
Pagina 102 de 204



4.

4.3.

Conocer adecuadamente la actividad econdmica que desarrollan sus clientes, las
caracter(sticas montos y procedencia de sus ingresos y egresos, la aplicacion de
medidas intensificadas cuando se identifiquen clientes u operaciones que procedan
de paises listados como de mayor riesgo por GAFI (Grupo de Accién financiera
Internacional).

. Realizar validaciones de sus clientes y de sus usuarios segun as{ se hayan clasificado
estos dltimos, contra las listas restrictivas o consideradas como internacionales
vinculantes para Colombia. .

Establecer que el volumen y movimientos de fondos de sus clientes guarde relacion
con la actividad econdémica de los mismos.

4.4. Reportar de forma inmediata y suficiente a la Unidad de Informacion y Anélisis

4.5.

Financiero UIAF, aquellas operaciones consideradas como sospechosas que estén
relacionadas con sus clientes o usuarios seguin corresponda.

Estar en consonancia con los estandares internacionales en la materia.

4.6. Ajustarse alaregulacion del Gobierno Nacional sobre la materia.

4.7.

Disefar y poner en practica los procedimientos especificos, as{ como designar
funcionarios responsables de verificar el adecuado cumplimiento de dichos
procedimientos, cuyos términos y mecanismos de control y auditoria seran objeto
de las actividades de inspeccidn, control y vigilancia del supervisor.

4.8. Contar con politicas de conocimiento del cliente, a través de las cuales se

identifiquen parael caso de las personas juridicas quienes dentro de su composicion
accionaria tengan el 5% o mas de participacidn, as{ como sus beneficiarios finales o
controlantes. As{ mismo serd necesario identificar quienes de sus clientes son
personas expuestas politicamente (PEP).

5. ELSARLAFT(PADM) de las entidades participantes vigiladas se instrumentara en los
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términos y conforme a la regulacidn prudencial de la Superintendencia Financiera de
Colombia contenida a través de las etapas de identificacién, medicién o evaluacidn,
control y monitoreo del riesgo vy, los elementos que lo integran, a saber: politicas,
procedimientos, documentacion, estructura organizacional, érganos de control,
infraestructura tecnolégica, divulgacién de informacidn y capacitacion.

Los participantes del sistema de pago de bajo valor, sean entidades vigiladas o no
vigiladas por la Superintendencia Financiera de Colombia, deberan contar con
politicas y procedimientos relacionados con la prevencién delriesgo de LA/FT/PADM
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(Lavado de activos, Financiacién del Terrorismo y de la Proliferacion de Armas de
Destruccién Masiva), segin su régimen legal propio, que deben cuanto menos, en uno
y en otro caso.

6.1.

6.3.

Incluir dentro de sus esquemas de gestion del riesgo el relacionado con el
LA/FT/FPADM acorde con su régimen legal propio y en el evento de que una
entidad no vigilada aun cuando no se encuentre sujeta legalmente al deber de
configurar un sistema de estas caracteristicas, deberd adoptar e implementar
sobre la base de los equivalentes funcionales politicas y procedimientos
adecuados y operativos relacionados con la prevencion del riesgo de
LA/FT/PADM, acordes con las reglas definidas en la materia por el Sistema de
Pago.

En desarrollo de lo anterior, tales sistemas de gestion del riesgo deben
considerar dentro de sus productos la emisidn de las tarjetas e instrumentos de
pago administrados o aceptados en el sistema, la adquirencia de comercios, la
funcién de entidad pagadora y la operacién de otorgantes de desembolso de
efectivo, en la medida de los alcances de su participacién dentro del sistema.

Reportar a CredibanCo el nombre y datos de contacto del Oficial de
Cumplimiento Principal y Suplente o funcionario responsable como
interlocutores designados para entenderse con sus similares en CredibanCo, as(
como informar los cambios y actualizaciones de dichos contactos.

Atender los requerimientos de solicitud de informacion realizados por
CredibanCo, o por las franquicias o sistemas de marca, en los procesos de
verificacién y/o seguimiento a los programas de prevencion del riesgo de Lavado
de Activos y Financiacién del Terrorismo y de la Proliferacién de Armas de
Destruccién Masiva (LA/FT/PADM). En desarrollo de lo anterior, los Oficiales de
Cumplimiento y/o funcionario responsable prestaran la colaboracién que se
requiera, a su par en CredibanCo, para el cabal cumplimiento de sus funciones y
proteccién de las franquicias y entidades.

Conocer a sus clientes y a su mercado, as{ como los perfiles regulares de los
usuarios de sus servicios financieros vinculados a las franquicias y a los
instrumentos y soluciones de pago que ofrece el sistema.

Mantener respecto de los productos y servicios una politica actualizada de
conocimiento del cliente, del mercado y de los usuarios teniendo en cuenta el
perfil de riesgo al que exponen a la entidad, que incluya dentro de sus controles y
de los perfiles regulares de los usuarios que incluya la validacion de listas
internacionales vinculantes para Colombia, con el objeto de abstenerse de
establecer relaciones comerciales con clientes o usuarios que por encontrarse
reportados endichas listas de control, representen unriesgo para las franquicias
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6.6.

6.8.

y las entidades participantes, de conformidad con las directrices y disposiciones
prudenciales en la materia emitidas por la Superintendencia Financiera de
Colombiay los estdndares internacionales y de la industria.

Notificar a CredibanCo dentro de las cuarenta y ocho (48) horas siguientes al
momento de tener noticia3, el inicio de procesos de extincion de dominio en
contra de uno de sus comercios afiliados; o clientes apoyando as{ la labor
conjunta de proteccidn al sistema financiero contra el Lavado de Activos y/o
Financiacién del Terrorismo y de la Proliferacion de Armas de Destruccidn
Masiva, enmarcada la regulacién colombiana.

Notificar a CredibanCo oportunamente para su implementacion en el sistema, |a
medida tomada por la Entidad Financiera consistente en la cancelacién y/o
bloqueo de cuentas de depésito de sus Establecimientos Comerciales que por
materia relacionada con el Lavado de Activos y/o Financiacién del Terrorismo, y
de la Proliferacién de Armas de Destruccion Masiva deban ser restringidas en el
Sistema de Pago de Bajo Valor administrado por CredibanCo.

Mantener un control integral del riesgo. La emisidn de productos prepago, o no
vinculados auna cuenta corriente o de ahorros, no escapa a laimplementacion de
sanas practicas en la Prevencion y del riesgo de Lavado de Activos, Financiacidn
del Terrorismoy de LaProliferacién de Armas de Destruccién Masiva.La Entidad,
atendiendo situaciones particulares de determinados productos y servicios en
los que de conformidad con las normas o circunstancias del caso, sea posible
flexibilizar las exigencias y controles que aplican por regla general, en todo caso,
mantendra exigencias y controles alternativos que propendan por el debido
cumplimiento de los requisitos relacionados con la prevencion del lavado de
activos, la financiacién del terrorismo y de la Proliferacion de Armas de
Destruccidn Masiva frente a tales productos o servicios.

7. SonResponsabilidades y Obligaciones de CredibanCo como personajuridica vigilada:

7.1 Mantener un SARLAFT(PADM) que regule integralmente todos los procesos a su
cargo querepresentenunriesgo desde la perspectiva de la Administracidn del Riesgo
de Lavado de Activos, Financiacién del Terrorismo y de la Proliferacién de Armas de
Destruccidn Masiva.

7.2 Reportar a las Entidades Participantes el nombre y datos de contacto del Oficial de
Cumplimiento Principal y Suplente como interlocutores que ha designado para

3El conocimiento o la noticia, acerca de la inclusién del Establecimiento de comercio a una lista de control, se presume existir desde el
momento de consulta de la respectiva lista, segun el dato que arroje el log correspondiente. El conocimiento sobre la iniciacion de acciones
en contra del Establecimiento de Comercio se presume existir desde el vencimiento de las ocho (8) horas habiles siguientes al recibo de la o
las comunicaciones emanadas de las autoridades de las que se infiera dicha situacion.
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entenderse con sus pares en las Entidades Participantes, asi como informarles de los
cambios y actualizaciones a dichos contactos.

7.3 Reportar operaciones sospechosas a la UIAF y atender sus requerimientos o los
solicitados por otras autoridades competentes, en desarrollo de los acuerdos de
colaboracidn que suscriba y/o en cumplimiento de las érdenes impartidas por éstas.

7.4 Compartir con las Entidades Participantes en la medida de su deteccidn, las
tipologias que se desprendan de su propia experiencia y de sus actividades de
monitoreo y analisis y que puedan facilitar o implicar una mejora en los procesos a
cargo de las mismas.

7.5 Organizar y emprender en forma directa actividades de capacitacion en la gestidn de
estos riesgos dirigidas a los funcionarios de las Entidades Participantes que asi lo
requieran.

7.6 Desarrollar o contratar herramientas o servicios dirigidos a mejorar el sistema de
administracion del riesgo de Lavado de Activos, Financiacion del Terrorismo y de la
Proliferacion de Armas de Destruccion Masiva dentro del Sistema de Pago.

8. La administracion y gestién de los Riesgos de LA/FT/PADM en CredibanCo como
entidad vigilada por la Superintendencia Financiera de Colombia esta implementada
en cumplimiento con lo establecido en el Estatuto Organico del Sistema Financiero
Colombiano E.O.S.F (Decreto 663 de 1993), asi{ como las normas previstas en la
Circular Basica Juri{dica, Parte |, Titulo IV, Capitulo IV de la SFC, y las
recomendaciones y mejores practicas internacionales en esta materia.

9. El SARLAFT de CredibanCo, busca prevenir el ingreso al sistema financiero de
dineros provenientes de actividades relacionadas con el Lavado de Activos, la
Financiacién de Terrorismo y de la Proliferacién de Armas de Destruccién Masiva y
demas delitos fuentes de estos, de modo que la entidad administradora del sistema
de pagosyelolossistemas de pagos por ella administrados, mantengan sus atributos
de probidad e integridad, no vean afectada su reputacidn e imagen en el mercado,
presten una ayuda efectiva a las autoridades legitimas y en general no se presten ni
sean utilizados como canal por la delincuencia en su propdsito de lavar activos,
financiar su actividad o en general administrar sus recursos. Dicho sistema define
reglas, criterios y controles encaminados a la deteccidn de operaciones inusualesy la
determinacion de operaciones inusuales o sospechosas para reportarlas a la UIAF
(Unidad de Informacidn y Analisis Financiero).

10. Los procedimientos y reglas de conducta sobre la aplicacion de todas las etapas y
elementos del SARLAFT estan contemplados en el Manual de Politicas y
Procedimientos del SARLAFT, y en el Cédigo de Etica aprobados por la Junta
Directiva, al igual que en suManual de Procedimientos del SARLAFT los cuales son de
obligatorio cumplimiento por todos los directores, administradores, funcionarios y
colaboradores de la entidad.

REGLAMENTO DE FUNCIONAMIENTO DE CREDIBANCO S.A. - marzo 2022

COM215-MAQ01.V8 Pagina 106 de 204



- __________________________________________________________________|
REGLAMENTO DE FUNCIONAMIENTO DE CREDIBANCO S.A. - marzo 2022

COM215-MAQ1.V8 Pagina 107 de 204



CUARTA PARTE. GESTION DE INFORMACION
CAPITULO PRIMERO. ASPECTOS GENERALES

1. Caracter esencial de la Informacién y su gestion dentro del sistema de pagos

El sistema de pagos como conjunto organizado de politicas, reglas, acuerdos, instrumentos
de pago, entidades y componentes tecnoldgicos, tales como equipos, software y sistemas de
comunicacidn, que permiten la transferencia de fondos entre los participantes del sistema,
mediante larecepcidn, el procesamiento, la transmision, la compensacidny la liquidacidn de
érdenes de pago o transferencias de fondos no solo es un eslabdn estratégico y necesario de
la sociedad de la informacidén y econom(a digital, sino que opera en su conjunto a partir de
insumos de informaciony, asimismo, almacena, procesa, generay distribuye informacidn, de
tal modo que su debido tratamiento, manejo y gestion por el administrador del sistema de
pagos, los participantes, los proveedores de servicios de pago y demas actores dentro de la
cadena de valor de los sistemas de pago resulta esencial para satisfacer los fines, objetivos
e intereses que hacen parte de las diferentes normas y reglas del ordenamiento jur{dico que
se ocupan de la informacidn y resulten aplicables a su actividad.

2. Validez y eficacia probatoria de los registros informaticos

Los Sistemas de Informacién de administrador, sus participantes, proveedores de servicios
de pagos y demas actores dentro de la cadena de valor constituyen todo sistema utilizado
para generar, enviar, recibir, archivar o procesar de alguna u otra forma mensajes de datos y
documentar las operaciones y actividad dentro del sistema de pagos. De conformidad con lo
dispuesto en la ley 527 de 1999, no se negaran efectos juridicos, validez o fuerza obligatoria
a la informacion o soportes de las ordenes de transferencia y recaudo y demas operaciones
y registros, por la solarazén de que reposen en forma de mensaje de datos.

3. Atribucidn

Los componentes tecnoldgicos del sistema, tales como los equipos, software y sistemas de
comunicacidn, que permiten la transferencia de fondos entre los participantes del sistema,
mediante larecepcidn, el procesamiento, la transmisidn, la compensacidny la liquidacidn de
érdenes de pago o transferencias de fondos, los procedimientos previstos en este
reglamento de funcionamiento y en los manuales operativos, as{ como la asignacidn o el uso,
tramite de perfiles de acceso y de autorizacidn, constituyen el procedimiento acordado para
el intercambio y atribucién de los mensajes de datos que se considera adecuado en los
términos previstos en la ley de comercio electrdnico. En todo caso, tales componentes
tecnoldgicos, medios de acceso e instrumentos de pagos se ajustaran a las medidas y
estandares prudenciales y de seguridad previstos en las Circular Basica Juridica.
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El sistema de pagos opera sobre el pleno reconocimiento de sus integrantes y usuarios del
criterio de los equivalentes funcionales, en los términos de la ley 527 de 1999 y la doctrina
sentada en la sentencia C-662 de 2000 de la Corte Constitucional, el que se extiende a todos
los componentes de la exteriorizacion, documentacién y prueba de la voluntad negocial
previstaenlaley, o que comprende, entre otros elementos, la posibilidad de suplirde manera
electrodnica las exigencias que puedarealizar el legislador de que ciertos actos u operaciones
se plasmen en documentos escritos, o deban ser objeto de firma, o conlleven la generacién o
presentacion de un original, o se deba cuidar o acreditar su integridad, o deban ser objeto de
custodia o conservacion.

En consecuencia:

a.

COM215-MAQ01.V8

No se negaradn efectosjur(dicos, validez o fuerza obligatoria a la informacién derivada
de la operacidn del sistema de pagos por la sola razén de que esté en forma de
mensaje de datos.

Cuando cualquier norma requiera que la informacién conste por escrito, ese requisito
quedara satisfecho por la entidad administradora, los participantes y demas actores
del sistema con un mensaje de datos, sila informacién que éste contiene es accesible
para su posterior consulta.

Cuando cualquier norma exija la presencia de una firma o establezca ciertas
consecuencias en ausencia de la misma, en relacidn con un mensaje de datos, esta
exigencia se entiende satisfecha por cuanto: (i) el método previsto para el
intercambio de datos permite identificar al iniciador del mensaje de datos e inferir
que el contenido cuenta con su aprobacién y; (ii) por cuanto los métodos para
atribucion de mensajes de datos previstos en este reglamento y los manuales
operativos, as{ como los mecanismos de autenticacidn de los medios de acceso y uso
de instrumentos de pago acordes con la circular basica juridica, se estiman como
método confiable y apropiado para el efecto.

Se entiende surtido el requisito para el caso de que cualquier norma requiera que la
informacién sea presentada y conservada en su forma original, en tanto las
seguridades, métodosy procedimientos previstos en este reglamento y sus manuales
operativos, as{ como la observancia de las disposiciones de la Superintendencia
Financiera en materia de custodia y seguridad de la informacidn, permiten concluir
que existe una garantia confiable de que se ha conservado la integridad de la
informacidn, a partir del momento en que se generd por primera vez en su forma
definitiva, como mensaje de datos o en alguna otra formay que de requerirse que la
informacién sea presentada, dicha informacién puede ser mostrada a la persona o
autoridad a la que se deba presentar.
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Se entiende que la informacidnreviste del atributo de integridad, pues de observarse
los métodos de seguridad y custodia de la informacidn previstos en este reglamento
y enla Circular Basica Juridicarespecto de lainformacién en cuestion, se puede inferir
que la misma ha permanecido completa e inalterada, salvo la adicion de algtn endoso
o de algin cambio que sea inherente al proceso de comunicacion, archivo o
presentacion. En todo caso, el grado de confiabilidad requerido, sera determinado a
la luz de los fines para los que se generd la informacion y de todas las circunstancias
relevantes del caso.

Los mensajes de datos generados en la dinamica del sistema de pagos seran
admisibles como medios de prueba con la fuerza probatoria que reconocen a los
mismos las disposiciones procesales.

Cuando la ley requiera que ciertos documentos, registros o informaciones sean
conservados, ese requisito se entiende satisfecho, en tanto los mecanismos
previstos en este reglamento y en los manuales operativos y los componentes
tecnolégicos que integran el sistema permite: (i) Que la informacidn que contengan
sea accesible para su posterior consulta; (ii) Que el mensaje de datos o el documento
sea conservado en el formato en que se haya generado, enviado o recibido o en algin
formato que permita demostrar que reproduce con exactitud la informacion
generada, enviada o recibida, y; (iii) Que se conserve, de haber alguna, toda
informacién que permita determinar el origen, el destino del mensaje, la fecha y la
hora en que fue enviado o recibido el mensaje o producido el documento.

No se negara validez o fuerza obligatoria a los contratos o negocios juridicos
concluidos por esta v{a por la sola razén de haberse utilizado en su formacién uno o
mas mensajes de datos.

En las relaciones entre el iniciador y el destinatario de un mensaje de datos, no se
negaran efectos juridicos, validez o fuerza obligatoria a una manifestacion de
voluntad u otra declaracion por la sola razon de haberse hecho en forma de mensaje
de datos.

Se entenderd que un mensaje de datos proviene del iniciador, cuando éste ha sido
enviado por: (i) El propio iniciador; (ii) Por alguna persona facultada para actuar en
nombre del iniciador respecto de ese mensaje, o; (iii) Por un sistema de informacion
programado por el iniciador o en sunombre para que opere automaticamente.

Se presume que un mensaje de datos ha sido enviado por el iniciador, cuando: (i) Haya
aplicado en forma adecuada el procedimiento acordado previamente con el iniciador,
para establecer que el mensaje de datos provenia efectivamente de éste, o; (ii) El
mensaje de datos que reciba el destinatario resulte de los actos de una persona cuya
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4.

relacion con el iniciador, o con algin mandatario suyo, le haya dado acceso a algtn
método utilizado por el iniciador para identificar un mensaje de datos como propio.

Siempre que un mensaje de datos provenga del iniciador o que se entienda que
proviene de él, o siempre que el destinatario tenga derecho aactuar con arreglo aeste
supuesto, en las relaciones entre el iniciador y el destinatario, este ultimo tendra
derecho a considerar que el mensaje de datos recibido corresponde al que queria
enviar el iniciador, y podra proceder en consecuencia. El destinatario no gozara de
este derecho sisabia o hubiera sabido, de haber actuado con la debida diligencia o de
haber aplicado algiinmétodo convenido, que la transmisidn habi{a dado lugaraunerror
en el mensaje de datos recibido.

Las demas presunciones y consecuencias previstas en la ley 527 de 1999 y demas
disposiciones que la reemplacen, adicionen o modifiquen.

Componentes del Gobierno de la Informacidn

Eladministrador del sistema de pagos, sus participantes, proveedores de servicios de pagos
y demas actores dentro de la cadena de valor estaran obligados a cumplir con el marco
normativo que regula sus sistemas de informacién y la gestidn la informacion en general, lo
que comprende, pero no se limita a:

4.

4.2.

4.3.

4.4.

4.5.

COM215-MAQ01.V8

Las obligaciones y cargas de publicidad y transparencia informativa.

Las obligaciones y cargas de suministro de informacién y colaboracién con las
autoridades competentes.

Las obligaciones y cargas de direccidn, operacion y gestion diligente y ajustada a
derecho de la actividad vinculada al manejo de sistemas de informacién y a los
diferentes procesos con la misma, lo que comprende entre otros elementos el
registro, trazabilidad y soporte de las operaciones y conservacion de archivos.

Las obligaciones y cargas dispuestas en favor de los titulares de la informacidn
derivadas del marco normativo sobre el derecho ala autodeterminacién informatica
y el habeas data.

Las obligaciones y cargas ligadas al manejo del deber confidencial de la informacion
y proteccion del secreto bancario.

Las obligaciones y cargas derivadas de las normas que imponen velar por la
seguridad de la informacidn y controlar los riesgos de naturaleza cibernética o de
otranaturaleza que pueden afectarla.

———
REGLAMENTO DE FUNCIONAMIENTO DE CREDIBANCO S.A. - marzo 2022
Pagina 111 de 204



4.7. Las obligaciones y cargas relativas a la informacién derivadas del manejo de los
conflictos de interés, restricciones de uso, as{ como de la debida y leal competencia
en el mercado.
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CAPITULO SEGUNDO. OBLIGACIONES DE PUBLICIDAD Y TRANSPARENCIA

Deberes de informacion a cargo de CredibanCo: La entidad administradora del
sistema de pago efectuard de manera oportuna la publicacidn a su cargo en su pagina
Web y/o medio de alta divulgacidn, la informacidn prevista en los articulos 2.17.2.1.10
y 2.17.2.1.13 del Decreto 2555 de 2010. En los eventos de que dicha informacién no sea
del dominio directo de CredibanCo, el participante o la entidad que la poseaestarad en
la obligacién de remitirsela de tal modo que la misma pueda ser subida de manera
oportuna.

Deberes de los participantes: De conformidad con la ley y laregulacién prudencial del
supervisor: Las entidades participantes del sistema de pagos deberan suministrar a
los consumidores financieros informacion cierta, suficiente, claray oportuna, que les
permita a aquellos conocer adecuadamente sus derechos, obligaciones y los costos
en las relaciones que establecen como usuarios del sistema y de los medios e
instrumentos de pago aceptados en este, as{ como la demds informacion prevista en
el régimen de proteccidn al consumidor financiero, en los términos de ley 1328 de
2009, el Estatuto Organico del Sistema Financiero, el Decreto 2555 de 2010 y demas
disposiciones que los adicionen, modifiquen, complementen o sustituyan, as{ como de
las instrucciones y reglamentos expedidos por la Superintendencia Financiera de
Colombia.

Este deber comporta como minimo, informar acerca de las caracteristicas y medidas
de manejo de los productos o servicios, los derechos y obligaciones, las condiciones,
las tarifas o precios y la forma para determinarlos, los cargos o costos por utilizacién
de los servicios o productos, tales como comisiones de manejo, comisiones por
utilizacidn de cajeros electronicos propios o no, costos por estudios de créditos,
seguros, consultas de saldos, entre otros y demas aspectos que puedan implicar un
costo para el consumidor financiero, como serf{a la exencién o no del gravamen a las
transacciones financieras, entre otros, los canales a través de los cuales puede
conocer y es publicada cualquier modificacion de las tarifas o costos, que se pueda
efectuar en desarrollo del contrato celebrado con la entidad, y aquella otra
informacidén que permita al consumidor comprender el contenido y funcionamiento de
la relacién establecida para suministrar un producto o servicio. En particular, la
informacién que se suministre previamente a la celebracidn del contrato, debera
permitir y facilitar la adecuada comparacidn de las distintas opciones ofrecidas en el
mercado.

En el caso de los adquirentes y entidades receptoras, estas tienen la obligacion de
informar a sus beneficiarios el plazo méximo en el cual pondran a su disposicidn el
importe de los pagos o transferencia de fondos, cumpliendo con las instrucciones y
reglas que determine la Superintendencia Financiera de Colombia en laregulacion de
la transparencia de los plazos de acreditacion de los fondos a sus usuarios y el modo,
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oportunidad y forma de suministrar dicha informacién de manera tal que resulte
comparable.
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CAPITULO TERCERO. CONFIDENCIALIDAD DE LA INFORMACION, SECRETO
BANCARIO Y OBLIGACIONES DE COLABORACION CON LAS AUTORIDADES

1. ReservaBancaria

La informacién econdmica del consumidor financiero o del cliente derivada de sus
operaciones, asi como la referente a la intimidad del mismo se entiende en {ntima conexidn
con el deber del secreto profesional de la entidades financieras o prestadora del servicio y,
por lo tanto, constituyen secreto bancario, de manera que no puede ser suministrada a
terceros sin autorizacién de su titular o por fuera de los términos de la misma. Dichareserva
bancaria no opera en los casos y para los efectos de informacién requerida por las
autoridades tributarias o judiciales, o previstas por el ministerio de la ley para el caso de las
funciones de inspeccidn, vigilancia e intervencion del Estado, ni se opone a los reportes
previstos a las autoridades legi{timas en materia de control a la corrupcion, lavado de activos,
financiacion de terrorismo y de armas de destruccién masiva.

No constituye reserva bancaria la informacién anénima o desidentificada derivada de dichas
operaciones, desligada de su titular, que posibilite un conocimiento del mercado y su
desarrollo con fines legitimos tales como la produccidn de informacidn estadistica o la
identificacion de patrones que permitan prevenir el fraude o introducir mejoras en el servicio.

2. Extensidn del deber de sigilo

La entidad administradora del sistema de pagos, los proveedores de servicios de pago, los
participantes vigilados y no vigilados y demas actores con acceso legitimo a informacidn
sujeta areservabancaria de un participante se entienden sujetos al deber de reservay sigilo
propio de lareserva bancaria.

3. Cardcter confidencial de la informacién

La informacidn ligada al procesamiento de las operaciones de quienes intervengan como
participantes o proveedores de servicios de pago, as{ como la informacién que se maneje en
virtud del proceso de compensacion y liquidacidn es considerada confidencial y se regira por
las reglas previstas en el ordenamiento juridico y el presente reglamento.

El acceso a la informacidén de la otra parte, no implica la transferencia de derecho alguno
sobre tal informacidn, tales como derechos derivados de la transferencia de tecnologia,
know-how, derechos de autor, patente u otros derechos intangibles. As{ mismo, la parte
reveladora no extiende ninguna garantia explicita o implicita acerca de la fiabilidad de la
informacion objeto de suministro.
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No constituye informacidn confidencial la informacién que claramente resulte del dominio
publico o que sea del conocimiento previo del receptor, sin constituir secreto comercial en
los términos del presente reglamento y, cuya revelacién no cause agravio o perjuicio alguno
asu titular.

4. Definiciones

Para los efectos de este reglamento de funcionamiento se tendran en cuenta las siguientes

definiciones:

COM215-MAQ01.V8

4.

4.2.

4.3.

4.4.

4.5.

Se entiende como parte reveladora, aquella que suministre, provee orevele la
informacion.

Se entiende como parte receptora, aquella que recibe la informacién que le
suministra la parte reveladora o que tiene acceso a informacion de propiedad
o en poder de la parte reveladora.

Se entiende por informacion, todo dato o documentacién que en forma verbal,
escrita o impresa en cualquier medio escrito, mecanico, electrdnico,
magnético o cualquier otro, las Entidades Participantes y/o los Proveedores
de Servicios de Pago y/o las franquicias u otros actores que hagan parte de la
cadenade valor y/o CredibanCo posea(n) o le(s) haya(n) sido suministrada por
otrauotras Entidades Participantes y/o los Proveedores de Servicios de Pago
y/o las franquicias u otros actores que hagan parte de la cadena de valor y/o
CredibanCo, segin el caso, o que se refieran a sus Tarjetahabientes,
Cuentahabientes, Clientes, Usuarios, Establecimientos de Comercio
vinculados, Entidades Participantes, Proveedores de Servicios de Pago,
franquicias u otros actores que hagan parte de la cadena de valor o
CredibanCo. As(, quien posea la informacién se denominara titular de la
informacidn o parte reveladora y quien reciba la informacion, se denominara
receptor de la informacion o parte receptora.

Se entiende por informacién confidencial, la informacién de las Entidades
Financieras sujeta a reserva bancaria, as{ como la informacidén propia de la
actividad profesional de la entidad administradora del sistema de pagos o de
los Proveedores de Servicios de Pago o de las franquicias o de otros actores
de la cadena de valor, segln el caso. Se entiende por informacién reservada
aquellaque porvirtudde sunaturalezaode laley noseaodebaserdel dominio
publico o frente a la cual exista un deber de sigilo o sobre la cual exista un
derecho o una proteccién contractual, legal y/o constitucional.

Se entiende por secreto comercial, toda informacidn que, sin ser reservada
por naturaleza, quien la posee alberga un interés legitimo en mantenerla en su
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configuracion determinada, por fuera del dominio publico, en cuanto se trate
de:

a) Informacidn producto del estudio del mercado, de la competencia, de
las oportunidades de negocio o de otros datos y observaciones
accesibles al publico.

b) Informacidn que, no obstante basarse total o parcialmente en fuentes
de dominio publico implica tiempo, esfuerzo, dinero o despliegue
intelectual en su obtencidn, analisis, elaboracion o en la concepcidén o
disefo de las respuestas o cursos de accion.

c) Informacidn cuyaposesion, enelgrado de elaboracidn de tales datos o
modelos de accion, implica, aln de tratarse de datos o modelos que
conllevenunainvestigacion o perfeccionamiento ulterior, algin tipo de
ventaja para quien posee tal informacion de caracter estratégico.

5. Marcacidn

El titular de la informacidn de cardcter confidencial procurard para facilitar el manejo y
administracion de la informacidn, discriminar por escrito la informacidn que va a suministrar
por cualquier medio al receptor, identificando en la caratula el nivel de confidencialidad,
restriccion, o uso de la misma. La omision de esta cautela no se traduce en un cambio de la
naturaleza de la informacidn, pero en caso de duda acerca del cardcter confidencial o no de
la informacion, se interpretard a favor del receptor de la misma.

Entodo caso, se considerapara los efectos de este reglamento que toda informacidnrelativa
a la cuantia, identidad y concepto de las utilizaciones de tarjetas de pago bancarias es de
caracter confidencial.

6. Caracter poliédrico de la gestion de la informacion

Lagestidnde lainformacidnno corresponde de manera exclusiva a la entidad administradora
del sistema de pagos, ni posee una configuracién bilateral. Se advierte que atendido el
caracter complejo de un sistema de pagos en el que se procesan operaciones que suponen la
intervencién de diferentes actores financieros y no financieros existiendo pluralidad de
fuentes, el deber de confidencialidad se predica de todos los actores entre s{, teniendo cada
uno de ellos acceso legitimo a parte de la informacidn en desarrollo de sus roles o funciones
dentro del sistema de pagos, dentro de los niveles de autorizacidon emanados del titular de |a
informacidén o de la ley conforme a los principios y reglas contenidos en las leyes estatutarias
dehabeas dataysudesarrollolegalyjurisprudencial,asicomo de laregulacién de laactividad
financieray los sistemas de pago de bajo valor.
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7. Obligaciones a cargo del receptor de la informacién
Elreceptor de la informacidn se obliga en los términos de este reglamento y de la ley a:

7.1. Guardar la reserva y confidencialidad respecto de la informacidn que
posea dicho caracter.

El administrador del sistema de pagos y sus participantes salvan su
responsabilidad respecto de la informacidn que pueda trascender al
mercado con ocasion de los procesos de discusion de operaciones propias
del sistema como en el caso de informacidn que obre en actuaciones de
autoridadesjudiciales o administrativas o que sea objeto derevelacidn por
parte de los Establecimientos de Comercio o porque trascienda al publico
sin culpa y por causas ajenas al administrador del sistema de pagos o
participante.

7.2. Actuar en desarrollo del deber de sigilo y custodia de la informacidn con el
parametro de responsabilidad del buen comerciante en sus propios
negocios, lo que supone entre otros deberes, el de limitar la divulgacion
autorizada al menor nimero de personas, y el de tomar las medidas
idoneas y eficaces de cardcter ldgico y/o fisico, en materia de
telecomunicaciones y de procedimientos, segun el caso, para evitar el
trafico y fuga indebida de la informacion, as{ como su uso por fuera de los
limites de este reglamento.

7.3. Tomar las previsiones necesarias para que los funcionarios, técnicos,
consultores o contratistas del receptor, que tengan acceso a la misma
obren en la misma forma. Para tal efecto los funcionarios, técnicos,
consultores o contratistas del receptor de la informacién, que tengan
acceso a informacién confidencial, deberan suscribir un documento de
confidencialidad o cumplir con las politicas de confidencialidad aqui
previstas.

7.4.Utilizar la informacién suministrada por el titular de la informacién o de la
que tenga conocimiento, Unicamente de la manera y para los fines
establecidos en la finalidad otorgada en el tratamiento.

7.5. Abstenerse de efectuar un uso indebido de la informacién y/o de
suministrarla a terceros no autorizados.

7.6.Devolver la informacidén confidencial suministrada una vez se haya
efectuado su utilizacion correspondiente, sin perjuicio de las obligaciones
de conservacién de archivos. De igual forma, se debe garantizar que la
informacién se elimine de forma segura utilizando las practicas
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recomendadas por la industria o estandares de seguridad tales como NIST
800-88. El receptor de la informacidn debe generar un acta con firma del
representante legal en la cual se relacione como minimo y sin limitarse a:
(a) La informacién que fue retornada y/o eliminada de cada medio de
almacenamiento, (b) El medio mediante el cual se retornd y/o elimind la
informacidn, (c) La firma de las personas que participaron en el borrado
seguro y/o eliminacién de medios.

7.7. Cumplir con las demds reglas previstas en este reglamento y en la ley en
materia de habeas data, seguridad de la informacidn, y ciberseguridad.

8. Exclusiones

Este reglamento no impone ninguna obligacién a cargo del receptor de la informacién
confidencial respecto de la parte reveladora, en los siguientes eventos:

COM215-MAQ01.V8

8.1.

La informacion que de derecho ya se encontraba en su poder sin restricciones en
cuanto a su revelacion al ser enviada por la otra parte, o que de otro modo,
previamente haya sido objeto de su conocimiento, todo lo anterior, siempre y
cuando as{se haya informado por escrito a la otra parte al momento de recibir tal
informacidn y cuando su divulgacion tenga una causa legitima.

Lainformacién desagregada que sea del dominio piblico al momento de recibirla,
0 que haya pasado a ser del dominio publico sin que obre negligencia, culpa o dolo
por parte delreceptor.

La informacidn que de derecho haya sido recibida por el receptor de terceros que
no estaban obligados a guardar confidencialidad o respecto de la cual su directo
titular haya autorizado su procesamiento.

Respecto de la informacidn a la que en virtud de autorizacidn legal o de su titular
tenga el receptor acceso legitimo, este obrara de conformidad con su politica de
informacidn, dentro de los niveles de autorizacién extendidos por el titular y
dentro del marco de la ley y previsiones regulatorias sobre el manejo,
compartimentalizacién y uso de la informacidn en los sistemas de pagos de bajo
valor.

La informacién que sea revelada por el titular a terceros sin exigirles
confidencialidad o respecto de la cual su titular autorice su acceso leg{timo para
determinados fines.
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8.5. La informacion que sea desarrollada auténoma e independientemente por
receptor al margen de la relacidn, esto es, sin que exista un aprovechamiento de
la informacion recibida.

8.6. La informacidn que deba ser revelada bajo alguna ley o regulaciéon emanada
legitimamente del Estado.

8.7. La informacién que deba ser revelada por decisién judicial o de autoridad
competente, siempre y cuando, de manera oportuna, se haya notificado de este
hecho al titular y se le haya permitido una defensa efectiva en relacidn con su
interés de mantenerla en reserva. En el evento de la informacién suministrada a
las autoridades encargadas que relacionen temas frente al riesgo de lavado de
activos o alguno de sus delitos fuente, no se requerira de dicha autorizacidn.

8.8. La informacidon que sea revelada por el receptor de la misma con aprobacién
escrita previa de su titular.

8.9. La utilizacion de la informacion con fines estadisticos, de inteligencia e
investigacion de mercado, de disefo de valores agregados, y de evaluacion y
seguimiento del negocio.

9. Conflictos de Interés

La entidad administradoradel sistema de pagos de bajo valor segin lo dispone sumarco legal
y se ha previsto en el aparte de Gobierno del Sistema de Pagos, con el objeto de preveniry
administrar los conflictos de intereses y preservar la leal competencia en el mercado,
manejard y mantendra separada funcionalmente la actividad que desarrolle como Proveedor
de Servicios de Pago de la que constituye su quehacer principal de soporte a los procesos de
compensaciony liquidacion de las operaciones dentro del sistema de pagos.

10. Usos autorizados de la informacion

Sin perjuicio de lo dispuesto en el numeral anterior y la obligacién de la entidad
administradora del sistema de pagos de limitar el acceso y uso de la informacidn recibida de
los titulares y otras fuentes a la que llegare a tener acceso, en los términos de la politica de
informacién y de la ley de habeas data, exclusivamente a aquéllos empleados suyos,
proveedores, aliados, auditores o consultores que requieran de dicha informacién en el
marco de las actividades propias de su procesamiento y conforme a las reglas que disponen
su uso para compartir o divulgar, se entienden como usos autorizados de la informacién por
parte de la entidad administradora del sistema de pagos: las actividades de procesamiento a
su cargo, incluyendo los procesos ulteriores de informacién para que las entidades
financieras, comercios y los propios usuarios puedan realizar las actividades de control,
imputacion de impuestos, tasas, contribuciones, aplicacidn de puntos o valores agregados
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vinculados a la operacidn, dispersion de recursos, descarga de obligaciones, soporte de los
cobros, reclamos, etc.; el almacenamiento, procesamiento y recuperacion para soporte de las
operaciones con fines probatorios, contables, tributarios vy contractuales; el
almacenamiento, procesamiento yrecuperacién de la informacidén con fines del conocimiento
de sus clientes, usuarios, proveedores, empleados y del mercado propios de la gestion del
propio negocio y fomento de los negocios de las entidades participantes, as{ como de la
administracion del riesgo de lavado de activos, financiacidn del terrorismo, y de la
proliferacion de armas de destruccién masiva, corrupcion, soborno, fraude en blsqueda de la
transparencia e integridad del mercado; la produccidon de estadisticas y estudios de alcance
general y atencion de requerimientos de las autoridades legitimas, entre otras actividadesy
usos legitimos que no comprometen la identidad de los titulares, sin perjuicio de otros
servicios a cargo de CredibanCo, para los que la respectiva entidad financiera, el sistema de
marca, el establecimiento de comercio o el respectivo cliente, entre otras personas que
cuenten con la titularidad de la informacién o con un acceso para usos legitimos hayan
autorizado o autoricen su uso. En todo caso, tal informacion serd objeto de proteccion fisica,
operativa, légicay anivel de comunicaciones, y se estableceran procedimientos con el objeto
de protegerla contra el riesgo de fuga, uso o acceso no autorizado o indebido o para evitar
que dicha informacidén pueda ser utilizada con fines de competencia desleal o en violacidn al
secreto comercial o en cualquier otra forma contraria al ordenamiento.
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CAPITULO CUARTO. DERECHO A LA AUTODETERMINACION INFORMATICA O HABEAS
DATA

1. Accesoy tratamiento a informacidn sujeta a proteccidn constitucional

La entidad administradora del sistema de pago, las entidades participantes, los proveedores
de servicios de pagos y otros agentes de la cadena de valor de manera necesaria poseen
sistemas de informacidén y tienen o pueden llegar a requerir y tratar informacion que hace
parte del derecho a la autodeterminacidn informatica de sus titulares y se encuentra sujeta
a la garantia de habeas data, caso en el cual, deben obrar con estricto apego al marco
regulatorio que Gobiernala materia, entre las cuales se encuentran como principales fuentes
normativas el articulo 15 de la Constitucidn, en el articulo 11 de la Convencion Americana
sobre Derechos Humanos (Pacto de San José), el articulo 17 del Pacto Internacional de
Derechos Civiles y Politicos, las leyes estatutarias 1266 de 2008, 1581 de 2012 y 2157 de 2021,
el Cédigo Nacional de Policiay Convivencia Ciudadana (Ley 1801 de 2016), Estatuto Orgénico
del Sistema Financiero y demas disposiciones legislativas y reglamentarias que protegen el
derecho alaintimidad o se ocupan del deber de sigilo y secreto bancario y demas normas que
lo modifiquen o complementen.

Cadauno de estos integrantes del sistema de pagos debera contar con un Programa Integral
de Gestion de Datos Personales, que incluya, las politicas, procedimientos, marco
institucional, responsables, manuales, medidas de seguridad y sistemas de administracion
de los riesgos asociados al tratamiento de Datos Personales. Estos documentos se ocuparan
de valorar e incluir dentro de sus alcances los flujos de datos e informacién derivados de su
participacidn en el sistema de pagos.

2. Accesoy tratamiento de la informacidén de naturaleza crediticia

En el caso de tratarse de informacion crediticia, la entidad administradora del sistema de
pago, las entidades participantes, los proveedores de servicios de pagos y otros agentes de
la cadena de valor se sujetaran alo dispuesto en los articulos 15y 20 de la Constitucidn, la Ley
Estatutaria 1266 de 2008, la Ley Estatutaria 2157 de 2021 y leyes estatutarias que la
adicionen, reformen o sustituyan, as{ como su reglamentacién. En consecuencia, tal tipo de
informacidn se sujetard entre otras, a las siguientes reglas basicas:

2.1 Titulares objeto de la proteccion: En relacién con el ambito de dicha ley segin fue
definido por la Sentencia C-1011-08 de 16 de octubre de 2008 de la Corte
Constitucional, se entenderd como titular del dato a la persona natural o juridica,
sujeta del derecho de habeas datay demds derechos y garant{as que lo conformen, a
la que se refiere la informacién que reposa en un banco de datos, lo que en su
extensién comprende a todos los actores, participantes y usuarios del sistema de
pagos, titulares que gozaran de los siguientes derechos:
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2.1.1.

2.1.2.

2.1.3.

2.1.4.

Ejercer el derecho fundamental al habeas data en los términos de la ley
estatutaria, las normas que la modifiquen, adicionen o sustituyan y su
reglamentacion, mediante la utilizacion de los procedimientos de
consultas o reclamos, sin perjuicio de los demas mecanismos
constitucionales y legales.

Solicitar el respeto y la protecciéon de los demas derechos
constitucionales o legales, as{ como de las demas disposiciones que hacen
parte del marco regulatorio del tratamiento de datos, mediante la
utilizacion del procedimiento de reclamos y peticiones.

Solicitar prueba de la certificacién de la existencia de la autorizacién
expedida por la fuente o por el usuario.

Solicitar informacidn acerca de los usuarios autorizados para obtener
informacion.

La administracion de informacién publica no requiere autorizacion del
titular de los datos, pero se sujeta al cumplimiento de los principios de la
administracion de datos personales y a las demas disposiciones de la ley
estatutariay sureglamentacion.

2.2.Principios que rigen la gestidn del dato crediticio: La administracion de los
datos crediticios se sujetardn a los siguientes principios:

2.2.1.

2.2.2.

2.2.3.

Principio de veracidad o calidad de los registros o datos. La informacion
contenida en los bancos de datos debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Se prohibe el registro y
divulgacidn de datos parciales, incompletos, fraccionados o que induzcan
aerror.

Principio de finalidad. La administraciéon de datos personales debe
obedecer a una finalidad leg{tima de acuerdo con la Constitucidn y la ley.
La finalidad debe informarsele al titular de la informacién previa o
concomitantemente con el otorgamiento de la autorizacidn, cuando ella
sea necesaria o en general siempre que el titular solicite informacion al
respecto.

Principio de circulacidn restringida. La administracion de datos
personales se sujeta a los limites que se derivan de la naturaleza de los
datos, de las disposiciones de la ley estatutaria y de los principios de la
administracién de datos personales especialmente de los principios de
temporalidad de la informacidny la finalidad del banco de datos.
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2.2.4.

2.2.5.

2.2.6.

2.2.7.

2.2.8.

2.2.0.

Los datos personales, salvo la informacidn publica, no podran ser
accesibles por Internet o por otros medios de divulgacion o comunicacion
masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido sélo a los titulares o los usuarios autorizados
conforme a la ley estatutaria.

Principio de temporalidad de la informacidn. La informacion del titular
no podra ser suministrada a usuarios o terceros cuando deje de servir para
la finalidad del banco de datos.

Principio de interpretacidn integral de derechos constitucionales. La
ley estatutariay sureglamentacion se interpretara en el sentido de que se
amparen adecuadamente los derechos constitucionales, como son el
habeas data, el derecho al buen nombre, el derecho a la honra, el derecho
a la intimidad y el derecho a la informacidn. Los derechos de los titulares
se interpretaran en armoniay en un plano de equilibrio con el derecho a la
informacidn previsto en el articulo 20 de la Constitucién y con los demas
derechos constitucionales aplicables.

Principio de seguridad. La informacion que conforma los registros
individuales constitutivos de los bancos de datos a que se refiere la ley
estatutaria, asi como la resultante de las consultas que de ella hagan sus
usuarios, se debera manejar con las medidas técnicas que sean necesarias
para garantizar la seguridad de los registros evitando su adulteracidn,
pérdida, consulta o uso no autorizado.

Principio de confidencialidad. Todas las personas naturales o juridicas
que intervengan en la administracién de datos personales que no tengan
la naturaleza de publicos estan obligadas en todo tiempo a garantizar la
reserva de la informacion, inclusive después de finalizada su relacién con
algunade las labores que comprende la administracion de datos, pudiendo
solo realizar suministro o comunicacion de datos cuando ello corresponda
al desarrollo de las actividades autorizadas en la ley estatutaria y en los
términos de la misma.

Condiciones de acceso a la informacidn crediticia y obligaciones: la
entidad administradora del sistema de pago, las entidades participantes,
los proveedores de servicios de pagos y otros agentes de la cadena de
valor pueden potencialmente acceder a la informacién crediticia en los
roles de operador, fuente o usuario de dicha informacién, debiendo, dar
cumplimiento a los deberes propios previstos en la ley estatuaria y su
reglamentacidnrelativos a a la calidad que detente en cada caso.
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3. Accesoy tratamiento de la informacion de caracter no crediticio

En el caso de tratarse de informacion no crediticia, la entidad administradora del sistema de
pago, las entidades participantes, los proveedores de servicios de pagos y otros agentes de
la cadena de valor se sujetaran alo dispuesto en los articulos 15y 20 de la Constitucién, la Ley
Estatutaria 1581 de 2012 y leyes estatutarias que la adicionen, reformen o sustituyan, as(
como sureglamentacion. En consecuencia, tal tipo de informacidn se sujetara entre otras, a
las siguientes reglas basicas:

3.1. Titulares objeto de proteccidn: Conforme al régimen vigente se reputardn como
titulares objeto de proteccion en el caso de datos no crediticios, las personas
naturales cuyos datos personales sean objeto de tratamiento, lo que comprende
de manera principal a los tarjetahabientes, cuentahabientes y usuarios del
sistema que tengan dicha calidad. De acuerdo con la ley, los titulares tienen
derecho a:

3.1.1. Conocer, actualizar y rectificar sus datos personales frente a los
Responsables del Tratamiento o Encargados del Tratamiento. Este
derecho se podra ejercer, entre otros frente a datos parciales, inexactos,
incompletos, fraccionados, que induzcan a error, o aquellos cuyo
Tratamiento esté expresamente prohibido o no haya sido autorizado.

3.1.2.  Solicitar prueba de la autorizacion otorgada al Responsable del
Tratamiento salvo cuando expresamente se exceptle por la ley como
requisito para el Tratamiento.

3.1.3.  Ser informado por el Responsable del Tratamiento o el Encargado del
Tratamiento, previa solicitud, respecto deluso que les ha dado a sus datos
personales.

3.1.4. Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones alo dispuesto en la ley estatutaria y las demds normas que la
modifiquen, adicionen o complementen.

3.1.5.  Revocar la autorizacidn y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias
constitucionales y legales.

3.1.6.  Acceder en forma gratuita a sus datos personales que hayan sido objeto
de Tratamiento.

3.2. Principios que rigen el tratamiento de datos personales no crediticios: En el
desarrollo, interpretacidny aplicacion la ley estatutaria 1581 de 2012, se aplicaran,
de manera armdnica e integral, los siguientes principios:
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3.21. Principio de legalidad en materia de Tratamiento de datos: El
Tratamiento de este tipo de datos es una actividad reglada que debe
sujetarse a lo establecido en la ley estatutaria y demas disposiciones que
la desarrollen.

3.2.2. Principio de finalidad: El Tratamiento debe obedecer a una finalidad
legitima de acuerdo con la ConstitucidnylaLey, lacual debe serinformada
al Titular.

3.2.3. Principio de libertad: El Tratamiento solo puede ejercerse con el
consentimiento, previo, expreso e informado del Titular. Los datos
personales no podran ser obtenidos o divulgados sin previa autorizacidn,
0 en ausencia de mandato legal o judicial que releve el consentimiento.

3.2.4. Principio de veracidad o calidad: La informacidn sujeta a Tratamiento
debe ser veraz, completa, exacta, actualizada, comprobable vy
comprensible. Se prohibe por el ordenamiento el Tratamiento de datos
parciales, incompletos, fraccionados o que induzcan a error.

3.2.5. Principio de transparencia: En el Tratamiento debe garantizarse el
derecho del Titular a obtener del Responsable del Tratamiento o del
Encargado del Tratamiento, en cualquier momento y sin restricciones,
informacidn acerca de la existencia de datos que le conciernan.

3.2.6. Principio de acceso y circulacidn restringida: El Tratamiento se sujeta a
los limites que se derivan de la naturaleza de los datos personales, de las
disposiciones de la ley estatutaria y la Constitucién. En este sentido, el
Tratamiento sélo podrd hacerse por personas autorizadas por el Titular
y/o por las personas previstas la ley estatutaria.

Los datos personales, salvo la informaciéon publica, no podrén estar
disponibles en Internet u otros medios de divulgacién o comunicacidn
masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido sdlo a los Titulares o terceros autorizados
conforme a la ley estatutaria.

3.2.7. Principio de seguridad: La informacion sujeta a Tratamiento por el
Responsable del Tratamiento o Encargado del Tratamiento a que se
refiere la ley estatutaria, se debera manejar con las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a
los registros evitando su adulteracion, pérdida, consulta, uso o acceso no
autorizado o fraudulento.
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3.2.8. Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos
estdn obligadas a garantizar la reserva de la informacidn, inclusive
después de finalizada surelacion con alguna de las labores que comprende
el Tratamiento, pudiendo sélorealizar suministro o comunicacién de datos
personales cuando ello corresponda al desarrollo de las actividades
autorizadas en la ley estatutaria y en los términos de la misma.

3.3.Restricciones y prohibiciones en materia de datos sensibles: Son datos

sensibles aquellos que afectan la intimidad del Titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen racial o
étnico, la orientacion politica, las convicciones religiosas o filosdficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechosy
garant{as de partidos politicos de oposicidn asi{ como los datos relativos a la
salud, a la vida sexual y los datos biométricos. La entidad administradora del
sistema de pagos, sus entidades participantes y actores parte de la cadena de
valor se abstendran de tratar datos sensibles en las situaciones prohibidas por el
ordenamiento y se ajustaran a las previsiones del mismo en los casos permitidos
por la ley o0 autorizados en forma debida por el titular del dato.

3.4.Condiciones de acceso a la informacién no crediticia o personal: la entidad

administradora del sistema de pago, las entidades participantes, los proveedores
de servicios de pagos y otros agentes de la cadena de valor pueden
potencialmente acceder a la informacion personal en los roles de terceros
autorizados para la recepcién de la informacidn, encargados del tratamiento o
responsables del tratamiento, debiendo en cada caso cumplir con las obligaciones
inherentes a la condicidn respectiva.

4. Tratamiento transfronterizo de datos: la entidad administradora del sistema de

pago

Las entidades participantes, los proveedores de servicios de pagos y otros agentes de la
cadena de valor daran cabal cumplimiento a las disposiciones que gobiernan el
tratamiento transfronterizo de datos en caso de que el giro de sus operaciones lo
comprenda.

5. Reclamaciones ante la entidad administradora del sistema.

La entidad administradora del sistema de pagos en desarrollo de las actividades propias de
su calidad no mantiene relacién directa con los titulares de la informacion usuarios del
sistema de pagos y se limita a adelantar los procesos de canje y compensacidn previstos en
el ordenamiento lo que se extiende al manejo de controversias respecto de las operaciones,
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reportar informacion a las autoridades competentes y realizar un seguimiento estadistico y
des-identificado de la dindmica del sistema, lo que no compromete la informacidn personal
de los titulares. En todo caso, aquellos titulares de informacién que estimen afectado su
derecho por alguna conducta de CredibanCo ligada a esta actividad propia, podran remitir
sus reclamaciones a la siguiente direccion electrdnica: privacidaddedatos(@credibanco.com

La entidad administradora del sistema de pagos al emprender otras actividades que le han
sido autorizadas por la ley como la de actuar en condicién de proveedor de servicios de pago,
as{ como las actividades relacionadas con el procesamiento y suministro de tecnologia de
corresponsales, puntos de recaudo y cajeros electrénicos y las actividades conexas a éstas,
si bien actla por cuenta de terceros, su actividad puede comportar el tratamiento y
procesamiento de informacidn de titulares de la informacidn, caso en el cual debe ajustar
integralmente su actividad a lo previsto en las normas que regulan el habeas data. Aquellos
titulares de informacién que estimen afectado su derecho por alguna conducta de
CredibanCo ligada a esta actividad propia podran remitir sus reclamaciones a la siguiente
direccién electrdnica: privacidaddedatos(@credibanco.com
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CAPITULO QUINTO. SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD

De

acuerdo al marco normativo de las entidades administradoras de sistemas de

pago de bajo valor, son deberes propios de aquellas, entre otros:

1.1.

1.2.

1.3.

1.4.

1.5.

Contar con sistemas adecuados de administracion de los riesgos de seguridad
informatica, contar con reglas y elevados estandares operativos, técnicos y de
seguridad que permitan el desarrollo de sus operaciones, y las de sus
participantes, en condiciones seguras, asi como exigir correlativamente a sus
participantes contar conreglas y elevados estandares operativos, técnicos y de
seguridad, lo que incluye la exigencia a sus participantes de contar con una
politica de tratamiento y proteccion de datos personales, seguridad de la
informacion, ciberseguridad..

Para lo anteriores efectos se entiende que la entidad administradora de sistemas
de pagosy los participantes, as{ como por extensidn los proveedores de su cadena
de valor, en desarrollo de las reglas que gobiernan el outsourcing, se sujetan a la
regulacion prudencial de la Superintendencia Financiera de Colombia contenidas
en las circulares basicas de la entidad relativas a la seguridad de la informaciény
ciberseguridad, lo que comprende, pero no se limita ademas de las directrices
generales sobre la materia, a las disposiciones especiales sobre computacion en
la nube, liberacion de versiones de software, seguridad de ldgica, fisica, de
procesos y comunicaciones, as{ como de productos y canales de distribucion que
se encuentren vigentes en cada momento de la relacidon, cuyos términos se
entienden incorporados al presente Reglamento de Funcionamiento.

En el caso de las entidades no vigiladas, en la medida en que su régimen legal
propio no les imponga la implementacidn de sistemas analogos para la gestidn de
la seguridad de la informacién y ciberseguridad, en desarrollo del reenvio
realizado en el numeral anterior, dicha entidades implementaran con base en el
criterio de los equivalentes funcionales dichos sistemas de gestidn del riesgo
atendiendo las caracteristicas y volumen de su operacion, incluyendo los
mecanismos de auditor{a y control interno.

As{ mismo, la entidad administradora, los participantes y demas actores que
conformen la cadena de valor ajustaran su operacién a los programas
mandatorios de las franquicias en materia de seguridad de la informacién y
ciberseguridad.

En la gestidn de los riegos de seguridad de la informacién y ciberseguridad se
procurard ajustar la operacion a los estandares internacionales y locales que
mejor se adecuen a las caracteristicas del sistema de pagos.
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1.6. En cualquier caso, en los acuerdos de interoperabilidad del sistema de pagos y en
los acuerdos suscritos por la entidad administradora del sistema de pagos y/o sus
entidades participantes con proveedores de tecnologia o servicios dentro de la
cadena de valor o de mision critica de la actividad, se replicaran las cautelas
enderezadas a la gestion de los riesgos se seguridad de la informacidn,
ciberseguridad.

1.7. A la gestién de los riesgos de que se ocupa el presente capitulo, por su
familiaridad, aplican en lo pertinente los principios y reglas desarrolladas en los
capitulos 1 (Elementos Generales) y 2 (Gestidn del riesgo operativo, atencidn de
contingencias y de la continuidad de la operacién) de la parte tercera (Gestién de
los riesgos inherentes a la actividad) de este reglamento.

CredibanCo en su condicién de administrador del sistema de pagos se obliga a velar
por laseguridad de sus sistemas de informacion (infraestructura tecnoldgicay fisica)
y datos, operando bajo el estandar PCl DSS en su version vigente. As{ mismo,
CredibanCo mantendrd controles y/o requisitos de seguridad que le permitan
minimizar los riesgos que puedan afectar la confidencialidad, integridad y/o
disponibilidad de los datos por ella manejados. La politica de Seguridad de la
Informacién y Ciberseguridad (Cddigo: ClIS211-ANoo1) contempla controles
transversales que propenden a asegurar la confidencialidad, integridad y/o
disponibilidad de los datos tales como: Monitoreo de logs de seguridad, monitoreo de
integridad de archivos de sistemas, gestién de incidentes de Seguridad de la
Informacién y Ciberseguridad, mecanismos de cifrado de datos y no repudio, rolesy
perfiles en los sistemas (criterio de menor privilegio), clasificacion-etiquetado-
proteccidon de informacidn, pruebas de seguridad (escaneos de vulnerabilidades,
pruebas de penetracidn), programa de cultura y sensibilizacién en Seguridad de la
Informaciény Ciberseguridad, controles de acceso ldgico y fisico a la infraestructura
(fisica y tecnoldgica), respaldo de informacién (backups), linea base para la
configuracién de seguridad en la infraestructura tecnolégica (hardening), desarrollo
seguro, borrado seguro de datos, entre otros mecanismos.

Las entidades participantes, as{ mismo, seran responsables de mantener controles,
protocolos y medidas para la Seguridad de la Informacién y ciberseguridad,
desarrollando un sistema integral que le permita identificar, medir, evaluar,
monitorear y tratar los riesgos de la confidencialidad, integridad y/o disponibilidad
de la informacidn y sus infraestructuras tecnoldgicas. As{ como cumplir con la
normativay los estandares de seguridad de la informacion y ciberseguridad exigidos
por la Superintendencia Financiera de Colombia y/o por los sistemas de marca
internacionales o locales.

No estara permitido el intercambio de datos que reposen en los sistemas de
CredibanCo a entidades vigiladas o no vigiladas sin previa autorizacién legal o del
propietario/titular de los datos.
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4. Laentidad administradora del sistema de pagos, sus participantes y los proveedores
de la cadena de valor, estaran obligados de manera especial:

4.1. Capacitar asus funcionarios que tengan o puedan tener algun tipo de manejo o de
acceso a informacion, acerca del marco legal y reglamentario vigente, el presente
reglamento y los compromisos adquiridos en materia de informacidn, seguridad
de lainformacidny ciberseguridad.

4.2. Reportar inmediatamente al administrador del sistema de pagos, al participante
o participantes que pudieren resultar afectados, segln el caso, de los incidentes
de seguridad de la informacion y ciberseguridad, independientemente de su
criticidad, que se materialicen en la infraestructura tecnoldgica y/o servicios
donde se almacene, procese y/o transmita datos. En el caso de reportes que
fluyan hacia CredibanCo el reporte debe realizarse a la cuenta
incidentes(@credibanco.com, cumpliendo  los lineamientos de la
Superintendencia Financiera de Colombia, donde se incluya el detalle de los datos
comprometidos y acciones realizadas para su contencion y remediacion.

4.3. ldentificar, mitigar y monitorear los riesgos de seguridad de la informacidn y
ciberseguridad a los que estén expuestos los datos e infraestructura tecnoldgica.
Se debe asegurar la adopcién de estédndares que permitan gestionar dichos
riesgos a nivel de activos de informacién.

4.4. Contar con procedimientos a seguir cuando se encuentra evidencia de alteracién
de la informacion.

4.5. Garantizar que cuente con mecanismos y buenas practicas que permitan proteger
la informacion ante los posibles ataques cibernéticos.

4.6. Implementar autenticaciones sdlidas, que contemplen como minimo los
siguientes aspectos: contrasefas alfanuméricas, caracteres especiales, longitud
minima de 10 caracteres y que se cambie periddicamente en los sistemas de
informacidn que procese o almacene informacidn. y para aquellos sistemas que
apliquen, con el segundo factor de autenticacion, efectuar este método.

4.7. Alertar y colocar en cuarentena los dispositivos que realizan actividades
sospechosas como se observa a través de la correlacion de eventos.

4.8. Realizar un monitoreo y analisis del tréfico en la red (entrante y saliente) con el
fin identificar picos en el trafico/puertos inusuales y responder a la causa segun
los procedimientos establecidos.
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4.9.

4.10.

4.1

4.12.

4.13.

414.

4.15.

4.16.

47.

Implementar un sistema de Deteccidn y prevencién de intrusos IDS/IPS o activar
esta funcionalidad en el Firewall.

Realizar una configuracién en los servidores con una guia que permita la
definicion adecuada de los usuarios que tienen acceso al servidor frente a los
administradores, la aplicacion de los controles de acceso en los directorios y
archivos del programa del sistema, software a instalar, configuracion de puertos,
entre otros (Hardening).

Instalar un antivirus y antispyware en los servidores que se encuentra
almacenaday procesada la informacion.

Implementar controles para la proteccidn de ataques cibernéticos, tales como,
pero no limitdndose a estos DDoS, DoS, SQL- Inyection, Suplantacién, Malware,
Ransomware, Bonet, troyanos, gusanos y Phishing.

Suministrar a CredibanCo las evidencias para el cumplimiento de estas
obligaciones, en caso de ser requeridas por los entes reguladores y/o auditores.

Cumplir con el marco regulatorio aplicable a este reglamento y a su objeto, asi
como las politicas y requisitos que en materia de seguridad de la informacidn y
Ciberseguridad sean aplicables a LAS PARTES, incluyendo lo dispuesto en la
Circular Basica Juridica de la Superintendencia Financiera de Colombia, asi como
lo dispuesto en materia de instrucciones relacionadas con el uso de servicios de
computacion en lanube y ciberseguridad, en el caso que aplique.

Implementar certificados digitales para la exposicién de API/Webservices TLS
1.2 SHA 256 como minimo, en el caso que aplique.

Contar con un ciclo de vida de desarrollo de software seguro para minimizar las
vulnerabilidades y proporcionar un software mds seguro, en el caso que aplique.

Cumplir con los estandares de industria y reglamentacion local para el
tratamientoy proteccidnde los datos de tarjetas. Las entidades participantes se
comprometen a:

4174, Asegurar que el Agregador, sus Comercios Agregados, los
establecimientos de comercio, pasarelas de pago o similares que
procesen, almacenen y/o trasmitan datos de tarjetas, cumplan con los
estandares del PCI SSC (PCI DSS, PCI PIN, PCI 3DS, PCI PTS, etc) en sus
versiones vigentes y lo exigido por la Superintendencia Financiera de
Colombia, segtin aplique el modelo de negocio. Sin perjuicio de lo anterior,
CredibanCo se reserva la facultad de solicitar el cumplimiento de nuevas
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4.18.

4.19.

certificaciones o requerimientos de acuerdo con los estandares de la
industriay reglamentacion local.

4.7.2. Laobligacién por parte de los establecimientos de comercio y/o entidades
administradoras de pasarelas de pago de contar, mantener y entregar la
certificacion PCl DSS emitida por una entidad que ostente la categoria
QSA (Qualified Security Assessor). El AOC en cumplimiento deberd ser
remitido a CredibanCo.

4.17.3. Enrelacidn con establecimientos de comercio, se tomara como referencia
los requerimientos normativos establecidos y controlados por las
franquicias, los establecimientos de comercio deben cumplir con el
estandar PCl DSS en su versidn vigente de acuerdo con el nimero de
transacciones anuales que éstos procesen a través de los medios de
acceso en el sistema de pagos.

417.4. Los Adquirentes deben asegurar el reporte por parte de los
establecimientos de comercio, con una periodicidad trimestral o cuando
CREDIBANCO y/o las franquicias lo requieran, el cumplimiento PCI DSS en
su version vigente, segin el nimero de transacciones anuales, a través de
los formatos establecidos por las diferentes franquicias en sus programas
de cumplimiento.

4.17.5. Los Adquirentes deben asegurar que los establecimientos de comercio no
capturen datos transaccionales de los tarjetahabientes en sus sistemas
de informacién. La captura, procesamiento, almacenamiento y/o
transmision de dichos datos debera realizarse a través de una entidad
certificada PCI DSS en su versidn vigente.

Implementar controles de aplicacion, los cuales incluyen pasos a través de
sistemas tecnologicos y manuales de procedimientos relacionados. Se centran
directamente en la suficiencia, exactitud, autorizacién y validez de la capturay
procesamiento de datos. Ayudan a asegurar que los datos se capturan o generan
en elmomento de necesitarlos, que las aplicaciones de soporte estén disponibles
y que los errores de interfase se detecten rapidamente. Un objetivo importante
de los controles de aplicacidn es prevenir que los errores se introduzcan en el
sistema, as{ como detectarlos y corregirlos una vez involucrados en él. Si se
disefan correctamente, pueden facilitar el control sobre los datos introducidos
enelsistema.

Implementar limitaciones de acceso a las distintas areas de la organizacion, de
acuerdo con el nivel de riesgo asociado a cada una de ellas, teniendo en cuenta
tanto la seguridad de los funcionarios de la entidad como de sus bienes, de los
activos de terceros que administra y de su informacién. Esto supone
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adicionalmente el acompanamiento a los visitantes de la entidad para controlar
que sélo ingresen a los sitios permitidos y que norealicen ningln acto que afecte
la seguridad de los equipos o de la informacién que en ellos se procesa y la
implementacion de controles fisicos adicionales que resulten necesarios.
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QUINTA PARTE. DERECHOS Y OBLIGACIONES DE LOS DIFERENTES ACTORES DEL
SISTEMA

CAPITULO PRIMERO. LA ENTIDAD ADMINISTRADORA DEL SISTEMA DE PAGO

1. Obligaciones Generales del Administrador del Sistema de Pagos

Son obligaciones generales a cargo de CredibanCo, ademés de las previstas en el cuerpo de
estereglamento:

1.1. Organizary administrar el Sistema de Pagos de CredibanCo. CredibanCo acttia como ente
de autoregulacién del funcionamiento del sistema, observando las pautas y limites
fijados por el ordenamiento.

1.2. Velar por la permanente actualizacion de su propio reglamento al entorno regulatorioy a
las condiciones del mercado.

1.3. Establecer de conformidad con la ley las politicas y procedimientos administrativos y de
organizacion para la prevencién, administracion y revelacion de los conflictos de interés
propios y de sus participantes asi como de la informacidn, lo que incluye la regulacidny
puesta en practica delos mecanismos de manejo del conflicto de intereses y de la
informacidn, para el caso del desarrollo por la entidad administradora, aparte de la
compensaciony liquidacion, de actividades tales como la provision de servicios de pago.

1.4. No restringir a sus participantes su vinculacién como participantes en otras entidades
administradoras del sistema de pago de bajo valor.

1.5. No restringir a sus participantes la contratacidn con los Proveedores de Servicios de
Pago de su preferencia para el procesamiento de las operaciones que adelanten dentro
del sistema.

1.6. Velar porque la entidad administradora, sus participantes y proveedores de servicios a
través de los cuales interactian con el sistema cuenten igualmente con sistemas
adecuados de administracidn de los riesgos inherentes a su actividad, incluidos planes de
contingenciay de seguridad informatica para garantizar la continuidad de su operacidn.

1.7. Poner a disposicion de los participantes, segln el caso, sin perjuicio de las plataformas
propiasy de sus proveedores de servicios de pago que soportan su operatividad interna,
las herramientas disponibles para la operacidn del sistema de pagos y la mitigacidn del
riesgo, apoyandolos en el cumplimiento de los programas mandatorios de los sistemas
de marca o marcas administrados o aceptados por el sistema de pagos.
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114.

145,

1.16.

1.17.
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Desarrollar conjuntamente con los mismos alcances previstos en el punto anterior,
planes de trabajo y programas de escalamiento tecnologico tendientes a poner a
disposicion de los participantes nuevas herramientas y mecanismos de mitigacion del
riesgo, a fin de mejorar la capacidad de gestién en el control de riesgo por parte de los
mismos.

Cooperar con las entidades participantes en la gestion del riesgo. En el caso de
requerirse, la entidad administradora del sistema, estara obligada a trabajar en conjunto
con una Entidad Participante en particular o con aquellas en su conjunto, para atender
requerimientos relacionados con la mitigacion del riesgo sea de la funcién adquirente o
pagadora.

Cumplir con los lineamientos y requerimientos de normas legales y estandares
internacionales relacionados con su actividad.

Ofrecer de manera periddica a sus entidades Participantes, capacitaciones en diversos
segmentos que integran la operacién del Sistema de pago.

Contar con reglas y elevados estdndares operativos, técnicos y de seguridad que
permitan el desarrollo de sus operaciones, y los de sus participantesy entidades a través
de las que ellos interactien con sistema de pagos, en condiciones de seguridad,
transparenciay eficiencia.

Contar y exigir a sus participantes y entidades a través de las cuales interacttien con el
sistema, la adopcidn de una politica de tratamiento y proteccion de datos personales,
politicas y procedimientos relacionados con la prevencion y el control del riesgo de
lavado de activos, financiacion del terrorismo y de la proliferacién de armas de
destruccién masiva y deberes de informacion a los beneficiarios respecto a sus tarifas,
comisiones y procedimientos de pago.

Poner a disposicién de las autoridades competentes la informacion que conozca,
relacionada con posibles actuaciones o situaciones que puedan llegar a configurar
conductas fraudulentas, ilegales o anticompetitivas.

Suministrar la informacion requerida por las autoridades competentes en relacion con
su propia actividad.

Informar a los participantes y al publico en general las caracteristicas y tarifas del
sistema de pagos.

Determinar criterios y tarifas objetivas para el acceso a potenciales participantes que
aseguren el cumplimiento de los siguientes principios:

1171, Trato no discriminatorio; con cargo igual acceso igual.
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117.2. Transparencia.
1.17.3. Promocion de la libre y leal competencia.
1.17.4. No abuso de la posicidn dominante.

117.5. Garant{a de que no se aplicardn practicas que generen impactos negativos al
acceso a los sistemas de pago por parte de algln o algunos de los participantes.

117.6. Informacidn a los participantes y al publico en general las caracteristicas y
tarifas del sistema en los términos del régimen vigente.

2. Reglas enrelacién con la responsabilidad de CredibanCo

Atendiendo el principio de preservacion y continuidad del sistema, as{ como la naturaleza de
la actividad de CredibanCo, que como administrador, no posee la condicidn de participante
delmismo, y por tanto no toma posicién propia en el negocio, con los riesgos y beneficios que
la industria comporta, se fijan las siguientes reglas de responsabilidad a cargo CredibanCo,
por el incumplimiento de las obligaciones a su cargo previstas en este Reglamento que le
resulte imputable conforme ala ley:

2.1. Pardmetro de la Responsabilidad de CredibanCo: La responsabilidad de CredibanCo
frente a sus Participantes o a terceros contratantes, por las obligaciones a cargo de
aquella y a favor de cualquiera de estos, originadas en asuntos previstos en este
Reglamento, con independencia de su naturaleza (ya sean de medio o de resultado), se
valoraran con el pardmetro del buen profesional.

2.2.Funcién y responsabilidad de CredibanCo en los servicios prestados y gestiones
realizadas y/o por cuenta de sus Participantes o de terceros contratantes:
CredibanCo, pone a disposicidn de sus Participantes y de los terceros contratantes, una
infraestructura de procesamiento de transacciones monetarias y no monetarias
electrdnicas y de comunicaciones.

Son los Participantes y los terceros contratantes del caso y no CredibanCo, quienes
asumen una posicidn propia respecto de los recursos objeto de la compensacidn y la
relacién conelusuarioy sonaquellos losresponsables de las operaciones financieras que
fluyen a través de la mencionada infraestructura de procesamiento, de conformidad con
lo previsto en este Reglamento.

CredibanCo es responsable, en los términos y dentro de los limites y condiciones
previstas en este aparte, por el adecuado funcionamiento de dicha infraestructura, solo
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en cuanto le corresponda a su gestidn, y por el cumplimiento de las demas obligaciones a
su cargo previstas en este Reglamento.

2.3.Exoneracidn de la Responsabilidad de CredibanCo, por caso fortuito y fuerza mayor:
CredibanCo queda exonerada de toda responsabilidad derivada de situaciones de caso
fortuito o fuerza mayor, de conformidad con la ley.

Las actividades de gestién tecnoldgica, procesamiento de informacidn, programacion y
prestacion de servicios informaticos no constituyen una ciencia exacta, libre de errores,
fallos en la funcionalidad de los aplicativos y vulnerabilidades. No obstante lo anterior,
CredibanCo se obliga a contar y a observar planes de contingencia y de continuidad de la
operacion detallados, asi como a aplicar las previsiones y directrices impartidas por las
autoridades de control para el manejo del riesgo tecnoldgico y operativo, (en especial
aquellas integradas a la Circular Bésica Juridica y disposiciones que la modifiquen o
sustituyan).

Las situaciones que no puedan ser previstas o conjuradas, supuesta la debida
observancia de lo aqu{establecido, se entienden para todos los efectos como situaciones
imprevisibles o irresistibles, sin perjuicio del desarrollo de las medidas de contingencia
a que haya lugary de las actividades razonablemente enderezadas a superar la situacién
de caso fortuito o fuerza mayor.

2.4. Salidas de servicio justificadas: Se entienden justificadas las salidas de servicio
originadas en situaciones normales de la operacién de CredibanCo, como las derivadas
del mantenimiento, programacion, pruebas programadas, aprovisionamiento o
readecuacién de los equipos, debiéndose avisar previamente a los Participantes o alos
terceros contratantes del caso en los términos del Manual de Operaciones de
CredibanCo, de las situaciones que comprometan los sistemas centrales de operacién
de CredibanCo y que puedan afectarlos.

2.5. Limitacién de horarios de operacidn y suspensién de la prestacidn del servicio:
Nada de lo establecido en este Reglamento se puede interpretar como unarestriccion
alafacultad de CredibanCo para limitar los horarios de operacidn de su infraestructura
tecnoldgica y aun para suspender la prestacion del servicio, en funcidn de criterios
legitimos, como pueden ser el de la seguridad, control y prevencién del fraude y/o
prevencion del lavado de activos, financiacion al terrorismo y de la proliferacion de
armas de destruccién masiva. Cualquier limitacién a sus horarios de operacién o
cualquier suspensidn en la prestacion del servicio a un participante, que establezca
CredibanCo en desarrollo de lo aqu{establecido, debera ser informada oportunamente
atendiendo la naturaleza de las cosas, y se tendra como leg{tima y no dara lugar a
multas o indemnizaciones de {ndole alguna a favor de los Participantes, de los terceros
contratantes del caso y/o de sus clientes y usuarios.
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2.6.

2.7.

2.8.

2.9.

COM215-MAQ01.V8

Margenes de tolerancia de los indicadores de servicio previstos: Los margenes de
tolerancia que se desprenden de los Indicadores de Servicio hacen parte del riesgo
propio de los Participantes y de los terceros contratantes y no constituyen
incumplimiento por parte de CredibanCo.

Los comités operativos, en desarrollo de las funciones previstas en este Reglamento,
efectuardn el analisis de incidentes relevantes que hayan afectado a la operaciény a
sus Participantes o a los terceros contratantes y, en general, el analisis y evolucién de
los diferentes indicadores de servicio, tanto penalizables como no penalizables, en
procura de coordinar las lineas de accidn dentro de una filosof(a de mejora continua en
el servicio.

Periodicamente, con motivo de la revision del presente reglamento se podran acordar
entre CredibanCo y los Participantes o los terceros contratantes, la inclusién de
nuevos indicadores de servicio, sean de caracter penalizable o no, e introducir
modificaciones a sus criterios de medicidn.

Responsabilidad de CredibanCo por el incumplimiento de una obligacién que se
pueda vincular, atar o atribuir a uno de los Indicadores de Servicio penalizables.
Para considerar que CredibanCo es pecuniariamente responsable por el
incumplimiento de una obligacidn imputable a CredibanCo y establecida en este
Reglamento, se deben surtir los requerimientos que se encuentren asociados a alguno
de los Indicadores de Servicio pecuniariamente penalizables.

Determinacidn de la multa o indemnizacion de perjuicios por el incumplimiento de
CredibanCo a las obligaciones atadas a un Indicador de Servicio penalizable. En el
evento que se encuentre, de conformidad con lo establecido en el literal anterior, que
CredibanCo es responsable, ante un Participante o un tercero contratante, por el
incumplimiento de una obligacidn a su cargo establecida en este Reglamento, se
evaluara el caso o situacion particular presentada y de mutuo acuerdo se acordard o
determinara la multa o indemnizacion a reconocer, en caso de no existir acuerdo se
tramitara ante la jurisdiccién ordinaria.

Adicionalmente una vez se conozca de la falla o error, CredibanCo adoptara las
medidas de caracter correctivo (no indemnizatorias) y de salvamento, enderezadas a
superar la falla o error, lo que incluyen las gestiones razonables para disminuir o
revertir sus efectos dafosos y procurar su no repeticion.

Responsabilidad de CredibanCo por los incumplimientos de obligaciones a favor de
un Participante o de un tercero contratante en cualquier asunto establecido en este
Reglamento, que a pesar de que puedan ser imputables a CredibanCo, no puedan
vincularse, atarse o atribuirse a uno de los Indicadores de Servicio penalizables del
Reglamento de que tratan los literales anteriores, la responsabilidad de
CredibanCo se limitara: (i) A emprender, conjuntamente con el Participante del caso o
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2.10.

2.11.

COM215-MAQ01.V8

con el tercero contratante correspondiente, las actividades de caracter estrictamente
correctivo y no indemnizatorio, del incumplimiento, falla o error del caso, lo que
comprende las medidas que procuren evitar su repeticién; vy, (ii) A brindar toda su
colaboracion y efectuar sus mejores esfuerzos en las gestiones y actividades de
salvamento a que haya lugar, sin que ello implique la obligacidn de revertir
efectivamente todos los resultados del error o fallo, o de indemnizar las consecuencias
danosas del mismo.

En el evento de que CredibanCo llegue a la conclusién de que las actividades
emprendidas conjuntamente con el Participante o el tercero contratante del caso,
encaminadas a corregir el incumplimiento o falla o error correspondiente o procurar
disminuir sus efectos danosos, no tienen posibilidad razonable de lograr la correccion
y/o reversion buscada o cualquier parte que quede pendiente de corregir y/o revertir
segln lo aqui expuesto, asi se lo hara saber al Participante o tercero contratante
respectivo y desde dicho aviso en adelante, cesard la obligacién de CredibanCo de
seguir desarrollando las actividades correctivas y/o de salvamento aqu{ mencionadas,
quedando CredibanCo en esa forma exento de cualquier responsabilidad para con el
Participante o tercero contratante del caso, por el incumplimiento, falla o error de que
se trate.

Renuncia de los Participantes y de los terceros contratantes a los danos indirectos
o consecuenciales y por lucro cesante: Sin perjuicio de la responsabilidad por dafos
directos en los términos de los literales anteriores, nada de lo expuesto en este
reglamento, podra ser interpretado como estableciendo una obligacion a cargo de
CredibanCo, que no la tiene, de indemnizar, reembolsar o pagar multa alguna a un
Participante o a un tercero contratante dado, por danos y perjuicios indirectos o
costos o gastos incurridos por éstas en un intento de recuperaciéon de suma alguna a
que crea tener derecho, o por costosy gastos de intereses o de oportunidad o por lucro
cesante, o por costos y gastos asociados con la tardanza en el reconocimiento del
perjuicio sufrido, a todo lo cual, cada una de los Participantes y de los terceros
contratantes renuncian expresamente.

Limitacién anual cuantitativa o por cuantia a la responsabilidad de CredibanCo: En
cualquier caso, el tope de la responsabilidad consolidada de CredibanCo por todos los
incumplimientos debidamente comprobados de obligaciones establecidas en este
Reglamento que le sean imputables y de los que se derive una indemnizacidén a su cargo,
ocurridos en cualquier ano calendario, con independencia de la naturaleza de tales
incumplimientos, queda limitada a un valor maximo equivalente de 20% del valor de los
ingresos que CredibanCo haya recibido del Participante o tercero contratante
perjudicado, por concepto de prestacion de servicios regulados en este Reglamento.

Limitaciones a la responsabilidad de CredibanCo. En todos los casos, se tendrédn en
cuenta lasreglas limitativas de laresponsabilidad de CredibanCo establecidas en este

- |
REGLAMENTO DE FUNCIONAMIENTO DE CREDIBANCO S.A. - marzo 2022
Pagina 140 de 204



aparte, las que se extienden en favor de CredibanCo y de sus aliados tecnoldgicos,
cuando el servicio se presta conjuntamente o con soporte de alguno de estos.
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CAPITULO SEGUNDO. DE LOS EMISORES

1. Aspectos generales

En el presente capitulo, se definen los derechos, obligaciones y responsabilidades
principales que tienen los Participantes Emisores del Sistema de Pago de CredibanCo frente
a la operacion del mismo, las cuales se enmarcan en el ciclo de vida de las transacciones que
cursan por el sistema.

Los Emisores estan obligados principalmente a honrar las transacciones autorizadas por
ellos y respaldar las reclamaciones de sus Tarjetahabientes, de conformidad con las reglas
del Sistema de Pago de CredibanCo y al sistema de marca al que se encuentre asociado el
instrumento de pago respectivo.

ElEmisor se adhiere, frente a cualquier producto que emita, a las reglas que fija cada uno de
los sistemas de marca, y/o las normas y reglas de caracter legal o convencional que apliquen
alaemision delrespectivo producto, lo que comprende su adhesion y cumplimiento:

1.1. De la regulacion estatal que rige y disciplina la actividad emisora, incluyendo la
regulacién prudencial de la Superintendencia Financiera de Colombia.

1.2. Del presente Reglamento de Funcionamiento y sus manuales operativos.

1.3. De los estatutos, reglamentos y manuales operativos de los sistemas de marca o
franquicias.

1.4. De las comunicaciones y cartas de contenido normativo a los participantes del
sistema que con cierta periodicidad se publican y se actualizan por parte de
CredibanCoy los sistemas de marca correspondientes.

1.5. De las definiciones realizadas por la Asamblea, la Junta Directiva de CredibanCo
y los diferentes comités decisorios que se realizan dentro de CredibanCo.

1.6. De los términos y condiciones de la licencia del BIN fijados por la entidad o
sistema de marca licenciante.

2. Obligaciones Generales de las entidades emisoras de tarjetas y otros
instrumentos de pago.

Son obligaciones generales de las entidades emisoras, ademas de las previstas en otros
apartes del cuerpo de este reglamento:
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2.1,

2.2,

2.3.

Observar las pautas y limites fijados por el ordenamiento para la funcidn emisora
que desarrollan.

Contar con sistemas adecuados de administracion de los riesgos inherentes a su
actividad, incluidos planes de contingencia y de seguridad informatica para
garantizar la continuidad de su operacion.

La Entidad Emisora debe contar con herramientas y procesos que afronten el
riesgo operacional (SARO) ligado a su funcién de emisor y contar con planes de
continuidad y sistemas de contingencia en los términos senalados por la
Superintendencia Financiera de Colombia (SFC), los Reglamentos Operativos de
los sistemas de marca y del presente Reglamento de Funcionamiento de
CredibanCo.

La Entidad Emisora debe tener sistemas de respaldo que cumplan con estandares
similares a los que tiene en su propio sistema autorizador y que cumplan con los
parametros exigidos por los sistemas de marca, este reglamento y la legislacidn
colombiana.

No obstante lo anterior, en la relacion que acuerde con sus Tarjetahabientes o
cuentahabientes debera establecer las salvaguardas que garanticen la
indemnidad de la Entidad y del Sistema de Pago por las fallas y caidas de los
sistemas que soportan la operacion.

Contar con politicas y estandares operativos, técnicos y de seguridad que
permitan el desarrollo de sus operaciones en condiciones de seguridad,
transparencia y eficiencia y obrar de conformidad con aquellos, observando las
disposiciones prudenciales de la Superintendencia Financiera de Colombia y
programas mandatorios de las franquicias.

La Entidad Emisora deberd cumplir con los programas mandatorios respecto de
las tarjetas e instrumentos de pago aceptados o administrados por CredibanCo,
as{ como con las exigencias dispuestas por los respectivos sistemas de marcay
por las autoridades.

La Entidad Emisora debera permitir y atender las visitas de auditor(a
programadas previamente por los sistemas de marca o por CredibanCo, en
desarrollo de su condicidn de administradora del Sistema de Pago, prestandole(s)
la colaboracion que le sea requerida.

2.4.Contar con una politica, un marco institucional de control, as{ como con reglas y

procedimientos para el almacenamiento, tratamiento y proteccién de datos
personales y, en general, cumplir con las normas que regulan el habeas datay la
seguridad de la informacién y ciberseguridad bajo el pardmetro de la
responsabilidad demostrada.
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La Entidad Emisora debe contar con herramientas y procedimientos que
garanticen la debida custodia y proteccién de la informacién de sus clientes y de
las transacciones en las que participe o tenga conocimiento

La Entidad Emisora debe garantizar la seguridad fisica, ldgica, de las
comunicaciones y de los procesos de sus Sistemas Autorizadores con
independencia de que sean propietarios o no, por lo que dentro de los alcances de
esta obligacion se incluye el aseguramiento de su operacion a través del soporte
de Proveedores de Servicios de Pago.

2.5.Contar con una politica, un marco institucional de control, as{ como con reglas y

procedimientos relacionados con la prevencion y el control del riesgo de lavado
de activos, financiacién del terrorismo y de la proliferacién de armas de
destruccidon masiva, y obrar de conformidad con un alto patroén de diligencia.

La Entidad Emisora debera dar cumplimiento a las exigencias de la legislacion
colombiana en materia de conocimiento del cliente. En el caso de tarjetas
emitidas por cuenta de un cliente y a favor de terceros beneficiarios, deberd
contar con elementos que permitan la trazabilidad de la operacidn.

La Entidad Emisora deberd efectuar un seguimiento y monitoreo de las
transacciones de sus Tarjetahabientes, en general, en el que se tenga en
consideracion su perfil de riesgo, para efectos de prevenir el riesgo de fraude,
Lavado de Activos, Financiacidn del Terrorismo o de la Proliferacién de Armas de
Destruccion Masiva.

En desarrollo de lo anterior la Entidad Emisora vigilada, debera Implementar y
mantener un Sistema de Administracion de Riesgos de Lavado de Activos de la
Financiacidn del Terrorismoy de la Proliferacidn de Armas de Destruccién Masiva
(SARLAFT), o su equivalente en caso de ser Emisor no vigilado, con el propésito
depreveniralaEntidadyal Sistema de Pago administrado por CredibanCo, contra
actos de lavado de activos, financiacién del terrorismo y de la proliferacion de
armas de destruccidon masiva, en los términos definidos por la legislacion
colombianay por losreglamentos operativos de los sistemas de marca, del titular
de lamarcay/o del sistema de pagos de CredibanCo.

2.6.Cumplir con los deberes de informacidn a sus clientes y el mercado, as{ como

observar las normas que regulan la proteccion del consumidor financiero.

La Entidad Emisora, seglin aplique, debera generar y remitir, con la periodicidad
prevista en la regulacidn, a cada uno de sus Tarjetahabientes o Cuentahabientes
o Titulares de los instrumentos de pago por ella emitidos, los extractos o estados
de cuenta que le correspondan y/o avisos de notificacién de operaciones, en los

REGLAMENTO DE FUNCIONAMIENTO DE CREDIBANCO S.A. - marzo 2022
Pagina 144 de 204



COM215-MAQ01.V8

2.7.

que sereflejen todas las transacciones hechas con las tarjetas o instrumentos de
pago aceptados en el sistema de pagos administrado por CredibanCo.

As{ mismo, la Entidad Emisora esta obligada, segin aplique, a suministrar
informacion clara, suficiente y adecuada a sus clientes y usuarios, en los términos
definidos por el Estatuto Organico del Sistema Financiero y el Estatuto de
Proteccidn al Consumidor y las instrucciones de las entidades de control, acerca
de las condiciones tarifarias, cambiarias, tributarias, juridicas y operativas, entre
otras, de las tarjetas y demas instrumentos de pago aceptados en el sistema de
pago administrado por CredibanCo, as{ como de los valores agregados conexos a
las mismas, advirtiendo de las posibilidades de cambio ligados a dichas
condicionesy valores agregados.

Estaobligaciéon comprende las actividades de asesor{a e informacion previstas en
las directrices impartidas por la Superintendencia Financiera de Colombia,
relativas a la utilizacidn del producto o servicio, que deben ser suministradas en
el momento de entrega o liberacidn del correspondiente instrumento de pago y
del mecanismo o esquema de autenticacion y condiciones de uso.

Realizar su actividad con estricto apego a las normas que regulan la libre y leal
competenciaenelmercado, regulanlos conflictos de interesesy proscribeneluso
de la posicion dominante en el mercado.

2.8.Poner a disposicion de las autoridades competentes la informacién que conozca,

relacionada con posibles actuaciones o situaciones que puedan llegar a configurar
conductas fraudulentas, ilegales o anticompetitivas.

2.9.5uministrar la informacién requerida por las autoridades competentes en

relacidon con su propia actividad.

2.10. Solicitar, instalary poner en produccidn los BIN de las tarjetas o instrumentos

de pago que desean colocar en el mercado, definir los parametros de los mismos
y asumir la responsabilidad de su puesta en produccion.

La Entidad Emisora serd responsable de los BIN a ella licenciados, lo que
comprende honrar frente al sistema de pago las operaciones realizadas dentro
del mismo por instrumentos de pago que ostenten dichos BIN, as{ como su
responsabilidad por la colocacién, activacién, bloqueo y demas operaciones
ligadas al manejo de los instrumentos de pago as{identificados.

Ademads de lo dispuesto en el presente reglamento y en los reglamentos
operativos que apliquen al respectivo instrumento de pago, el emisor dara
aplicacidén a las disposiciones relativas a la emision de instrumentos de pago
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contenidos en la ley y en la reglamentacion prudencial de la Superintendencia
Financiera de Colombia (Circular bésicajuridicay Circular basica contable).

En caso de tener tecnologia de Chip para la emisidn, la Entidad debe definir dos
(2) variables importantes para el desarrollo e implementacién del estandar EMV
o el estandar equivalente:

a) Esquema de entrada en su funcién de Emisor.

b) Tecnologia de Microcircuito que se va a emplear. La misma puede consistir en

2.11.

2.13.

la tecnologf(a utilizada por los sistemas de marca o el titular de la marca o
cualquier otro sistema operativo compatible.

Sin perjuicio de lo definido en el numeral anterior, contar con instrumentos de
monitoreo y prevencion del fraude.

Definir frente al sistema si emprende directamente y por s{ misma la gestion
integral de los procesos de mensajer{a chip o si se apoya para el efecto enun
Proveedor de Servicios de Pago. En cualquier caso se debe dar pleno
cumplimiento a las disposiciones mandatorias de respectivo sistema de
marca, titular de la marca y/o del Sistema de Pago de CredibanCo.

Para el caso de los sistemas de marca que exijan Full EMV o su equivalente, |a
Entidad debe estar en capacidad de recibir nuevos valores en los campos
correspondientes en la mensajeria.

Realizar la autorizacion de las operaciones iniciadas con los instrumentos de
pago emitidos por ella, corroborando la suficiencia de fondos, estado activo
delinstrumentos y demas confirmaciones que lo integran, con independencia
de que para el desarrollo de este proceso de soporte en un Proveedor de
Servicios de Pago.

La Entidad Emisora debe atender el proceso de autorizacion, asumiendo la
responsabilidad por las respuestas que dé a las solicitudes de autorizacidny
en general, por el correcto ejercicio de esta funcion.

Para todos los productos débito, crédito o aquellos que en su dinamica acepte
o desarrolle el Sistema de Pagos administrado por CredibanCo, el Emisor de
dichos productos, debera dar un nimero de autorizacién a través de las
diversas modalidades de acceso que se encuentran instaladas o que a futuro
seinstalen.

La Entidad Emisora debe asegurar que la informacidn del ndmero de tarjeta,
fecha de vencimiento, cédigos de seguridad y validacién (CVV, CVC CVV2,
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2.14.

2.15.

2.16.

CVC2, etc.) y demds informacién relacionada, se encuentre cifrada,
cumpliendo con los programas mandatorios de los sistemas de marca, de los
titulares de las marcas, del sistema de pago administrado por CredibanCo y
con las exigencias impuestas por la Superintendencia Financiera de Colombia.

LaEntidad Emisora debe contar conunsistema que le permita parametrizar el
producto en el proceso autorizador y disehar una metodolog{a para la
aprobacion de las transacciones, teniendo en cuenta el tipo de producto y el
riesgo asociado al mismo; incluyendo como minimo los siguientes campos: a)
MCC, b) POS Entry Mode/el equivalente MC, ¢) POS Condition Code, d) ECI (E-
commerce Indicator).

As{ mismo deberd tener en cuenta los pardmetros de los sistemas de marca
para el servicio de autorizacién en positivo al Tarjetahabiente, que permiten a
los sistemas de marca autorizar transacciones en nombre del Emisor.

Honrar la compensacion y liquidacion de operaciones del sistema. La Entidad
Emisora debe honrar todas las transacciones vinculadas a sus BIN, que
presenten las Entidades Adquirentes en el proceso de canje y compensacion.
As( las cosas, la Entidad Emisora debe responder por toda transaccion
autorizada o aprobada para todo BIN (incluyendo fraude) que haya solicitado
a los sistemas de marca, al titular de la marca o al Sistema de Pago de
CredibanCo una vez asignados, estando en produccién o dentro de los 12
meses siguientes a la solicitud de la cancelacion del BIN.

Revisar y conciliar el movimiento reportado en la compensacién con sus
propios registros. La Entidad Emisora debe realizar la conciliacién diaria de
las transacciones objeto de autorizacidn, que le llegan para cobro en el
proceso de la compensacidn.

Asumir el riesgo de fraude, sin perjuicio de las excepciones previstas respecto
del mismo.

Elriesgo de fraude de las tarjetas asociadas a los BIN de la Entidad Emisora,
correrd por cuenta de ésta, salvo los eventos en que dicho riesgo se desplace
ala Entidad Adquirente por la apertura de la ventana de contra cargos y/o por
dolo o culpa del Establecimiento de Comercio, en los términos previstos en
este Reglamento y en los Reglamentos Operativos de los sistemas de marca o
de franquiciarespectivos; asicomo en los eventos de ventas especiales en los
que dicho riesgo corra por cuenta del Establecimiento de Comercio, en los
términos definidos en este Reglamento o en los Reglamentos Operativos de
los Sistemas de Marca o Franquicias. En desarrollo de lo anterior:
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2.17.

2.18.

2.16.1. LaEntidad Emisora debera ejercer un control adecuado de los riesgos
de fraude de los medios de pago y las tarjetas o instrumentos de pago
asociados al BIN del que sea emisora, titular o licenciataria, segtn el
caso.

2.16.2. La Entidad Emisora debera analizar y monitorear la actividad de sus
medios e instrumentos de pago.

2.16.3. La Entidad Emisora deberd reportar las situaciones que considere
sospechosas para la prevencion del fraude.

2.16.4. La Entidad Emisora debera reportar el fraude ocurrido y prestar la
cooperacion requerida por la entidad administradora del sistema de
pagos y/o INCOCREDITO y/o la entidad especializada a la que se le
hayan encomendado los procesos investigativos correspondientes.

216.5. La Entidad Emisora deberd implementar las funciones de
administraciéon de fraude indicadas en este reglamento y en los
reglamentos de los sistemas de marcas aceptados o administrados por
CredibanCo.

2.16.6. La Entidades Emisoras deben definir canales de comunicacién y
colaboracidn que les permitan administrar de formardpida los eventos
de riesgo de fraude presentados dentro del sistema o que pudieren
afectarlo.

Prevenir el riesgo de Repudio. La Entidad Emisora debera prever los
mecanismos contractuales con sus tarjetahabientes, titulares de medios o
instrumentos de pago y usuarios, en virtud de los cuales, se procure, dote o
reconozca las condiciones de validez, integridad, autenticidad y no
repudiacion suficientes, para garantizar un adecuado nivel de certeza juridica
dentro del Sistema de Pago administrado por CredibanCo, lo que incluye pero
no se limita a previsiones que salvaguarden las reglas sobre atribucion, a la
marcacion del PIN, transacciones contacless, operaciones con el uso de cddigo
QR, firmas sobre paneles electrénicos, drdenes por teléfono, celular o através
de mensajes de datos, uso de biometria o cualquier tecnolog(a disponible para
la movilizacidn o transferencia electrénica de dos o dispensacién de efectivo,
tramitacidn de pagarés y/u érdenes de transferencia, recaudo o disposicion
de recursos, lo que se entiende sin perjuicio de la responsabilidad que le
asiste, en su condicidn de titular del BIN, por las autorizaciones que tramite a
través de dicho sistema.

Asumir el riesgo crediticio. Es obligacién de la Entidad Emisora asumir el
riesgo crediticio vinculado a la utilizacién de las tarjetas por ella emitidas y
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2.19.

asignar un cupo de crédito, de acuerdo al analisis y evaluacion de riesgo y
capacidad de pago del Tarjetahabiente o cuentahabiente, as{ como controlar
que el Tarjetahabiente o cuentahabiente no exceda el cupo asignado, sin su
autorizacion.

Atender y tramitar las controversias, de acuerdo a este reglamento y los
reglamentos de los Sistemas de Marca o Franquicias. La Entidad Emisora debe
atender vy administrar las controversias y reclamaciones de los
Tarjetahabientes o titulares o usuarios de otros instrumentos de pago. Lo
anterior comprende:

2.19.1. Laobligacion de la Entidad Emisora de ejercer las acciones de contra
cargo a que haya lugar por los incumplimientos en las normas definidas
en los Reglamentos Operativos de los sistemas de marca y del sistema
de Pago administrado por CredibanCo.

2.19.2. Laobligacion de contar con sistemas de atencion al Tarjetahabiente o
Cuentahabiente, de acuerdo con lo previsto en la Regulacién de
proteccidn al consumidor, que le presten un servicio de orientacién y
atencidn de sus reclamos, en los que independientemente de la
decision que se adopte por la Entidad Emisora en cada caso, se procure
mantener satisfecho al Tarjetahabiente o Cuentahabiente como
cliente financiero y protegerlo de acuerdo a la normatividad vigente.

Para estos efectos, la respuesta a una queja o inquietud deberad ser
materia de una investigacidn seriay objetiva, tendiente a establecer la
realidad de los hechos. Cuando una transaccién haya fluido por los
sistemas de mds de una Entidad o Sistema de Pago en la transaccidn,
se evitara en lo posible remitir al Tarjetahabiente o Cuentahabiente a
otra entidad, efectuando un manejo coordinado e integral del caso por
el primer canal de acceso del respectivo reclamo.

Sin relevar la responsabilidad que tienen las Entidades Emisoras en el
proceso de resolucidn de controversias, CredibanCo prestara todo el
apoyo que éstas requieran para la presentacion y solucion de las
mismas y de conformidad con lo que para cada sistema de marca se
establezca en los correspondientes reglamentos operativos.

2.19.3. Realizar la constitucién de las garantfas y colaterales cuando le
resulten exigibles de acuerdo con lareglamentacién de los sistemas de
manejo y mitigacién del riesgo financiero y otros riesgos, disenados
por los sistemas de marca y/o el sistema de Pago administrado por
CredibanCo.
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2.20. Las demas obligaciones establecidas en el cuerpo y anexos de este
reglamento, en los Estatutos y Reglamentos Operativos de los sistemas de
marca, y las reglas previstas por el titular de la marca o por la ley.
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CAPITULO TERCERO. DE LOS ADQUIRENTES, PAGADORES Y OTORGANTES DE
DESEMBOLSOS EN EFECTIVO

1. Aspectos generales

En el presente capitulo, se definen los derechos, obligaciones y responsabilidades
principales que tienen los Participantes Adquirentes, Pagadores y Otorgante de
Desembolsos en Efectivo frente a la operacién del mismo, las cuales se enmarcan en el ciclo
de vida de las transacciones que cursan por el sistema.

Aquellos estdn obligados principalmente a honrar las transacciones cumplir con las
obligaciones inherentes al papel que desempenen como adquirentes, pagadores o como
otorgantes de desembolsos en efectivo, segln el caso. En dicho cardcter, se adhieren al
presente reglamento, a las reglas que fija cada uno de los sistemas de marca, y/o las normas
y reglas de caracter legal o convencional que apliquen a su funcidn, por lo que en su
desempeno actuaran de acuerdo con:

1.1. La regulacidn estatal que rige y disciplina la actividad adquirente, la actividad
pagadora o el desarrollo del negocio de desembolsos en efectivo, incluyendo la
regulacién prudencial de la Superintendencia Financiera de Colombia.

1.2. El presente Reglamento de Funcionamiento y sus manuales operativos.

1.3. Los estatutos, reglamentos y manuales operativos de los sistemas de marca o
franquicias.

1.4. Las comunicaciones y cartas de contenido normativo a los participantes del
sistema que con cierta periodicidad se publican y se actualizan por parte de
CredibanCo vy los sistemas de marca correspondientes.

1.5. Las definiciones realizadas por la Asamblea, la Junta Directiva de CredibanCo y
los diferentes comités decisorios que se realizan dentro de CredibanCo.

1.6. Los términos y condiciones de la licencia del BIN asociado al desarrollo de sus
funciones como adquirente u otorgante de desembolsos en efectivo.

2. Obligaciones Generales de los adquirentes, pagadores y otorgantes de
desembolsos en efectivo.

Son obligaciones generales de las entidades participantes en tales roles, ademas de las
previstas en otros apartes del cuerpo de este reglamento:
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2.1.

2.2,

2.3.

2.4.

2.5.

2.0.

2.7.

2.8.

2.9.

2.11.

COM215-MAQ01.V8

Observar las pautas y limites fijados por el ordenamiento para la funcion que
desarrollan.

Contar con sistemas adecuados de administracidn de los riesgos inherentes a su
actividad, incluidos planes de contingenciay de seguridad informatica para garantizar
la continuidad de su operacion.

Contar con politicas y estdndares operativos, técnicos y de seguridad que permitan
el desarrollo de sus operaciones en condiciones de seguridad, transparencia y
eficiencia y obrar de conformidad con aquellos, observando las disposiciones
prudenciales de la Superintendencia Financiera de Colombia y los programas
mandatorios de las franquicias.

Contar con una politica, un marco institucional de control, as{ como con reglas y
procedimientos para el almacenamiento, tratamiento y proteccién de datos
personales y, en general, cumplir con las normas que regulan el habeas data y la
seguridad de la informacidny ciberseguridad bajo el pardmetro de laresponsabilidad
demostrada.

Cumplir con los deberes de informacidn a sus clientesy elmercado, as{ como observar
las normas que regulan la proteccién del consumidor financiero.

Realizar su actividad con estricto apego a las normas que regulan la libre y leal
competencia en el mercado, regulan los conflictos de interesesy proscriben eluso de
la posicidn dominante en el mercado.

Poner a disposicién de las autoridades competentes la informacién que conozca,
relacionada con posibles actuaciones o situaciones que puedan llegar a configurar
conductas fraudulentas, ilegales o anticompetitivas.

Suministrar la informacién requerida por las autoridades competentes en relacidn
con su propia actividad.

Honrar la compensacién y liquidacién de las operaciones del sistema y realizar los
abonos en cuenta en favor de los comercios con los que tenga relacion de adquirencia
o que realice las veces de pagador.

Revisar y conciliar en forma diaria el movimiento reportado en la compensacidon con
sus propios registros.

Asumir el riesgo de fraude en los eventos en que dicho riesgo se traslada a la funcidn
adquirente sin perjuicio de los términos de su relacion contractual con sus comercios
y entidades que vincule al sistema de pagos.
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2.12. Reportar las situaciones que considere sospechosas para la prevencion del fraude. El
participante deberd implementar las funciones de administracién de fraude indicadas
en este reglamento y en los reglamentos de los sistemas de marcas aceptados o
administrados por CredibanCo, as{ como reportar el fraude ocurrido y prestar la
cooperacién requerida por la entidad administradora del sistema de pagos y/o
INCOCREDITO y/o la entidad especializada a la que se le hayan encomendado los
procesos investigativos correspondientes y definir canales de comunicacién y
colaboracidn que les permitan administrar de forma rapida los eventos de riesgo de
fraude presentados dentro del sistema o que pudieren afectarlo.

2.13. Pactaryasegurarse de que los comercios y entidades vinculadas por ellos al sistema
de pagos se obliguen a desarrollar las actividades de colaboracidn en el control del
fraude y documentacion de las operaciones.

2.14. Atendery tramitar las controversias, de acuerdo a estereglamentoy los reglamentos
de los Sistemas de Marca o Franquicias. La Entidad Adquirente o la entidad otorgante
de desembolsos en efectivo, debe atender y administrar las controversias y
reclamaciones de los Tarjetahabientes o titulares de otros instrumentos de pago.

2.15. Realizar la constitucion de las garantias y colaterales cunado le resulten exigibles de
acuerdo con la reglamentacion de los sistemas de manejo y mitigacion del riesgo
financiero y otros riesgos, disefiados por los sistemas de marca y/o el sistema de
Pago administrado por CredibanCo.

2.16. Lasdemas obligaciones establecidas enel cuerpoy anexos de este reglamento, en los
Estatutos y Reglamentos Operativos de los sistemas de marca, y las reglas previstas
por el titular de lamarca o por la ley.

3. Alcances especiales de las obligaciones de los Adquirentes y de Pagadores

La expresion de entidad adquirente, puede poseer una connotacién diferente en los
reglamentos operativos de los diferentes sistemas de marca, dependiendo del contexto y el
sistema de marca de que se trate, por lo que en algunos eventos la Entidad Adquirente puede
recibir la designacidén de Entidad Pagadora, no siéndolo en sentido estricto, al no asumir una
funcién adquirente propiamente dicha.

La funcién adquirente determina la modalidad de relacionamiento en la cual, la Entidad
Participante asume de cara al establecimiento de comercio una posicién propia en las
operaciones objeto de adquirencia, lo que implica, entre otras consecuencias, la asuncidn del
riesgo financiero a favor del comercio afiliado en caso de incumplimiento por parte del
emisor (riesgo crediticio, riesgo de liquidez, riesgos sistémico), asi como el riesgo de fraude
en los eventos en que por exceso de fraude adquirente y demas situaciones previstas por la
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respectiva marca, dicho riesgo se desplaza al adquirente, sin perjuicio de que
contractualmente el adquirente lo desplace hacia el comercio. En cambio, el banco pagador
ensentido estricto asume (nicamente una funcién de procurador para el cobro. As(,enel caso
de algunos sistemas de marca con un solo adquirente local, en la medida en que as{ se
convenga, las entidades en las que los comercios aceptantes de la respectiva marca tengan
sus cuentas de depdsito, pueden operar como bancos pagadores de los comercios,
tramitando el recaudo entre otras funciones, pero sin asumir el riesgo niel rol del adquirente
local.

Serecalcaque algunos sistemas de marcay sistemas de pago usan la expresion pagador para
referirse al adquirente. De este modo, las entidades adquirentes, en algunos casos pueden
recibir en los reglamentos de los sistemas de marca la designacion de pagadoras de cara al
sistema de marca, pero para los efectos del cumplimiento de sus operaciones frente a sus
comercios, mantienen una funcién adquirente, en la que por tanto, asumen una posicién
propia, esto es, no se limitan al recaudo. La funcion de banco pagador propiamente dicha, se
aplica en su acepcién técnica a bancos no franquiciados que reciben de los bancos
adquirentes, por cuenta del comercio, el recaudo de las ventas, en sistemas cerrados de
tarjetas de marcas tales como American Express o Diners, 0 a sistemas que suelen contar en
un pals con una sola entidad adquirente, la que a su turno, permite a los comercios mantener
su respectivas relaciones bancarias con otra Entidad Participante que asume el rol de
pagadora. La Entidad Adquirente es quien asume por principio los riesgos inherentes a la
operacion y la Entidad Pagadora presta una funcién de simple medio en el recaudo de las
sumas debidas al Comercio.

Todo lo anterior, no inhibe a los titulares de las marcas para concluir acuerdos especiales con
los Bancos Pagadores, propiamente dichos, que modifiquen la distribucién del riesgo o
conlleven larealizacion de actividades complementarias.

3.1 Responsabilidades, normas y politicas especiales para adquirentes de comercios.

Las Entidades Adquirentes deberan cumplir con las condiciones y obligaciones establecidas
para ellas en los reglamentos operativos de los respectivos sistemas de marca o marcas, asi
como con las condiciones previstas en este Reglamento. Son, entre otras, obligaciones
especiales de la Entidad Adquirente:

311, Entregar en los términos a CredibanCo la informacidn prevista en el Decreto 2555 de
2010 para su publicacidn en la pagina web www.credibanco.com.co

3.1.2.  Cumplir las condiciones tecnoldgicas para operar como Miembro Adquirente: La
Entidad Adquirente para poder actuar como tal debera contar con las herramientas
tecnoldgicas que CredibanCo determine para su interaccion dentro del Sistema de
Pago por él administrado y llevar a cabo los correspondientes procesos de pruebay
certificacién de conformidad con lo expuesto en el Manual de operaciones de
CredibanCo.
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Esta obligacion comprende la de solicitar, instalar y poner en produccion el BIN, con
el cual seidentificard como Adquirente ante el sistema de pago de CredibanCo, a nivel
local e internacional ante los sistemas de marca que CredibanCo administre o acepte.

CredibanCo sereservaelderecho de verificar en cualquier momento, que el hardware,
software, los sistemas de comunicaciones y los estdndares de instalacidn, operacidn
y seguimiento, relacionados con el procesamiento de las transacciones manuales y/o
electronicas con tarjetas de las marcas administradas o aceptadas por el Sistema de
Pago CredibanCo, se ajusten a los estandares de las respectivas marcas, de
CredibanCo y/o los previstos en el ordenamiento juridico colombiano.

Las modificaciones que se introduzcan en la operacién del Sistema de Pago de
CredibanCo se informarédn a los Participantes del Sistema, por los conductos de
comunicaciény notificacion previstos en el presente Reglamento y para el caso de los
sistemas de marca o marcas, de acuerdo a lo previsto en los Reglamentos Operativos
de los mismos.

Conocer a sus clientes: La Entidad Adquirente y/o Pagadora, segln el caso, es
responsable del conocimiento de su cliente, sus socios y su actividad comercial en
general. Tales clientes no lo son de la entidad administradora de pagos. Sin perjuicio
de lo anterior, CredibanCo aplicard sus propios controles contra el Lavado de Activos
y la Financiacion del Terrorismo y de la Proliferacién de Armas de Destruccion
Masiva-SARLAFT, dentro de los limites y alcances acordes con su funcién de entidad
administradora del sistema de pagos. As{ mismo, cuando obre en calidad de
proveedor de servicios de pago de la Entidad Adquirente, conforme a los parametros
definidos por la Entidad Adquirente, realizard las validaciones convenidas en esta
materia.

Laanterior obligacidn de las Entidades Adquirentes conlleva el deber de implementar
y mantener un Sistema de Administracion de Riesgos de Lavado de Activos y la
Financiacién del Terrorismo y de la Proliferacion de Armas de Destruccién Masiva,
para prevenir tanto a la Entidad Participante como al Sistema de Pago contra actos
de Lavado de Activos, Financiacidn del Terrorismo o de la Proliferacion de Armas de
Destruccidn Masiva, en los términos definidos por la legislacién Colombiana y en el
presente Reglamento.

En desarrollo de su gestidn de riesgos de lavado de activos, de la Financiacidn del
Terrorismo y de la Proliferacion de Armas de Destruccién Masiva, en el evento de
identificar que los Establecimientos de Comercio, o sus socios, accionistas,
directores o administradores, se encuentren incluidos en alguna lista internacional
vinculante para Colombia o incursos en procesos por actividades delictivas
relacionadas con fraude, corrupcién o soborno. En tal evento, el Adquirente y/o el
Pagador, segln el caso, sera informado por CredibanCo, en desarrollo del caracter

REGLAMENTO DE FUNCIONAMIENTO DE CREDIBANCO S.A. - marzo 2022
Pagina 155 de 204



3.1.4.

COM215-MAQ01.V8

colaborativo de la relacidn que los vincula, para que tome dentro de su orbita de
accion las medidas que estime del caso, lo que se entiende sin perjuicio de la potestad
de CredibanCo como causal objetiva para suspender o revocar la afiliacién del
Establecimiento de Comercio dentro del Sistema de Pago de CredibanCo cuando lo
estime procedente.

Obligaciones en relacion con la cuenta de depdsito abierta al Establecimiento de
Comercio: La Entidad Adquirente o Pagadora, segln el caso, es responsable de la
apertura, validacién de la activacién y control interno y/o bloqueo temporal o
definitivo de la cuenta de depdsito, asicomo del reporte a CredibanCo de todo cambio
de Cuenta dentro de los dos (2) dias habiles siguientes a la recepcién de solicitud de
cambio.

CredibanCo aplicard en sus sistemas las novedades sobre cuentas de depdsito que la
Entidad Adquirente o Pagadora, segtn el caso, le notifique dentro de los dos (2) dias
habiles siguientes al reporte. Dentro de estas novedades se entiende incluida aquella
relacionada con el cambio de Entidad Adquirente o Pagadora. CredibanCo como
EASPBV sera el responsable de activar en sus sistemas la cuenta de depdsito
definida por el comercio para el depdsito del producto de sus ventas. La mencionada
activacion debera realizarse dentro de los 2 dias habiles siguientes a la recepcion de
la novedad de cambio de adquirente..

La habilitacidn de cuenta de depdsito serd aplicada por CredibanCo diariamente, una
vez serecibe de las entidades el archivo de respuesta de novedades de cuenta.

Para las entidades que estan bajo el esquema de cuentas habilitadas, en estado
habilitado desde el proceso de afiliacién al sistema, existen dos métodos de
confirmacidn:

a) Mediante larespuestadel archivo de novedades, confirmara que la cuentaen
la entidad fue habilitada.
b) Laentidad asume la responsabilidad y no envia la confirmacidn de estado.

Paralos comercios que se encuentren afiliados y se requiera aplicar una novedad
de cambio de entidad adquirente, debe aplicar el procedimiento que se ha
establecido paraelefectoy que se denomina“Novedades de cuentas”. LaEntidad
Adquirente o Pagadora debe remitir la novedad dentro de la ventana de tiempo
establecida para el efecto y verificar su correcta incorporacién dentro del
sistema.

En tanto la Entidad Adquirente no remita esta novedad a CredibanCo, este no se
responsabiliza por los problemas que puedan presentarse en el depdsito de los
fondos producto de las ventas del Establecimiento de Comercio. CredibanCo
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deberd activar esta modificacidn dentro de los dos (2) dias hébiles siguientes al
recibo de lanovedad.

El cambio de Entidad Adquirente deberd soportarse por la nueva Entidad
Adquirente, al momento de ser requerido, a través de la Certificacion de Cuenta
firmada por el representante legal del Establecimiento del Comercio,
completamente diligenciada, firmada y sellada por el respectivo responsable en
la Entidad Adquirente que se haya designado para el efecto. Esto con el finde que
resulte posible validar que el proceso de cambio de cuenta obedezca a la libertad
de contratacion del Establecimiento de Comercio.

Cuando un Adquirente o Pagador, segln sea el caso, decida unilateralmente
cerrar, cancelar, saldar o bloquear la cuenta de deposito para la adquirencia de
las transacciones de los sistemas de marca de un Establecimiento de Comercio,
o acuerde con el Establecimiento de Comercio la terminacidn de la relacidn o
reciba notificacion de este en tal sentido; la respectiva Entidad Adquirente
debera cumplir con el siguiente proceso, previoa hacer efectiva la medida dentro
del Sistema de Pago de CredibanCo:

a) Notificar al Establecimiento de Comercio, por medio de una comunicacidn
formal, sobre el cierre de su cuenta de depdsito, cuando sea del caso. En
eventos urgentes tales como la inclusién del Establecimiento de Comercio o
a su representante Legal en las listas internacionales vinculantes para
Colombia, puede procederse a dicho cierre en forma previa a su notificacion,
la que en todo caso se surtird a la mayor prontitud.

b) Notificar a CredibanCo sobre la decisidén de cierre de cuenta, remitiendo
copia de la comunicacién enviada al Establecimiento de Comercio o a su
representante Legal, informando de la circunstancia tenida en cuenta para el
efecto. Esta notificacién, en condiciones de normalidad, debe enviarse tres
(3) dias hédbiles antes de concretar el cierre de la cuenta, y debe dirigirse a la
Gerencia de Operaciones y con copia a la Direccién de Riesgos y continuidad
del negocio de CredibanCo, de modo que se realice el bloqueo preventivo del
coédigo Unico, para evitar que se generen nuevas transacciones a partir del
registro de lanovedad. Lo anterior aplica, sin perjuicio del bloqueo inmediato
de la cuenta por parte de la Entidad Financiera, en casos en que bajo su buen
criterio, asi lo considere debido al riesgo que le pueda representar el
mantener la relacion comercial.

CredibanCo procederd al bloqueo del cddigo Unico, el cual es aplicado solo para
casos de fraude o en el caso que este represente un riesgo para el sistema,
decisidon que se valida con la Entidad Adquirente, salvo en casos que estén
relacionados con asuntos de SARLAFT, o con la ratificacidn de la cancelacidn de
la cuenta de depdsito del Comercio por parte de la Entidad Adquirente o
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Pagadora, seglin seael caso.Unavez serealiza el bloqueo del cddigo, el comercio
no podra transar ningun tipo de tarjeta hasta que éste no tenga una nueva cuenta
de deposito o hayaregularizado su situacion con su Entidad.

En todo caso, la Entidad Adquirente seguira siendo responsable de las
controversias, seguin los términos previstos en este mismo capitulo, esto es
em8o dias posteriores a su realizacion, por regla general, sin perjuicio de los
plazos especiales que puedan contenerse en los reglamentos de los diferentes
sistemas de marca o representantes de marcas), y serd responsable de hacer
frente a las reclamaciones relacionadas con los pagarés o notas de compra que
no sean objeto de descuento o abono en cuenta, en razdn de la terminacidn de la
relacion o de cualquier otrareclamacion que se derive de lamencionada decision.

En caso derequerirse un bloqueo por temas relacionados con el riesgo de fraude,
deberd acudirse en primera instancia a INCOCREDITO, quien basado en las
investigaciones de fraude que realiza, recomendard y determinara la viabilidad
de proceder con el mismo. Sin embargo, la Direccién de Administracién de
Riesgos de CredibanCo realiza bloqueos preventivos en las siguientes
situaciones:

a) Asolicitud o por recomendacién de INCOCREDITO.

b) Los fines de semana, debido a que INCOCREDITO solo presenta la novedad al
Sistema de lunes a viernes.

c) Encasoderequerirse unbloqueo en linea.

d) Porsolicitud de la Entidad Adquirente, en caso de que se requiera un bloqueo
preventivo, mientras que INCOCREDITO bloquea para todos los sistemas de
marca, bloqueo que se realizard dentro de las tres (3) horas posteriores a
recibida la solicitud.

Obligaciones enrelacidn con la cuenta de depdsito de Adquirencia para Comercios
Agregadores: En relacién con la cuenta de depdsito de Adquirencia para
Agregadores, cuando La Entidad Adquirente o Pagadora, segln el caso, decida dar
apertura a una cuenta de depdsito para el Esquema Agregador, actuando como
patrocinador del Agregador, debera conocer y comprender dicho esquema, as{ como
suriesgo, el cual supone larecepcién de sumas de dinero de los Comercios Agregados
por parte de aquel denominado Agregador. Enrazon a lo anterior:

a) Se deberd identificar la cuenta de depdsito del Agregador bajo la denominacidn

“Cuenta Agregador”.
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Establecer un esquema de garantias especial con el Agregador, con el fin de
cubrir el riesgo de liquidez, dado los riesgos derivados de la disposicion de
recursos de los Comercios Agregados, tales como: la exigencia de capitales
minimos o la suscripcidn de pélizas de seguros y/o cualquier otra garantia que
soporte la exposicion al riesgo.

Llevar control sobre el movimiento de los montos que reposan en la cuenta de
depdsito del Agregador que se vincula a La Entidad Adquirente o Pagadora.

Exigirle al Agregador, la puesta a disposicion efectiva del dinero a todos los
Comercios Agregados, en un término no superior a treinta (30) dias calendario
contados desde el ingreso del mismo a la cuenta del Agregador.

Asegurar que el Agregador y sus Comercios Agregados cumplan con los
estandares basicos de PCI DSS, as{ como los canales de acceso ofrecidos para
ventas presentes, lo cual no implica que estén certificados en PCI DSS, salvo que
procesen, almacenen o trasmitan datos sensibles. Sin perjuicio de lo anterior,
CredibanCo se reserva la facultad de solicitar el cumplimiento de nuevas
certificaciones o requerimientos, de acuerdo al estandar de la industria.

Cumplir las exigencias legales relativas al deber de conocimiento del cliente y
demas cargas propias de su relacién contractual entre el Agregador y sus
Comercios Agregados, garantizando que estos Ultimos no tienen vinculos con el
narcotrafico y/o financiacién del terrorismo, ni se encuentran en ninguna de las
listas de control nacionales o internacionales.

Cumplir con las politicas de pago de la franquicia.

Mantener indemne a CredibanCo frente a la ejecucidn del Esquema Agregador,
asumiendo cualquier valor que tenga que pagar CredibanCo, respecto de los
Comercios Agregados o cualquier tercero interviniente en el modelo que
desarrolla el Agregador.

Afiliacién de adquirencia con el Establecimiento de Comercio: La Entidad
Adquirente es responsable de la Afiliacion de los Comercios, mediante la
formalizaciéon de un contrato o negocio jur{dico en el que, aparte de regular
libremente su relacidn de servicio y la vinculacidon del comercio u otra entidad al
sistema de pagos, refleje enlo pertinente los requisitos que exija el sistema de marca,
y/o CredibanCo, y se definan las comisiones de adquirencia para que las
transacciones realizadas en un Establecimiento de Comercio, con las tarjetas de las
marcas sean aceptadas y liquidadas en el Sistema de Pago de CredibanCo o por el
sistema de pago correspondiente.

REGLAMENTO DE FUNCIONAMIENTO DE CREDIBANCO S.A. - marzo 2022
Pagina 159 de 204



COM215-MAQ01.V8

La Entidad Participante podra definir, recibir y validar los documentos que estime
convenientes para el proceso de afiliacion, adoptar libremente los textos
contractuales que regiran su relacién con el Establecimiento de Comercio y definir
una politica frente a las comisiones de adquirencia; todo lo cual se entiende sin
perjuicio de sus obligaciones y responsabilidades directas frente al Sistema de Pago
y los respectivos sistemas de marca.

La Entidad Adquirente negociard libremente con cada Establecimiento de Comercio,
las respectivas comisiones de adquirencia para cada sistema de marca o marcas.

Es obligacidn de la Entidad Adquirente, tener a disposicion de las autoridades de
control y vigilancia competentes, los soportes de la informacidn reportada y
publicada a través de CredibanCo.

No obstante, el reconocimiento de la drbita de autonomia de la Entidad Adquirente
para configurar su relacion con el Establecimiento de Comercio, la actividad
contractual de la misma se sujeta a las siguientes directrices minimas de caracter
obligatorio:

a) En el evento en que la Entidad Adquirente o Pagadora decida trasladar al
Establecimiento de Comercio un riesgo que deba asumir de cara al Sistema de
Pago o sus Participantes, la asuncién por parte del Establecimiento de Comercio
de dicho riesgo, deberd reflejarse en el respectivo texto contractual. Sin
embargo, la Entidad Adquirente de Comercios seguird respondiendo ante el
Sistemade Pagoy sus Participantes por elriesgo objeto del traslado, sin perjuicio
del derecho de repeticidn que pueda tener en contra del Establecimiento de
Comercio respecto del cual actia como Adquirente.

b) En el respectivo texto contractual, la Entidad Adquirente o Pagadora, segun el
caso, debera incluir las actividades de colaboracion y control del fraude a cargo
del Establecimiento de Comercio.

c) En el respectivo texto contractual, la Entidad adquirente deberd incluir las
actividades de auditor(a, investigacidny control del fraude en el Establecimiento
de Comercio acargo de INCOCREDITO o laEntidad que el adquirente designe para
el efecto.

d) Elrespectivo texto contractual debe contener la obligacidn del Establecimiento
de Comercio, de observar los estandares exigidos por los programas mandatarios
de los sistemas de marca o marcas y la regulacidon estatal, en torno a la seguridad
de la informacion y ciberseguridad, as{ como las actividades de auditoria en la
materia, promovidas por el Sistema de Pago de CredibanCo.
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El respectivo texto contractual debera contener la autorizacion por parte del
Establecimiento de Comercio a CredibanCo, para el acceso a las bases de datos
y/o almacenamiento de la informaciéon comercial y transaccional del
Establecimiento de Comercio, que este ligada al desarrollo de las funciones a
cargo de los Proveedores de Servicios de Pago y/o de CredibanCo y/o de
INCOCREDITO. De acuerdo con lo establecido en la ley de habeas data en la
mencionada autorizacion, se estableceran las finalidades para la utilizacién de la
informacidén que CredibanCo ha soportado, a través de su politica de datos y su
aviso de privacidad.

El respectivo texto contractual debe reflejar las obligaciones de verificacion a
cargo del Establecimiento de Comercio, respecto de la correcta instalacion y
direccionamiento de los medios de acceso, asi como la correcta liquidacidn de los
datos de la transaccion, en especial, los relativos a los datos de caracter
tributario, sea que se trate de operaciones manuales o automatizadas.

Elrespectivo texto contractual debe reflejar las obligaciones del Establecimiento
de Comercio, en relacidn con la correcta administracion de los medios de acceso
que se instalen en el mismo.La Entidad Adquirente o Pagadora, dejara previsto en
el mencionado texto contractual, la autorizacidn expresa del establecimiento de
comercio para ser reportado en la Centrales de Riesgo por el incumplimiento de
las obligaciones que tenga a su cargo, dentro de las cuales se incluyen las relativas
a la custodia y entrega oportuna del medio de acceso que les es asignado por
CredibanCo a titulo de comodato, arrendamiento o venta.

Elrespectivo texto contractual debe incorporar las salvaguardas necesarias que
exoneren a los Proveedores de Servicios de Pago, Sistema de Pago de
CredibanCo, y a sus Participantes de los riesgos (operativos, crediticios, legales,
etc.) vinculados a la clasificacidn del Establecimiento de Comercio dentro de la
actividad econdmica correspondiente.

En dicho contrato se deberan prever mecanismos que garanticen la posibilidad de
reversar operaciones de acuerdo con las causales de los sistemas de marca y del
sistema de pagos o de efectuar débitos para enfrentar errores operativos, tales
como abonos dobles, abonos a cuenta equivocada, desvio de fondos, o por valores
diferentes, entre otros.

Vinculacién de los Establecimientos de Comercios en el Sistema: Es obligacion de
la Entidad Adquirente o Pagadora vincular al comercio en el SPBV en forma directa o
a través de un PSP (proveedor de servicios de pago). Cuando CredibanCo determine
que el Establecimiento de Comercio no debe ser inscrito al sistema, en consideracién
alresultado delanalisis que parael efecto realiza, comunicara su decision a la Entidad
Participante, quien en caso de no estar de acuerdo, podra solicitar que en todo caso
se proceda a la inscripcién dando su aval y asumiendo las responsabilidades que
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pueda implicar la continuacion y terminacion del proceso. En cualquier caso y en aras
de proteger al sistema de pagos, CredibanCo se reservalapotestad de rechazar dicha
solicitud. Dentro de la informacién que se suministra por parte de CredibanCo a las
Entidades Financieras participantes de manera regular y general, se encuentran las
novedades en los procesos de vinculacién e inscripcion del Establecimientos de
Comercio en el Sistema de Pago, indicando el nombre del Establecimiento, Entidad
Adquirente y/o Pagadora. La entidad adquirente deberad entregar al SPBV la
informacidn de sus comercios para fines de la compensacién y liquidacion.

Control del Fraude Adquirente: Es obligacion de la Entidad Adquirente ejercer un
control adecuado del fraude adquirente.

Lo anterior supone la obligacién de monitorear el comportamiento del Comercio,
identificar situaciones sospechosas y alertar a las autoridades competentes sobre
dichas situacionesy a los actores involucrados en la transaccidn.

La Entidad Adquirente deberd informar a CredibanCo dentro de los tres (3) dias
habiles siguientes al momento en que tenga conocimiento, de la existencia de todo
fraude detectado y de sus caracteristicas, sin perjuicio de la obligacién de
CredibanCo de guardar la debida confidencialidad sobre la identificacion de la
Entidad Participante en donde se cometid el fraude.

CredibanCo abrird una ventana de recuperacion por fraude por un (1) mes al
adquirente que supere los pardmetros que se definan. Esta ventana le permitira al
emisor recuperar cualquier transacciéon fraudulenta en comercios nacionales del
programa de exceso de fraude registrada en el sistema de marca, conforme a las
reglas del mismo, de modo que la responsabilidad del adquirente permanecera
abierta en dicho caso hasta tanto no se cierre la ventana de contracargo.

Control del Riesgo Operacional: Es obligacién de la Entidad Adquirente y/o
Pagadora, seglin sea el caso, implementar y mantener un programa de prevencidn del
riesgo operacional (SARQO) y contar con planes de continuidad y sistemas de
contingencia en los términos senalados por la Superintendencia Financiera de
Colombia (SFC), los Reglamentos de los sistemas de marca, marcas y/o CredibanCo.

No obstante lo anterior, en la relacién con los Establecimientos de Comercio, se
debera establecer las salvaguardas que garanticen la indemnidad de la Entidad
Participante y del Sistema de Pago por las fallas y caldas de los sistemas que
soportan la operacidn.

Compensacion:

a) Operaciones Manuales: Los comercios cuentan con tres (3) dias habiles alafecha
de la transaccidn, para consignar los comprobantes de ventas a su entidad
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adquirente. A su vez, la Entidad Adquirente o Pagadora, segin el caso, debe
presentar a CredibanCo para el proceso de compensacion del Sistema de Pago,
las operaciones manuales realizadas por los Comercios respecto de las cuales la
Entidad Participante del caso actie como Adquirente o Pagadora, dentro de los
siguientes tres (3) dias habiles a la fecha en que dicha Entidad los haya recibido,
sin perjuicio de que pueda abstenerse de presentar, para el proceso de
Compensacion, el movimiento propio.

En el caso de que la venta no se refleje dentro de la cuenta de depdsito del
Establecimiento de Comercio dentro de los seis (6) dias habiles siguientes a su
ocurrencia, éste podra tramitar ante su Entidad Adquirente o Pagadora la
novedady solicitar la consignacidn de suimporte, solicitud que hara como maximo
dentro de los treinta dias (30) corrientes contados a partir de la fecha de la
operacion. En el caso de algunas tarjetas o instrumentos de pago, se podran
prever términos mas amplios o estrechos, de acuerdo con las reglas contenidas
en tales reglamentos. De no tramitarse la solicitud dentro de dicho plazo, la
Entidad Adquirente queda relevada de su funcién de adquirir tales pagarés u
operaciones y se limitara a actuar como procurador para el cobro a la manera de
Entidad Pagadora, con el apoyo de CredibanCo, corriendo el riesgo crediticio por
cuenta del ESTABLECIMIENTO AFILIADO.

Una Entidad Adquirente o pagadora de una transaccién de venta manual, por regla
general, tiene plazo de doce (12) dias calendario contados a partir de la fecha de
consignacion, para devolver al Establecimiento los comprobantes que sean
rechazados en sumesa de control o en el proceso de compensacidn y liquidacion.

b) Operaciones de pago de extracto: Un Adquirente de una transaccién de pago de

extracto de un Tarjetahabiente o cuentahabiente de cualquier sistema de marca,
tiene un plazo de tres (3) dias calendario para presentar la transaccién en el
proceso de compensacion del Sistema de Pago de CredibanCo, asegurando que no
sean pagos a BIN Débito, contados a partir del dia de la realizacién de dicha
transaccién en su red de oficinas.

Los Adquirentes de transacciones de pago de extracto, deben reportar dentro del
proceso de canje manual del Sistema de Pago de CredibanCo el medio en que fue
recibido el pago, empleando los siguientes cddigos:

o1 para identificar pagos realizados en efectivo
02 para identificar los pagos realizados con cheques.

Si el Adquirente recibe un pago tanto en efectivo como en cheque, deberd enviar
dos transacciones de pago en canje con su respectivo indicador. Dentro del
concepto de pago en efectivo, se engloban los pagos por transferencia de fondos
realizados a través de medios electrdnicos, los que se identifican en otro campo
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del reporte de la operacidn, segun los formatos de los diferentes sistemas de
marca.

UnaEntidad Adquirente de una transaccién de pago tiene un plazo de cinco (5) dias
calendario, para ciudades capitales y no capitales, parareversar un pago, siy solo
si este fue realizado con cheque y recibido en su red de oficinas contados a partir
del dia de presentacion en canje de la transaccidn de pago original, sustentando
ante el emisor los inconvenientes generados con el cheque.

Una Entidad Adquirente de transacciones de pago realizados en efectivo, no
podrarealizarreversos de dichas transacciones a través de laweb de operaciones
o en el archivo enviado de canje manual. En caso de requerirse debe realizar la
debida gestién ante el Banco Emisor, quien otorgara el aval para efectuar el
reverso del pago, el Banco Emisor solicitaraa CredibanCo la aplicacién del ajuste.

Enelevento que el emisor requiera el documento fisico del cheque o copia legible
del mismo como soporte delreverso, el adquiriente debera estar en capacidad de
remitirlo en los siguientes diez (10) dias calendario a partir de la fecha de solicitud
por parte del emisor. El incumplimiento de esta accidn generara una multa de diez
(10) SMDLV en cuyo caso, el emisor deberd a presentar a CredibanCo una accién
de cumplimiento, adjuntando todos los documentos pertinentes.

c) Operaciones Electrénicas: En nombre de la Entidad Adquirente o Pagadora,

CredibanCo presenta en el proceso de compensacién todas las operaciones
realizadas en forma electrdnica.

Toda operacidn debe ser honrada por las Entidades Participantes a través del
pago de la compensacidén del Sistema CredibanCo y/o el abono en cuenta a favor
del Establecimiento de Comercio.

En el caso de que la venta no se refleje dentro de la cuenta de depdsito del
ESTABLECIMIENTO DE COMERCIO dentro de los tres (3) dias habiles siguientes
a su ocurrencia, éste podrd tramitar ante su Entidad Adquirente o Pagadora la
novedad y solicitar el abono de su importe, solicitud que hara, como maximo
dentro de los treinta dias corrientes (30) contados a partir de la fecha de la
operacion. De no tramitarse la solicitud dentro de dicho plazo, la Entidad
Adquirente quedarelevadade su funcién de adquirir tales pagarés u operaciones
y se limitard a actuar como procurador para el cobro, con el apoyo de CredibanCo,
corriendo el riesgo crediticio por cuenta del ESTABLECIMIENTO DE COMERCIO.
En el caso de algunos sistemas de marca, estos plazos son diferentes, por lo que
se aplicara en dichos casos de excepcidn, el respectivo reglamento operativo
correspondiente.
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d) Ajustes de transacciones por solicitud del establecimiento de Comercio:
Actualmente estas solicitudes las recibe CredibanCo de los comercios para las
transacciones de las diferentes marcas que compensa la red, para aplicar un
reverso total o parcial, o un reembolso a una transaccién original compensada,

serequiere:
() Que la operacién no supere los veinticuatro (24) meses de
antigliedad desde la fecha de aprobacidn.
(i) Los ajustes parciales de transacciones que se realicen con

tarjetas internacionales, estan sujetos a los tiempos estipulados
en losreglamentos de las marcas, sila transaccion original supera
los tiempos definidos por la marca, esta solicitud se procesara
como unreembolso siempre y cuando la transaccion no supere los
veinticuatro (24) meses de antigiiedad desde la fecha de
aprobacion.

(iii)  En caso de que la transaccidn original efectuada con tarjeta de
emisores nacionales, no compense dentro del proceso normal,
esta se regularizard como un abono off-line incluido en el canje
electrénico, en un tiempo maximo de siete (7) dias habiles
contados desde la fecha de aprobacion.

(iv)  Parael caso de transacciones originales efectuadas con tarjetas
de emisores internacionales los tiempos de presentacién estan
definidos en los reglamentos de las marcas.

Informacién de Operaciones que no cursan por la Compensacidn: La Entidad
Adquirente o Pagadora, para fines estadisticos y de control, deberd informarle a
CredibanCo todas las operaciones con tarjetas de los sistemas de marca o marcas
aceptados por CredibanCo, que habiendo cursado por los canales de los PSP
adquirentes, no hayan sido presentados al Sistema de Compensacién administrado
por CredibanCo durante un mes lo que se hard dentro de los primeros diez (10) dias
habiles del mes siguiente.

Riesgo de Entidad Participante de Sistema de Pagos y Sistema de Marca: Es
obligacién de la Entidad Participante asumir frente al sistema de pago y sus
participantes, los riesgos inherentes a su condicidn de participante, lo que incluye, el
riesgo de fraude adquirente y el riesgo crediticio adquirente, sin perjuicio de su
autonomia contractual en su relacion con sus Establecimientos de Comercio.

Posicién Propia: La Entidad Adquirente o pagadora, segtin aplique el sistema de
marca, asume posicion propia frente a las operaciones que le deposite el
Establecimiento de Comercio, lo cual le obliga a honrar las transacciones tramitadas
correctamente por sus Establecimientos de Comercio, esto es, con observancia de las
obligaciones de cotejo a su cargo y presentadas dentro de los plazos previstos. Lo
anterior, se entiende sin perjuicio de la facultad contractual de la Entidad

|
REGLAMENTO DE FUNCIONAMIENTO DE CREDIBANCO S.A. - marzo 2022
Pagina 165 de 204



3.1.14.

COM215-MAQ01.V8

Participante de trasladar el riesgo adquirente por exceso de fraude al respectivo
Establecimiento de Comercio, con los alcances previstos en este Reglamento.

Endesarrollo de lo anterior, es obligacion de la Entidad Participante, el depositoen la
cuentadel Establecimiento de Comercio, de las transacciones resultado de las ventas
de bienes o servicios del mismo y/o el recaudo de las obligaciones a cargo del
Tarjetahabiente o cuentahabiente, que le sean presentadas por el Establecimiento de
Comercio.

CredibanCo remitira a la Entidad Adquirente o Pagadora, segun el caso, al cierre de
cada dfa, el archivo correspondiente a las operaciones electronicas procesadas en el
mismo d{a, para el respectivo abono al Comercio.

Es obligacién a cargo de la Entidad Adquirente o Pagadora, segln el caso, la correcta
liquidacion de las transacciones de las ventas realizadas por el Comercio teniendo en
cuenta la comision de adquirencia o comisiones y cargos que apliquen, as{ como las
aplicaciones tributarias y/o cambiarias, determinadas por la ley para realizar el
depdsito en cuentay efectuar los traslados de las sumas que se deriven.

Una Entidad Adquirente o Pagadora, segtn el caso, serd responsable de establecer
los desarrollos y los controles que internamente se requieran para la administracion
de las cuentas de depdsito de los Comercios.

Otros deberes ligados a la condicion de Adquirente: Todas las Entidades
Adquirentes son responsables frente al Sistema de Pago de CredibanCo, por las
transacciones realizadas en sus Comercios.

La anterior responsabilidad conlleva la obligacidn del pago a los Emisores de las
Tarifas Interbancarias de Intercambio que sean definidas en los términos autorizados
por la Superintendencia de Industriay Comercio o la ley.

Una Entidad Adquirente es responsable, ademds, por las transacciones que abona a
su Comercio; por el ejercicio por parte del Establecimiento de Comercio de las
obligaciones y cargas en el procesamiento de la transaccion; y por la atencion de los
diversos procesos de reclamos o controversias que se originen respecto de la
transaccidn, bien sea por iniciativa del Tarjetahabiente, Cuentahabiente o del mismo
Comercio. CredibanCo, sin desconocer la responsabilidad de las Entidades
Participantes, prestara a la Entidad Adquirente, el apoyo necesario para resolucién
de los reclamos y/o controversias recibidas. Las Entidades Pagadoras, seran
responsables del correcto abono en cuenta a sus Comercios y de prestar su
colaboracion en los procesos de reclamos y controversias.

Una Entidad Adquirente serd responsable de toda transaccién generada en un
Establecimiento Comercial que esté operando bajo un convenio especial y que el
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Tarjetahabiente o Cuentahabiente proteste o reclame a través de su entidad. Se
entiende por convenio especial aquellas operaciones que se realizan a través de
canales no presenciales.

Un Adquirente es responsable de toda transaccion generada en un Establecimiento
de Comercio, asi éste deje de operar por cierre del negocio, cancelacidon de la
afiliacion en el sistema CredibanCo o cualquier circunstancia que impida atender una
controversia o sus procesos relacionados, siempre y cuando el plazo para ejercer una
accion de contracargo por parte del Emisor no se haya vencido.

Una Entidad Adquirente, sin perjuicio de suresponsabilidad directa frente al sistema
de pagos, podrad realizar la reversion o reembolso a través de la web de operaciones
de una transaccién electrénica con lectura de Banda o Chip, cuando se tenga
confirmacién de un posible fraude notificado por el Emisor, CredibanCo,
INCOCREDITO o a solicitud expresa del comercio. Estas operaciones afectan la
cuenta de depdsito del Establecimiento de Comercio y no pueden superar los ciento
ochenta (180) dias contados a partir de la fecha de realizacién de la transaccién o,
para el caso de los sistemas de marca internacionales, el plazo que aplique segin se
indique en sus respectivos reglamentos operativos.

Obligacion de Administracién de Controversias: Es obligacidn de las Entidades
Adquirentes administrar las controversias y reclamaciones presentadas por el
Establecimiento de Comercio.

Lo anterior comprende la facultad de asumir en forma directa el costo y/o asumir la
controversia o reclamacidn y/o practicar las reversiones, cargos y contracargos que
afecten la cuenta de depdsito del Establecimiento de Comercio.

Cuando una Entidad Adquirente de un Establecimiento de Comercio, deje de serlo,
seguira siendo responsable de los reclamos y controversias originados por las ventas
del Comercio depositadas en la cuenta de depdsito que le haya abierto al Comercio
dicha Entidad o que le haya autorizado a través del esquema de banco pagador, lo que
se entiende sin perjuicio del deber de las otras Entidades Adquirentes de que
mantengan o entablen una relacién de adquirencia con el mismo Establecimiento de
Comercio, si las hubiere, de practicar en las respectivas cuentas de depdsito los
cargos y contracargos a que haya lugar, hasta donde alcance la disponibilidad de
recursos en las cuentas de depdsito abiertas por dichas Entidades.

De este modo, si un Comercio determina el cambio de su Entidad Adquirente, en el
Sistema de Pago de CredibanCo, el Adquirente con el que entabla la nueva relacidn
y/o el o las Entidades Adquirentes con la(s) que subsista, deberd(n) atender por
cuentay ariesgo del anterior Adquirente las controversias que se generen, respecto
de transacciones adquiridas por éste con anterioridad a dicho cambio, teniendo en
cuenta que laresponsabilidad de éstas recaen directamente en el Comercio y que por
principios de colaboracién entre los Participantes del Sistema, la afectacién a la
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cuenta de depdsito solo puede ser practicada por la Entidad Adquirente o Pagadora
con la que se tenga(n) el nexo vigente, lo que se entiende sin perjuicio de las causales
de controversia y de los términos para discusion de transacciones previstos en l0s
Reglamentos Operativos de los respectivos sistemas de marca o marcas aceptadas
en el sistema CredibanCo.

Informacidon a Comercios: Es obligacidn de la Entidad Adquirente o Pagadora, segtn
el caso, suministrar al Establecimiento de Comercio la informacién sobre el
movimiento de sus transacciones, reversiones, cargos y contracargos, para que este
pueda conciliar sus cuentas de adquirencia y/o depdsito.

Custodia y aporte de comprobantes: Es obligacion de la Entidad Adquirente o
Pagadora, segun el caso, la custodia de los comprobantes de venta manuales y la
remision de los documentos solicitados o requeridos por los Emisores, lo que se
entiende sin perjuicio de los acuerdos de truncamiento que establezca con sus
Establecimientos de Comercio

Constitucion de garantias: La Entidad Adquirente de Comercios deberd constituir
las garantias y colaterales que le sean exigibles en lareglamentacion de los sistemas
de manejo y mitigacion del riesgo financiero.

Cumplimiento de Programas Mandatorios: La Entidad Adquirente de Comercios
debera cumplir con los programas mandatorios en los que CredibanCo actué como
miembro principal o tenga una licencia de los sistemas de marca o marcas aceptados
en el sistema de pago CredibanCo, o producto de las exigencias dispuestas por las
autoridades financieras.

Atencidén de visitas de auditoria: La Entidad Adquirente de Comercios debera
permitiry atender las visitas de auditoria programadas por CredibanCo, en desarrollo
de su condicion de administradores del Sistema de Pago, prestdndoles la
colaboracidn requerida. Dicha entidad Participante debera solicitar autorizacién a
quien corresponda dentro de la entidad financiera para poder practicar la auditoria,
para el efecto CredibanCo enviard escrito que contenga el alcance de la referida
solicitud de auditoria, al recibo del oficio dentro de los 5 dias siguientes, la entidad
podra negar la practica de la auditoria, autorizarla con el alcance solicitado o
autorizarla con un alcance dado, diferente del solicitado. Las auditorias de que trata
este numeral, deberan limitarse a aspectos directamente relacionados con el negocio
adquirente y en desarrollo de la misma, la firma auditora no podra exigir el suministro
de informacidn sujeta areserva o confidencialidad.
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3.1.21.  Otras Obligaciones: Las demas obligaciones establecidas en el cuerpo y anexos de
este Reglamento, en los reglamentos de los sistemas de marca o marcas
administrados o aceptados en el sistema de pago de CredibanCo y, en la ley.

3.1.22. Pignoracién de cuentas: Las Entidades Adquirentes podran dentro de las
operaciones propias de sus negocios con los comercios, acordar la pignoracion de los
fondos provenientes de sus transacciones electronicas con tarjetas, comorespaldo a
otro tipo de compromisos comerciales que posean con sus Clientes y hasta tanto
estas obligaciones no sean cubiertas por su establecimiento Afiliado. Para ello la
Entidad Adquirente debera informar y formalizar ante CredibanCo el acuerdo
mencionado y solicitar de éste, la actualizacion de su Sistema de informacion, de tal
manera que, sin el consentimiento mutuo de las partes, no sea posible ninguna
modificacién en los enrutamientos de sus transacciones electrénicas. En
consecuencia, cuando quiera que exista la pignoracién de una cuenta, o la misma se
encuentre afectada aunafuncidn de garantia que haya sido comunicada a CredibanCo
a través del procedimiento previsto para el efecto, la cuenta que se encuentre
destinada a cumplir dicha funcién de garant{a no podrd ser objeto de cambio o
desafectacidn sin que se cuente con la autorizacién expresa de larespectiva entidad
o entidades financieras o respectivos beneficiarios.

Esta formalizacidn se realizard por parte del envio de la Entidad Adquirente a
CredibanCo de:

a) Formato de certificacién de cuenta para depésito de transacciones a través
de CredibanCo. Formato de certificacién de cuenta para depdsito de
transacciones  correctamente  diligenciado, marcando la opcidn
correspondiente ( pignoracién o despignoracidn).

b) CredibanCo realiza de acuerdo a la solicitud de la Entidad adquirente el
cambio de cuenta, Quién solicite este cambio deberd ejercer el control y
seguimiento para asegurarse de que dicha novedad quedé registrada en el
sistema, en caso contrario se debe reportar de inmediato al correo de
novedades.cuenta(@credibanco.com

De la misma manera, cuando cese la obligacidn que generd la pignoracion, la
Entidad Adquirente debera notificar por escrito a CredibanCo su solicitud de
despignoracion.

4. Alcances especiales de las obligaciones de las Entidades Otorgantes de
Desembolsos en efectivo y Pagadores de Cajeros Automaticos.

4.1. Obligacion de honrar las transacciones. Una entidad Participante Otorgante de
Desembolsos de Efectivo o pagadoras de Cajero Automatico (ATM) debe honrar las

REGLAMENTO DE FUNCIONAMIENTO DE CREDIBANCO S.A. - marzo 2022

COM215-MAQ01.V8 Pagina 169 de 204


mailto:novedades.cuenta@credibanco.com

4.2.

COM215-MAQ01.V8

transacciones realizadas con los instrumentos de pago de los sistemas de marca
Internacionales o locales que sean aceptadas por el sistema de pago de CredibanCo,
con el Unico propdsito de otorgar desembolsos de efectivo a los tenedores de dichos
instrumentos, mediante procedimientos manuales o terminales de servicios
financieros.

Las entidades Participantes Otorgantes de Desembolsos de Efectivo, cuando operan
una red de Cajeros Automaticos, deberan honrar las transacciones de dispensacién de
efectivo originadas enla utilizacién de instrumentos de pago de los sistemas de marcas
internacionales o locales aceptadas por el sistema de pago de CredibanCo aptas para
efectuar transacciones habilitadas por la red de Cajeros Automaticos y estaran
facultados, en complemento de los desembolsos en efectivo, para realizar las
operaciones autorizadas para un Adquirente o pagador de Cajero Automatico de
acuerdo con lo que se establece en este reglamento y en los reglamentos de los
diferentes sistemas de marca internacionales.

La realizacion de operaciones diferentes de aquellas que expresamente se mencionan
en este mismo parrafo, requerirdn de la previa certificacion con los sistemas de marca
Internacional y marcas locales administradas por CredibanCo, segtn el caso.

Cumplimiento de condiciones para operar como Entidad Otorgante de
Desembolsos de efectivo Adquirente o pagador de Cajero Automatico: Para poder
actuar como tal, la Entidad Participante debera contar con la o las herramientas
tecnoldgicas que en conjunto con CredibanCo se determinen para su interaccién con el
Sistema de Pago administrado por CredibanCo y llevar a cabo los correspondientes
procesos de prueba y certificacién de conformidad con lo establecido en el Manual de
Operaciones anexo al presente Reglamento.

Esta obligacion comprende la de solicitar, instalar y poner en produccion el Bin, con el
cual se identificara como Adquirente ante el Sistema de Pago administrado por
CredibanCo a nivel local, e internacional con el correspondiente sistema de marca.
CredibanCo ofrecerad el soporte ante los sistemas de marca atendiendo la solicitud de
lared.

CredibanCo se reserva el derecho de verificar, en cualquier momento, que el hardware,
software, los sistemas de comunicaciones y los estandares de instalacidn, operaciény
seguimiento, relacionados con el procesamiento de las transacciones electrdnicas con
los instrumentos de pago que aqui se mencionan, se ajusten a los estandares y al
cumplimiento de los respectivos sistemas de marca internacionales y/o de CredibanCo
y/o los previstos en la ley Colombiana.

Las modificaciones que se introduzcan en la operacién del Sistema de Pago de
CredibanCo y/o que se relacionen con la funcidén de adquirencia de tarjetas de los
sistemas de marca o marcas propias administradas por CredibanCo enredes de cajeros
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automaticos, se informaran a las entidades participantes, por los conductos de
comunicacién y notificacion previstos en el presente reglamento, segun el caso.

CredibanCo, podra adicionalmente ofrecer a sus participantes periddicamente y en
cuanto se considere necesario actualizaciones en temas relacionados con
modificaciones importantes en la operacidn y con las mejores practicas que se
introduzcan en el Sistema de Pago de CredibanCo y/o en la funcién a los mandatos de
adquirencia establecidos para este tipo de entidades por los sistemas de marca
internacionales o locales que sean administrados por CredibanCo.

Colocar los avisos distintivos de los sistemas de marca internacionales y local
administrados por CredibanCo en el lugar de ubicacién de los ATM's: Es obligacion
de la Entidad Otorgante de Desembolsos de Efectivo y Adquirente de Cajero
Automatico o pagador identificar las tarjetas de los diferentes sistemas de marca
Internacional o local, en sus dispositivos y cabinas, senalizandolos con calcomanias o
escudos, acordes con las reglas de imagen de la marca previstas en los Reglamentos
respectivos, a fin de informar a los tarjetahabientes la pertenencia del cajero a las
diferentes redes y la afinidad o la habilitacién del dispositivo para procesar
transacciones con los instrumentos de pago de los sistemas de marca internacional y
local.

Obligacion frente al riesgo lavado de activos, financiacién del terrorismo y de la
proliferacion de armas de destruccién masiva: La Entidad Participante Otorgante de
Desembolsos de Efectivo Adquirente o pagador de Cajeros Automaticos, es
responsable de monitorear el uso de su red y reportar, cuando as( lo considere y de
manera inmediata aquellas transacciones consideradas como sospechosas a la Entidad
designada por el Estado Colombiano, con el propdsito de prevenir que sea utilizada
para larealizacidn de actividades delictivas.

La anterior obligacidn conlleva el deber de implementar y mantener un Sistema de
Administracion de Riesgo de Lavado de Activos, Financiacion del Terrorismo
(SARLAFT) y de la proliferacién de armas de destruccidén masiva, para prevenir a la
Entidad Participante Otorgante de Desembolsos de Efectivo Adquirente o pagador de
Cajeros Automaticos y al Sistema de Pago contra actos de Lavado de Activos y
Financiacidn del Terrorismo, en los términos definidos por la legislacién colombianay
los Reglamentos respectivos de los sistemas de marca Internacionales, y lo indicado en
el presente reglamento.

Control del Fraude: Es obligacion de laEntidad Otorgante de Desembolsos de Efectivo
Adquirente de Cajero Automatico ejercer un control adecuado para prevenir los
posibles fraudes ligados a las operaciones en Cajeros Automaticos, los dispositivos y
los recursos objeto de dispensacion.
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Corresponde a la Entidad Otorgante de Desembolsos de Efectivo Adquirente o
pagador de Cajeros Automaticos, involucrar dentro de su estructura la funcién de
Administracion de Riesgos y asignar los recursos tecnolégicos y el personal que les
permita cumplir con tal propdsito, en especial frente a aquellas disposiciones que
regulan las acciones de prevencidn, deteccion y reporte de fraude. También deben
establecer monitoreos diarios de listados de excepcidn, con el fin de detectar actividad
de fraudes en forma temprana, al identificar tarjetas que excedan la actividad normal
0 tipica promedio.

Corresponde a la Entidad Otorgante de Desembolsos de Efectivo Adquirente o
pagador de Cajeros Automaticos, soportar la obligacidn de contar con herramientas y
controles adecuados para la verificacidn del efectivo dispuesto en los cajeros
automaticos, a fin de evitar la dispensacién de billetes falsos.

Las Entidades Otorgantes de Desembolsos de Efectivo Adquirentes o pagadores de
Cajeros Automaticos deberdn dar cumplimiento a los programas mandatorios de los
respectivos sistemas de marca internacional y local y a las exigencias fijadas por la
Superintendencia Financiera de Colombia y las leyes tendientes a garantizar la
seguridad en dichos dispositivos.

Control del Riesgo Operacional: Es obligacidn de la Entidad Otorgante o Pagadora de
Desembolsos de Efectivo, implementar y mantener un programa de prevencién del
riesgo operacional (SARQ) y contar con planes de continuidad y sistemas de
contingencia en los términos sefalados por la Superintendencia Financiera de
Colombia (SFC)y los Reglamentos Operativos de los sistemas de marca de acuerdo con
lo definido en este reglamento.

Riesgo de la Informacidén: La Entidad Otorgante o Pagadora de Desembolsos de
Efectivo, debe contar con herramientas y procedimientos que garanticen la seguridad
fisicay légica de su plataforma de comunicaciones y sistemas de informacidn.

La Entidad Otorgante o Pagadora de Desembolsos de Efectivo, debe cumplir con los
estdndares fijados por los sistemas de marca en los aspectos relativos al manejo
seguro del PINy las llaves criptograficas usadas en el procesamiento de transacciones
electrdnicas.

Una Entidad Otorgante o Pagadora de Desembolsos de Efectivo, debe velar y
garantizar la seguridad y confidencialidad de la informacidn ligada a operaciones
derivadas de la utilizacion de los diferentes instrumentos de pago de los sistemas de
marca que fluya a través de su propia infraestructura tecnoldgica y operativa o que se
aloje en sus sistemas de informacidn, lo que incluye su interaccidn con la plataforma
tecnoldgica de las Entidades Emisoras, CredibanCo y terceros. La Entidad Otorgante o
Pagadora de Desembolsos de Efectivo, debera dar cumplimento a las especificaciones
definidas, de tiempo en tiempo, en los programas de cumplimiento mandatorios de los
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sistemas de marca; a las especificaciones definidas en el presente reglamento de
funcionamiento y su anexo, a las directrices emanadas de la Junta Directiva de
CredibanCo;y a la normatividad legal vigente del pals.

Actualizacion de la base de datos de ATM's: La Entidad Otorgante de Desembolsos
en Efectivo debera ingresar a la web de operaciones de CredibanCo a fin de registrary
actualizar la informacidn alli contenida cada vez que instale un nuevo cajero 0 ATMs, a
fin de que permita elaborar de manera oportunay confiable los reportes con destino a
entes regulatorios o gubernamentales.

Atencidén de transacciones: Es obligacidn de la Entidad Otorgante o Pagadora de
Desembolsos de Efectivo , honrar la bandera o distintivos de marca de las marcas
aceptadas por CredibanCo y habilitadas para operaciones de retiro de fondos,
mediante el desembolso de efectivo y atencién de las operaciones autorizadas por los
diferentes sistemas de marca a favor de los tarjetahabientes, cuentahabientes o
beneficiarios, lo que se entiende sin perjuicio de las facultades del administrador del
cajero de fijar los topes de dispensacién por transaccién dentro de los lineamientos
fijados por cada Entidad Emisora.

Compensaciodn: Es Obligacion de la Entidad Otorgante o Pagadora de Desembolsos de
Efectivo, honrar la compensacidn ligada a las operaciones de los instrumentos de
pagos de los diferentes sistemas de marca que hayan cursado por su red.

Esta obligacion comprende la carga de presentar solicitudes de autorizacidn en la
monedade latransaccion, enviarlaenlineay presentarla en compensacién por el mismo
valor desembolsado al tarjetahabiente.

Conciliacidn: Es obligacién de la Entidad Otorgante o Pagadora de Desembolsos de
Efectivo, conciliar el detalle del dato de la compensacidn, con sus propios archivos para
determinar las transacciones coincidentes y no coincidentes entre lo autorizado por la
Entidad Emisora, lo adquirido por la Red de ATM’s de la Entidad Otorgante o Pagadora
de Desembolsos de Efectivo, y lo compensado diariamente.

Informacion de Operaciones que no cursan por la Compensacion: La Entidad
Otorgante o Pagadora de Desembolsos de Efectivo, que actie como Adquirente o
Pagador, debera informarle a CredibanCo todas las operaciones con tarjetas de pago
de los diferentes sistemas de marca, que no haya presentado al Sistema de
Compensacion administrado por CredibanCo de las entidades Participantes durante el
mes, dentro de los primeros diez (10) dias hébiles del mes siguiente.

Obligacion de Administracién de Controversias: Es obligacién de la Entidad
Otorgante o Pagadora de Desembolsos de Efectivo, administrar las controversias y
reclamaciones originadas en la utilizacidn de sus cajeros.
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Custodiay aporte de registros de informacidn: Es obligacién de la Entidad Otorgante
o Pagadora de Desembolsos de Efectivo, la custodia de logs y registros
transaccionalesy su aporte en caso de controversia.

Definicion de Comision: Es obligacion de la Entidad Otorgante o Pagadora de
Desembolsos de Efectivo, definir la comisidn que cobrard a las Entidades Emisoras
para transacciones ligadas a la utilizacidn de los instrumentos de pago de los sistemas
de marca aceptados por CredibanCo, conforme a las disposiciones legales vy
regulatorias vigentes.

La comision deberad ser informada a CredibanCo por medio de una carta formal en la
cual se establezca la fecha de vigencia. Recibida la carta, CredibanCo cuenta con tres
(3) dias habiles para la actualizacién de dicha tarifa dentro del Sistema de Pago de
CredibanCo.

Dicha informacidn usualmente se cursa dentro de los primeros 10 dias habiles de cada
ano.

Informacion a tarjetahabientes: Es obligacién de la Entidad Otorgante o Pagadora de
Desembolsos de Efectivo, suministrar la informacidn a los tarjetahabientes y usuarios
en general, que las autoridades competentes dispongan en cabeza del operador del
cajero automatico, tal como la consulta del costo de la operaciony la disponibilidad del
comprobante fisico de la misma.

. Constitucion de garantias: La Entidad Otorgante o Pagadora de Desembolsos de

Efectivo, deberd constituir las garantias y colaterales que le sean exigibles en la
reglamentacion de los sistemas de manejo y mitigacién del riesgo financiero y otros
riesgos, previstos en los diferentes sistemas de marca o por CredibanCo.

Cumplimiento de las disposiciones referentes a la proteccion de los derechos del
consumidor financiero, habeas data y promocién de la competencia: La Entidad
Otorgante o Pagadora de Desembolsos en efectivo, deberd cumplir en todo lo que
resulte pertinente al negocio de otorgamiento de desembolsos en efectivo, con las
disposiciones legales y reglamentarias que protegen y desarrollan los derechos del
consumidor financiero, garantizan el derecho alaautodeterminacién informatica de los
clientes y usuarios y regulan la competencia en el mercado.

Sin perjuicio de lo anterior, CredibanCo, en su condicion de administrador del sistema
de pago, a través de sus drganos de direccion y comités, contribuird a articular
estandaresy politicas, as{ como a disefar e implementar mecanismos de coordinacidn
y gestién, todos los cuales enderezados al debido y cabal cumplimiento de las
exigencias legales, en condiciones de mayor racionalidad, eficiencia, eficacia y
economia de procesos y recursos.
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Cumplimiento de Programas Mandatorios: La Entidad Otorgante o Pagadora de
Desembolsos de Efectivo, debera cumplir con los programas mandatorios de los
diferentes sistemas de marca a fin de proteger la informacion de los tarjetahabientes,
cuentahabientes o beneficiarios que hagan uso de las redes de cajeros automaticos. Lo
anterior comprende medidas adecuadas para la proteccion de la informacion ligadas al
uso del Nimero de Identificacién Personal PIN, dispositivos para la lectura de chip,
mecanismos de autenticacion OTP, para lo cual se debera contar ademas de las
seguridades fisicas, con seguridades ldgicas tales como la inscripcién de acuerdo con
lo que se establece en lanorma de Cifrado de datos Triple (TDES).

Atencidn de visitas de auditoria: La Entidad Otorgante o Pagadora de Desembolsos
de Efectivo debera permitir y atender las visitas de auditoria programadas por los
diferentes sistemas de marca y/o por CredibanCo, en desarrollo de su condicién de
administrador del Sistema de Pago, prestandole(s) la colaboracién que le sea
requerida. Dicha entidad Participante deberd solicitar autorizacién a quien
corresponda dentro de la entidad financiera para poder practicar la auditoria, para el
efecto CredibanCo enviard escrito que contenga el alcance de la referida solicitud de
auditoria, al recibo del oficio dentro de los 5 d{as siguientes, la entidad podra negar la
practica de la auditoria, autorizarla con el alcance solicitado o autorizarla con un
alcance dado, diferente del solicitado. Las auditorias de que trata este numeral,
deberan limitarse a aspectos directamente relacionados con el negocio adquirente y
endesarrollo de lamisma, la firma auditorano podra exigir el suministro de informacién
sujeta areserva o confidencialidad.

Otras Obligaciones: Las demas obligaciones establecidas en el cuerpo y anexos de
este Reglamento, en los Estatutos y Reglamentos Operativos de los diferentes
sistemas de marcay en la ley.
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SEXTA PARTE. COMPENSACION Y LIQUIDACION

CAPITULO UNICO. DE LA COMPENSACION DEL SISTEMA
1. Caracteristicas basicas de la Compensacion y Liquidacidn.

CredibanCo, en su condicién de Entidad Administradora de Sistema de Pago de bajo valor,
presta servicios y ejerce funciones de Camara de Compensacion, derivadas de su condicidn
de entidad administradora de sistemas de pago de bajo valor.La compensacion interbancaria
del Sistema de Pago Administrado por CredibanCo, se surte asi mismo, a través del Banco de
la Republica, sin perjuicio de que se acuda a otros medios autorizados por la ley para este
proposito.

Una funcion fundamental por parte de toda Entidad Emisora en una operacién con tarjetas
de los diferentes sistemas de marca, consiste en adelantar el proceso de autorizacién, que
supone una comprobacion de los fondos o del cupo disponible del Tarjetahabiente o titular
de un instrumento de pago y/o una verificacidén automatizada de los datos del mismo y de su
tarjeta o instrumento.

En cualquier caso, la autorizacidn impartida por una Entidad Emisora, supone una obligacion
incondicional, directa, expresa, clara, actualmente exigible desde el momento de la misma
autorizacion, a cargo de la Entidad Emisora, de honrar dentro del sistema de pagos el pago
de la operacidn objeto de autorizacion vy, por tanto, toda autorizacion impartida dentro del
Sistema de Pago Administrado por CredibanCo es previamente objeto de compensacion
legal con otras operaciones autorizadas que cursen en el Sistema de Pago.

Una funcién fundamental del Adquirente o pagador de Establecimientos de Comercio,
ademds de realizar el proceso de vinculacidn de los Establecimientos de Comercio al sistema
de pagos, consiste en descontar y/o cobrar los pagarés o notas de compray representar los
intereses de sus establecimientos afiliados, asi como efectuar el abono en la cuenta
correspondiente y tramitar la consecucidn de documentos o soporte de venta para atender,
dar respuesta o solucién a las reclamaciones presentadas por los respectivos
Tarjetahabientes.

Una funcidn esencial del Otorgante de Desembolsos de Efectivo, consiste en atender las
operaciones originadas por los Tarjetahabientes o titulares de instrumentos de pago de los
diferentes sistemas de marca y demds mecanismos aceptados para la disposicién de
recursos, en sus dispositivos de otorgamiento de desembolsos de efectivo. En desarrollo de
esta funcidn, adquieren los derechos desde el mismo momento de la autorizacién impartida
por la Entidad Emisora a que las sumas dispensadas les sean honradas, en los términos
previstos en este Reglamento.
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La principal funcién de CredibanCo como Camara de Compensacidn consiste en procesar la
informacioén transaccional disponible en sus sistemas de informacion con el objeto de
discernir o determinar las sumas que han sido objeto de compensacion por ministerio de la
leyy, los valores que quedan a cargo o a favor de cada Entidad Participante en sus negocios
de emisién y adquirencia (posicidn neta), asi como producir los soportes que permitan a las
Entidades participantes adelantar los procesos de conciliacidn de la compensacidn y de su
propia contabilidad.

La firmeza prevista para las autorizaciones impartidas por una Entidad Emisora que
conforman una instruccién incondicional aceptada de transferencia y recaudo para efectos
de lo dispuesto en el Decreto 2555 de 2010, no se opone a que algunas operaciones,
posteriormente a ser autorizadas y honradas en la Compensacion, resulten viciadas por una
causal de contracargo, en cuyo caso, la cuenta de deposito correspondiente, sera objeto de
las afectaciones dinerarias a que haya lugar, a través del sistema de compensacién, conforme
a las reglas internacionales definidas por el correspondiente sistema de marca y/o locales
previstas para la administracion de controversias.

2. Cuenta de depdsito Banco de la Reptblica

CredibanCo como SPBYV tiene con el Banco de la republica la cuenta CUD No. AB: 65818015
Portafolio O, la cual se encuentra en conocimiento de las areas de tesoreria de los
participantes al sistema.

3. Principales procesos del Sistema de Canje y Compensacién

CredibanCo como Camara de Compensacion, realiza diariamente actividades de
procesamiento, consistentes en la recepcion, generacion y envio de informacién desde y
hacia las entidades y la verificacidn que las estructuras de los archivos que contienen dicha
informacidén correspondan a las vigentes en los manuales técnicos que CredibanCo tiene
disponible para sus entidades.

Asi(, con su soporte se ejecutan los procesos de Canje, Intercambio, Compensacién y
Liquidacidn, relacionados con la determinacion de la posicion neta de cada Entidad
participante en sus negocios de emision, adquirencia de comercios y otorgamiento de
desembolsos de efectivo, sobre la base de una compensacidén de caracter legal y de tipo
multilateral.

3.1. El proceso de canje que realiza CredibanCo como cdmara de compensacion consiste
en recibir la informacién sobre las transacciones originales adquiridas por sus
Participantes, las cuales le son presentadas para su cobro, as{ como, las
transacciones no originales o de controversia presentadas por las Entidades
Emisoras y Adquirentes o pagadoras.
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3.2.Las anulaciones en ambiente domestico que se presenten con fecha de posteo mayor

alafechadelatransaccidnoriginaly cuyatransaccionoriginal yahasido compensada,
seran integradas en el proceso de canje y compensacion producto de honrar la
solicitud que realiza el comercio.

Esto no aplicara para las transacciones de enrutamiento directo que sean adquiridas
por la otra Red. Las entidades deberan aplicar los controles necesarios para
garantizar el reintegro de los recursos al tarjetahabiente con base en los registros de
compensacion.

3.3.El proceso de intercambio corresponde a la distribucion que el Sistema realiza de

todas las transacciones presentadas en el canje, una vez validadas, se genera la
posicion neta trasladando a la Entidad Emisora y la Entidad Adquirente o pagadora
del Comercio o la Entidad Otorgante de Desembolsos de Efectivo, cada transaccion.

3.4.Previamente al proceso de compensaciony liquidacion propiamente dicho, se efectda

un calculo de cargos vy tarifas establecidas para cada una de las transacciones
involucradas en la compensacion4, el que permite discriminar distintos valores
propios de una misma transaccion y el valor a depositar al Establecimiento de
Comercio o entidad(es) correspondientes. El célculo de cargos vy tarifas, para las
transacciones originadas en territorio colombiano, es realizado por CredibanCo a
solicitud de la Entidad participante o por ésta en forma directa.

3.5.El proceso de compensacion consiste en la determinacién de la posicion neta a cargo

o a favor de cada Entidad participante. CredibanCo determina la porcién de las
operaciones que han sido objeto de compensacion legal, cuya obligacién de pago se
ha extinguido total o parcialmente durante el ciclo objeto de calculo y la porcidn de
operaciones que no ha sido objeto de este fendmeno y que corresponden a la posicién
neta, propiamente dicha, de cada Entidad participante, la que se entiende a favor,
cuando una o varias Entidades le adeudan a la Entidad y en contra cuando es ésta
quien debe a una o varias Entidades.

CredibanCo unifica el resultado de los procesos de liquidacidén e intercambio de las
transacciones financieras para facilidad de las Entidades participantes
distinguiendo:

3.5.1. Elcargo de cadatransaccién al Tarjetahabiente por parte del Emisor.

3.5.2. El abono a la cuenta de depdsito del comercio, por parte del Adquirente o
Banco Pagador.

4 Entre otros valores que pueden ser objeto de este calculo: Comisiones (para entidades no liquidadoras); costos (proceso,
financiacién, fotocopias, red); impuestos, tarifas establecidas que estan directamente relacionados con las operaciones,
algunas a nivel informativo. Este subproceso también se denomina liquidacidn, sin que esta expresion sea sinénimo de la
liquidacion como pago o finiquito de la posicién neta referido en literal d), sino como equivalente a calculo.
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3.5.3. Laconciliacion de la posicion Neta de la entidad, bien sea a Cargo o a Favor.

En este proceso se establecen el valor a cargo o a favor de cada entidad y aquellas
entidades que resulten a cargo, deberan realizar el pago del valor Neto a través del
sistema SEBRA o el que se disponga para el efecto, para honrar las operaciones
presentadas en el proceso de canje por los adquirentes, y que fueron realizadas por
sus establecimientos de comercio.

3.0.El proceso de liquidacidn corresponde a la finalizacion o finiquito de una operacidn o

conjunto de operaciones, mediante los cargos y abonos a la Entidad correspondiente,
en cuentas de depdsito en el Banco de la Republica, cuentas corrientes o de ahorros
en un establecimiento de crédito u otras fuentes de pago o garant(a de la cual sean
titulares las Entidades participantes o de cualquier otra forma, las mismas hayan
autorizado su afectacion, para efectos de honrar la posicidn neta.

En la medida en que el participante disponga de una cuenta de depdsito en el Banco
de la Republica, la compensacion se hara a través de la misma. En el caso de
Adquirentes no Vigilados, se convendra con ellos el esquema para la compensacion
que se puede basar en la representacion del mismo por un banco compensador que
debite o abone una cuenta designada o en un procedimiento alternativo objeto de
acuerdo.

Las Entidades son responsables de los procesos al interior derivados de la
compensacion interbancaria, tales como el abono en cuenta o el cobro a los
beneficiarios finales de la operacidn, traslados de retenciones al Estado, produccidn
de extractos, entre otros procesos propios de su actividad.

Alcances del encargo de los participantes al administrador del sistema de pagos
para adelantar los procesos de la compensacidn del sistema.

Las Entidades destinatarias de este Reglamento de funcionamiento, en virtud de su
adhesion al mismo, extienden una autorizacidn ampliay suficiente a CredibanCo para que en
su condicién de administrador del Sistema de Pago y procesador de las transacciones con
otros sistemas de marca y/o procesamiento de transacciones, con los que interactie
CredibanCo, realice en forma directa y/o indirecta las funciones propias de una cdmara de
compensacion interbancaria. La relacién de mandato originada en el caracter de camara de
compensacion de CredibanCo, se soporta en las siguientes premisas:

4.1.La compensacidn se efectuard en los términos definidos en este capitulo y en el
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manual de operaciones.
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4.2.Las Entidades Financieras que integran el Sistema de Pago y los Adquirentes no

4.3.

4.4.

4.5.

COM215-MAQ01.V8

Vigilados, autorizan en forma individual y conjunta, a CredibanCo para utilizar los
mecanismos juridicos y operativos de compensacion e intercambio que considere
mas adecuados desde la perspectiva administrativa, legal y tributaria, de modo que:

4.2.. Puedaadelantar,de maneradirecta, pero por cuenta de sus mandantes, parte
o todo el proceso de compensacién e intercambio en Colombia o en el
exterior, segun el caso.

4.2.2. Pueda trasladar o encomendar parcialmente segmentos de dicho proceso a
Entidades legalmente habilitadas, como en el caso con las que CredibanCo
tengarelacion.

4.2.3. Pueda optar por otro procedimiento para el cumplimiento de esta misma
finalidad que se adecue a la ley.

La autorizacion extendida a CredibanCo tiene la naturaleza de un mandato.
CredibanCo en su condicién de mandatario representa a todas y cada una de las
Entidades participantes de CredibanCo frente a otras Entidades del Sistema de
Pago o de otros Sistemas de Pago o de marca con los que CredibanCo tengarelacion,
as{ como frente a otras entidades que conformen o participen en tales sistemas de
pago o de marca y, frente al Banco de la Republica y los sistemas de marca,
autorizacion que se extiende en relacién con las operaciones del proceso de
compensacion.

Elcaracter de mandatario de CredibanCo para efectos del proceso de compensacion
e intercambio propio de CredibanCo extendido por cada participante, no inhibe al
mandatario para aceptar el mismo encargo, en idénticos términos, de los restantes
participantes. El mandatario se entiende investido de todas las facultades que
resulten necesarias para el cumplimiento de su funcidn, y en particular, pararealizar
todos los actos preparatorios, intermedios, ejecutorios, accesorios, conclusivos o
posteriores propios de la compensacidn e intercambio.

El proceso de compensacidn e intercambio de CredibanCo hace parte integrante de
lacompensacidninterbancaria. Es voluntad de los Participantes del Sistema de Pago
que el presente mandato en ningin momento se interprete en contra de dicha
realidad, por lo cual, independientemente del esquema de compensacion que se
escoja, deberd procurarse que no se desdibuje el caracter interbancario de la
operacion.

Cada Entidad participante del Sistema de Pago, a la fecha de expedicién del
presente reglamento, o que ingrese como tal con posterioridad al mismo, designa
como mandatario, a titulo gratuito, a CredibanCo para que aplique y recaude de Las
Entidades Adquirentes correspondientes la tarifa interbancaria de intercambio, o la
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4.7.

4.9.

4.0.

4.1

4.12.

4.13.
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remuneracion que resultare equivalente, en funcidn de la naturaleza que tenga la
correspondiente operacidn de compensacidn para que sea entregada a las
respectivas Entidades Emisoras de cada una de las tarjetas involucradas en la
transaccion, el segmento relativo a algin sistema de marca cuyas tarjetas sean
aceptadas en el sistema, y deba ser objeto de compensacidn en otro sistema de
pagos, integrandose por interoperabilidad con otros sistemas de pagos de bajo
valor.

Las obligaciones a cargo de CredibanCo al totalizar las sumas a favor o en contra de
las Entidades Participantes, son las de efectuar la liquidacion efectiva de las
posicionesresultantesyrealizar los cobrosy pagos correspondientes, las cuales son
estrictamente operativas incluyendo los controles propios del proceso.

Es obligacidn indelegable de cada Entidad Participante efectuar la conciliacién
detallada de todos y cada uno de los productos y operaciones relacionados con su
papel de Emisor y/o Adquirente de Comercios y/o Entidad Otorgante de
Desembolsos de Efectivo y/o Entidad Pagadora, sea que se manejen en forma
directa o a través de outsourcing, solicitando oportunamente los ajustes que
resulten del caso y/o emprendiendo las acciones de controversias y reclamos
previstas enlos Reglamentos Operativos de los sistemas de marca, marcas privadas
y/o reglamento de funcionamiento o manual de operaciones de CredibanCo.

Es obligacidn indelegable de cada Entidad Participante honrar la compensacidn, asi
como efectuar a sus clientes o usuarios los débitos, abonos en cuenta, reversos y
demas operaciones ligadas a su cumplimiento y ejecucion.

Es obligacidn indelegable de cada Entidad Participante contrastar el movimiento
derivado de los procesos de canje y compensacion con el movimiento derivado de
sus propios registros contables.

Las Entidades Adquirentes de transacciones en Establecimientos de comercio, que
hacen parte del sistema o interactian con éste, se encuentran habilitadas para
definir en los términos de la ley con sus clientes que vincule al Sistema de Pago la
Comision Financiera de Adquirencia para la utilizacion de tarjetas débito o crédito o
el instrumento de pago del que se trate.

Adicionalmente, La Entidad Adquirente tendra la obligacidn de responsabilizarse del
pago de la Tll, o la remuneracidn que resultare equivalente a favor de las Entidades
Emisoras, la cual es susceptible de compensarse al igual que las comisiones a favor
de las Entidades Pagadoras.

Las Entidades Emisoras de tarjetas de pago acuerdan con sus Tarjetahabientes la
comisién o comisiones derivadas de la utilizacion de las tarjetas de pago bancarias
en las redes autorizadas para efectuar desembolsos de efectivo. Estas mismas
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Entidades Emisoras estan obligadas a reconocer o trasladar la porcion de esta
comision que corresponda a la Entidad que haya efectuado el correspondiente
desembolso de efectivo, valores que son susceptibles de compensacion.

Larelaciéon de mandato frente a los sistemas de marca internacionales y nacionales,
se entiende referida a todas las sumas objeto de intercambio, cobros, cargos,
multas, devoluciones y demas {tems a favor o en contra, originados en dicha relacidn,
que gestione CredibanCo por cuenta de la entidad, sumas que se trasladaran a su
beneficiario o responsable y que deberdn ser honradas, sin perjuicio de que a través
de CredibanCo, se coordine y tramite con posterioridad a su pago, las eventuales
inconformidades en relacion con los cobros.

Es entendido que la compensacidn de cada participante paracon elresto delsistema
opera de pleno derecho y por el ministerio de la ley en el mismo instante de las
operaciones que cursen por el sistema hasta la concurrencia de las sumas a favory
en contra, siendo el objeto del proceso discernir los montos efectivamente
compensados y los saldos a favor o en contra del respectivo participante, por lo que
frente a los montos efectivamente compensados la intervencién de CredibanCo
tiene una funcién declarativa e informativa.

CredibanCo se encuentra autorizada para establecer reglas especiales que apliquen
ala compensacion con participantes que no posean cuentas de depdsito en el Banco
de la Republica o que registren deterioros en sus margenes de liquidez o solvencia.

CredibanCo se encuentra autorizada para tomar medidas de manejo y contingencia
que tengan como propdsito coordinar la compensacion local con la internacional o
las compensaciones del sistema con otros sistemas o subsistemas dentro de un
sistema de marca entre otras contingencias, as{ como en el caso, en que las ventanas
que determinan el flujo normal de tales movimientos registren algun inconveniente,
lo que comprende variaciones en los horarios o proceder con los propios datos, o
informacién totalizada o promedio susceptible de ajuste en los siguientes
movimientos de la compensacion.

CredibanCo se entiende autorizada para tomar medidas de manejo y contingencia en
el caso del incumplimiento por parte de uno o mas participantes de la compensacion
para efectos de mitigar el dano y cerrar el ciclo.

CredibanCo se entiende autorizada para tomar medidas de manejo y contingencia en
caso de crisis de confianza en el mercado, pudiendo ordenar mecanismos de garantia
o disponer de varios cortes de la compensacion o de la asignacion de cupos, entre
otras medidas para el manejo de tales crisis.
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SEPTIMA PARTE. TARIFAS

CAPITULO UNICO. DISPOSICIONES GENERALES

Es objetivo de la regulacidn de los sistemas de pago de bajo valor y del Sistema de
Buen Gobierno de CredibanCo procurar un alto estandar de transparencia respecto
de las comisiones y tarifas cobradas a los usuarios y participantes.

CredibanCo se alinea conelinterés de evitar variaciones o alzas excesivas en la tarifa
que pudieran tener un efecto nocivo sobre los costos que se paguen dentro del
sistema en perjuicio del bienestar de los consumidores y los comercios.

Para los anteriores efectos promueve y se acoge a los dictados de la libre y leal
competencia en el mercado, asumiendo en el caso de los precios que le corresponde
determinar, y demandando de los participantes y otros actores relevantes que se
determinen en condiciones técnicas que sin perjuicio de una justa ganancia, reflejen
el coste de los productos que sean representativos de las condiciones del mercado,
bajo la consideracién de que la tarifacién técnica y el libre mercado incentiva de
manera flexible y permanente la introduccion de eficiencias que se traducen en
precios mas equitativos y en mejoras en la calidad del servicio, a diferencia de la
adopcion de esquemas sin un sustento técnico o de mecanismos de control de precios
en los que si la tarifa fijada es menor a aquella que compense a los agentes por sus
actividades se desincentiva el desarrollo del mercado al tiempo que supone bajas en
la calidad de los servicios o acarreariesgos no admisibles en una actividad de interés
publico como lo es la financiera vy, por el contrario, si la tarifa fijada es mas alta de la
que pueden definir los agentes, se traduce en un encarecimiento artificial o
caprichoso de los precios que afecta negativamente a los usuarios finales.

El esquema de fijacidn de precios dentro del sistema de pagos administrado por
CredibanCo propendera por la recuperacion de los costos y la generacién de una
ganancia razonable que, a la vez que se traduzca en la formacién de precios
competitivos y equitativos acordes con la elasticidad de la demanda en el mercado,
que permitan, en su conjunto, la sostenibilidad del negocio y del servicio a largo plazo,
atiendan los componentes de riesgos envueltos en la respectiva matriz, permitan la
recuperacion de inversiones y apalanquen la renovacion tecnoldgica y proyeccion
estratégica del sistema de pagos dentro del mercado.

La variacion de precios se sujetara a criterios objetivos o factores atendibles dentro
del mercado que no impliquen un trato discriminatorio, bloqueos a la entrada o un
tratamiento abusivo, entendiéndose autorizadas, entre otras hipdtesis, las
diferencias de trato sustentadas en las caracteristicas de un determinado negocio, la
evaluacion de los riesgos subyacentes en cada sector o los descuentos asociados al
volumen de la demanda de un determinado producto o servicio.
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El esquema tarifario se aplica por agotamiento de rangos, valor en pesos.

La base de liquidacion estd asociada al volumen de transacciones
(electrénicas y manuales), compensadas como emisor, incluye transacciones
de colombianos en el exterior, no incluye movimiento propio.

Las tarifas no incluyen IVA.

Cada primero de enero, las tarifas se aumentaran automdticamente en un porcentaje
equivalente al incremento del indice de precios al consumidor (IPC) decretado por el
Gobierno Nacional y publicado por el Departamento Administrativo Nacional de
Estadistica (en adelante (DANE) para el ano anterior. Sin embargo, CredibanCo se
reserva la facultad de aumentar las tarifas en un porcentaje superior por razones
objetivas de equilibrio econdmico o de su operacién, en tal caso notificara
previamente a las entidades participantes.

En el caso de nuevos participantes aplicaran los mismos criterios de fijacidon de
tarifas que se tienen para clientes actuales, bajo el alcance de los productos o
servicios vigentes.

Cada producto o servicio del sistema de Pago de Bajo Valor - SPBV ofrecido por
CredibanCo estard desagregado, con un alcance definido y se cobrardn tarifas
individuales para cada uno de ellos.

Para requerimientos especificos de los participantes que impliquen variaciones
frente a la prestacion de los servicios actualmente establecidos en el SPBV, |a tarifa
se establecera para cada caso particular, mediante el analisis de las variables
definidas en un modelo o caso de negocio.

El Grupo de Tarifas podra determinar si lo encuentra conducente otros cobros o
cargos legitimos dentro del sistema de pagos.

ElGrupo de Tarifas podra definir estrategias para propender por la profundizacién de
los esquemas de pagos electronicos en el mercado y estos se veran reflejados en
beneficios a las tarifas.

Se entiende por tarifa de acceso del participante al sistema, aquella que paga el
aspirante a participante por una sola vez al entrar a operar como tal dentro del
sistema de pagos al momento de su ingreso al mismo.
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Se entiende por comisiones y tarifas de compensacion, los cargos a las entidades
participantes derivados de los servicios de compensacion por parte de la entidad
administradora del sistema de pagos.

Se entienden por comisiones o tarifas de vinculacidn, los costos y cargos derivados
delavinculacidn del comercio de cadauno de los adquirentes participantes al sistema
de pagos.

Se entienden por comisiones y tarifas PSP, aquellas derivadas de larelacién entre los
participantesy los PSP.

Se entiende por tarifa de intercambio, aquella causada entre la entidad emisoray la
entidadreceptora o eladquirente, por las 6rdenes de pago o transferencias de fondos

liquidada en el sistema de pago de bajo valor.

Se entiende por comisidn de adquirencia, aquella definiday cobrada por el adquirente
al beneficiario por los servicios prestados.

CredibanCo asume la obligacién de determinar criterios y tarifas objetivas para el
acceso a potenciales participantes que aseguren los principios de:

21.1. Trato no discriminatorio.

21.2.Cargo igual acceso igual.

21.3. Transparencia.

21.4.Promocion de la libre y leal competencia.
21.5.No abuso de la posicién dominante.

21.6.Garant(a de que no se aplicaran préacticas que generen impactos negativos al
acceso a los sistemas de pago, por parte de algun o algunos de los participantes.

CredibanCo asume la obligacién de informar a los participantes y al publico en
general, en su pagina web https://www.credibanco.com o cualquier otro medio de
amplia divulgacién, entre otras materias objeto de informacién obligada:

221, Las tarifas y comisiones cobradas por CredibanCo, en desarrollo de la
actividad de compensacion y liquidacion.

22.2. Los costos y requisitos de vinculacion del comercio de cada uno de los
adquirentes participantes en su sistema. Para el efecto, los adquirentes

|
REGLAMENTO DE FUNCIONAMIENTO DE CREDIBANCO S.A. - marzo 2022
Pagina 186 de 204



COM215-MAQ01.V8

22.3.

22.4.

22.5.

22.6.

22.7.

22.8.

22.0.

deberan informar a las entidades administradoras de los sistemas de pago de
bajo valor la informacidn aquirequerida.

El valor de la comisién de adquirencia cobrado por los adquirentes
participantes en su sistema, discriminado por cada una de las categorias de
establecimientos de comercio o sectores, de conformidad con la clasificacion
que los adquirentes tengan establecidos.

En caso que el adquirente delegue sus servicios a un agregador, éste debera
reportar también la comisidn de adquirencia cobrada por dicho proveedor de
servicios pago.

Latarifa de intercambio. Alrespecto, de acuerdo alrégimen legal, en todos los
casos, CredibanCo divulgaré en su pagina web https://www.credibanco.com,
de forma explicita, los criterios utilizados para determinar las tarifas de
intercambio. Para el efecto, cuando la tarifa de intercambio sea determinada
por una franquicia o sistema de marca, la respectiva franquicia o sistema de
marca deberd entregar a CredibanCo dicha informacion.

En el caso de los pagos o transferencias de fondos iniciados con instrumentos
de pago franquiciados o de un sistema de marca, las tarifas de intercambio
entre los participantes siempre seran establecidas por la respectiva
franquicia o sistema de pagos, sin que aquellas puedan fijar tarifas de
intercambio distintas en funcidn de la entidad administradora del sistema de
pago de bajo valor donde se procese la transaccion.

Para los pagos o transferencias de fondos iniciados con instrumentos de pago
no franquiciados, en la medida en que dentro de CredibanCo y mientras ello
sea asi, algunos de sus participantes o de sus proveedores de servicios de
pago poseen inversiones en su capital, la tarifa de intercambio sera fijada por
un comité definido por la administradora de sistemas de pago de bajo valor,
sin que la Junta Directiva de la entidad, ni los participantes o proveedores de
servicios de pago que posean inversiones en CredibanCo puedan tener
injerencia en dicha decision.

Para efectos de lo anterior, CredibanCo podra solicitar a los participantes la
informacidn estrictamente necesaria para establecer la tarifa de intercambio,
pero dicha informacion no podra en ningin caso ser divulgada a la Junta
Directivanialos participantes o proveedores de servicios de pago que posean
inversiones en su capital.

De acuerdo al régimen de los sistemas de pagos, ademas de la tarifa de
intercambio no podrd existir ninguna otra remuneracion entre la entidad
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22.10.

22.11.

22.12.

emisoray laentidad receptora o el adquirente por las operaciones ejecutadas
por aquellos en el sistema de pago.

Cada participante serd responsable de pagar los costos de operar como
entidad emisora, adquirente o entidad receptoray no debera asumir costos de
otro participante nide sus proveedores de servicios de pago.

Es obligacién de los participantes de CredibanCo obrar con transparencia y
asumir los deberes de informacién a sus clientes, usuarios, beneficiarios y
publico en general, segln el caso, respecto a sus tarifas, comisiones y
procedimientos de pago, lo que incluye la informacidn acerca de los plazos
para la acreditacion de los pagos a su cargo. Lo anterior se entiende y debe
cumplirse en consonancia con lafacultad de la Superintendencia Financiera de
Colombia de determinar las obligaciones de transparencia de los adquirentes
y entidades receptoras en relacién con los plazos de acreditacidn de los
fondos a sus usuarios, de forma tal que esta informacidén sea comparable.

Las comisiones y tarifas se publicarany renovaran regularmente de acuerdo a
las variaciones que presenten de tiempo en tiempo en la pagina:
https://www.credibanco.com, URL
https://www.credibanco.com/publicaciones-reglamentarias/informacion-
credibanco/

Los reportes de informacion que CredibanCo estara obligado a divulgar, seran
suministrados por las entidades responsables de hacerlo a través de un archivo PDF
protegido o del mecanismo de mensajeria acordado, tendiente a evitar errores. En
cualquier caso, en el evento de erratas no detectadas por los controles internos de
CredibanCo en la recepcidn, conversién, subida o actualizacién de archivos,
CredibanCo procederd de manera célere a efectuar el reproceso o correccién del (los)
archivo(s) o dato(s) en cuestion, dentro de las 24 horas hébiles siguientes al reporte
que haga el remitente de la informacidén de dicho error. Dado que CredibanCo
publicara la informacidn remitida tanto por Franquicias como por Adquirentes, éstas
se hacen responsables de la informacion suministrada y por tanto libran de toda
responsabilidad a CredibanCo.
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OCTAVA PARTE. ANEXOS

ANEXO 1. GLOSARIO

Actividad Conexa: Son aquellas actividades que desarrollan las EASPBV y que deben
guardar relacion directa con aquellas definidas en su objeto social exclusivo, consagrado en
el pardgrafo 1del art. 2.17.2.1.1 del Decreto 2555 de 2010. Se consideran actividades conexas
de las EASPBV aquellas que tienen como propdsito mejorar, hacer mas eficiente, agilizar, o
fortalecer la seguridad de las siguientes actividades: i) compensacion y liquidacidn, ii)
provision de servicios de pago por delegacién de adquirentes o entidades emisoras,  iii)
procesamiento de érdenes de pago o transferencia de fondos y suministro de tecnologias de
corresponsales, puntos de recaudo y cajeros electrénicos.

Adquirencia: Actividad consistente en la ejecucion y el cumplimiento de las
responsabilidades que se listan a continuacion: 1.1. Vincular a los comercios al sistema de
pago de bajo valor.1.2. Suministrar al comercio tecnolog{as de acceso que permitan el uso de
instrumentos de pago. 1.3. Procesar y tramitar érdenes de pago o transferencia de fondos
iniciadas a través de las tecnolog(as de acceso. 1.4. Abonar al comercio o al agregador, en los
términos con ellos convenidos, los recursos de las ventas realizadas a través de las
tecnologias de acceso a él suministradas, as{ como gestionar los ajustes a los que haya lugar
derivados de un proceso de controversias, devoluciones, reclamaciones o contracargos y
notificar al usuario la confirmacién o rechazo de la orden de pago o transferencia.

Adquirente: Agente que desarrolla la actividad de adquirencia.

Agregador: Proveedor de servicios de pago del adquirente que vincula a los comercios al
sistema de pago de bajo valor, le suministra tecnologias de acceso que permitan el uso de
instrumentos de pago y recauda en sunombre los fondos resultantes de las drdenes de pago
o transferencia de fondos a su favor.

Ajuste: Procedimiento manual que permite corregir las inconsistencias en cuanto a cargos
y/o abonos que se presenten ocasionalmente durante la realizacién de una transaccion
electrdnica.

Aplicacién: Programa informatico que lleva a cabo una funcién con el objeto de ayudar a un
usuario a realizar una determinada actividad. Por ejemplo: Aplicacion de seguros, de ventas,
de facturacion.

Arbitraje: Proceso mediante el cual, un miembro de CredibanCo presenta al comité de
arbitramento, una transaccién en controversia, la cual no fue resuelta en el proceso de Pre-
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arbitraje, a fin de que dicho comité determine la responsabilidad financiera de dicha
transaccién en controversia.

Archivo de conciliacién Redeban: Archivo que contiene el registro de transacciones Visa
realizadas en dispositivos POS de Redeban.

Archivo de transacciones Off-line: Archivo que contiene el registro de transacciones fuera
de linea, de capturadas por la red de oficinas regionales y seccionales de CredibanCo
(Reversosy Abonos).

Archivo de Transacciones confirmacion de documentos: Archivo que contiene el registro
de transacciones capturadas por la Red de oficinas regionales y seccionales de CredibanCo,
como resultado y respuesta al tramite de un documento POS requerido por una entidad
financiera.

Archivo de Facturacion: Archivo generado por el comercio y que contiene la informacidn de
facturacién de dicho comercio para sus clientes. Los archivos de facturacién pueden ir
comprimidos y/o encriptados segln las herramientas con las que cuente el comercio. Los
formatos para los archivos de facturacién son Asobancaria g8, Asobancaria 2001y Andesco.

Archivo de novedades de enrolamiento: Archivo que contiene la informacion del registro de
clientes de Paga Cuentas VISA. Puede contener informacién de novedades, modificaciones o
cancelacidn de tarjetas y/o servicios domiciliados mediante paga cuentas Visa. Los archivos
de enrolamiento son validados tanto en su formato como en las consistencias de datos de su
contenido. Todas las inconsistencias son informadas al comercio mediante correo
electrdnico.

Archivo de Recaudo: Archivo generado por CredibanCo y que contiene la informacién del
recaudo correspondiente a la facturacion de un comercio.

Archivo de respuesta a novedades de enrolamiento: Archivo generado luego de aplicar la
informacién contenida en el archivo de novedades de enrolamiento.

Archivo ILF AMEX: Archivo que contiene el registro de transacciones de tarjetas AMEX,
realizadas en dispositivos POS perteneciente a Redeban.

Archivo ILF Redeban: Archivo que contiene el registro de las transacciones Master,
realizadas en dispositivos POS de CredibanCo.

Archivo PTLF FULL: Archivo Sumarizado o totalizado que contiene el registro de las
transacciones de todas las franquicias que fueron realizadas en dispositivos POS y CRT las
cuales fueron enrutadas por el Sistema Autorizador.
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Archivo TLF de las 22:00 p.m.: Archivo que contiene los registros de las transacciones
realizadas en ATM, con tarjetas internacionales en Colombia posterior a las 16:00 p.m.
incluyendo todas las tarjetas nacionales.

AS/400: Equipo central de procesamiento de CredibanCo, en el cual se encuentra la
informacién correspondiente a las entidades financieras, respecto de la compensacion
nacional e internacional, informacidn de establecimientos y Pos, etc.

ATM: Automatic Teller Machine/Cajero Automético. Terminal desatendido con tecnologia
avanzada que permite a través de la lectura de datos de la banda magnética de una tarjetay
la captura por parte del tarjetahabiente de datos de validacidn dispensar dinero.

Autenticacidn: Validacion del tarjetahabiente que inscribe su tarjeta Visa a paga cuentas
Visa.

Autorizacidn: Proceso donde un Emisor o un procesador de transacciones mediante un
sistema de respaldo, otorga una respuesta a una operacion realizada con un medio de pago
de alguno de los Sistemas.

Avance: Transaccion mediante la cual un tarjetahabiente tiene acceso a través de un
producto Visa, a los fondos de una cuenta y/o un crédito otorgado. Este acceso puede ser
manual o electronico.

Banco Liquidador: Banco autorizado para realizar la liquidacién de la compensacion a
nombre de CredibanCo con los demas Miembros del sistema a través del sistema SEBRA del
Banco de la Republica.

Beneficiario: Persona natural, jur{dica o patrimonio auténomo destinataria de los recursos
objeto de una orden de pago o transferencia de fondos.

BIN: (Bank Identification Number) Nimero de 6 digitos asignado por Visa Inc. el cual
identifica a un miembro y un producto Visa, y a través del cual se enlaza la informacién para
los procesos de intercambio, canje, compensacion y liquidacion.

Bodega de Datos (Data Warehouse): Es una coleccidn de datos, estructurada de una forma
especial para soportar el analisis de informacidén requerido para la toma de decisiones de
negocio. Una bodega de datos consta de un conjunto de almacenes de datos (Data Marts).
Cada almacén de datos contiene los hechos (transacciones) relativos a un proceso del
negocio.

Causales de Devolucién: Razones reglamentadas por las entidades Miembros de
CredibanCo, que permiten el desarrollo en forma sistematica de las controversias locales,
generadas entre las entidades Emisoras y Adquirentes del sistema Visa.
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Certificado Digital: Un Certificado Digital emitido por una Autoridad Certificadora
(Certificate Authority - CA), permite certificar que un Servidor de Comercio (MPI) o Servidor
de Autenticacién (ACS) estén conectados mediante un canal seguro. El certificado digital
permite verificar que el compradory la tienda virtual, estan actualmente asociados mediante
una direccién fisica validada por un ente autorizado (en este caso Visa International.)

Criptograma: Es un mensaje cifrado cuyo significado resulta ininteligible hasta que no es
descifrado. Generalmente, el contenido del mensaje inteligible es modificado siguiendo un
determinado patrén, de manera que sélo es posible comprender el significado original tras
conocer el patron seguido en el cifrado.

CRT (Autorizacidn via voz): Corresponde al medio de acceso asignado al comercio en el cual
serealiza la autorizacion via voz.

Compensacion: Proceso que realiza la entidad administradora del sistema de pago de bajo
valor para determinar, al cierre de un periodo establecido, el saldo que corresponda a cada
uno de sus participantes como resultado de las 6rdenes de pago o transferencia de fondos
procesadas en el sistema de pago de bajo valor y extinguir entre ellos sus obligaciones, tal
como lo establecen las normas vigentes. La compensacion puede ser bilateral, es decir, entre
dos personas que sean rec{procamente deudoras y acreedoras, o multilateral, esto es, entre
mas de dos personas que ostenten las calidades mencionadas.

Comprobante de Avance: Documento en el cual se registra la realizacién manual de una
transaccion de avance, mediante la cual un tarjetahabiente tiene acceso a través de un
producto Visa, a los fondos de una cuenta y/o un crédito otorgado.

Comprobante Venta: Documento en el cual se registra la realizacion manual de una
transaccion de venta, mediante la cual un tarjetahabiente hace uso a través de un producto
Visa, a los fondos de una cuenta y/o un crédito otorgado.

Comprobante Electrdnico: Documento enel cual seregistralarealizacion electrénicade una
transaccion de venta y/o avance, mediante la cual un tarjetahabiente hace uso a través de un
producto Visa, a los fondos de una cuenta y/o un crédito otorgado.

Conexiones fisicas: Permiten a los ordenadores transmitir y recibir senales directamente,
estan definidas por el medio empleado para transmitir la senal, por la disposicién geométrica
de los ordenadores (topologia) y por el método usado para compartir informacidn.

Conexiones logicas: También llamadas virtuales, permiten intercambiar informacidn a las
aplicaciones informéticas, por ejemplo a un procesador de textos, son creadas por los
protocolos de red y permiten compartir datos a través de la red entre aplicaciones
correspondientes a ordenadores de distinto tipo.

CVV2: Digito de verificacidn que se encuentran al respaldo de la tarjeta, consta de 3 digitos.
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Datafono o POS: Terminal microprocesador basada en comunicaciones electrdnicas, que se
instala enun punto de ventay permite procesary autorizar las ventas.

Depdsito: Abono en cuenta que realiza una entidad Adquirente a un comercio que le ha
presentado una transaccion de venta manual, la cual, cumple con los parametros
establecidos para su presentacion al Emisor a través de CredibanCo, teniendo en cuenta los
procesos de canje y liquidacion.

Depdsito Electrénico: Abono en cuenta que realiza una entidad Adquirente a un comercio
que le ha presentado una transaccién electrénica a través de CredibanCo, producto de
transacciones originadas en los dispositivos de acceso electronicos.

Devolucién: Transaccion que es presentada al proceso de canje por un Emisor, producto de
unareclamacion, que implica el rechazo hacia el Adquirente de dicha transaccion.

Distribucién: Separar el movimiento acumulado en archivos separados por cada Entidad
Financiera.

Emisor: Entidad Financiera que ha sido autorizada por Visa Inc. y/o CredibanCo para emitir
tarjetas e instrumentos de pago de las marcas VISA y que se hace responsable por las
operaciones derivadas de su utilizacidn.

EMV: Es un estandar de interoperabilidad de tarjetas con chip, para la autentificacion de
pagos mediante tarjetas de crédito y débito. El nombre EMV es un acrénimo de "Europay
MasterCard VISA", las tres compaiias que inicialmente colaboraron en el desarrollo del
estandar.

Encripcidn: Procedimiento de seguridad entre dos nodos de comunicacion, que consiste en
el cifrado de mensajes transmitidos a través de algoritmos reversibles y cddigos o llaves de
seguridad residentes, tanto en el origen como en el destino. Los mensajes solo podran ser
conocidos enlos puntos finales disminuyendo as{ las posibilidades de fuga de informacién en
el transporte de una transaccién. La encripcién se puede dar por Hardware y/o Software.

Enrolamiento: Inscripcion de tarjetahabientes a paga cuentas visa.

Enrutar: Dirigir una transaccion haciaun destino determinado encargado de procesarla, y que
generalmente se enrutan hacia la entidad Emisora de la tarjeta.

Entidad administradora del sistema de pago de bajo valor: Seran entidades
administradoras del sistema de pago de bajo valor aquellas que desarrollen la actividad de
compensacidny liquidacion en uno o mas sistemas de pago. Estas entidades son vigiladas por
la Superintendencia Financiera de Colombia.
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Entidad Emisora: Entidad que ofrece medios de pago y emite instrumentos de pago a favor
de los ordenantes.

Entidad Receptora: Entidad autorizada para ofrecer productos de depdsito en los cuales el
beneficiario recibe los fondos resultantes de liquidacidn de las, drdenes de pago o
transferencia de fondos, provenientes bien sea del adquirente o de la entidad emisora.

Entidad Adquirente de Comercios: Entidad que ha sido autorizada por Visa Inc. y/o por
CredibanCo para adquirir y efectuar el abono en cuenta de los pagarés o notas de compra
originados en la utilizacién de tarjetas de las marcas Visa en los Establecimientos de
Comercio u otras personas de derecho publico o de derecho privado afiliadas al Sistema de
Pago por la respectiva Entidad Financiera.

Entidad Otorgante de Desembolsos de Efectivo: Entidad que ha sido autorizada por Visa
Inc. y/o por CredibanCo para suministrar dinero a un tarjetahabiente en un desembolso de
efectivoyrecuperaelimporte de latransacciénresultante, a través delintercambio (proceso
de la compensacidn).

Entidad autorizadora: Es la integrada por el sistema de pagos en la cual una entidad asociada
ha emitido la tarjeta débito o crédito y que participa en el proceso de autorizacion de la
respectiva operacion.

Extracto para Bancos: Archivo de salida con destino a las Entidad Financiera, el cual
contiene todo tipo de transacciones aprobadas y negadas adquiridas por cualquier medio de
acceso que hayan pasado por el Switch de CredibanCo (Tandem).

Fallback: Cuando unatarjeta chip estd presente enundispositivo de acceso que soporta chip,
la tarjeta debe ser leida por la via chip habilitada en el dispositivo. El dispositivo habilitado
para recibir chip debe tener la capacidad, cuando se pasa la banda magnética, de validar el
cddigo de servicio. Cuando este cddigo comienza con 2 0 6, el dispositivo debe desplegar un
mensaje de error senalando que el chip debe ser le{do. Si el chip falla en el dispositivo, la
transaccidn fallback toma lugar. En este sentido, una transaccidn fallback se da cuando la
tarjeta chip es leida via banda magnetica en un dispositivo habilitado para chip.

Fecha de Proceso: Fecha en la que una transaccion ha sido involucrada en los procesos de
liquidacion y compensacion.

Franquiciador (Sistema de Marca): Titular de una marca susceptible de utilizarse en un
instrumento de pago, que otorga contratos de licencias de uso de dichamarca a participantes
del sistema de pago.

Instrumentos de pago: Mecanismo asociado a un medio de pago para emitir drdenes de pago
o transferencia de fondos.
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Intercambio: Proceso a través del cual una entidad presenta transacciones a las demas
entidades y ésta a su vez recibe transacciones de ellas, tanto desde su funcién Adquirente,
como de su funcién de Emisor.

ISO: I1SO 7816 especifica la funcionalidad y caracteri{sticas de las tarjetas inteligentes
independiente del tipo de industria.

IVR (Interactivity Voice Response): Interfaces de reconocimiento de voz.

Liquidacion: Proceso que realiza la entidad administradora del sistema de pago de bajo valor
con el cual finaliza una operacidn o conjunto de operaciones, mediante cargos y abonos en
cuentas de depdsito en el Banco de la Republica, en cuentas corrientes o de ahorros en un
establecimiento de crédito, de las cuales sean titulares los participantes en un sistema de

pago.

Listas Internacionales Vinculantes para Colombia: Son aquellas listas de personas y
entidades asociadas con organizaciones terroristas que son vinculantes para Colombia
conforme al Derecho Internacional, incluyendo pero sin limitarse a las Resoluciones 1267 de
1999, 1988 de 2011,1373 de 2001,1718 y 1737 de 2006 y 2178 de 2014 del Consejo de Seguridad
de las Naciones Unidas, a todas aquellas que le sucedan, relacionen y complementen, y
cualquiera otra lista que se adopte en el pals. Hacen parte de estas:

o Listadesignacion de terroristas de las Naciones Unidas.
o Listadesignacion de Organizaciones Terroristas Unidn Europea.
o Lista de Personas designadas como Terroristas de la Unidn Europea.

o Listade Organizaciones Terroristas por los Estados Unidos, incluida en OFAC, al
igual que la designacidn de personas consideradas como narcotraficantes por
sus siglas SDNT.

Llaves de Zona (ZCMK): Las llaves de zona o de transporte que son utilizadas para la
inscripcidn, creacion y transporte de las llaves de trabajo (CAVV/ACAVV) del Emisor. Para
las implementaciones de Verified by Visa, es requerido que el formato de esta llave de
transporte, sea de caracteristicas de largo doble o “triple DES”, de manera que el manejo de
los datos en ambiente de comercio electrénico o virtual sea mas robusto en términos de
seguridad que en comparacién a una terminal fisica o punto de venta “P0OS".

MCC: Cédigo de categoria de comercio. Céddigo que designa el comercio principal, profesién
¢ lalinea de negocio de un Comercio, como se especifica en el Reglamento Operativo de Visa
Internacional, Volumen | - Reglas Generales, Apéndice B, "Normas de informacion de
comercios".
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Medio de pago: Producto de depdsito, tal como cuenta de ahorros, cuenta corriente o
depdsito electronico, o cupos de crédito con cargo al cual se ejecutan las 6rdenes de pago o
transferencia de fondos.

Medios de acceso: Son los diversos medios habilitados dentro del Sistema de Pago, para
recibir las transacciones, tales como datéfonos y/o PIN Pad, IVR, cajeros automaticos, pago
automatico, comercio electrdnico, contact-center, y dispositivos mdviles entre otros
disponibles.

Método de Autenticacidn: Esquema de validacidn de tarjetas que el banco determina para
cada BIN. Los métodos de autenticacion disponibles son Verified by Visa, Transaccion en
lineay archivo CRIS.

NEG (Negative File, archivos tarjetas de excepcidn): Lleva un registro por cada tarjeta
restringida, con razon de restriccidn y codigo de captura, tarjetas VIP y también pueden ser
reportadas las tarjetas normales.

OFAC: Oficina de Control de Activos Extranjeros del Departamento del Tesoro de EE.UU.

ONU: Organizacidn de las naciones unidas, que emite instrucciones y listado de personas
vinculadas mundialmente con actividades terroristas.

Offline: Todo es autorizado por CredibanCo, por cuenta de la Entidad Financiera Emisora, con
soporte en un archivo enviado y conforme a los pardmetros definidos por la Entidad
Financiera Emisora.

Online/Offline: Autoriza la Entidad Emisora, si el sistema de autorizador del Emisor no estd
disponible CredibanCo realiza el proceso, conforme a los pardmetros definidos por la
Entidad Financiera Emisora.

Online/Only: Todo es autorizado por la Entidad Financiera Emisora de acuerdo con las
definiciones realizadas en su sistema de autorizador.

Orden de pago o transferencia de fondos: La instruccion dada por el ordenante o el
beneficiario, previa autorizacion del ordenante, para debitar o acreditar recursos desde o
hacia el medio de pago del ordenante.

Ordenante: Personanatural, jur{dica o patrimonio auténomo, que autoriza una orden de pago
o transferencia de fondos con cargo o a favor de un medio de pago.

PA DSS - Payment Application Data Security Standard - Normas de Seguridad de Datos
para las Aplicaciones de Pago.
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Pagador: Entidad que sinmantenerrelacidn directa con el sistema de marca correspondiente
sino con una entidad adquirente o sistema de pago aceptante o que aceptando las
condiciones del emisor o del adquirente se limita a mediar en los procesos del deposito o
abono en una cuenta de un establecimiento de comercio, sin asumir posicién propia en la
operacion de recaudo, actuando como un procurador para el cobro.

Pago Recurrente: Pago que se repite de manera periddica.

Parametro: Limites establecidos por un Emisor, en nimero y valor, de las transacciones que
Visa puede autorizar en nombre de la Entidad.

Participante: Quien haya sido autorizado por la entidad administradora del sistema de pago
de bajo valor para tramitar érdenes de pago o transferencia de fondos en su sistema. Los
participantes podrdn ser entidades vigiladas y no vigiladas por la Superintendencia
Financiera de Colombia.

Participante no vigilado: Se refiere a quien haya sido autorizado por una Entidad
Administradora de Sistemas de Pago de Bajo Valor (EASPBV) para tramitar 6rdenes de pago
y de transferencia de fondos a través de su sistema y que no sea una entidad vigilada por la
SFC, de conformidad con el numeral 16 del arti{culo 2.17.1.1.1 del Decreto 2555 de 2010.

PBF (Positive Balance File): Archivo de saldos positivos de tarjetahabientes, unregistro por
cada cuenta con saldos de las cuentas y procesamiento de los montos.

PCl(Payment Card Industry): Organizacién que administra los estandares de seguridad para
la proteccidn de la informacidn del tarjetahabiente en los medios de pagos.

PCIDSS - Payment Card Industry Data Security Standard - Normas de Seguridad de Datos
para la Industria de Tarjetas de Pago

PIN (Personal Identification Number): Cédigo de identificacidn personal, corresponde a un
dato numérico o alfanumérico asignado por la entidad Emisora de una tarjeta, que identifica
al titular, cuando éste realiza una transaccion a través de dispositivos que requieren la
captura de dicho dato.

PIN OFFLINE: Es un método de verificacidn que se puede aplicar a la tarjeta habiente, el cual
maneja la misma filosofia del PIN en linea, es un nimero de 4 digitos que es grabado en el
chip.

PIN PAD: Maquina con teclas alfanuméricas que permite digitary encriptar el PIN en el punto
de venta.

POS: Terminal microprocesador basado en comunicaciones electrdnicas, que se instalaenun
punto de ventay permite procesary autorizar las ventas.
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Posicion Neta: Es el valor a favor o a cargo de una entidad que integra la unificacion del valor
de canje nacional, canje internacional, descuentos y reintegros.

Presentacion: Es laaccionatravés de lacualunaentidad Adquirente, remite una transaccion
através delcanje alaentidad Emisora, a fin de que ésta ultima honre la transaccidn realizada
por su tarjetahabiente, y as{ proceder al abono de la venta realizada al comercio.

Proveedor de tecnologias de acceso: Proveedor de servicios de pago del adquirente que
suministra al comercio tecnologias de acceso que permitan el uso de instrumentos de pago
en ambientes presente y no presente.

Procesador Adquirente: Proveedor de servicios de pagos del adquirente, que emula las
érdenes de pago o transferencia de fondos a la entidad administradora del sistema de pago
de bajo valor.

Procesador Emisor: Proveedor de servicios de pago de la entidad emisora que transmite la
autorizacion de una orden de pago o transferencia de fondos a la entidad administradora del
sistema de pago de bajo valor.

Proveedores de servicios de pago: Agente del sistema de pago que por delegacidn del
adquirente o la entidad emisora desarrolla una o varias de sus funciones. Se incluye dentro
de esta definicién, entre otros, al procesador emisor, al procesador adquirente, al agregador
y al proveedor de tecnologias de acceso.

Riesgo de Crédito o Institucional: Se encuentra comprendido y englobado dentro de lo que
Visa Inc. define como riesgo institucional a través del cual se determina la capacidad
crediticia de un miembro vy la relativa probabilidad de que el mismo incumpla todas las
obligaciones a su cargo dentro del Sistema de Pago.

Riesgo legal: Riesgo que un participante incumpla total o parcialmente una obligacién
resultante de lacompensaciény/o liquidacién a su cargo por causas imputables a debilidades
o vacios del marco legal vigente, los reglamentos o los contratos y, por lo tanto, afectan la
exigibilidad de las obligaciones contempladas en estos ultimos.

Riesgo de liquidez: Riesgo de que un participante incumpla total o parcialmente la obligacidn
resultante de la compensacidn y/o liquidacidn a su cargo en el plazo estipulado, pero que
pueda cumplir en un momento posterior.

Riesgo operacional: El riesgo de procesos, errores humanos o de falla en los equipos, los
programas de computacion o los sistemas y canales de comunicacidn que se requieran para
el adecuado y continuo funcionamiento del sistema de pagos.
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Riesgo Sistémico: Aquel que se presenta cuando el incumplimiento total o parcial de un
participante en un sistema de pagos a una o varias obligaciones a su cargo, o la interrupcidn
o mal funcionamiento de dicho sistema pueda originar:
e Que otros participantes en el mismo sistema de pagos no puedan cumplir a su
vencimiento con las obligaciones a su cargo.
e Que otros participantes de otro sistema de pagos, ya sea de BV o de AB, no puedan
cumplir a su vencimiento con las obligaciones a su cargo.
e Que otras instituciones o personas que operen en el sistema financiero o en el
mercado publico de valores no puedan cumplir a su vencimiento con las obligaciones
a su cargo.
e Y, en general, que tal incumplimiento pueda causar problemas significativos de
liquidez o de crédito, lo cual podria amenazar la estabilidad de los sistemas
financieros.

Riesgo de lavado de activos Financiacidn del Terrorismo y de la Proliferacion de Armas
de Destruccién Masiva: Son los riesgos a los que se expone una entidad, con el consecuente
efecto econémico negativo que ello puede representar dentro de un sistema, cuando es
utilizada directamente o a través de sus operaciones como instrumento para (i) dar
apariencia de legalidad a activos provenientes de actividades delictivas o para (ii)la
canalizacion de recursos hacia la realizacion de actividades terroristas. Dichos riesgos se
materializan a través de los riesgos asociados como son: Legal, Reputacional, Operativo y de
Contagio.

RIS: Servicio de identificacién de riesgos Visa, en el cual Visa Inc. evalla la actividad de las
transacciones de intercambio e informa a cada pals los comercios potencialmente
fraudulentos o con fraudes confirmados.

Recibo de transaccion electronica: Documento soporte de una transaccion, en el cual se
registra la informacién que ha sido generada por el terminal electrénico, mediante la lectura
de la banda magnética.

Recibo de transaccién manual: Documento soporte de unatransaccion, en el cual se registra
la informacion de |a tarjeta, que ha sido generada por un impresor manual y otra informacién
diligenciada por el establecimiento.

Redes: Sistema de Conexiones de varios componentes que permanentemente estan
comunicados entre s{, para facilitarle a los sistemas de pago la realizacién de transacciones.

Red: Entidad que administra un sistema de nodos que enlazan por medio de la
telecomunicacidn dispositivos de acceso, conectados a un enrutador, con el fin de obtener
una autorizacion por parte de un Emisor o de la entidad que este designe para tal fin.
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Red Adquirente: Es la duena del dispositivo de acceso a través de la cual se reciben en
primera instancia las transacciones y es la responsable de la operacidn y funcionamiento de
la infraestructura del mismo en los puntos de venta y/o cajeros automaticos.

Red Autorizadora: Red que se responsabiliza y tiene la potestad de dar una respuesta en
nombre de un Emisor a las transacciones recibidas directamente o través de otro enrutador.

Representacidn: Es la accidn a través de la cual una entidad Adquirente, remite nuevamente
una transaccion a través del canje a la entidad Emisora, después de haber recibido la primer
devolucion de la transaccion por parte de la entidad Emisora, a fin de que ésta dltima honre
la transaccidn realizada por su tarjetahabiente, y asi proceder al abono de la venta realizada
al comercio.

Reversion Electrénica: Operacion automatica mediante la cual una terminal no procesa una
operacion, debido a inconvenientes registrados en la comunicacidn, bien sea por exceder el
tiempo de respuesta, por encontrarse el enlace de comunicacién suspendido, etc.

Reversion: Corresponde a la accidn de restitucion de una transaccion que fue presentada por
una entidad Adquirente al Emisor a través del canje y que la entidad Adquirente determina
como errada.

Router: Dispositivo electrénico utilizado enredes cuya funcidn es la de enrutar datos de una
red a otra. Enrutador para interconectividad de redes. Dispositivo de propdsito general
disefado para segmentar la red, con la idea de limitar tréfico de brodcast y proporcionar
seguridad, controly redundancia entre dominios individuales de brodcast, acceso econdmico
auna WAN.

Un router distingue entre los diferentes protocolos de red, tales como IP, IPX, AppleTalk o
DECnet. Esto le permite hacer una decisidn inteligente al momento de reenviar los paquetes.
Elrouter realiza dos funciones basicas:

1. El router es responsable de crear y mantener tablas de ruteo para cada capa de
protocolo de red, estas tablas son creadas ya sea estaticamente o dinamicamente.
De esta manera el router extrae de la capa de red la direccidn destino y realiza una
decision de envio basado sobre el contenido de la especificacidn del protocolo en la
tabla de ruteo.

2. La inteligencia de un router permite seleccionar la mejor ruta, basandose sobre
diversos factores, mds que por la direccion MAC destino. Estos factores pueden
incluir la cuenta de saltos, velocidad de la linea, costo de transmisidn, retraso y
condiciones de trafico.

SARLAFT: Es el Sistema de Administracién de Riesgos de Lavado de Activos y Financiacidn
del Terrorismo, que deben implementar todas las entidades vigiladas por |la
Superintendencia Financiera de Colombia (SFC) y que se enmarca en las directrices de las
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circulares externas de dicha Superintendencia, usualmente incorporadas en la Circular
Basica Jur(dica.

SEBRA (Servicios Electronicos del Banco de la Republica): Sistema que permite el acceso
seguro a los servicios electrdnicos por donde se pueden efectuar las transacciones y las
comunicaciones entre el Banco de la Republica y el Sector Financiero, de una manera agil,
eficiente y segura.

Sistema CUD (Cuentas de Depdsito) : Es el sistema de pagos de alto valor del pais
administrado y operado por el Banco de la Republica, que provee a las entidades
participantes autorizadas el servicio de transferencias y registro de operaciones de fondos
entre Cuentas de Depdsito anombre propio o a nombre de sus clientes, con el fin de liquidar
obligaciones derivadas de transacciones tales como la compra venta de titulos valores, y de
divisas, los préstamos interbancarios, el traslado de impuestos y compensacion de cheques,
entre otros.

SIC Sistema de Informacién a Comercios: Herramienta que les permite a los comercios
conciliar sus transacciones realizadas por los datdfonos de CredibanCo con tarjetas de todas
las franquicias y por depdsito electrénico de una forma mas agil, segura y oportuna.

Sistema de pago: Es un conjunto organizado de politicas, reglas, acuerdos, instrumentos de
pago, entidades y componentes tecnolégicos, tales como equipos, software y sistemas de
comunicacién, que permiten la transferencia de fondos entre los participantes del sistema,
mediante la recepcidn, el procesamiento, la transmision, la compensaciény la liquidacidn de
érdenes de pago o transferencias de fondos. En todo caso, un sistema de pago solo sera
considerado como tal cuando actuen, en calidad de participantes, tres (3) o més instituciones
vigiladas por la Superintendencia Financiera de Colombia, cooperativas multiactivas con
Seccién de Ahorro y Crédito o cooperativas de ahorro y crédito vigiladas por la
Superintendencia de la Econom(a Solidaria, inscritas en el Fondo de Garantias de Entidades
Cooperativas, Fogacoop.

Sistemas de pago de bajo valor: Son aquellos sistemas de pago que procesan dérdenes de
pago o transferencia de fondos distintas a las procesadas en el sistema de pago de alto valor,
de conformidad con lo que defina el Banco de la Republica. En los sistemas de pago de bajo
valor, para el procesamiento de érdenes de pago o transferencia de fondos entre la entidad
emisoray el adquirente o la entidad receptora, serequiere de una entidad administradora de
sistema de pago de bajo valor.

Solicitud de Comprobante: Es la exigencia que hace una entidad Emisora a una entidad
Adquirente, a fin de que ésta Ultima soporte f(sicamente una transaccion presentada en
canje.

SW: Software
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Swiche: (Sw): Posiciones de configuracidn en las tarjetas Cim 15 X25, FR, TCP/IP, SDLC, SNA,
HDLC: Protocolos de comunicacion de datos

Switch: Un nodo que puede dirigir los datos de un nodo a otros nodos.

Tarjetahabiente: Persona a la que se le ha emitido una tarjeta o instrumento de pago de las
marcas Visay que estd autorizado para efectuar transacciones con éste.

Tarifa de intercambio: Comisién causada entre la entidad emisoray la entidad receptora o
el adquirente por las érdenes de pago o transferencias de fondos liquidada en el sistema de
pago de bajo valor.

Tarjeta Visa: Tarjeta emitida por una entidad miembro del sistema Visa, que cumple con
todas las especificaciones establecidas en el Reglamento Operativo Internacional volumen
1.

TCP/IP: (Transmisidn Control Protocol/ Internet Protocol) Protocolo de transmisidn que
proporciona un servicio de comunicacién que forma un circuito virtual llamado conexidn.

TDES: Calculos rapidos, longitud de clave pequena, garantiza Confidencialidad, solo permite
intercambio entre partes que se conocen, dificultad en la administracién y distribucion de
claves.

Tecnologias de acceso: Dispositivos y/o conjunto de procedimientos tecnoldgicos que
permiten emplear un instrumento de pago con el fin de iniciar érdenes de pago o
transferencia de fondos.

Terminal: Estacidn de trabajo conectado y comunicado a un computador central.

TIME-OUT: Evento que se da después del tiempo limite, en este caso aplica para las
transacciones donde se recibe respuesta después del tiempo limite

Transaccion: Es el registro financiero de cualquier compra, pago, avance o retiro de efectivo,
generado en cualquier medio de acceso, mediante la utilizacidn de una tarjeta débito o
crédito.

Transacciones Duplicadas: Son transacciones que se efectidan el mismo dia, con diferencia
de tiempo muy corta, por el mismo valor, con la misma tarjeta, en el mismo establecimientoy
que el sistema no permite abonar automaticamente.

Transaccion electrdnica: Aquella transaccion realizada a través de un dispositivo
electrénico, bienseaunPOS ounATMen los cuales seregistra lectura de labanda magnética
de la tarjeta, o a través de medios no presénciales como Internet, ordenes por
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correo/teléfono, etc., las cuales son presentadas en canje a través de dispositivos
implementados por CredibanCo.

Transaccion técnicamente exitosa: Transaccion que desde su origen o dispositivo de
adquirenciarealiza el recorrido por los diferentes medios de comunicacion llegando hasta el
ente Emisor y/o autorizador para obtener una respuesta en el dispositivo de origen.

Transferencia: Proceso de transmitir datos o archivos, desde CredibanCo a las Entidades
Financieras o viceversa.

UIAF: Unidad de Informacion y Analisis Financiero, creada por el gobierno nacional
Colombiano, con la Ley 526 de 1990, que tiene como proposito luchar contra el lavado de
activos.

Usuario: Es la persona natural, juridica o patrimonio auténomo, que utiliza los servicios de
una entidad emisora, entidad receptora o adquirente para ejecutar érdenes de pago o
transferencia de fondos.

Validacidn: Proceso en que se verifica que el formato de los archivos enviados cumpla y
corresponda a las especificaciones definidas en los manuales correspondientes.

Voucher: Comprobante o pagare de venta, utilizado por los establecimientos para
confirmacidny cobro de una ventarealizada con Tarjeta ya sea Fisico y digital.

VPN - Virtual Private Network — Red privada virtual. Una VPN se usa para comunicar en
forma "privada” maquinas o redes, en este caso lared de CredibanCo con lared de la entidad
financiera.
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ANEXO 2. MANUAL DE OPERACIONES (documento aparte)
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