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Historial derevisiones

Versién Descripcidn
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Se adicionacdédigos HTTPStatus paracadaservicio.
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Serviciosde IA PaGo

El IA PaGo es un método de integracidn al servicio de pagos PaGo, que le permite al
establecimiento de comercio recibir de manera confiable los pagos de sus clientes. El
servicio estdhabilitado paraaplicaciones mévilesy le permitird mantenersulookand feel.

Este producto comprendelos siguientes servicios:

ID Nombre Descripcion

1 Validacién Permite validar siunusuario estaregistrado enPaGo
2 | Registro/SDK Permite elregistrode unusuario enPaGo/SDK

3 | Pago Permiterealizar autorizaciones /reversos de pago de

ventano presente.

4 | Microdebito Permite determinarsilatarjetaque se intenta
registrarestdactivayaptapararecibir transacciones
de ventano presente.

5 | Autenticacidn Permite lahabilitaciénde los usuarios enlaapp del
comercio

6 | Cierresesion Permite al usuario eliminar lahabilitaciénde su
usuario en laapp del comercio.

7 | Listado Tarjetas Permite listartodas las tarjetasregistradas enPaGo

de un usuario.

Agregar Tarjeta/SDK | Permite registrarunanueva tarjetaalosusuariosya
registrados enPaGoy autenticados enlaapp del
comercio/SDK

9 | Eliminar Tarjeta Permite eliminar tarjetas alos usuarios yaregistrados

enPaGoy autenticados enlaapp delcomercio.

oo

Dichos servicios seencuentrandetallados enel contrato swagger disponible enlas URLs:

Pruebas:

https://testsrv.credibanco.com/PaGolntegration/docs/#/
Produccidn:

https://pago.credibanco.com/PaGolntegration/ia/services/{urlServicio}

Donde {urlServiciojserdelresto de laURL que corresponde acadauno de los servicios que
se muestranenestatabla:
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1 | Validacidn /validateUserByDocument/{documentNumber}
2 | Registro /createUser
3  Pago /authorize
/reverse
4 | Microdébito /validateMicrodebit
5 | Autenticacién /authenticateUser
6 | Cierresesion /logout/{lemail}
7 Listado Tarjetas @ /userCards
8 | Agregar Tarjeta | /addCard
9  Eliminar Tarjeta | /deleteCard

A continuacidn, se presentalamanerasecuencial como se debenintegrar los serviciospara
cada uno de proceso de manejaPaGo:

1. ProcesodeRegistroconSDK

1. Servicio de validacion
4. Serviciode Microdebito®

Validar En caso de

R . - < Ervio token de
Ingresa al App| existencia de Llenar 9_' requerirse se Registra de ! sasitn al
usuanio en formulario debe registrar cidigo de comercio

activacidn

PaGo el Microdebito

2 Servicio de registro 5_Servicio de Autenticacidn

Mota: El servicio de microdebito se utilizara solo cuando el sistema lo requiera

2. Procesode autenticacion:

1. Servicio de validacidn

Walidar
istencia de Registro de Envio token de
Ingresa al App existencia il Cesifin al
usuario en T comestio

PaGo activacion

5. Servicio de Autenticacidn
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3. Procesodepago

7. Servicio de tarjeta

Listar todas
las tarjetas
registradas el
usuario

Ingresa al App Enviar datos Confirmar el

y seleccionar

de la compray > pago al
pagar.

token comercio

3. Servicio de pago VNP

4. Procesode adiciénde nuevatarjetaconSDK

B. Servicio registrar nueva
tarjeta

Seleccionar
Ingresa al App registrar
nueva tarjeta

Envio token de
tarjeta

4. Servicio de Microdebito

Mota: El servicio de microdebito se utilizard solo cuando el sistema lo requiera

5. Procesodeeliminacidonde tarjetas

7. Servicio listado de tarjeta

Listar todas
> Eliminar

Ll P et
usuano

tarjeta

9. Servicio de eliminacidn
tarjeta
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6. Procesocierrede sesign:

Servicio cierre de sesidn

Seleccionar Desactivar

Token de
SE5I0N

cierre de
sesidn

Descripcion Detallada de Servicios de API

A continuacidn, se detallarancadauno de los servicios que componenalAPaGo.

1. Validacion

El servicio de validacion proporcionara un mecanismo para que el comercio pueda
comprobar elestado deregistroenPaGo de alginusuario. Encaso de que elusuario exista,
a dicho usuario se le proporcionard una OTP que serdnecesaria para la autenticacién. En
caso contrario se mostrardelmensaje de error.

Peticion
ElmétodoHTTP es GET

Respuesta
El objetoderespuestaserade tipo JSONyestddefinidode estamanera:

{

"statusCode": codigoDeEstado,
"message": Mensaje,
"email": email

Donde el valor que tengalapropiedad statusCode serd el cddigo de larespuesta, message
serdelmensaje asociadoalarespuestasobre lapeticiénenviadaanteriormente,y email
serdelcorreodelusuario al que se haenviado la OTP que se debe usar enelservicio de
autenticacion.
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De esamanera, los codigos de respuestaylos mensajes que podranobtenerse de acuerdo
al estadodelregistroaconsultar seran:

HTTPStatus| StatusCode Message
El usuariono ha confirmado el correo. Favor validar el
200 0 . e, .
codigo de verificacidonenviado al correo.
200 1 El usuariono ha rggistradotarjetas.Favor continuar con
elprocesoderegistro.
200 > El docgmer)t,o existe,se puede procederconla
autenticaction.
404 3 No existe registroparaese documento.
500 4 Ocurrid unerror al validar el documento del usuario.
500 4 Error alobtener valores desdeel tokende authorizacion
2. Registro

Este servicio permitird crear un nuevo usuario en PaGo. Sera necesario ingresar datos de
usuarioy de tarjeta. El consumo de este servicio se hardpor SDK

Peticidn
Usando una peticién de tipo POST con este objeto de peticidn. Si se va a utilizar Postman

para pruebas, se usar{a un objeto raw de tipo JSON, comprobar que en Headers exista el
atributo Content-Type conelvalor application/json:

Otros atributos necesarios enlos Headers son:

Nombre header Valor
Authorization Bearer <JWT generado por RedHat 550>
SDK ID de SDK asignado ala aplicacion

El objeto de peticidnes el siguiente:

{

"userData": {
Ilemail mn : mn llJ
Iltycll : "S")
"firstName" : "",
"lastName" : "",
"userType" : "1",
"documentNumber" : "1030536230",
"cellphone" : ""

}

Material de Uso Publico
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"cardData": {
IICVVII : n Il-’
"cardNumber™ : "",
Ilaliasll : IIIIJ
"validDate" : "",
n Car‘dType" : nn

}
}
Los datos de“carddata”relacionados enelobjetode peticidnseracapturados através del
componente SDK. A continuacidn, se relaciona la especificacidn de este componente para

cada plugindesarrollado:

Plugin Manual
Nativo - App - o
‘g&m ',L,
Android Native.pdf 10S Native.pdf
Cordova - App lﬂ?
i

Plugin Cordova.pdf

lonic - App lﬂ?

T

Plugin lonic.pdf

React- App i

Plugin React.pdf

SDK- Web ]

s

sdk web.pdf

La definiciénde cadauno de los campos es:

e email:elcorreodelusuarioaregistrar.

e tyc:Laaceptacidnde los términos y condiciones, solo toma dos valores posibles, S
paraS(,NparaNo.Los términosy condicionesse adjuntanenelanexo 2del presente
documento para que sean publicados en la aplicacion que integra el presente
servicios.

e firstName:Elnombre delusuario.

Material de Uso Publico
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Pago SDK Plugin para Android Native

Este plugin le permite integrar Pago SDK a su Android APP. Puede registrar un usuario
o afiadir tarjetas a un usuario existente.

Requerimientos

e Android 5 o superior

Installation

¢ Afadir la libreria pagosdk.aar a los modulos de su proyecto

¢ ARAdir la libreria pagosdk.aar a las dependencias de su proyecto

¢ Afadir las siguiente implementaciones al build.gradle de su proyecto

¢ 1implementation 'com.squareup.picasso:picasso:2.5.2' implementation
'com.squareup.retrofit2:retrofit:2.1.0' implementation
'com.squareup.retrofit2:converter-gson:2.1.0"'

e Afiadir la actividad de Pago a su manifesto

e <activity android:name="com.pharos.solutions.pagosdk.PagoActivity" />

Uso

* importe la clase com.pharos.solutions.pagosdk.PagoActivity; * Cree un Intent Para la
clase Pago Activity y pase un string en formato json con la estructura de la siguiente
tabla y paselo en el método putExtra del Intent * Inicie una activity for result con el
Intent creado antes y requestCode = 1 * Sobreescriba el método onActivityResult para
recibir la respuesta del SDK, la respuesta viene en el Intent con la llave message

* Json Ejemplo: {'backgrounColorSend':'#000000', 'fontSize':16, 'fontFamily':'Abel',

'placeHolderAlias':'', 'placeHolderCardNumber':'', 'placeHolderDueDate':"'"',
'placeHolderCvv':'', 'placeHolderCvv':'', 'labelCardNumber':'tarjeta',
'visibleLabelCardNumber':'S', 'labelDueDate':'fecha', 'visiblelLabelDueDate':'S',
'labelCvv':'cvv', 'visiblelLabelCvv':'S', 'labelAlias':'Alias', 'visiblelLabelAlias':'S',
'colorPlaceHolders':'', 'colorTextFields':'', 'labelButtonSend':'Enviar',

'strokeColorTypeCard':"'', 'fieldsHeightPx': O, 'borderSize': 0, 'boxRadiusPx':0,
'buttonHeight':0, 'buttonwidth':@, 'borderColor':'', 'visibleCardType':'S"',
'flowType':'0', 'email':'', 'tyc':'S', 'firstName':'', 'lastName':'', 'userType':'",
'documentNumber':'', 'cellphone':'', 'sessionToken':'83cbh8bf6-1eb7-40bd-89c7-
5e130bbd8b2d', 'visibleCardCvvImage':'S', 'visibleCancelButton':'S',
'visiblelLogoPago':'S', 'idSdk':'', 'jwt':'', urlIAPagoSSO: 'https://sso-sso-
pruebas.apps-pruebas.credibanco.com/auth/realms/IAPaGo/protocol/openid-connect/"',
urlIAPago: 'https://testsrv.credibanco.com/PaGoIntegration/ia/'}; * Java Android
Ejemplo:

* Intent intent = new Intent(context, PagoActivity.class); intent.putExtra("data",
json); startActivityForResult(intent, 1); * @Override public void onActivityResult(int
requestCode, int resultCode, Intent data) { super.onActivityResult(requestCode,
resultCode, data);

if(requestCode==1)

{
String message=data.getStringExtra("message");
new AlertDialog.Builder(this)





.setTitle("Resultado")
.setMessage(message)
.setPositiveButton("0k", new DialogInterface.OnClickListener() {
@Override
public void onClick(DialogInterface dialog, int which) {
Log.d("MainActivity", "Sending atomic bombs to Jupiter");

1

.show();

* Kotlin Android Ejemplo: * val intent = Intent(context, PagoActivity::class.java)
intent.putExtra("data", json) startActivityForResult(intent, 1)

e “public override fun onActivityResult(

requestCode: Int,
resultCode: Int,
data: Intent?

) o

super.onActivityResult(requestCode, resultCode, data)

if (requestCode == 1) {
val message = data!!.getStringExtra("message")
AlertDialog.Builder(this)
.setTitle("Resultado")
.setMessage(message)
.setPositiveButton("0k") { dialog, which ->
Log.d(
"MainActivity",
"Sending atomic bombs to Jupiter"

}
.show()
}
3
Propiedades
. L X Valor por
Propiedad Descripcién Tipo
Defecto
Color para botén enviar (El
backgrounColorSend color debe estar en String #93be2a
hexadecimal )
Propeiedad para dibujar el
draw P P J String

formulario, enviar siempre ''

fontSize Tamafio en px para las fuentes Number 16





fontFamily

placeHolderAlias

placeHolderCardNumber

placeHolderDueDate

placeHolderCvv

labelCardNumber

visiblelLabelCardNumber

labelDueDate

visiblelLabelDueDate

labelCvv

visiblelLabelCvv

labelAlias

visiblelLabelAlias

colorPlaceHolders

colorTextFields

labelButtonSend

strokeColorTypeCard

fieldsHeightPx

(Por defecto enviar 0)

Familia de fuente, puede ser
alguno de los siguientes
valores Abel, Amaranth, Asap,
Gentium, Glegoo, Junge,
Montserrat, PoiretOne,
Quicksand, Signika,
Sourcesans, Ubuntu

Placeholder para el campo
alias

Placeholder para el campo
nimero de tarjeta

Placeholder para el campo
fecha vencimiento

Placeholder para el campo Cvv

Label para el campo numero de
tarjeta

Visibilidad para el label
alias

Label para el campo fecha de
vencimiento

Visibilidad para el label
fecha de vencimiento

Label para el campo Cvv

Visibilidad para el label Cvv

Label Para el campo alias

Visibilidad para el lable
Alias

Color para los PlaceHolders
(E1 color debe ser en
hexadecimal )

Color para los campos de
texto(El color debe ser en
hexadecimal )

Label para el botdn enviar

Color los botones de tipo de
tarjeta(El color debe ser en
hexadecimal )

Tamafio en px para la altura de
los campos (por defecto enviar

String

String

String

String

String

String

String

String

String

String

String

String

String

String

String

String

String

Number

Sourcesans

Numero de
tarjeta

Vencimiento

Cvv
S

Personaliza
tu tarjeta

#ededed

#FFFFFF

Enviar

#93be2a

18





borderSize

boxRadiusPx

buttonHeight

buttonwidth

borderColor

visibleCardType

flowType

email

tyc

firstName

lastName

userType

documentNumber

cellphone

sessionToken

visibleCardCvvImage

visibleCancelButton

0)

Tamafio en px para los bordes
(por defecto enviar 0)

Tamafio en px para el radio
(por defecto enviar 0)

Tamafio en px para la altura
del botén enviar (por defecto
enviar 0)

Tamafio en % para el ancho del
botén enviar (por defecto
enviar 0)

Color para los bordes (El
color debe ser en hexadecimal

)

Visibilidad para los botones
de tipo de tarjeta

Tipo de flujo (1=Registar
usuario 0= Afadir tarjeta)

Email para registar usuaario,
ver documentos de IAPago

Tyc para registar usuaario,
ver documentos de IAPago

Primer Nombre para registar
usuario, ver documentos de
IAPago

Apellidos para registar
usuario, ver documentos de
IAPago

Tipo de usuario para registar
usuario, ver documentos de
IAPago

Numero de documento para
registar usuario, ver
documentos de IAPago

Célular para registar usuario,
ver documentos de IAPago

sessionToken para afiadir
tarjeta ver documentos IAPago

Visibilidad para la imagen de
tarjeta en cvv

Visibilidad para el botén

Number

Number

Number

Number

String

String

String

String

String

String

String

String

String

String

String

String

String

17

50

#6b715c





visiblelLogoPago

idsdk

jwt

successCallback

urlIAPagoSSO

urlIAPago

cancelar
Visibilidad para el logo PaGo

id sdk asignado para consumir
servicios IAPago

Json Web Token para consumir
servicios IAPago

Funcién Callback la respuesta

es en formato json, tiene que

implementar la logica segun la
respuesta

Url servicios SSO IAPago

Url servicios IAPago

String

String

Function

String

String





PaGo
Anexo
Android Native.pdf


Pago SDK Library para i0S Nativo

Esta libreria le permite integrar el SDK de Pago a su Aplciacion i0S. Puede registrar
un usuario o afladir tarjetas

Requerimientos

e 10S 10 o superior

Instalacion

* Drag libPagoSDKNative.a, PagoSDKNative.swiftmodule and Resources.bundle a su proyecto
* En la Configuracién del Proyecto > General Tab > Frameworks, Libraries.. afiada
libPagoSDKNative.a * Build Phases > Copy Bundle Resources > afiada Resources.bundle * In
Build Setting > Framework Search Paths afiada $(PROJECT_DIR)

* In Build Setting > Header Search Paths afiada $(PROJECT_DIR)

* In Build Setting > Swift Compiler - Search Paths > Import Paths afiada $(PROJECT_DIR)

Uso

* En su View Controller import PagoSDKNative * Herede PagoSDKDelegate e implemente la
funcion sendResponseBack(responseString aString: String?), en esta funcidén recibira la
respuesta en un String con la respuesta en formato json * Cree una variable con el
ViewController PagoSDK * Tiene que pasar un String en formato json con la estructura de
la siguiente tabla en la variable json. Ejemplo pagosdk.json = jsonstring * Asigne el
delegate de pagosdk a self. Ejemplo pagosdk.delegate = self * Presente el ViewController
PagoSDK. Ejemplo self.present(pagosdk, animated: true, completion: nil) Ejemplo:
{'backgrounColorSend': '#000000', 'fontSize':16, 'fontFamily':'Abel',

'placeHolderAlias':'', 'placeHolderCardNumber':'', 'placeHolderDueDate':"'"',
'placeHolderCvv':'', 'placeHolderCvv':'', 'labelCardNumber':'tarjeta',
'visiblelLabelCardNumber':'S', 'labelDueDate':'fecha', 'visiblelLabelDueDate':'S',
'labelCvv':'cvv', 'visiblelLabelCvv':'S', 'labelAlias':'Alias', 'visiblelLabelAlias':'S',
'colorPlaceHolders':'', 'colorTextFields':'', 'labelButtonSend':'Enviar',

'strokeColorTypeCard':'', 'fieldsHeightPx': @, 'borderSize': 0, 'boxRadiusPx':0,
'buttonHeight':0, 'buttonwidth':@, 'borderColor':'', 'visibleCardType':'S"',
'flowType':'0', 'email':'', 'tyc':'S', 'firstName':'', 'lastName':'', 'userType':'",
'documentNumber':'', 'cellphone':'', 'sessionToken':'83cbh8bf6-1eb7-40bd-89c7-
5e130bbd8b2d', 'visibleCardCvvImage':'S', 'visibleCancelButton':'S',
'visibleLogoPago':'S', 'idSdk':'', 'jwt':'', urlIAPagoSSO: 'https://sso-sso-
pruebas.apps-pruebas.credibanco.com/auth/realms/IAPaGo/protocol/openid-connect/"',
urlIAPago: 'https://testsrv.credibanco.com/PaGoIntegration/ia/'};

Propiedades

Valor por

Propiedad Descripcién Tipo
Defecto

Color para boton enviar (E1l
backgrounColorSend color debe estar en String #93be2a
hexadecimal )

draw Propeiedad para dibujar el String





fontSize

fontFamily

placeHolderAlias

placeHolderCardNumber

placeHolderDueDate

placeHolderCvv

labelCardNumber

visiblelLabelCardNumber

labelDueDate

visibleLabelDueDate

labelCvv

visiblelLabelCvv

labelAlias

visiblelLabelAlias

colorPlaceHolders

colorTextFields

labelButtonSend

strokeColorTypeCard

formulario, enviar siempre ''

Tamafio en px para las fuentes
(Por defecto enviar 0)

Familia de fuente, puede ser
alguno de los siguientes
valores Abel, Amaranth, Asap,
Gentium, Glegoo, Junge,
Montserrat, PoiretOne,
Quicksand, Signika,
Sourcesans, Ubuntu

Placeholder para el campo
alias

Placeholder para el campo
numero de tarjeta

Placeholder para el campo
fecha vencimiento

Placeholder para el campo Cvv

Label para el campo numero de
tarjeta

Visibilidad para el label
alias

Label para el campo fecha de
vencimiento

Visibilidad para el label
fecha de vencimiento

Label para el campo Cvv

Visibilidad para el label Cvv

Label Para el campo alias

Visibilidad para el lable
Alias

Color para los PlaceHolders
(E1 color debe ser en
hexadecimal )

Color para los campos de
texto(El color debe ser en
hexadecimal )

Label para el botén enviar

Color los botones de tipo de
tarjeta(El color debe ser en
hexadecimal )

Number

String

String

String

String

String

String

String

String

String

String

String

String

String

String

String

String

String

16

Sourcesans

Numero de
tarjeta

Vencimiento

Cvv
S

Personaliza
tu tarjeta

#ededed

#FFFFFF

Enviar

#93be2a





fieldsHeightPx

borderSize

boxRadiusPx

buttonHeight

buttonwidth

borderColor

visibleCardType

flowType

email

tyc

firstName

lastName

userType

documentNumber

cellphone

sessionToken

visibleCardCvvImage

Tamafio en px para la altura de
los campos (por defecto enviar
0)

Tamafio en px para los bordes
(por defecto enviar 0)

Tamafio en px para el radio
(por defecto enviar 0)

Tamafio en px para la altura
del botdén enviar (por defecto
enviar 0)

Tamafio en % para el ancho del
botén enviar (por defecto
enviar 0)

Color para los bordes (El
color debe ser en hexadecimal

)

Visibilidad para los botones
de tipo de tarjeta

Tipo de flujo (1=Registar
usuario 0= Anadir tarjeta)

Email para registar usuaario,
ver documentos de IAPago

Tyc para registar usuaario,
ver documentos de IAPago

Primer Nombre para registar
usuario, ver documentos de
IAPago

Apellidos para registar
usuario, ver documentos de
IAPago

Tipo de usuario para registar
usuario, ver documentos de
IAPago

Numero de documento para
registar usuario, ver
documentos de IAPago

Célular para registar usuario,
ver documentos de IAPago

sessionToken para afiadir
tarjeta ver documentos IAPago

Visibilidad para la imagen de

Number

Number

Number

Number

Number

String

String

String

String

String

String

String

String

String

String

String

String

18

17

50

#6b715¢c





visibleCancelButton

visiblelLogoPago

idsdk

jwt

successCallback

urlIAPagoSSO

urlIAPago

tarjeta en cvv

Visibilidad para el botén
cancelar

Visibilidad para el logo PaGo

id sdk asignado para consumir
servicios IAPago

Json Web Token para consumir
servicios IAPago

Funcioén Callback la respuesta

es en formato json, tiene que

implementar la logica segun la
respuesta

Url servicios SSO IAPago

Url servicios IAPago

String

String

String

Function

String

String
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Pago SDK Plugin Para Cordova

Ese plugin le permite integrar el SDK de PaGo a su aplicativo Corodva. Puede registrar
un usuario o afiadir tarjetas.

Requerimientos

e Android 5 o superior
e 10S 10 o superior

Instalacion

cordova plugin add <path to plugin folder>/com.pharos.solutions.pagosdk-0.0.1.tgz

Uso

cordova.plugins.PagoSDK.callpago(jsonString: string, successCallback); Tiene que pasar
un String en formato json con la estrutura de la siguiente tabla Ejemplo:
{'backgrounColorSend': '#000000', 'fontSize':16, 'fontFamily': 'Abel',

'placeHolderAlias':'', 'placeHolderCardNumber':'',6 'placeHolderDueDate':"'",
'placeHolderCvv':'', 'placeHolderCvv':'', 'labelCardNumber':'tarjeta',
'visibleLabelCardNumber':'S', 'labelDueDate':'fecha', 'visiblelLabelDueDate':'S',
'labelCvv':'cvv', 'visiblelLabelCvv':'S', 'labelAlias':'Alias', 'visiblelLabelAlias':'S',
'colorPlaceHolders':'', 'colorTextFields':'', 'labelButtonSend':'Enviar',

'strokeColorTypeCard':'', 'fieldsHeightPx': O, 'borderSize': 0, 'boxRadiusPx':0,
'buttonHeight':0, 'buttonwidth':@, 'borderColor':'', 'visibleCardType':'S"',
'flowType':'0', 'email':'', 'tyc':'S', 'firstName':'', 'lastName':'', 'userType':'",
'documentNumber':'', 'cellphone':'', 'sessionToken':'83cbh8bf6-1eb7-40bd-89c7-
5e130bbd8b2d', 'visibleCardCvvImage':'S', 'visibleCancelButton':'S',
'visiblelLogoPago':'S', 'idSdk':'', 'jwt':'', urlIAPagoSSO: 'https://sso-sso-
pruebas.apps-pruebas.credibanco.com/auth/realms/IAPaGo/protocol/openid-connect/"',
urlIAPago: 'https://testsrv.credibanco.com/PaGoIntegration/ia/'};

Propiedades

Valor por

Propiedad Descripcién Tipo
Defecto

Color para boton enviar (El

backgrounColorsSend color debe estar en String #93be2a
hexadecimal )
Propeiedad para dibujar el

draw . . . String
formulario, enviar siempre ''

. Tamafio en px para las fuentes
fontSize ] Number 16
(Por defecto enviar 0)
fontFamily Familia de fuente, puede ser String Sourcesans
alguno de los siguientes
valores Abel, Amaranth, Asap,
Gentium, Glegoo, Junge,





placeHolderAlias

placeHolderCardNumber

placeHolderDueDate

placeHolderCvv

labelCardNumber

visiblelLabelCardNumber

labelDueDate

visiblelLabelDueDate

labelCvv

visiblelLabelCvv

labelAlias

visiblelLabelAlias

colorPlaceHolders

colorTextFields

labelButtonSend

strokeColorTypeCard

fieldsHeightPx

borderSize

boxRadiusPx

Montserrat, PoiretOne,
Quicksand, Signika,
Sourcesans, Ubuntu

Placeholder para el campo
alias

Placeholder para el campo
nimero de tarjeta

Placeholder para el campo
fecha vencimiento

Placeholder para el campo Cvv

Label para el campo numero de
tarjeta

Visibilidad para el label
alias

Label para el campo fecha de
vencimiento

Visibilidad para el label
fecha de vencimiento

Label para el campo Cvv

Visibilidad para el label Cvv

Label Para el campo alias

Visibilidad para el lable
Alias

Color para los PlaceHolders
(E1 color debe ser en
hexadecimal )

Color para los campos de
texto(El color debe ser en
hexadecimal )

Label para el botdn enviar

Color los botones de tipo de
tarjeta(El color debe ser en
hexadecimal )

Tamafio en px para la altura de
los campos (por defecto enviar
0)

Tamafio en px para los bordes
(por defecto enviar 0)

Tamafio en px para el radio

String

String

String

String

String

String

String

String

String

String

String

String

String

String

String

String

Number

Number

Number

Numero de
tarjeta

Vencimiento

Cvv
S

Personaliza
tu tarjeta

#ededed

#FFFFFF

Enviar

#93be2a

18





buttonHeight

buttonwidth

borderColor

visibleCardType

flowType

email

tyc

firstName

lastName

userType

documentNumber

cellphone

sessionToken

visibleCardCvvImage

visibleCancelButton

visiblelLogoPago

idsdk

(por defecto enviar 0)

Tamafio en px para la altura
del boton enviar (por defecto
enviar 0)

Tamafio en % para el ancho del
botén enviar (por defecto
enviar 0)

Color para los bordes (El
color debe ser en hexadecimal

)

Visibilidad para los botones
de tipo de tarjeta

Tipo de flujo (1=Registar
usuario 0= Afladir tarjeta)

Email para registar usuaario,
ver documentos de IAPago

Tyc para registar usuaario,
ver documentos de IAPago

Primer Nombre para registar
usuario, ver documentos de
IAPago

Apellidos para registar
usuario, ver documentos de
IAPago

Tipo de usuario para registar
usuario, ver documentos de
IAPago

Nimero de documento para
registar usuario, ver
documentos de IAPago

Célular para registar usuario,
ver documentos de IAPago

sessionToken para afiadir
tarjeta ver documentos IAPago

Visibilidad para la imagen de
tarjeta en cvv

Visibilidad para el botdén
cancelar

Visibilidad para el logo PaGo

id sdk asignado para consumir
servicios IAPago

Number

Number

String

String

String

String

String

String

String

String

String

String

String

String

String

String

17

50

#6b715c





jwt

successCallback

urlIAPagoSSO

urlIAPago

Json Web Token para consumir
servicios IAPago

Funcioén Callback la respuesta

es en formato json, tiene que

implementar la logica segun la
respuesta

Url servicios SSO IAPago

Url servicios IAPago

String

Function

String

String
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Pago SDK Plugin for Ionic

Ese plugin le permite integrar el SDK de PaGo a su aplicativo Ionic. Puede registrar
un usuario o afladir tarjetas. Este plugin se hace sobre el de Cordova.

Requerimientos

e Android 5 o superior
e 10S 10 o superior

Instalacidn
ionic cordova plugin add <path to plugin folder>/com.pharos.solutions.pagosdk-0.0.1.tgz

Copiar pago-sdk a la ruta project/node_modules/@ionic-native folder import { PagoSDK }
from '@ionic-native/pago-sdk'; a su app.module.ts y afiadalo a los providers

Uso
importe en su ts import { PagoSDK } from '@ionic-native/pago-sdk';
afiadalo a su constructor(public pagoSDK: PagoSDK) { }

Llamelo de la siguiente manera
this.pagoSDK.callpago(JSON.stringify(data)).then((result) => {
alert(JSON.stringify(result, undefined, 2)); }, (err) => { alert(JSON.stringify(err,
undefined, 2)); }); Tiene que pasar un String en formato json con la estrutura de la
siguiente tabla Example: {'backgrounColorSend':'#000000', 'fontSize':16,
'fontFamily': 'Abel', 'placeHolderAlias':'"',

'placeHolderCardNumber':'"', 'placeHolderDueDate':"'', 'placeHolderCvv':'',
'placeHolderCvv':'', 'labelCardNumber':'tarjeta', 'visiblelLabelCardNumber':'S',
'labelDueDate': 'fecha', 'visiblelLabelDueDate':'S', 'labelCvv':'cvv',
'visibleLabelCvv':'S', 'labelAlias':'Alias', 'visiblelLabelAlias':'S',
'colorPlaceHolders':'', 'colorTextFields':'', 'labelButtonSend':'Enviar',
'strokeColorTypeCard':"'', 'fieldsHeightPx': O, 'borderSize': 0, 'boxRadiusPx':0,
'buttonHeight':0, 'buttonwidth':@, 'borderColor':'', 'visibleCardType':'S"',
'flowType':'0', 'email':'', 'tyc':'S', 'firstName':'', 'lastName':'', 'userType':'",
'documentNumber':'', 'cellphone':'', 'sessionToken':'83cbh8bf6-1eb7-40bd-89c7-
5e130bbd8b2d', 'visibleCardCvvImage':'S', 'visibleCancelButton':'S',
'visiblelLogoPago':'S', 'idSdk':'', 'jwt':'', urlIAPagoSSO: 'https://sso-sso-
pruebas.apps-pruebas.credibanco.com/auth/realms/IAPaGo/protocol/openid-connect/"',
urlIAPago: 'https://testsrv.credibanco.com/PaGoIntegration/ia/'};

Tiene que pasar un String en formato json con la estrutura de la siguiente

tabla Ejemplo: {'backgrounColorSend':'#000000', 'fontSize':16, 'fontFamily':'Abel',
'placeHolderAlias':'', 'placeHolderCardNumber':'', 'placeHolderDueDate':"'",
'placeHolderCvv':'', 'placeHolderCvv':'', 'labelCardNumber':'tarjeta',
'visiblelLabelCardNumber':'S', 'labelDueDate':'fecha', 'visiblelLabelDueDate':'S',
'labelCvv':'cvv', 'visiblelLabelCvv':'S', 'labelAlias':'Alias',
'visiblelLabelAlias':'S', 'colorPlaceHolders':'', 'colorTextFields':'',
'labelButtonSend': 'Enviar', 'strokeColorTypeCard':'',6 'fieldsHeightPx': 0O,
'borderSize': 0, 'boxRadiusPx':0, 'buttonHeight':0, 'buttonwidth':0, 'borderColor':'',
'visibleCardType':'S', 'flowType':'0', 'email':'', 'tyc':'S', 'firstName':'',





'lastName':'', 'userType':'', 'documentNumber':'',6 'cellphone':'',

'sessionToken': '83ch8bf6-1eb7-40bd-89c7-5e130bbd8b2d', 'visibleCardCvvImage':'S',
'visibleCancelButton':'S', 'visiblelLogoPago':'S', 'idSdk':'', 'jwt':'', urlIAPagoSSO:
'https://sso-sso-pruebas.apps-
pruebas.credibanco.com/auth/realms/IAPaGo/protocol/openid-connect/', urlIAPago:

'https://testsrv.credibanco.com/PaGoIntegration/ia/'}; "

Propiedades
. L X Valor por
Propiedad Descripcién Tipo
Defecto
Color para botén enviar (El
backgrounColorSend color debe estar en String #93be2a
hexadecimal )
Propeiedad para dibujar el
draw P ] P . J String
formulario, enviar siempre ''
. Tamafio en px para las fuentes
fontSize ] Number 16
(Por defecto enviar 0)
Familia de fuente, puede ser
alguno de los siguientes
valores Abel, Amaranth, Asap,
fontFamily Gentium, Glegoo, Junge, String Sourcesans
Montserrat, PoiretOne,
Quicksand, Signika,
Sourcesans, Ubuntu
Placeholder para el campo
placeHolderAlias . P P String
alias
Placeholder para el campo
placeHolderCardNumber ) p. P String
numero de tarjeta
Placeholder para el campo
placeHolderDueDate . P P String
fecha vencimiento
placeHolderCvv Placeholder para el campo Cvv String
Label para el campo numero de Numero de
labelCardNumber ] P P String ]
tarjeta tarjeta
Visibilidad para el label
visibleLabelCardNumber , P String s
alias
Label para el campo fecha de . L.
labelDueDate o String Vencimiento
vencimiento
o Visibilidad para el label .
visiblelLabelDueDate o String S
fecha de vencimiento
labelCvv Label para el campo Cvv String Cvv
visiblelLabelCvv Visibilidad para el label Cvv String S



https://sso-sso-pruebas.apps-pruebas.credibanco.com/auth/realms/IAPaGo/protocol/openid-connect/'

https://testsrv.credibanco.com/PaGoIntegration/ia/'%7D;%60



labelAlias

visibleLabelAlias

colorPlaceHolders

colorTextFields

labelButtonSend

strokeColorTypeCard

fieldsHeightPx

borderSize

boxRadiusPx

buttonHeight

buttonwidth

borderColor

visibleCardType

flowType

email

tyc

firstName

Label Para el campo alias

Visibilidad para el lable
Alias

Color para los PlaceHolders
(E1 color debe ser en
hexadecimal )

Color para los campos de
texto(El color debe ser en
hexadecimal )

Label para el botén enviar

Color los botones de tipo de
tarjeta(El color debe ser en
hexadecimal )

Tamafio en px para la altura de
los campos (por defecto enviar
0)

Tamafio en px para los bordes
(por defecto enviar 0)

Tamafio en px para el radio
(por defecto enviar 0)

Tamafio en px para la altura
del botdén enviar (por defecto
enviar 0)

Tamafio en % para el ancho del
botéon enviar (por defecto
enviar 0)

Color para los bordes (El
color debe ser en hexadecimal

)

Visibilidad para los botones
de tipo de tarjeta

Tipo de flujo (1=Registar
usuario 0= Anadir tarjeta)

Email para registar usuaario,
ver documentos de IAPago

Tyc para registar usuaario,
ver documentos de IAPago

Primer Nombre para registar
usuario, ver documentos de
IAPago

String

String

String

String

String

String

Number

Number

Number

Number

Number

String

String

String

String

String

String

Personaliza
tu tarjeta

#ededed

#FFFFFF

Enviar

#93be2a

18

17

50

#6b715¢C





lastName

userType

documentNumber

cellphone

sessionToken

visibleCardCvvImage

visibleCancelButton

visiblelLogoPago

idsdk

jwt

successCallback

urlIAPagoSSO

urlIAPago

Apellidos para registar
usuario, ver documentos de
IAPago

Tipo de usuario para registar
usuario, ver documentos de
IAPago

Nimero de documento para
registar usuario, ver
documentos de IAPago

Célular para registar usuario,
ver documentos de IAPago

sessionToken para afiadir
tarjeta ver documentos IAPago

Visibilidad para la imagen de
tarjeta en cvv

Visibilidad para el botdn
cancelar

Visibilidad para el logo PaGo

id sdk asignado para consumir
servicios IAPago

Json Web Token para consumir
servicios IAPago

Funcioén Callback la respuesta

es en formato json, tiene que

implementar la logica segun la
respuesta

Url servicios SSO IAPago

Url servicios IAPago

String

String

String

String

String

String

String

String

String

Function

String

String
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react-native-pago-sdk-library

Empezando

$ npm 1 {path to package}/react-native-pago-sdk-library.tgz --save

Instalacién principalmente automatica

$ react-native link react-native-pago-sdk-library

Instalacién Manual

ios
1. Abra el espacio de trabajo de su proyecto con XCode.
yourprojectliosll yourproject.xcworkspace
2. En XCode, en el navegador de proyectos, arrastre y suelte el proyecto de react-
native-pago-sdk-library desde node-modules [ react-native-pago-sdk-library 0 ios
0 RnPagoSDK.xcodeproj .
3. Seleccione [your_project] configuration 0 Build Phases [ Dependencies and add
RNPagoSdk 0 Resources
4. Seleccione [your_project] configuration 0 Build Phases [0 Copy bundle resources
and add Resources.bundle . puede arrastrarlo desde RNPagoSdk.xcodeproh [
Products [0 Resources.bundle
5. Si no tiene un puente de Objective-C, agregue uno creando un archivo Swift
vacio
6. Vaya a node-modules [ react-native-pago-sdk-library 0 ios y ejecute pod install
7. Si ve este error can't locate file for: -1Pods-RnPagoSDK en el build vaya a
RnPagoSDK.xcodeproj 0 RNPagoSDK target 0 Build Phases [ Link Binary with
libraries y elimine 1ibPods-RnPagoSDK.a
Android
1. Abra android/app/src/main/java/[...]/MainActivity.java
o Afada import com.reactlibrary.RNPagoSdkLibraryPackage; a las
importaciones en la parte superior del archivo.
2. Agregue las siguientes lineas a android/settings.gradle (tal vez esto ya sea
este por el comando react-native link):
include ':react-native-pago-sdk-library'
project(':react-native-pago-sdk-library').projectDir = new
File(rootProject.projectDir, '../node_modules/react-native-pago-sdk-
library/android')
3. Inserte las siguientes lineas dentro del bloque de dependencias en
android/app/build.gradle :
implmentation project(':react-native-pago-sdk-library')
implementation "com.facebook.react:react-native:+"
implementation 'androidx.appcompat:appcompat:1.1.0-rcO1’'
implementation 'androidx.swiperefreshlayout:swiperefreshlayout:1.1.0-
alphao2'
4. Agregar un tema al archivo app/src/main/AndroidManifest.xml :





Example android:theme="@style/AppTheme"

talvez ya lo tenga.

Usage

No lo afiada a un <View>
2. Definir estilos de contenedor. Ejemplo:

container: {

flex: 1,

justifyContent: 'center',
alignItems: 'center',
backgroundColor: '#F5FCFF'

}

import RNPagoSdkLibrary from 'react-native-pago-sdk-library';

<PagoView style={styles.container}

backgrounColorSend={"'"}
fontSize={16}
fontFamily={"'"'}
placeHolderAlias={"'"}
placeHolderCardNumber={"'"}
placeHolderDueDate={'MM/YY'}
placeHolderCvv={""}
labelCardNumber={"'"'}
visiblelLabelCardNumber={true}
labelDueDate={""}
visiblelLabelDueDate={true}
labelCvv={"'"'}
visiblelLabelCvv={true}
labelAlias={"'"}
visiblelLabelAlias={true}
colorPlaceHolders={""}
colorTextFields={"'"'}
labelButtonSend={""'}
strokeColorTypeCard={""}
fieldsHeightPx={0}
borderSize={0}
boxRadiusPx={0}
buttonHeight={0}
buttonwidth={50}
borderColor={"'"'}
email={""}

tyc={""}

firstName={""'}
lastName={"'"'}
userType={""}
documentNumber={""'}
cellphone={""}





visibleCardType={true}

visibleCardCvvImage={true}

visibleCancelButton={true}

visiblelLogoPago={true}

flowType={1}

sessionToken={"'"}

draw={""}

idsdk={""}

url={"'https://testsrv.credibanco.com/PaGoIntegration/ia/"'}

urlSSo={'https://sso-sso-pruebas.apps-
pruebas.credibanco.com/auth/realms/IAPaGo/protocol/openid-connect/"'}

jwt=
{'eyJhbGci0iJSUzIINiISInR5cCIg0iAiS1dUIiwia2lkIiA6ICIOCGtIc1M4VDhQeG9yZHpHLS10UESXSULVC:
r_ngCIa®EVIY05g08fXe3UADYFPQYSFF0q7jA5ZyqbKBt2DAH1ZP1uzf0oZK4JIQv27SAHCc1acuRot 7RTCiYtQdOl1:
dA-BfFUOH5gVANGDAYOV1jS5-
5wOpzP2MO2enUJAquIhnR4ANtZmgiwugRt IEV59wp48Rh6w3iNSFPwdBhp8Ycn3ibQhzkNT6LItO05uUIKjgKg '}

onSendCancel={this._sendCancel}

onSendRequest={this._sendRequest}

</PagoView>
_sendRequest(event: Event) {

console.log(event.nativeEvent.response)

3

_sendCancel(event: Event) {

console.log(event.nativeEvent.response)

Properties

Valor por

Propiedad Descripcién Tipo
Defecto

Color para boton enviar (El

backgrounColorSend color debe estar en String #93be2a
hexadecimal )
Propeiedad para dibujar el

draw ] . 3 String
formulario, enviar siempre ''

. Tamafio en px para las fuentes
fontSize ] Number 16
(Por defecto enviar 0)

fontFamily Familia de fuente, uno de los String Sourcesans
valores Abel, Amaranth, Asap,
Gentium, Glegoo, Junge,





placeHolderAlias

placeHolderCardNumber

placeHolderDueDate

placeHolderCvv

labelCardNumber

visiblelLabelCardNumber

labelDueDate

visiblelLabelDueDate

labelCvv

visiblelLabelCvv

labelAlias

visiblelLabelAlias

colorPlaceHolders

colorTextFields

labelButtonSend

strokeColorTypeCard

fieldsHeightPx

borderSize

boxRadiusPx

Montserrat, PoiretOne,
Quicksand, Signika,
Sourcesans, Ubuntu

Placeholder para el campo
alias

Placeholder para el campo
nimero de tarjeta

Placeholder para el campo
fecha vencimiento

Placeholder para el campo Cvv

Label para el campo numero de
tarjeta

Visibilidad para el label
alias

Label para el campo fecha de
vencimiento

Visibilidad para el label
fecha de vencimiento

Label para el campo Cvv

Visibilidad para el label Cvv

Label Para el campo alias

Visibilidad para el lable
Alias

Color para los PlaceHolders
(E1 color debe ser en
hexadecimal )

Color para los campos de
texto(El color debe ser en
hexadecimal )

Label para el botdn enviar

Color los botones de tipo de
tarjeta(El color debe ser en
hexadecimal )

Tamafio en px para la altura de
los campos (por defecto enviar
0)

Tamafio en px para los bordes
(por defecto enviar 0)

Tamafio en px para el radio

String

String

String

String

String

Boolean

String

Boolean

String

Boolean

String

Boolean

String

String

String

String

Number

Number

Number

Numero de
tarjeta

true

Vencimiento

true

Cvv
true

Personaliza
tu tarjeta

true

#ededed

#FFFFFF

Enviar

#93be2a

18





buttonHeight

buttonwidth

borderColor

visibleCardType

flowType

email

tyc

firstName

lastName

userType

documentNumber

cellphone

sessionToken

visibleCardCvvImage

visibleCancelButton

visiblelLogoPago

idsdk

(por defecto enviar 0)

Tamafio en px para la altura
del boton enviar (por defecto
enviar 0)

Tamafio en % para el ancho del
botén enviar (por defecto
enviar 0)

Color para los bordes (El
color debe ser en hexadecimal

)

Visibilidad para los botones
de tipo de tarjeta

Tipo de flujo (1=Registar
usuario 0= Afiadir tarjeta)

Email para registar usuaario,
ver documentos de IAPago

Tyc para registar usuaario,
ver documentos de IAPago

Primer Nombre para registar
usuario, ver documentos de
IAPago

Apellidos para registar
usuario, ver documentos de
IAPago

Tipo de usuario para registar
usuario, ver documentos de
IAPago

Nimero de documento para
registar usuario, ver
documentos de IAPago

Célular para registar usuario,
ver documentos de IAPago

sessionToken para afiadir
tarjeta ver documentos IAPago

Visibilidad para la imagen de
tarjeta en cvv

Visibilidad para el botdn
cancelar

Visibilidad para el logo PaGo

id sdk asignado para consumir
servicios IAPago

Number

Number

String

Boolean

String

String

String

String

String

String

String

String

String

Boolean

Boolean

Boolean

String

17

50
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true

true

true

true





jwt

url

urlsso

onSendCancel

onSendRequest

Json Web Token para consumir
servicios IAPago

Url para los servicios IAPago

Url para los servicios IAPago
SSO

Funcioén Callback para el botoén
cancelar, la respuesta es en
formato json, tiene que
implementar la logica segun la
respuesta

Funcioén Callback para el botoén
enviar, la respuesta es en
formato json, tiene que
implementar la logica segun la
respuesta

String

String

String

Function

Function
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Pago SDK Web - JS

Este SDK Web - JS le permite integrar el SDK de PaGo a su aplicativo Web. Puede
registrar un usuario o afladir tarjetas.

Requerimientos

e Safari 10.1 o superior

e Safari i0S 10.3 o superior

e« Edge 79 o superior

e Firefox 63 o superior

¢ Chrome 67 o superior

e« Opera 64 o superior

¢ Chrome for Android 85 o superior

Instalacion

e Afiada el archivo pagosdk.js y la carpeta assets a su aplicacidén web

¢ Afada dentro del tag de la pagina en donde lo vaya a usar el tag script
apuntando a la ruta donde este el archivo pagosdk.js

e Ej: <script type="text/javascript" src="./pagosdk.js"></script>

Uso

Cree un elemento usando javascript o algun otro lenguaje web, que permita manipular el
dom Ej: var pagosdkelement = document.createElement("pago-sdk-web"); A este elemento
asignele un atributo id y un atributo jsondata Ej: pagosdkelement.setAttribute( 'id',
'pagosdk'); pagosdkelement.setAttribute( 'jsondata', JSON.stringify(data)); Tiene que
pasar un String en formato json con la estrutura de la siguiente tabla al atributo
jsondata Ejemplo: {'backgroundColorSend':'#000000', 'fontSize':16,

'fontFamily': 'Abel', 'placeHolderAlias':'',

'placeHolderCardNumber':'", 'placeHolderDueDate':'', 'placeHolderCvv':'',
'placeHolderCvv':'', 'labelCardNumber':'tarjeta', 'visiblelLabelCardNumber':'true',
'labelDueDate': 'fecha', 'visiblelLabelDueDate':'true', 'labelCvv':'cvv',
'visibleLabelCvv':'true', 'labelAlias':'Alias', 'visiblelLabelAlias':'true',

'colorPlaceHolders':'', 'colorTextFields':'', 'labelButtonSend':'Enviar',
'strokeColorTypeCard':'', 'fieldsHeightPx': 0, 'borderSize': 0, 'boxRadiusPx':0,
'buttonHeight':0, 'buttonwidth':®, 'borderColor':'',6 'visibleCardType':'true',
'flowType':'0', 'email':'', 'tyc':'true', 'firstName':'',6 'lastName':'',6 ‘'userType':'',

'documentNumber':'', 'cellphone':'', 'sessionToken':'83ch8bf6-1eb7-40bd-89c7-
5e130bbd8b2d', 'visibleCardCvvImage':'true', 'visibleCancelButton':'true',
'visibleLogoPago': 'true', 'idSdk':'', 'jwt':'', urlIAPagoSSO: 'https://sso-sso-
pruebas.apps-pruebas.credibanco.com/auth/realms/IAPaGo/protocol/openid-connect/"',
urlIAPago: 'https://testsrv.credibanco.com/PaGoIntegration/ia/'}; Asigene al elemento 2
listeners, uno es para cancelar y el otro para recibir la respuesta del envio

" Ej: pagosdkelement.addEventListener('cancelNotify', function(event) {
alert(event.detail); console.log(event.detail);
pagosdkelement.parentNode.removeChild(pagosdkelement);
document.getElementById('divdata').style.display = "";





i

pagosdkelement.addEventListener('sendNotify', function(event) {
alert(event.detail);
console.log(event.detail);
pagosdkelement.parentNode.removeChild(pagosdkelement);
document.getElementById('divdata').style.display = "";

i

en ambos listener va a llegar una respuesta en formato json string, ya sea con la

cancelacién o con la respuesta del envio

Propiedades

Propiedad Descripciodn

Color para botén enviar (El
backgroundColorSend color debe estar en hexadecimal

)

Propeiedad para dibujar el
formulario, enviar siempre ''

draw

. Tamafio en px para las fuentes
fontSize .
(Por defecto enviar 0)

Familia de fuente, alguno de los
valores: Abel, Amaranth, Asap,
fontFamily Gentium, Glegoo, Junge,
Montserrat, PoiretOne,
Quicksand, Signika, Sourcesans,

Ubuntu
placeHolderAlias Placeholder para el campo alias

Placeholder para el campo numero

placeHolderCardNumber .
de tarjeta

Placeholder para el campo fecha

placeHolderDueDate o
vencimiento
placeHolderCvv Placeholder para el campo Cvv
Label para el campo numero de
labelCardNumber P P

tarjeta
visiblelLabelCardNumber Visibilidad para el label alias

Label para el campo fecha de
labelDueDate . P P
vencimiento

Visibilidad para el label fecha
de vencimiento

visiblelLabelDueDate

Tipo

String

String

Number

String

String

String

String

String

String

String

String

String

Valor por
Defecto

#93be2a

16

Sourcesans

Numero de
tarjeta

true

Vencimiento

true





labelCvv

visiblelLabelCvv

labelAlias

visibleLabelAlias

colorPlaceHolders

colorTextFields

labelButtonSend

strokeColorTypeCard

fieldsHeightPx

borderSize

boxRadiusPx

buttonHeight

buttonwidth

borderColor

visibleCardType

flowType

email

tyc

firstName

Label para el campo Cvv

Visibilidad para el label Cvv

Label Para el campo alias

Visibilidad para el lable Alias

Color para los PlaceHolders (El
color debe ser en hexadecimal )

Color para los campos de
texto(E1l color debe ser en
hexadecimal )

Label para el botdén enviar

Color los botones de tipo de
tarjeta(El color debe ser en
hexadecimal )

Tamafio en px para la altura de
los campos (por defecto enviar
0)

Tamafio en px para los bordes
(por defecto enviar 0)

Tamafio en px para el radio (por
defecto enviar 0)

Tamafio en px para la altura del
botén enviar (por defecto enviar
0)

Tamafio en % para el ancho del
botéon enviar (por defecto enviar
0)

Color para los bordes (El color
debe ser en hexadecimal )

Visibilidad para los botones de
tipo de tarjeta

Tipo de flujo (1=Registar
usuario 0= Afadir tarjeta)

Email para registar usuaario,
ver documentos de IAPago

Tyc para registar usuaario, ver
documentos de IAPago

Primer Nombre para registar
usuario, ver documentos de
IAPago

String

String

String

String

String

String

String

String

Number

Number

Number

Number

Number

String

String

String

String

String

String

Cvv
true

Personaliza
tu tarjeta

true

#ededed

#FFFFFF

Enviar

#93be2a

18

17

50

#6b715c

true





lastName

userType

documentNumber

cellphone

sessionToken

visibleCardCvvImage

visibleCancelButton

visiblelLogoPago

idsdk

jwt

urlIAPagoSSO

urlIAPago

Apellidos para registar usuario,

ver documentos de IAPago

Tipo de usuario para registar
usuario, ver documentos de
IAPago

Numero de documento para

registar usuario, ver documentos

de IAPago

Célular para registar usuario,
ver documentos de IAPago

sessionToken para afiadir tarjeta

ver documentos IAPago

Visibilidad para la imagen de
tarjeta en cvv

Visibilidad para el botdén
cancelar

Visibilidad para el logo PaGo

id sdk asignado para consumir
servicios IAPago

Json Web Token para consumir
servicios IAPago

Url servicios SSO IAPago

Url servicios IAPago

String

String

String

String

String

String

String

String

String

String

String

String

true

true

true
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e secondName:Elapellidodelusuario.

e userType: El tipo de documento de identificacién del usuario, solo toma cuatro
valores posibles, 1 para Cédula de Ciudadan(a, 4 para Cédula de Extranjer{a, 5 para
Pasaporte, 6 paraOtro.

e documentNumber:Elnimerodel documento de identidad delusuario aregistrar.

e cellphone:Ndmerode celular delusuario aregistrar.

e cvv:Numero CCV2de latarjetade crédito/débito delusuario aregistrar.

e cardNumber:Elnimerode tarjetade crédito/débito delusuarioaregistrar.

e alias:El alias que seledarda latarjeta.

e validDate:Fechade expiracionde latarjeta.

e cardType: Tipo de la tarjetaa registrar, solo toma dos posibles valores, cd para
tarjetade crédito,db paratarjetadébito.

Respuesta
HTTPStatus | StatusCode Message
400 5 El usuarioya existe.
400 / Correoelectronico conformatoinvalido.
400 8 Campos con valores vacios.
El tipo de documento debe ser1(CC),4 (CE), 5 (Pasaporte)o
400 9
6 (Otro)
400 10 Elusuariono aceptd los Términosy condiciones.
400 11 El tipode tarjetanoesvélido.
400 12 La fechade expiracidnde latarjetanoesvalida.
400 13 El nimero de celular no es valido.
Validaciones diarias excedidas. Favor validar nuevamenteel
500 14 . -
d{ade manana.
500 15 Error alrealizar el microdébito/reverso”
Error desconocido al realizarlavalidaciénde titularidad de
500 16 .
tarjeta.
500 17 Erroralrealizar microdébito/reverso.
200 18 Serequiere lavalidaciénde microdébito
200 19 Validacidnde tarjetaexitosa
500 20 No existe laidentificacidn.
500 21 No coincidenlos datos.
500 22 Valido con documento no vigente.
500 23 Tipo de Documento Errado.
500 24 Elndmero de tarjetano corresponde alaidentificaciéndada.
500 25 La tarjetaexisteperonoesvalidaparatransar.

0N Material de Uso Publico
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500 26 El nimerono es de una tarjetade crédito.

500 27 Elteléfonono coincide.

500 28 El email no coincide.

500 29 Error general.

500 30 Cliente contarjetaactivaenentidad.

500 31 Cliente sintarjetaactivaenentidad.

500 32 Error desconocido envalidacidénde datacredito
500 33 Erroralguardar elregistrode usuario.

200 34 Registro de usuario exitoso.

500 36 Erroralrealizar latransaccidn

El objetoderespuestaserdde tipo JSONyestddefinidode estamanera:

{

"statusCode": codigoDeEstado,
"message" : Mensaje

}

Donde elvalor que tengalapropiedad statusCodeserd el céddigo de larespuesta,y message
serdelmensaje asociado alarespuestasobre lapeticiénenviadaanteriormente.

De esamanera, los cddigos de respuestay los mensajes que podrdn obtenerse de acuerdo
al estadodelregistroaconsultar seran:

3. Pago (compra y Anulacion) — Venta No Presente

El servicio de pago comprende dos operaciones basicas: Autorizacidny Anulacion. De esa
formase describird cadauna de esas dos operaciones as(:

Se mostrardlaURL,

Semostrardel objetode peticién,

Se describirdcadaunode los campos que posee el objeto de peticidn,
Semostrardelobjetode respuesta

Se describirdcadauno de los campos que posee el objeto de respuesta.

Ui~ Wi -

Peticién Autorizacion

Usar una peticiénde tipo POST coneste objetode peticidn. Encaso de utilizar Postman
parapruebas, se puede usar un objetorawde tipo JSON.Importante comprobar que en
Headers existaelatributo Content-Type conelvalor application/json:

{
"cardToken":
"dabc@ld13af61e44bb152b57b7bd214a0a45ec316e49f2a04cd308c4dee940f0",
"dues": 1,
"iva": 9400,

IBN Material de Uso Publico
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"purchaseCode":"421252534",
"totalAmount" :94000,
"terminalCode":"00035746",
"ipAddress":"127.0.0.1",
"commerceId": 2066,
"commerceCode":"015179914"

Se describirdncadauno de los campos de la peticidnpresentadaanteriormente mostrando
elnombre del campo, sutipo,y sudescripciéon.Los campos que tengan mas campos dentro
de simismos encerrados entre corchetes {}sontambiénobjetosy sus campos tambiénse
describirande lamismamaneraencomo se describenlos demas campos.

o cardToken:Eltokenque identificaalatarjetaque se usaradparaeste pago.
e dues:Cantidad de cuotas a diferir estepago.

e iva:Montode |VA paraeste pago.

e purchaseCode:Elnimerode ordende este pago.

e totalAmount:El valor total apagar.

e ipAddress:Ladireccién|P desde dondeserealizalapeticiénde pago.

e terminalCode:Elcddigo delterminal delcomercio.

e commerceld:ElID delcomercio.

e commerceCode:Elcddigo dnico del comercio.

Peticidn Anulacién

El servicio la anulacidn debe efectuarse antes de las 11pm del dia de realizacién de la
compra, paraque este quedeaplicadoelmismo dia. Encaso que laanulacidn se haga después
delas 11pmdeldiaderealizaciénde lacompray estaseaautorizada, estatendrdefectoal
5 diahabil derealizada, por los proceso de canje y compensacidn.

Usar unapeticionde tipo POST conesteobjeto de peticidn. Encaso de utilizar Postman para
pruebas, se debe usar un objeto raw de tipo JSON. Importante comprobar que en Headers
existaelatributo Content-Type conelvalor application/json:

{

"purchaseCode": "421252534",
"commerceId": 2066

IPA Material de Uso Publico
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Se describirdncadauno de los campos de la peticiénpresentadaanteriormente mostrando
elnombre del campo, sutipo,y sudescripcidn.

e purchaseCode:Cddigode lacompraarealizar laanulacidn, campo de tipo caracter.
e commerceld:ID del comercioendonde serealizaraelreversode lacompra,campo
de tipoentero.

Respuesta para autorizacion y Anulacion
El objetoderespuestaserdde tipo JSONyestadefinidode estamanera:

{
"statusCode": codigoDeEstado,
"message": Mensaje,
"responseEntity" : {
"authorizationCode": "866262",
"errorCode": "00",
"additionalMessage": "",
"authorizedAmount": "000000400000",
"errorMessage": "Aprobada"
}
}

Donde elvalor que tengalapropiedad statusCode serd el cddigo de larespuesta, y message
serdelmensaje asociado alarespuestasobre lapeticionenviadaanteriormente.

El campo responseEntity esun objeto que contendrd el objeto de respuesta de vpayment.
Dicho objeto estd definido de estamanera:

HTTPStatus| StatusCode Message
200 35 Transacciénexitosa
500 36 Error alrealizar latransaccion
404 37 Noseencop?réelconmrckxnosepuedeconﬂnuarcon
la transaccion.
401 38 El loginde aplicacionno estdasociado al comercio.
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Paraque una transaccionse dé como aprobada, debe cumplir los siguientes tres criterios:

1. Elobjetoderespuestaelcampo“errorcode”debeestarenQ0.
2. Enelcampo “errorMessage”deber salir“Aprobada” o “Autorizada”.
3. Deexistiruncampo “authorizationCode”el cual es un campo alfanumérico.

4. Microdébito

El servicio de microdébito permitird completarlavalidaciénde creaciénde unusuario o de
adiciénde una nueva tarjetaencasode que enelproceso de validaciénconDatacréditose
haya determinado que latarjetausadanoes de propiedad delusuario, perotanto los datos
de tarjetacomo los datos de usuario soncorrectos.Se preguntardal usuario por el valor
que le fue debitado de latarjetaconel finde comprobar suidentidad.

Peticion

Usar una peticidonde tipoPOST coneste objetode peticidon.Encaso de usar Postmanpara
pruebas, se debe usar unobjetorawde tipo JSON.Importante comprobar que enHeaders
existaelatributo Content-Type conelvalor application/json:

{

"value" : ,

"tOken (1] : nn

}

Se describirdncadauno de los campos de la peticiénpresentadaanteriormente mostrando
elnombre del campo, sutipo,y sudescripcidn.Los campos que tenganmas campos dentro
de s{mismos encerrados entrecorchetes {}sontambién objetosy sus campos tambiénse
describirande lamismamaneraencdédmo se describenlos demas campos.

e value: Valor que fue débitado al usuario, campo de tipo string
e token:tokende validaciénde microdébito productodelregistro, campo de tipo
string
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Respuesta
Donde elvalor que tengalapropiedad statusCode serd el codigo de larespuesta, message
serdelmensaje asociado alarespuestasobre lapeticionenviadaanteriormente.

De esamanera, los codigos de respuestaylos mensajes que podranobtenerse de acuerdo
alresultadode laoperaciénseran:

HTTPStatus| StatusCode| Message
Error alobtener valores desdeeltokende
500 4 .,
authorizacidn
500 Sevalidd exitosamente el microdébito. Usuario
39 registrado.
200 Sevalidd exitosamente el microdébito. Tarjeta
registrada.
400 40 L{mite de intentos diariosexcedido.
Error alrealizar lavalidacidn, estado de usuario no
400 :
41 valido.
500 Error alrealizar lavalidacidn.
500 Validacidnfallida.

5. Autenticacion

El servicio de autenticacidnpermitird aun usuario iniciar sesiénconelfinde poder hacer
uso de los servicios que requierenunaautenticacionpreviapor partedelusuario, como lo
son:Pagos, Listado de Tarjetas, Adiciény Eliminaciénde Tarjetas.

Peticion

Usar una peticidonde tipo POST coneste objetode peticidn. Encaso de utilizar Postman
parapruebas,se debe usar un objetorawde tipo JSON.Importante comprobar que en
Headers existael atributo Content-Type conelvalor application/json:

{
"emai]." : n ll’

"otp

}

Se describirdncadauno de los campos de la peticiénpresentadaanteriormente mostrando
elnombre del campo, sutipo,y sudescripcidn.Los campos que tenganmas campos dentro
de simismos encerrados entrecorchetes {} sontambiénobjetosy sus campos tambiénse
describirdnde lamismamaneraencomo se describenlos demas campos.
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e email:Email delusuario a autenticar, campo de tipo string
e otp:OTPrecibidaporelusuarioenelcorreode iniciode sesién, campo de tipo
string

Respuesta
El objetoderespuestaserdde tipoJSONyestddefinidode estamanera:

{
"statusCode": codigoDeEstado,
"message": "Mensaje",
"token": "0123456789abcdef”

}

Donde elvalor que tengalapropiedad statusCode serdel cddigo de larespuesta, message
serdelmensaje asociado alarespuestasobre lapeticidnenviadaanteriormente, y token
seraun numero hexadecimal que representaralasesioniniciadacomoresultadode la
autenticacidn, dicho tokenserdnecesarioparael consumo de los demas servicios de |A
PaGo.

De esamanera, los codigos de respuestaylos mensajes que podranobtenerse de acuerdo
alresultadode laoperaciénseran:

HTTPStatus| StatusCode Message
Error alobtener valores desdeeltokende
500 4 N
authorizacidn
200 42 Autenticaciéncorrecta.
400 ErroralvalidarelOTP
401 43 OTP no valido.
500 ErroralvalidarelOTP
401 44 OTP no valido.
403 45 Nudmero maximo de intentos excedido, favor generar
nuevamente el OTP.
La fechade vigenciadel OTP se havencido, favor
401 46
generar nuevamente el OTP.
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6. Cierre Sesion

Este servicio permitirdaunusuario cerrar susesiénenelcontextodelAPaGo,
automaticamente cadasesidénserdcerradatranscurridos 90 dias después deliniciode
sesion.

Peticion

Usar una peticidnde tipo DELETE conestacabecerade peticidn:

"sessionToken"

Enesacabecerade peticidnse pondrdeltokende sesidnobtenidoenelserviciode
autenticacion.

Respuesta
El objetoderespuestaseradde tipo JSONyestadefinidode estamanera:

{
"statusCode": codigoDeEstado,
"message": "Mensaje",

}

Donde elvalor que tengalapropiedad statusCode serd el cddigo de larespuesta, message
serdelmensaje asociado alarespuestasobre lapeticidnenviadaanteriormente.

De esamanera, los codigos de respuestaylos mensajes que podran obtenerse de acuerdo
al resultado de laoperacidnseran:

HTTPStatus| StatusCode | Message
200 47 Cierrede sesiéncorrecto.
400 48 Error alcerrar sesién
500 ’
401 49 Tokende sesiénno valido.

/. Listado Tarjetas

Mediante este servicio semostrardellistado de las tarjetas que tiene asociadas el usuario
asucuentaenPaGo.

Peticion

ElmétodoHTTP paraeste servicioes GET conestacabecerade peticidn:
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nonn

"sessionToken":

Enesacabecerade peticiénse pondrdel tokende sesidénobtenidoenelserviciode
autenticacion.

Respuesta
El objetoderespuestaserade tipo JSONyestddefinidode estamanera:

"statusCode": codigoDeEstado,
"message”:Mensaje
"responseEntity":|
{
"alias": alias,
"cardToken":cardToken,
"lastFour”: lastFour,
"franchise™: franchise
"accountType": Tipode tarjeta

}

Donde las propiedadesstatusCodeserdel cédigode larespuesta, y message serael
mensaje asociado alarespuestasobrelapeticiénenviadaanteriormente.

ParaelcamporesponseEntity se tendrdunarreglo de objetosde minimo 1 objeto que
tendrédlasiguiente definicion:

Campos objeto responseEntity

Nombre Descripcion

El alias definido por elusuario parala
alias tarjeta
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cardToken |Eltokenqueidentificaalatarjeta

lastFour Los dltimos 4 digitos de latarjeta

franchise La franquiciade latarjeta

accountType| Tipo de tarjeta (0=Crédito;1=Débito)

De esamanera, los cddigos de respuestaylos mensajes que podrdnobtenerse de acuerdo
conelresultado de laoperacidnseran:

HTTPStatus | StatusCode Message
200 50 Consultaexitosade listado de tarjetas.
500 51 Error‘alcon‘sultar el‘llstado de tarjetas. El
usuariono tiene tarjetas.
401 52 Tokende sesiénno valido.

8. Agregar Tarjeta

El servicio de adicidn de tarjeta permitird adicionar una nueva tarjeta a un usuario, a dicha
tarjetase lerealizardunmicrodébito y unavalidacidnusando Datacrédito. Enalgunos casos
puede requerirselavalidaciondel microdébito, paraellose usaraelservicio de Microdébito.

El consumo de este servicio se hard por SDK. La especificacion técnica del componente se
encuentrarelacionadoladescripciéndelservicio deregistro.

Peticion
El objeto de peticidnserdde tipo JSONy esta definido de estamanera:

{

n 1] nn

cw" """,

"cardNumber" : ,

"alias" : ,
"validDate" : "",

"cardType" :

}

N Material de Uso Publico
Versidn: 1 | CredibanCo



IMANUAL DE INTEGRACION SDK PAGO v2.5.2] [REIg=Iel(oF=13 (86

e cvveselcddigodeseguridadde latarjetaaagregar, dato de tipo caracter.

Donde:

e cardNumber eselnimerode tarjetaaagregar,datode tipo caracter.

e aliaseselnombre dado porelusuarioalatarjetaaagregar, dato de tipo caracter

e validDateeslafechade expiracidnde latarjetaaagregar,dato de tipofechaconel
formato:“mm/aaaa”

e cardlypeeseltipodetarjetaaagregar,datode tipo caracter,

e cardTypeaceptalosvalorescdparatarjetade créditoydb paratarjetadébito.

Otros atributos necesarios enlos Headers son:

Nombre header Valor

Authorization Bearer <JWT generado por RedHat 550>
SDK ID de SDK asignado ala aplicacion
sessionToken Tokende sesidndelusuario

Respuesta

El objeto derespuestaserdde tipo JSONyestddefinidode estamanera:
{

"statusCode": codigoDeEstado,

"message": Mensaje,

"token": token

}

Donde los campos statusCode serdel cddigode larespuesta, messageserdel mensaje
asociado a larespuestasobre lapeticidonenviadaanteriormente, y tokenserdeltokende
validacionde microdébito encaso de sernecesario.

De esamanera, los codigos de respuestaylos mensajes que podranobtenerse de acuerdo
alresultadode laoperaciénseran:

HTTPStatus| StatusCode Message
Error al obtener valores desdeel tokende
500 4 o
authorizacion
200 53 Serequiere lavalidaciénde microdébito.
200 54 Tarjetaalmacenadaexitosamente.
500 55 Error alalmacenar latarjeta.
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401 56 Sesidnde usuario invalida.

400 57 La tarjetaingresadayase encuentraregistrada.

400 58 El alias actualmente ya se encuentraregistrado.

500 24 !El nﬂmgrode,tarjeta no corresponde ala
identificaciéndada.

500 25 Latarjetaexiste, peronoesvalidaparatransar.

500 26 El nimerono es de una tarjetade crédito.

500 29 Error general.

500 30 Cliente contarjetaactivaenentidad.

500 31 Cliente sintarjetaactivaenentidad.

500 32 Error desconocido envalidaciénde datacredito

9. Eliminar Tarjeta

El serviciode eliminacionde tarjetapermitirdaun usuario eliminar algunade las tarjetas
que tieneregistradas.No se podraneliminar todas |as tarjetasregistradas, debe existiral
menos una.

Peticidn
El método de peticiénHTTP paraeste servicioes DELETE

Respuesta
El objeto derespuestaserade tipo JSONyestadefinidode estamanera:

"statusCode": codigoDeEstado,
"message": Mensaje,
}

Donde los campos statusCode serdel codigode larespuesta, messageserdelmensaje
asociadoa larespuestasobre lapeticidonenviadaanteriormente.

De esamanera, los codigos de respuestaylos mensajes que podranobtenerse de acuerdo
alresultadode laoperaciénseran:
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HTTPStatus| StatusCode Message

200 59 TarjetaEliminada Exitosamente.

404 60 Nose encontrd latarjeta.

500 61 Erroraleliminar latarjeta.
Como m{nimo debe tener unatarjeta

403 63 registrada.No es posibleeliminar esta
tarjeta.

401 62 Sesidnno valida.
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Anexos

ANEXO 1: API RESTful de RedHat SSO.

El componente RedHat SSO expone APIs RESTful conelfinde proporcionar mecanismos
paraelmanejode las sesiones de las aplicaciones que usaranlAPaGo. A continuacidn, se
detallardlaformaencomose debe usar los servicios de autenticacion, regeneracidonde
tokeny de cierre de sesidn.

e AUTENTICACION:
La URL del servicio pruebas:

https://sso-sso-pruebas.apps-
pruebas.credibanco.com/auth/realms/IAPaGo/protocol/openid-connect/token

La URL delservicio enproduccidn:

https://sso-sso-
credibanco.crediservices.credibanco.com/auth/realms/IAPaGo/protocol/openid-
connect/token

ElmétodoHTTP es:POST
El tipo de contenido es: application/x-www-form-urlencoded

El cuerpode lapeticidnes de tipo“clave-valor”"debido al tipo de contenido.Las claves a
ingresar ysudescripcionson:

e username:Elnombre de usuario.

e password:Lacontrasenaasociadaconese usuario.

e grant type:Paraesteserviciosuvalor serdsiempre: password
e client id:ElClient ID asignado paralaaplicacion.

Usando el software Postmanpararealizar laprueba, lapeticién quedar(aconformadade
estamanera:
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b https:/{sso-credibanco-sso.apps-pruebas.credibanco.comfauth/realms/oredibanco/protocol/openid-connect/token

Body
form-data x-www-form-urlencoded binary GraphQL
KEY VALUE
username superapp_credibanco
password superapp123
grant_type password

dient_id I1APaGo

Alrealizar lapeticidnel servicioretornardunobjeto de autorizaciénque contiene el token
de acceso(expiraen300 segundos, o Sminutos, taly como se ve enel campo expires in)y
eltokenderegeneracidn(expiraen1800segundos, o 30 minutos, taly como se ve en el
camporefresh expires in).Por ejemplo,

El campo access tokenes el que debe utilizarse enel encabezado Authorizationde cada
peticidnalosservicios de IAPaGo de lasiguientemanera:bearer<access_token> donde
<access_token>es el valor que contengadicho campo.Por ejemplo,

Headers

VALUE

Authorization bearer ey)hbGdQi]SUz1 NilsinR5cClgOiAiSidUliwia 2IkiAGICHNIBSRzMS Ti1f...
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Encasode que elvalor delencabezado Authorizationseaincorrecto larespuestaque se

obtendréaserade estamanera:

Unauthorized

Se obtiene uncddigo de respuesta401 No Autorizado,yunHTML sencillo conlapalabra
Unauthorized.

Cuando serealizalaautenticaciénde formacorrectael consumo del servicio se realizara
de maneranormal. Enelcasodelservicio de comprobacidnde estado delservicio
(https://testsrv.credibanco.com/PaGolntegration/ia/services/serviceStatus)serdde esta
manera:

*  hups://testsrv.credibance.com/PaGolntegration/ia/services/serviceStatus

Headers

KEY VALUE DESCRIPTION

Authorization bearer ey]hbGaOiJSUzI1NilsinR5cClg0iAiSIdUliwia 2IkiAGICHNIBSRzMS Titf...

o REGENERACIONDE TOKENDE ACCESO

El consumo de este servicioserdnecesariocuando el tokende acceso hayaexpiradoyno
seaposible el consumo normal de los servicios.

La URL delserviciopruebas:

https://sso-sso-pruebas.apps-
pruebas.credibanco.com/auth/realms/IAPaGo/protocol/openid-connect/token
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La URL delservicio enproduccién:

https://sso-sso-

credibanco.crediservices.credibanco.com/auth/realms/IAPaGo/protocol/openid-
connect/token

ElmétodoHTTP es:POST
El tipo de contenido es: application/x-www-form-urlencoded

El cuerpode lapeticidnes de tipo“clave-valor’debido al tipo de contenido.Las claves a
ingresar ysudescripcionson:

e username:Elnombre de usuario.

e password:Lacontrasenaasociadaconese usuario.

e grant type:Paraeste serviciosuvalor serdsiempre:refresh token

e client id:ElClient ID asignado paralaaplicacidn.

e refresh token:El"refresh token" obtenidoenelproceso de Autenticacidn.

Usando el software Postman pararealizar la prueba, la peticién quedar{a conformada de
estamanera:

v  hups:/isso-credibanco-sso.apps-pruebas.credibanco.com/auth/realms/credibanco/protocolfopenid-connect/token

Body
form-data x-www-form-urlencoded raw binary GraphQL

KEY VALUE

username superapp_credibanco

<]

password superapp123

<]

grant_type refresh_token

<]

refresh_token eylhbGa0i|luzl NilsinRocClg OiAiSldUliwia2lkliABI ChdYzg2 T ThYy02NTE2LT...

<]

dlient_id I1APaGo

Alrealizar lapeticidnelservicioretornardunobjeto de autorizacion que contiene el token
de accesoyeltokenderegeneracion.Porejemplo,
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Como se puede observar, el Access tokenes diferenteenestanuevapeticidn, y nuevamente
tendrauna vigenciade 300 segundos (5 minutos).

 CIERRE DE SESION

Siporalginmotivofueranecesariocerrar lasesidnde laaplicaciénenSSO dicho proceso
podriarealizarse consumiendo el servicio que expone la APl de RedHat SSO.

La URL delservicio pruebas:

https://sso-sso-pruebas.apps-
pruebas.credibanco.com/auth/realms/IAPaGo/protocol/openid-connect/logout

La URL delservicio enproduccién:

https://sso-sso-
credibanco.crediservices.credibanco.com/auth/realms/IAPaGo/protocol/openid-
connect/logout

ElmétodoHTTP es:POST
El tipo de contenido es: application/x-www-form-urlencoded

El cuerpode lapeticidnes de tipo“clave-valor’debido al tipo de contenido.Las claves a
ingresar ysudescripcionson:

e username:Elnombre de usuario.

e password:Lacontrasenaasociadaconese usuario.
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e grant type:Paraeste serviciosuvalor serdsiempre:refresh token
e client id:ElClient ID asignado paralaaplicacion.
e refresh token:El"refresh token" obtenidoenelproceso de Autenticacidn.

Usando el software Postmanpararealizar laprueba, lapeticiénquedari{aconformadade
estamanera:

*  https:ffsso-credibanco-sso.apps-pruebas.credibanco.com/auth/realms/credibanco/protocol/openid-connect/logout

Bt:ldy

none form-data x-www-form-urlencoded raw binary GraphQL

KEY VALUE

username superapp_credibanco
password superapp123
grant_type refresh_token
dient_id IAPaGo

refresh_token eyJhbGaOilUzl1 NilsinR5cClgOiAiSIdUliwia2 kliAGI CbxYzg2ZTIhYy02NTE2LT...

Larespuestaexitosadebe tener elcddigo204 SinContenido yno tener contenidoenel
cuerpode larespuesta.

v hups/isso-credibanco-sso.apps-pruebas.credibanco.com/auth/realms/credibanco/protocol/openid-connect/logout

Body
none form-data x-www-form-urlencoded binary GraphQL
KEY VALUE DESCRIPTION
username superapp_credibanco
password superapp123
grant_type refresh_token
dient id 1APaGo

refresh_token eylhbGaOiJluzl1 NilsinR5cClgOiAiSIdUliwia2 IkdiABI Chx Yzg 27 TJhYy02NTE2LT...
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De esamanera, quedaracerradalasesiénytantoelAccess tokencomo el Refresh token
quedaraninvalidados y todas las peticiones endonde se usendaranerrores de no
autorizacién.

ACLARACIONES IMPORTANTES

e El token de acceso es el que debe utilizarse como credencial de autorizacién al
momento de consumir cadauno de los servicios que compone el IAPaGo.

e El nombre de la cabecera HTTP que se debe usar para la autorizacion es:
Authorization

e El esquema en donde estara el token de acceso se llamara: bearer, dando
cumplimiento alo estipulado porel REC /519.

e El valor que debe tener la cabecera Authorization debe ser de la forma: bearer
<access token>, donde access token es el valor del campo access token (sin los
paréntesis <>) que estd en el objeto de respuesta del consumo de los servicios de
autenticacionyregeneracidonde token.

e Lavigenciadel token de acceso estd dada por el campo expires_ in que estaen el
objeto derespuestadelconsumo de los servicios de autenticacidnyregeneracionde
token.Dicho campo es de tipo enteroysuunidad de medidaes en segundos.

e Lavigenciadeltokenderegeneraciénestddadaporelcamporefresh expires inque
estd en el objeto de respuesta del consumo de los servicios de autenticaciény
regeneracion de token. Dicho campo es de tipo entero y su unidad de medida es en
segundos.

e Enelentorno de pruebas delSSO estd configurado el tiempo de vigencia del token
de acceso en300 segundos, que esigual a 5 minutos.

e Enelentorno de pruebas delSSO estd configurado el tiempo de vigencia del token
de accesoen 1800 segundos, que esigual a 30 minutos.

e Sibienen este ejemplo se usa Postmany los valores de los tokens de accesoy
regeneracionsonconocidos, enlapracticadichos valores nodebenserdivulgados.

e Enlapriacticalos Unicos valores que deben ser conocidos para un ser humano debe
serelnombre de usuarioylacontrasenade accesoa$SS0.
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No esnecesario almacenar el valor del tokende regeneracidnenninginmomento.De ser
necesariounnuevo tokende regeneracion, usar nuevamente el servicio de Autenticacion.

B0 Materialde UsoPublico
Versidn: 1 | CredibanCo



IMANUAL DE INTEGRACION SDK PAGO v2.5.2] [REIg=Iel(oF=13 (86

ANEXO 2: Cédigos de Error - Vpayment

Selistanlos cddigos de error correspondientesaerrorCodey errorMessage del servicio
de Pago tradicional.

ErrorCode Error Message

00 Aprobada

01 Megada, comuniquese con su entidad
02 MNegada, comuniquese con su entidad
03 Megada, comercio invalido

04 Megada, retener tarjeta
05 Megada, puede ser tarjeta blogueada o timeout

06 Megada, no se pudo procesar la transaccidn
o7 Megada, retener tarjeta
08 Aprobada, solicitar mas informacidn

09 Negada, transaccidn duplicada
11 Aprobada, vip

12 MNegada, transaccidn invalida

13 Megada, monto invalido

14 MNegada, estado de la tarjeta invalido

15 Megada, la institucién no esta en el IDF

16 Megada, Numero cuotas invalidas

30 Megada, error en edicion de mensaje

" Megada, el emisor no es soportado por el Sistema
33 Megada, tarjeta vencida con orden de retencién
34 Megada, retener/capturar

35 Negada, retener/capturar

36 Megada, retener tarjeta

37 MNegada, tarjeta bloqueada retener/capturar

38 Megada, nimero de intentos del PIN excedidos
39 MNegada, puede ser tarjeta blogqueada o timeout

41 Megada, tarjeta robada o extraviada

43 MNegada, estado en archivo de tarjetahabientes CAF
51 Fondos insuficientes

54 Megada, tarjeta vencida
55 Megada, PIN invalido

56 Megada, no se encontra CAF

57 Negada, transaccion no permitida a esta tarjeta
58 Megada, transaccion Invalida

61 Negada, excede el monto maximo

62 Megada, tarjeta restringida
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ErrorCode Error Message

65 Negada, limite de usos por periodo excedido

68 Negada, TIMEOUT

70 Negada, tarjeta vencida

71 MNegada, El tipo de cuenta no corresponde

75 Negada, namero de intentos de PIN excedidos

76 Aprobada, (Privado)

77 Aprobada, pendiente identificacién firma del comp

78 Aprobada a ciegas

79 Aprobada, transaccion administrativa

80 Aprobada por boletin de seguridad

81 Aprobada por el establecimiento

82 Negada, no hay médulo de seguridad

83 Negada, no hay cuenta para la tarjeta

84 Negada, no existe el archivo de saldos PBF

85 MNegada, error en actualizacion de archivo saldo

86 MNegada, tipo de autorizacion errado

87 Negada, track 2 errado

88 MNegada, error en log de transacciones PTLF

89 MNegada, invalida la ruta de servicio

90 Negada, no es posible autorizar

91 MNegada, no es posible autorizar

92 Negada, puede ser tarjeta bloqueada o timeout

93 Negada, no es posible autorizar

94 MNegada, transaccién duplicada

96 Negada, no se pudo procesar la transaccion

97 Negada, Nimero de documento invalido

98 Negada, CVV2 invalido

99 Error de comunicaciones

A1 Transaccion autorizada, sujeta a evaluacion (Si tiene modulo antifraude)

A3 La transaccion fue anulada automaticamente por CyberSource
(Si tiene modulo antifraude) Ver Transacciones con Médulo de Sequridad

B1 Numero de Factura invalida

B2 Factura vencida

B3 Factura pagada

F1 Filtro por Comercio

F2 FILTRO POR AGENCIA

F3 Bin no permitido para esta aerclinea

NO MNegada, no es posible autorizar

N1 Negada, longitud del nimero de PAN invalida

N2 MNegada, se llend el archivo de preautorizaciones

N3 Negada, limite de retiros en linea excedido
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ErrorCode Error Message
N4 Megada, limite retiros fuera de linea excedido
N5 Megada, limite de crédito por retiro excedido
NG MNegada, limite de retiros de crédito excedido
N7 MNegada, customer selected negative file reason
N8 MNegada, excede limite de piso
N9 MNegada, maximum number of refund credit

(a]1] MNegada, referral file full

01 MNegada, NEG file problem

02 MNegada, advances less than minimum
03 Megada, delinquent

04 MNegada, over limit table

05 Megada, PIN required

06 Megada, mod 10 check

o7 MNegada, force post

08 MNegada, bad PBF

09 Megada, NEG file problem

PO Megada, CAF problem

P1 MNegada, over daily limit

P3 MNegada, advance less than minimum
P4 Megada, number times used

P5 Megada, delinquent

P& Megada, over limit table

P7 MNegada, advance less than minimum

P8 Megada, administrative card needed

P9 Megada, enter lesser amount

Qo Megada, invalid fransaction date

Q1 Megada, Fecha de vencimiento invalida

Q2 Megada, invalid fransaction code

Q3 Megada, valor del avance menor que el minimo
Q4 Megada, excedido el nimero de usos por periodo

Qs Negada, delinguent
Qe Megada, tabla de limites excedida

Q7 MNegada, el valor excede al maximo

Qs Megada, no se encuentra la tarjeta administrativa
Qs MNegada, tarjeta administrativa no esta permitida
RO Megada, transaccién admin aprobada en ven

R1 MNegada, transaccién admin aprobada fuera
R2 MNegada, transaccion administrativa aprobada
R3

R4

Megada, la transaccién Chargeback es aprobada
Megada, devolucion/drchivo de usuario actualizado
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ErrorCode Error Message
RS Negada, devolucién/nimero de prefijo incorrecto
R6 Negada, devolucion codigo de rspta incorrecto
RT Negada, transaccién administrativa no soportada
R8 Negada, |a tarjeta esta en archivo de negativos
sS4 Negada, PTLF full
S5 Negada, devolucién aprobada, archivo de cliente n
S6 Negada, devolucién aprobada, archivo de cliente n
s7 Negada, devolucion aceptada, destino incorrecto
S8 Negada, ADMIN file problem
s9 Negada, unable to validate PIN, security module is

T Negada, tarjeta de crédito invalida

T2 Negada, fecha de transaccion invalida
T3 Negada, card not supported

T4 Negada, amount over maximum

T5 MNegada, CAF status =0or 9

Té Negada, Bad UAF

T7 Negada, limite diario excedido en el Cash back
T8 Negada, el enlace esta caido

TO Negada, time out
1001 Invalid Data sent by Commerce
1002 Invalid Currency for Commerce

1003 Invalid Commerce Code

1004 Duplicated order number

1101 Communication Problem

1102 Processing Problem

1103 Communication Problem

1104 Invalida Data

1107 Invalid VCI

1114 Card Number does not belong to selected brand
2100 Implementor Class not existent

2101 Default Plan Quotas inexistent

2102 Existing BIN for the acquirer but does not have Plan Quotas assigned
2200 Acquirer must need more data sent in the Plug-In
2201 Plan Quotas not sent by Commerce

2202 Duplicated order number

2308 Card Brand is not correct

2309 Card Number is not correct

2310 Card Expiry Date is not correct

2311 Card Security Code is not correct

2312 Card Mumber is not present and is required
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ErrorCode Error Message

2313 Commerce not well configured

2314 Acquirer not well configured

2315 Will not go to authorization due to Pre-Authorization Rules

2316 Transaction has been authorized but Post-Authentication Rules refused it

2317 Transaction has been authorized but has been reversed by Post-Authentication
Rules
2303 PurchaseCode Field must not be greater than 12 characters

2305 Commerce is not active
2306 Acquirer is not active
2307 Transaction has been processed

2318 PurchaseOperationNumber is greater than 8 characters (Maximum for Associated
Commerce)
2319 PurchaseOperationNumber is greater than 12 characters

2400 Transaction is rejected and will not be authorized due to pre-authorization rules
2401 Pre Authentication rules not approved

2402 Error processing authorization

2403 Maximum Monthly accumulated amount has been reached

2404 Maximum Daily accumulated amount has been reached

2405 Maximum Daily order number has been reached

2406 Maximum Monthly order number has been reached

2410 Mall cannot start transactions

2411 Shipper is needed but not found

2412 Shipping amount is not valid

2413 Purchase amount is not valid

2414 Associated Commerce amount is not valid

2415 Purchase Amount and Associated Commerce amount are not valid

2417 lva amount is not valid
2418 Dev lva amount is not valid
2500 Invalid amount format

2501 Purchase amount is less than iva

2502 Maximum iva exceeded

2503 Tip amount is not valid

2504 Maximum tip exceeded

2505 Airport tax is not valid

2506 Maximum airport tax exceeded

2507 Purchase amount is less than iva + dev iva
3001 Rejected by Ecommerce rule

3002 Rejected by Ecommerce rule Error't

3003 Rejected by Ecommerce rule Comm. Error
5000 Certificate does not belong to commerceld sent
2320 Commerce does not belong to Acquirer Sent
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ErrorCode Error Message

2304 Commerce does not exist

2203 Currency does not exists

2203 Currency does not exists

4006 Financial associated with the card not registered in the system

4007 Airline is not registered in the system

CBo1 Lo sentimos, la transaccién fue bloqueada por listas.

cBo2 Lo sentimos, la transaccién no puede ser procesada por parametros de seguridad.
CB03 |Lo sentimos, la transaccion fue bloqueada por reintentos denegados.

CB04 Lo sentimos, la transaccién no puede ser procesada Filtro por Agencia.

CB05 |Lo sentimos, BIN no permitido para esta aerolinea.
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ANEXO 3: Términos y condiciones de PaGo

Se debe integrar la siguiente declaracién en la pdgina o APP al momento de solicitar el
registrodelusuario:“declaro que he le{do, entendido y aceptadolos términosy condiciones
de CredibanCo S.Aysu politicade tratamiento dedatos”.

A continuacién, se relacionalos términosy condiciones de PaGo paraque seanpublicado en
la aplicacidn:

Térmnos y
Condiciones para el st
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Términos Y Condiciones De PaGo CredibanCo

Previamente al uso de pago, por favor lea cuidadosamente estos términos y condiciones, en adelante T&C y en caso de estar de acuerdo seleccione el ícono de aceptación. En todo caso, su registro y originación de operaciones, haciendo uso del usuario y contraseña, será asumido por el Sistema de Pagos como la señal de aceptación de los presentes T&C. 

Glosario

La palabra "Su Entidad", se refiere a la entidad o entidades financieras en la(s) que Usted posee tarjetas de crédito que serán registradas en el servicio PaGo. 

La palabra “Entidad Emisora” se refiere a la entidad financiera con la que usted posee tarjetas de débito o crédito para realizar una transacción  

La palabra Sistema de Pagos, se refiere a la entidad administradora del sistema de pago (CredibanCo), sus entidades participantes (Bancos o Entidades adquirentes o pagadoras de los establecimientos de comercio en los que Usted haga uso del producto o en las que mantenga su relación el beneficiario de sus pagos o transferencias de recursos), la red de aceptación integrada por los establecimientos habilitados para hacer, procesar o recibir sus pagos o transferencias y los usuarios o beneficiarios finales de sus operaciones.

Pagos con QR EMVco y OTP, se refiere al uso de un código de respuesta rápida, donde el usuario podrá realizar el pago haciendo uso de PaGo App y siguiendo las instrucciones detalladas en la misma a la hora de hacer uso del pago con QR y/o OTP, de esta manera se simplificar la interacción entre el tarjetahabiente y el medio de pago sin exposición de la tarjeta de manera física, ampliando los puntos de acceso a nivel nacional. Estos T&C se deberán cumplir sin perjuicio y en complemento de los acuerdos o condiciones que Usted haya aceptado respecto de la tarjeta(s) asociadas a este servicio y, por tanto, los mismos deben entenderse en conjunto con ellos. 

La palabra Transacción, se refiere a todas las operaciones relacionadas con los instrumentos de pago inscritos por el Usuario de PaGo que son utilizados para realizar pagos con QR y/o OTP en comercios y establecimientos, además de las operaciones relacionadas con el envió de dinero de un instrumento de pago a otro habilitados por la entidad financiera e inscritos por Usuarios Registrados en PaGo. 


El Usuario Remitente, se refiere al tarjetahabiente registrado en PaGo que ha inscrito uno o más instrumentos de pago habilitados por su Entidad Emisora para el envío de dinero, es decir, es el Usuario que envía los fondos desde una tarjeta a otra.  


El Usuario Receptor o Destinatario, se refiere al tarjetahabiente registrado en PaGo con un instrumento de pago habilitado por su Entidad Emisora e inscrito en PaGo para recibir dinero, es decir, es el Usuario que recibe los fondos enviados por el Usuario Remitente. 


Billetera Móvil: 


1. ACEPTACIÓN DE LOS TÉRMINOS Y CONDICIONES

Mediante la selección del ícono de aceptación, Usted acepta los presentes T&C y confirma que ha sido informado de la posibilidad de cambios periódicos en los mismos, por lo que se le invita a desplegar y leer su contenido cada vez que se le exija renovar su aceptación. CredibanCo se reserva el derecho de promover modificaciones a los presentes T&C, de tiempo en tiempo.


Así mismo, se reservan la facultad de introducir modificaciones al servicio, o suspender o y descontinuar, temporal o permanentemente su prestación, supuesto el respectivo aviso.


Usted como Usuario debe aceptar todos los Términos y Condiciones, revise por completo los mismos antes de decidir si los acepta y si continúa con el proceso de registro. 

2. DECLARACIONES DEL USUARIO

Al aceptar los T&C, usted declara lo siguiente:


(a) Tiene 18 (dieciocho) años o más.


(b) Está en pleno uso de sus facultades y no ha sido declarado en estado de interdicción u otro que lo limite en el pleno ejercicio de sus derechos y cumplimiento de obligaciones y ser capaz de contraer un acuerdo jurídicamente vinculante tanto con el banco que emitió su/s tarjeta/s, CredibanCo y/o con los Comercios en los cuales realizará compras y/o envío de dinero a otras tarjetas mediante el uso de PaGo.

(c) Todos los datos e información proporcionada a CredibanCo es válida, actualizada y veraz.


(d) Reconoce y acepta que CredibanCo no es una institución financiera y no tiene injerencia directa en las políticas de uso de su Instrumento de pago, mismas que Usted debe conocer y cumplir en virtud de la relación jurídica que para lo pertinente tiene con su Entidad Financiera.


(e) PaGo hace parte de una oferta integral que le permitirá pertenecer a un ecosistema transaccional de pagos. 


(f) Sus datos personales e instrumentos de pago serán almacenados de manera segura para poder completar transacciones a través de PaGo y de esta manera perfeccionar sus operaciones. 


(g) Usted será responsable por el uso que dé a PaGo, así como de su usuario y contraseña o factores biométricos para acceso, la cual es personal e intransferible

(h) Cualquier transacción realizada con el usuario y contraseña del servicio PaGo será responsabilidad de Usted como usuario responsable del uso.

(i) Tiene pleno conocimiento que no debe acceder desde sitios inseguros, donde sus datos sean vulnerables, y no dejar su sesión abierta o datos visibles.

(j) Autoriza a CredibanCo validar la información suministrada a través de un buró de crédito, con el fin de evitar procesos de suplantación y/o fraude.

(k) En calidad de Usuario receptor o destinatario, autoriza irrevocablemente al Banco para reversar los abonos efectuados a su cuenta, incluidas las comisiones, impuestos, tasas y contribuciones que se hubieren causado, cuando el titular de la cuenta de la cual fueron debitados los recursos afirme que se trata de débitos y/o cargos no autorizados o consentidos. El Banco podrá reintegrar los dineros reversados a la cuenta origen, o en su defecto, esperar la decisión de una autoridad legal competente, acerca del destino final de los recursos. Lo anterior, sin perjuicio de las disposiciones que en materia de reversión de pagos prevé la Ley.

(l) Autoriza expresamente al CredibanCo para remitir a las autoridades fiscales o reguladores financieros nacionales o extranjeros, información relacionada con los movimientos de envío y recepción de dinero a través de PaGo.

(m) Declara que el origen de los fondos o recursos utilizados para el envío de dinero a otros instrumentos de pago inscritos en PaGo provienen de actividades licitas, de conformidad con la normatividad colombiana.

(n) Como Usuario receptor o Destinatario del servicio de envío de dinero, declara que no admitirá que terceros efectúen depósitos en sus cuentas con fondos provenientes de las actividades ilícitas contempladas en el código Penal Colombiano o en cualquier otra norma que lo adicione; ni efectuaré transacciones destinadas a tales actividades o a favor de personas relacionadas con las mismas.


(o) Respecto del servicio de pagos débito automático, usted declara conocer las condiciones de el o los comercios frente a los cuales desea implementar este servicio, teniendo presente que PaGo funge como facilitador y sigue las reglas e instrucciones dadas por el comercio y por usted.


3. DESCRIPCIÓN DEL PRODUCTO Y OBJETO DEL SERVICIO

El Servicio posibilita el procesamiento de Transacciones de pago por compras realizadas  entre un Usuario (en adelante, “Usted”, o Usuario”)  y un establecimiento de comercio, además posibilita transacciones de envío y recepción de dinero entre tarjetas de débito o prepago de la franquicia Visa; sin perjuicio de lo anterior PaGo podrá ampliar el alcance del presente servicio a otros medios de pago o franquicias, incluyendo pero sin limitarse a la franquicia Master Card, habilitadas entre Usted (en adelante, “Remitente”) y un Usuario Registrado en PaGo (en adelante, “Destinatario”). 

El servicio de PaGo es entonces, un mecanismo en línea, ofrecido por CredibanCo, que le ofrece:


(i) la capacidad de almacenar de forma segura sus datos personales  y demás información relacionada, inicialmente  con sus tarjetas de crédito y débito de personas naturales, ("Tarjetas permitidas") para crear una cuenta en PaGo (“Cuenta”),  

(ii) la capacidad de usar el Servicio de PaGo como forma de pago en establecimientos de comercio que se encuentren habilitados con el botón de pagos de CredibanCo o aplicaciones de terceros adscritas al servicio de PaGo;  

(iii)  la capacidad de usar el Servicio de PaGo como billetera móvil en establecimientos de comercio que se encuentren habilitados con el servicio de QR EMVco tanto dinámicos como estáticos y aceptación de OTP; y 

(iv)  la posibilidad de realizar transacciones de envío de dinero entre tarjetas de débito o prepago de la franquicia Visa, habilitadas por la entidad emisora de Usuarios Registrados en PaGo. 

Sin perjuicio de lo anterior, CredibanCo podrá habilitar nuevos desarrollos para efectuar las transacciones y nuevos medios de pago entre ellos productos débito u otros, los cuales podrán ser notificados a través de los mecanismos dispuestos y/o consultados a través de la página de internet.

PaGo CredibanCo no es parte de la transacción y la compra o devolución de productos o servicios, de un comercio con relación al uso que Usted realiza de los Servicios se efectúa únicamente entre usted y el comercio. 

PaGo CredibanCo no es parte de la transacción de envío de dinero entre usuario remitente y destinatario registrado en PaGo, no se hace responsable de la fuente de los dineros y abono del dinero en la cuenta del destinatario. Los servicios se efectúan directamente entre el remitente, destinatario y sus respectivas entidades emisoras del instrumento de pago.

Así mismo el usuario mediante la aceptación de los presentes términos y condiciones, autoriza a CredibanCo enviar información de carácter comercial, entre ellos, pero sin limitarse a promociones y/o beneficios a través de PaGo, SMS, correo electrónico o llamadas telefónicas. La información comercial podrá corresponder a beneficios otorgados por CredibanCo, las entidades financieras o aliados comerciales de CredibanCo.

4. TRANSACCIONES PERMISIBLES

Solamente puede usar PaGo para canalizar el procesamiento de transacciones para un (os) producto (s) que usted desee comprar en un establecimiento de comercio de venta no presente que tenga habilitado PaGo y para realizar transacciones de envío de dinero entre usuarios registrados de PaGo que cuenten con una tarjeta débito o prepago  habilitada por su banco emisor. 

· No puede usar PaGo para recibir adelantos en efectivo por parte de los establecimientos de comercio, ni para facilitar la compra de equivalentes en efectivo (cheques de viajero, tarjetas prepago, órdenes de pago, etc.). 


· No puede usar PaGo para canalizar el procesamiento de Transacciones de pago relacionadas con la venta o intercambio de cualquier producto o servicio ilegal, o cualquier otra transacción ilegal implícita.


Usted acepta que no usará el Servicio para canalizar el procesamiento de Transacciones de pago de ningún producto que incumpla estos T&C del Servicio, otras políticas o leyes aplicables al Servicio. El incumplimiento de estas limitaciones puede ocasionar la suspensión del servicio.

5. LIMITACIONES DEL USO DEL SERVICIO

CredibanCo puede establecer prácticas y límites generales en cuanto al uso de PaGo con el fin de proteger el Sistema de Pagos. Estos límites podrán referirse a: (i) valores individuales o agregados por transacción, y/o (ii) cantidad de transacciones durante un periodo de tiempo determinado, entre otros.

Credibanco y/o entidad emisora del Destinatario podrá negarse a aceptar la fuente de fondos sin razón o explicación alguna.

Mediante la aceptación de estos T&C, Usted entiende que las funciones incluidas en el Servicio podrán presentar interrupciones, derivadas de, entre otros eventos, la suspensión o corte de sus datos móviles o servicio de internet, cortes de energía eléctrica, fallos del sistema, u otras interrupciones que puedan afectar la recepción, procesamiento, aceptación, o liquidación de la transacción o el Servicio. 


Tenga en cuenta que CredibanCo puede requerir suspender el Servicio por alguna razón inherente a lograr un mejor funcionamiento de la aplicación y garantizar la protección del sistema de pago de bajo valor que administra, en tal caso se harán los mejores esfuerzos, a fin de avisarle mediante la vía más expedita posible. De ocurrir dicha suspensión esta no afecta sus derechos y obligaciones derivados de la realización de transacciones con PaGo, toda vez que existen otras herramientas de pago, CredibanCo no responderá por las suspensiones que se puedan prestar en el servicio.


6. PREMISAS PARA ACCEDER AL SERVICIO QUE DEBERÁN SER TENIDAS EN CUENTA POR EL USUARIO

Para poder hacer uso de PaGo y acceder a las funcionalidades habilitadas en la aplicación, el Usuario deberá tener en cuenta que:

· El usuario podrá acceder desde cualquier dispositivo que tenga acceso a internet.

· La aplicación cumple con las exigencias de la Circular Básica Jurídica 029 de 2014 de la Superintendencia Financiera.

· El almacenamiento de sus datos se hace de manera segura. Para estos efectos se dará cumplimiento a los estándares PCI DSS avalados por la industria, a través de PaGo.


· La aceptación de los medios de pago virtuales se realiza en los terminales de la red de aceptación propia o ampliada de CredibanCo.

· La entidad emisora de la tarjeta deberá tener habilitado su instrumento de pago para enviar y recibir dinero. 

7. REGISTRO

Para usar PaGo, usted debe completar toda la información requerida en el formulario de registro. Usted deberá proporcionar información vigente, veraz, completa y exacta, y debe mantenerla actualizada durante la vigencia del servicio. En cualquier momento podrá solicitársele que proporcione información adicional como una condición para el uso continuado del Servicio. Con el fin de mantener la estructura de seguridad de PaGo la entrega de información debe cumplir con las características antes mencionadas de lo contrario el registro no podrá efectuarse. 

· Para el acceso se utilizará un usuario, que corresponde al correo registrado y contraseña o factor biométrico definido por el Usuario  que por su seguridad debe contener los siguientes elementos: longitud mínima de ocho caracteres, alfanuméricos, al menos un carácter especial y combinación de mayúsculas y minúsculas, la cual deberá ser de su directo y exclusivo conocimiento por lo que usted se obliga a recordarla y custodiarla, junto a un correo electrónico y preguntas de seguridad u OTP, para el caso de requerirse una reexpedición de la misma.

7.1. Autenticación y creación de la cuenta.


Al aceptar los presentes T&C, para iniciar con el uso de la plataforma, Usted debe proceder a registrarse, generando una identidad de usuario y contraseña.

Con el fin de realizar la autenticación se generará la validación o consulta de los datos a través de un buró de crédito y/o dos micro-compras (transacciones de bajo valor), cuyos montos aleatorios deberán ser utilizados por Usted activar su servicio.

Si un tercero obtiene acceso a los datos de su usuario y contraseña, podrá realizar transacciones en su nombre. Por lo anterior, será indispensable que Usted mantenga una adecuada custodia de su información de acceso. En caso de conocer que su información de acceso ha sido vulnerada, será fundamental solicitar el bloqueo de sus tarjetas y realizar el cambio de contraseña de su usuario de PaGo. Usted será el único responsable de las transacciones que se realicen por terceros que tengan acceso a su información.


El registro se puede realizar desde cualquiera de los canales de acceso aquí relacionados a discreción del usuario

· Desde la página web de PaGo: El Usuario debe acceder a la página web, mediante la opción de registro, por primera vez se solicitará la siguiente información: Nombres y Apellidos, Tipo Documento, Número Documento, Número Celular, Dirección, Ciudad, País, Correo Electrónico (que en adelante actuará como nombre de usuario), creación y confirmación de una contraseña segura, y de manera opcional la respuesta a preguntas para recordación de la contraseña en caso de olvido de la misma.


· Desde la página o aplicación de un comercio: El comercio direccionará al módulo de registro indicado en el punto anterior, para continuar con el proceso.

· Desde la App PaGo: El Usuario debe descargar la aplicación PaGo CredibanCo, ingresar a la misma y mediante la opción de registro,  por primera vez se solicitará la siguiente información: Nombres y Apellidos, Tipo Documento, Número Documento, Número Celular, Dirección, Ciudad, País, Correo Electrónico (que en adelante actuará como nombre de usuario), creación y confirmación de una contraseña segura, y de manera opcional la respuesta a preguntas para recordación de la contraseña en caso de olvido de la misma.

7.2. Información sobre usuario y contraseña


Usted es responsable de lo siguiente:


1) La conservación de la confidencialidad de su usuario y/o contraseña de acceso;


2) Todas las transacciones realizadas a través del usuario y contraseña de acceso;


3) Todas las consecuencias del uso, ya sea adecuado o inadecuado, de su usuario y/o su contraseña. En caso de que alguien utilice su usuario o su contraseña de forma no autorizada o de que se produzca algún otro tipo de incumplimiento de seguridad en relación el uso de PaGo, deberá notificárnoslo inmediatamente.


8. FUNCIONALIDADES

El servicio tiene las siguientes funcionalidades:

(a) Registros de instrumentos de pago. 


Una vez Usted se encuentre adecuadamente registrado en PaGo, Usted podrá registrar sus respectivos instrumentos de pago en la plataforma; para el registro de la tarjeta, Usted deberá suministrar la siguiente información: número de tarjeta completo, fecha de vencimiento, y CVV2/CVC2.

Así mismo, Usted deberá responder a las preguntas de seguridad que se realizarán, para garantizar la identidad del usuario registrado; en caso de ser requerido, CredibanCo realizará un micro débito, el cual será utilizado como método de autenticación. El micro débito es un valor aleatorio que el Usuario pagará por una única vez, cuando registre una tarjeta.  El Usuario deberá consultar el valor exacto del micro débito, a través de los canales dispuestos por su Banco Emisor o a través de su estado de cuenta, e ingresarlo en la plataforma cuando ésta lo solicite. 

(b) Administración de su cuenta

Podrá realizar el cambio de la clave y actualizar los datos de registro, con excepción del correo electrónico ya que actúa como su usuario.

(c) Administración de instrumentos de pago: 

En adelante, Usted podrá agregar un nuevo instrumento de pago, asignar un alias (darle un nombre), elegir uno de ellos para recibir dinero y/o eliminar los instrumentos de pago previamente registrados en la plataforma.

(a) Débito de los recursos: 

Se refiere al uso de los recursos del tarjetahabiente para el pago de una compra o envío de dinero, en operaciones de venta no presente, afectando el cupo de la tarjeta o cuenta asociada. Cuando no se verifiquen los fondos, la operación será rechazada por insuficiencia de fondos.

(b) Aceptación:

Usted podrá utilizar PaGo en los establecimientos de comercios de la red de aceptación propia o ampliada de CredibanCo que tengan habilitado PaGo. PaGo opera únicamente para instrumentos de pago emitidos por entidades financieras colombianas.

(c) Débito automático:


Este servicio le permitirá definir que medio de pago desea inscribir para efectuar débitos automáticos con el fin de cumplir con la obligación de pago. Usted podrá seleccionar una tarjetas destinadas a pagar de forma recurrente y automática bien (es) o servicio (s) de acuerdo con las políticas y características de cada comercio en el que adquiera bien (es) y/o servicio (s). Así las cosas, PaGo funge como el encargado de efectuar los descuentos de forma segura de acuerdo con las instrucciones del modelo del comercio y con la autorización que usted entrega al momento de inscribir el medio de pago. Cualquier reclamación respecto de débitos no programados y/o autorizados deberán realizarse al comercio. 


(d) Enviar y recibir dinero entre tarjetas: 

Usted podrá realizar envío de dinero entre tarjetas débito o prepago de la franquicia VISA, siempre y cuando su entidad emisora y la entidad emisora de quien recibirá el dinero habilite el servicio; esta solución cuenta con las siguientes características:

a. Envío de dinero: Los usuarios tendrán la opción de enviar dinero desde una de las tarjetas débito o prepago inscritas en PaGo y habilitadas por la entidad emisora, hacia otras tarjetas habilitadas para recibir dinero utilizando el número de identificación del usuario receptor o destinatario.

Cuando el usuario remitente, ingrese a la opción de envío de dinero, la aplicación de PaGo le mostrará únicamente las tarjetas habilitadas por la entidad emisora para hacer uso de este servicio. En caso que el usuario no cuente con una tarjeta inscrita y/o habilitada para enviar dinero, el sistema le solicitará inscribir una tarjeta y mantendrá la opción de envío de dinero deshabilitada.

b. Recepción de dinero: Los usuarios podrán recibir dinero de otros usuarios inscritos en PaGo, estas transacciones pueden ser aplicadas en tarjetas débito o prepago inscritas por un usuario receptor o destinatario; para tal efecto PaGo dispone de una opción que le permitirá seleccionar una única tarjeta como favorita para recibir dinero, la cual podrá modificar cuando lo desee. En caso que la tarjeta no se encuentre habilitada para recibir dinero por la entidad emisora, el sistema no le mostrará dicha funcionalidad.

c. Disponibilidad de fondos: El receptor o destinatario del servicio de envío de dinero, tendrá los fondos disponibles en la cuenta asociada a su tarjeta en un periodo máximo de 30 minutos, tiempo que dependerá de la entidad emisora del destinatario. Sin embargo, durante este tiempo la entidad emisora está en completa autonomía de no abonar los fondos.

d. Reembolsos de dinero: En caso que el receptor rechace el depósito de la transferencia, el dinero será devuelto al remitente en tiempo menor a 72 horas una vez cumplido los requisitos exigidos por las entidades emisoras, el tiempo dependerá de los procesos que debe realizar la entidad. 

Por otra parte, PaGo a ha dispuesto los mecanismos para que el usuario que envía el dinero confirme los datos del destinatario y valor de la transacción; de tal forma que se evite el envío de dinero a la persona incorrecta o por un monto no deseado. Sin embargo, en caso que por equivocación y bajo la completa responsabilidad del usuario Remitente se envíe dinero a una persona equivocada o por un monto no deseado, Credibanco ha dispuesto la línea de atención para recibir la solicitud y apoyarlo con el trámite ante la entidad emisora del destinatario; el tiempo de respuesta dependerá única y exclusivamente de dicha entidad; sin embargo CredibanCo y el banco emisor del usuario remitente no se hacen responsables de transacciones realizadas a destinatarios equivocados, ni de hacer el reembolso de dichas operaciones, los reembolsos que se llegasen a efectuar exitosamente serán producto de un acuerdo con previo consentimiento del usuario receptor o destinatario.

e. Notificación de transacciones: El usuario remitente y destinatario recibirá al correo electrónico registrado en PaGo la confirmación de aprobación o negación de la transacción por parte de las entidades emisoras; indicando el código con el cual se procesó la transacción, los datos de quien envía el dinero, el valor, el nombre y número de identificación del destinatario.

Recuerde que en caso de solicitar una queja o reclamos es necesario que tenga a la mano los datos que son incluidos en esta notificación.

Esta notificación podrá ser catalogada como comprobante de la transacción.

9. RIESGOS ASOCIADOS AL PRODUCTO.


Antes de decidir si va a utilizar los Servicios de PaGo tenga en cuenta lo siguiente:


(a) Usted es el único responsable del cumplimiento de las obligaciones derivadas de las relaciones de intercambio económico que establezca con los establecimientos de comercio o personas con los cuales utilice los instrumentos de pago electrónicos registrados en PaGo.

(b) Usted es el único responsable de comprender y dar cumplimiento a todas y cada una de las leyes, normas y regulaciones que se le puedan aplicar en relación con el uso que haga de los Servicios, de forma enunciativa más no limitativa a todo aquello relacionado con la exportación o importación de actividades, impuestos o transacciones en divisa extranjera, todo esto propio de la relación de intercambio que existe entre Usted, el Comercio y Usuarios de PaGo.


(c) Usted reconoce y acepta que, si accede desde un dispositivo móvil, el uso de los datos móviles, puede generar cargos por el operador, de los cuales Usted será el único responsable.

(d) Entendiendo que el usuario puede solicitar al comercio que se efectúen los reversos de su transacción dichos reversos se efectuaran acorde a los siguientes horarios:


· Si el reverso se efectúa después de las 11pm del día de realización de la compra, el mismo tendrá un plazo máximo de 5 días hábiles.


Si el reverso se efectúa antes de las 11 pm del día de realización de la compra, el     mismo tendrá efecto el mismo día. Su exposición de riesgo está limitada sólo a la extensión del cupo que tenga asignado cada uno de los productos registrados en PaGo. 

No obstante, reputarse el producto como seguro, como todo producto o servicio de carácter financiero se encuentra potencialmente sujeto a determinados riesgos. El sistema de pago ha previsto mecanismos de prevención y mitigación del riesgo como los procedimientos de autenticación, validación de propiedad de la tarjeta y esquemas de monitoreo de la transacción. El Internet y las comunicaciones inalámbricas, son per se  susceptibles de fraudes frente a los cuales CredibanCo y su Entidad, toman medidas tendientes a su prevención, mitigación y control, sin que las mismas puedan conjurar por completo los riesgos asociados, por lo que se le informa a Usted, previamente a su aceptación de los presentes T&C que ni el sistema de pago, ni su Entidad, asumen responsabilidad por  la intercepción, suplantación o  hackeo por terceros  o por el uso indebido de la aplicación, que sobrepasen las medidas de control adoptadas o que se encuentren dentro de la órbita de control del Usuario. Por lo tanto, salvo situaciones de compromiso que involucre el dolo de funcionarios de la entidad financiera, el comercio o el sistema de pagos, el Usuario asume como propias, la generación de operaciones en las que se usen sus claves y perfiles de acceso.


Ni CredibanCo, ni la entidad emisora del medio de pago, son responsables si un tercero no autorizado, tiene acceso a la información de usuario y clave que le permitan realizar el uso de PaGo. Usted es responsable de informar y realizar el bloqueo de los instrumentos de pago registrados en PaGo ante su entidad financiera en forma inmediata cuando evidencie que su información está en riesgo.


Salvo excepción de la ley en contrario o las excepciones expresamente previstas en estos T&C, Usted es financieramente responsable por todos los usos que haga del producto o los que hagan las personas autorizadas por Usted o quiénes utilicen el perfil y clave de acceso de su uso exclusivo y personal.


9.1. Riesgos Operativos.

Los sistemas y plataformas tecnológicas que soportan el servicio son altamente confiables en su funcionamiento y, en el caso de las entidades sujetas a la vigilancia de la Superintendencia Financiera de Colombia cuentan con mecanismos de prevención y control del riesgo operativo. Sin embargo, ni CredibanCo ni su entidad financiera, ni el comercio, asumen responsabilidad si como consecuencia de una falla o salida de línea, una transacción no se pueda realizar, o se retrasa o de cualquier otra forma presenta algún inconveniente operativo.

Tenga en cuenta que algunas salidas de línea se justifican por necesidades de mantenimiento y actualización de las plataformas tecnológicas o por situaciones de fuerza mayor. CredibanCo no podrá asegurar que las funcionalidades de PaGo serán ininterrumpidas y libres de error, y no seremos responsables de ninguna interrupción del servicio.

10. OBLIGACIONES DE LAS PARTES

10.1. Obligaciones del Usuario:


· Cumplir las obligaciones establecidas en los T&C, así como en los contratos, convenios o reglamentos que regulan cada producto o servicio inscrito en la aplicación.


· Mantener bajo su propio costo el equipo, plan de datos y acceso a internet necesarios para acceder al servicio PaGo.


· Garantizar la confidencialidad del usuario y/o contraseña asignados para el Servicio.


· Responder por todas las consecuencias del uso, ya sea adecuado o inadecuado, de su nombre de usuario y/o su contraseña.


· Cambiar periódicamente la contraseña relacionada con el uso de PaGo y no conservarlos en mensajes de texto o datos almacenados en su teléfono celular, PC, u otro dispositivo.  

· No suministrar a terceros su usuario y/o contraseña.


· Registrar únicamente los instrumentos de pago que sean de su propiedad.


· Registrar información precisa, veraz y mantenerla actualizada.


· Cumplir con todas y cada una de las leyes impositivas y fiscales que le sean aplicables.


· Autorizar el cargo o débito en su Instrumento de pago del Usuario, según sea necesario para completar el procesamiento de la correspondiente transacción de pago. 

· Reportar cualquier incidencia relacionada con la transferencia de fondos a través de los canales de Servicio al Cliente que tiene disponible CredibanCo. 


· Autorizar la acreditación en su Instrumento de pago en caso de revocaciones, devoluciones o ajustes a través del Servicio.


· Reportar cualquier circunstancia que pueda poner en riesgo la seguridad del servicio.

· Notificar oportunamente al Banco emisor del instrumento de pago, en caso de identificar que he recibido en sus cuentas fondos provenientes de actividades ilícitas contempladas en el código Penal Colombiano o en cualquier otra norma que lo adicione o tenga dudas, para que se tomen las medidas definidas por la entidad financiera.

· Verificar los datos del usuario receptor o destinatario antes de confirmar la transacción. CredibanCo y el banco no se hacen responsables de transacciones realizadas a destinatarios equivocados ni de hacer el reembolso de dichas operaciones.

10.2. Obligaciones de CredibanCo:


· Cumplir las obligaciones establecidas en estos términos y condiciones, así como en los contratos, convenios o reglamentos que regulan cada producto o servicio.


· Poner a disposición del Usuario la plataforma para la prestación del Servicio.


· Establecer y asegurar el cumplimiento de todos los estándares y políticas de seguridad que se consideren pertinentes para habilitar el uso del Servicio.

· Informar al Usuario sobre los cambios que se realicen a los términos y condiciones presentes.


· Canalizar las transacciones disponibles en PaGo de forma segura y efectiva. La obligación de prestar el Servicio es de medio y no de resultado, en consecuencia, no se garantiza que la transmisión sea ininterrumpida o exenta de errores, derivados de fallas en los sistemas de comunicación.


· Proveer soporte al Usuario sobre las funcionalidades de PaGo y las posibles fallas que se presenten en el servicio.

11. EXENCIÓN DE RESPONSABILIDAD 

Mediante la aceptación de estos T&C, el Usuario entiende y reconoce que CredibanCo no será responsable de los daños que surjan como consecuencia del acaecimiento de las siguientes circunstancias:


1) La seguridad, calidad, exactitud, confiabilidad, integridad o legalidad de cualquier Producto, o la veracidad o exactitud de la descripción de los Productos o de cualquier oferta, propuesta, declaración, dato u otra información (denominados conjuntamente "Contenido") que se muestre, se distribuya, se compre o se pague a los comercios en los puntos de venta.


2) La capacidad que Usted tiene para comprar los Productos o de los Vendedores para entregar los Productos. Por medio de los presentes T&C, CredibanCo manifiesta que no asume ninguna responsabilidad legal o de cualquier otra naturaleza que se derive de la relación de intercambio trabada entre el comercio y el consumidor. CredibanCo se reserva el derecho, pero no será responsable, de editar, modificar, negarse a publicar o quitar cualquier Contenido, en parte o en su totalidad, que según el criterio exclusivo y absoluto de CredibanCo sea objetable, erróneo, ilegal o fraudulento, o que de otra forma incumpla estas Condiciones del servicio para el usuario.

3) El incorrecto uso de los datos al momento de Usted realizar una transacción de envió de dinero a través PaGo, o correcto conocimiento de que los datos suministrados del Usuario Destinatario son en concordancia con la persona que Usted reconoce como el Destinatario de la transacción. 


4) En los casos de ingresar un valor de envío de dinero diferente al deseado y confirmada la solicitud de envío de la transacción. 

12. AUTORIZACIÓN Y MANEJO DE LA INFORMACIÓN. HABEAS DATA.


Al aceptar los T&C usted reconoce haber leído y acepta la política de privacidad de CredibanCo que puede consultar en www.credibanco.com (http://www.credibanco.com/Documentos/PoliticaPrivacidadCredibanco19022013.pdf). 

Igualmente, al aceptar estos T&C autoriza a CredibanCo a realizar recolección y tratamiento de datos personales para las finalidades y usos informados en la política de privacidad de CredibanCo, y el presente documento, y, en particular para las siguientes finalidades:


a) Para fines de seguimientos del negocio, estadísticos, perfilamiento de preferencias del usuario econométricos, de investigación, segmentación y desarrollo de mercados, productos y valores agregados para los Usuarios de PaGo. 


b)  Para validar la información suministrada por Usted, y en general, para validar, consultar, procesar, guardar y remitir información relativa a su comportamiento en o hacia las Centrales de Riesgo, Sistemas de Información y/o archivos del Sistema de Pago, de la Entidad Financiera Adquirente, filiales y/o de sus entidades de soporte, como INCOCRÉDITO, ligada a efectuar las investigaciones y validación de informaciones relacionadas con su perfil de riesgo y su comportamiento en el sistema financiero, verificar la autenticidad de la identidad de quien accede al servicio y la tarjeta permitida para la transacción.


c) Para efectuar las actividades de monitoreo e investigación de su comportamiento en el sistema y en el mercado, ligadas a los deberes de conocimiento del Usuario y su mercado. 

d) Para tratar con fines de operar, evaluar y mejorar las operaciones comerciales de CredibanCo, lo que permitirá generar y desarrollar nuevos productos y servicios, también para realizar campañas de mercadeo, alianzas comerciales y realizar estudios de mercado, y en esa medida poder efectuar una valoración dinámica de sus necesidades y desarrollar un perfilamiento de sus hábitos de consumo. Permitiéndonos contactarlo a través de los diferentes canales de CredibanCo y/o sus filiales.

e) Para mantener el soporte de las operaciones, seguimiento de incidentes y cumplimiento de obligaciones tanto de carácter pecuniario como de otra naturaleza previstas en este reglamento. 

f) Proporcionarle información en relación con productos, servicios y promociones, lo que incluye la administración de las correspondientes campañas y la comunicación que sobre las mismas deba hacerse, a través mensajes de texto, mensajes de datos, llamadas telefónicas y correos electrónicos de carácter informativo, publicitario, mercadeo o comercial a su celular o correo electrónico registrado.


g) Para toda finalidad previamente informada y autorizada por el titular.


Para los efectos de la prestación oportuna, eficaz y segura del servicio, CredibanCo podrá emplear plataformas propias o de terceros para su prestación. Al aceptar los presentes T&C usted nos autoriza a transmitir la información a terceros, para que estos como encargados realicen el tratamiento de sus datos personales. Esta transmisión de datos al encargado se realizará en condiciones respetuosas del derecho al hábeas data, exigiendo de la entidad receptora o administradora del sistema de información correspondiente, entera corrección en su uso y manejo y con el fin principal de prestar adecuadamente el servicio objeto de los presentes T&C. 

Las anteriores autorizaciones, no se limitan al momento del registro, sino que se extienden a toda la relación y, con arreglo a las disposiciones sobre caducidad de la información y conservación de archivos, se podrán mantener, con posterioridad a la terminación de la relación, hasta por el término legal y constitucionalmente permitido. 

Al aceptar estos T&C, usted nos autoriza para consultar los listados de control en materia de prevención y control al lavado de activos y financiación del terrorismo, consultar otras bases de datos y sistemas de información que contengan información acorde con las autorizaciones impartidas, compartir y consultar los sistemas de información de entidades de soporte y apoyo, y de remitir información transaccional a las autoridades competentes, en desarrollo de los acuerdos de colaboración o por exigencia de las mismas.


Sin perjuicio de la titularidad propiamente dicha de la información que conforme a la Constitución y la Ley se entiende en cabeza de la persona o entidad a la que se refiera; CredibanCo se reputa como titular de las bases o sistemas de información que recopilan en forma ordenada dicha información, como la atinente a la Red de Comercios de CredibanCo y el sistema de pago, para usos autorizados y legítimos, conforme a las leyes e instrumentos nacionales e internacionales que protegen la propiedad intelectual y derechos conexos relacionada con la construcción de sistemas de información y conformación de bases de datos. 

13. AUTONOMÍA DE LA RELACIÓN FINANCIERA O DE PAGOS.

Las compras u operaciones en los establecimientos de comercio que integran la red de aceptación, transferencias a terceros o tratos comerciales, en desarrollo de los cuales utilice el presente servicio, son de su exclusiva órbita de riesgo y responsabilidad. 

CredibanCo y su Entidad, solo participan en la función de trasferencia de recursos y pago, por lo que no asume riesgos asociados a la relación de intercambio. 

Al realizar sus compras, Usted podría adquirir material sujeto a protecciones legales, tales como las derivadas de los derechos de autor. Por lo que se le invita a verificar su origen y a efectuar un uso apropiado de dicho material.


Algunos consumos podrían implicar el acceso a contenidos inapropiados, frente a los cuales existan restricciones de edad u otro tipo de limitaciones de carácter legal y del mismo algunas transacciones podrían ser objeto de prohibición legal. El Usuario se obliga a usar el servicio con plena observancia de la ley, por lo que se abstendrá de realizar transacciones prohibidas de acuerdo al ordenamiento y reportará a las autoridades competentes cualquier irregularidad detectada. 


Los presentes T&C no alteran ni modifican de ningún modo los acuerdos a los que haya llegado con su Entidad financiera con respecto a una Tarjeta o medio de pago. En caso de que existan incoherencias entre los presentes T&C y el Contrato del titular del medio de pago con la Entidad emisora, únicamente regirán los presentes T&C, la relación entre usted y CredibanCo con relación a PaGo, y el Contrato del titular de la tarjeta con la Entidad emisora regirá la relación entre usted y la Entidad emisora. Usted es responsable de garantizar que el uso de los Servicios cumpla cualquier Contrato del titular de la tarjeta con la Entidad emisora.


14. CARGOS Y COMISIONES


Usted acepta los cargos o comisiones previstos por su entidad financiera para el presente servicio, o derivados de los impuestos, retenciones o gravámenes de orden legal.

Asimismo, acepta los cargos correspondientes a los valores del micro-débito necesarios para realizar la autenticación del instrumento de pago que el usuario desea registrar y habilitar.


Usted es el único responsable de la adquisición de equipo físico, dispositivos, software, Wi-Fi y acceso a Internet, otros elementos necesarios para que pueda utilizar o acceder a PaGo y cualquier tarifa, gasto u otros cargos asociados. Usted es el único responsable de cualquier interés, tarifa, cargo o gasto de la Entidad emisora de las tarjetas permitidas que utiliza con relación a los Servicios y de los gravámenes o impuestos originados en las obligaciones derivadas del uso de los Servicios.

Usted acepta los cargos correspondientes al uso del servicio de envío de dinero, este servicio es prestado por CredibanCo, en conjunto con el Banco quien representa a PaGo en el ecosistema de pagos y sistema financiero de Colombia, por lo cual el valor del costo de la transacción podrá ser cobrado dicha entidad. El costo de la transacción le será informado en el momento de confirmar la solicitud de la transacción de envío de dinero.

15. PRIVACIDAD


Sus operaciones se reputan como información confidencial y están sujetas al secreto bancario. Las operaciones realizadas por Usted están sujetas a las condiciones de privacidad y seguridad de la información previstas en su relación con su Entidad. 

Al realizarse las operaciones dentro de un sistema de pago, Usted es consciente que, para efectos de su procesamiento, CredibanCo y otros terceros distintos a su Entidad, tienen obligado acceso a la misma, en cuanto los registros o logs de operación constituyen un soporte de la operación para procesos como el de autorización, compensación interbancaria, abono a comercios y que puede ser usada para la atención de reclamos o de requerimientos formulados por las autoridades. 

Se informa, así mismo al Usuario que el uso de PaGo pueden ser objeto de monitoreo por su entidad financiera y/o CredibanCo para efectos de la detección de patrones de operación que se estimen como inusuales o sospechosos en actividades de control al lavado de activos o financiación del terrorismo o en actividades de prevención y control del fraude. 

En los términos de las autorizaciones que se haya impartido por el Usuario a su Entidad financiera, cuando así se haya autorizado, la información podrá ser objeto de un uso racional y leal, para hacerle partícipe de información de su interés o de oportunidades o promociones que consulten sus hábitos de compra.


La información personal del Usuario, se distingue de la información del sistema usada en forma mezclada, masiva y despersonalizada para efectos de introducir mejoras sistemáticas al servicio, a partir de la medición de las tendencias del consumo o del mercado. 


16. COMUNICACIONES

Podemos comunicarnos con usted en relación con el Servicio a través de comunicaciones electrónicas, entre las que se incluyen:


1) El envío de correos electrónicos a la dirección de correo electrónico que proporcione durante el registro,

2) Mensajes de texto (SMS),

3) Llamadas telefónicas

4) La publicación de avisos o comunicaciones en un sitio web de CredibanCo.


5) La publicación de avisos o comunicaciones en la Aplicación.


Usted acepta que podemos comunicarle por medio de comunicaciones electrónicas lo siguiente: estas Condiciones del servicio (y sus revisiones o enmiendas), avisos o divulgaciones en relación con el Servicio, autorizaciones de pago y cualquier otro asunto relacionado con su uso del Servicio.


Las comunicaciones electrónicas se considerarán recibidas por usted cuando hayamos enviado la comunicación electrónica a la dirección de correo electrónico que nos proporcionó al momento del registro o según usted la haya modificado después de ese momento en cumplimiento con estas Condiciones del servicio, o cuando hayamos publicado la comunicación electrónica en un sitio web de CredibanCo.


Las siguientes condiciones adicionales se aplicarán a dichas comunicaciones electrónicas:


1) Puede comunicarse con nosotros a través de la página de contacto del Servicio para solicitar otra copia electrónica de la comunicación electrónica sin que se aplique ninguna tarifa.


2) Puede comunicarse con nosotros a través de la página de contacto a fin de actualizar la información de registro que se usa para las comunicaciones electrónicas y a fin de retirar su consentimiento para recibir comunicaciones electrónicas.

17. LIMITES DE UTILIZACIÓN.

Infórmese previamente si su Entidad tiene establecidos límites para el uso de su/s tarjetas para uso en canales online, que pueden repercutir en el uso de PaGo.

PaGo se reserva el uso de límites en volumen de transacciones por día o periodos de tiempo determinados, así como los montos máximos de envío de dinero de acuerdo a las políticas internas establecidas.

18. TERMINACIÓN.


CredibanCo podrá de manera unilateral adicionar, suspender, modificar y cancelar alguno o todos los productos o servicios ofrecidos a través de PaGo sin que esto conlleve indemnización alguna, previa notificación al Usuario.


El Usuario podrá dar por terminado el servicio contenido en los T&C, mediante la eliminación de los medios de pago registrados en la plataforma, respecto de los datos personales, éstos tendrán el tratamiento establecido en la política de tratamiento de datos, mencionada anteriormente.

CredibanCo y/o su Entidad, podrán suspender temporal o definitivamente el servicio, de establecer su incumplimiento a los presentes términos o condiciones o cuando Usted llegare a figurar en los listados de control de la OFAC, ONU u otro listado de control, como sospechoso o responsable de actividades ligadas al lavado de activos o financiación del terrorismo o se tenga noticia que se iniciare en su contra procesos de extinción del domino por estas mismas causas.


19.  RESPONSABILIDAD Y SU LIMITACIÓN. 


En la medida en que lo permita la legislación vigente, reconoce y acepta expresamente que asume toda la responsabilidad y riesgo del uso que realiza de PaGo.


En ningún caso y bajo ninguna circunstancia, incluida la negligencia, ni CredibanCo ni sus afiliados, ni sus oficiales, directores, Usuarios, miembros, empleados o agentes autorizados (colectivamente, "partes CredibanCo"), serán responsables de daños, reclamaciones o pérdidas incurridas (incluidos daños directos, compensatorios, fortuitos, indirectos, especiales, consecuentes o ejemplares), independientemente de la causa y del tipo de responsabilidad, que se originen o estén relacionados con PaGo y/o los presentes términos.


Sin perjuicio del carácter general de lo anterior, CredibanCo no será responsable frente a usted ni a terceros a causa de: (i) su uso o incapacidad de usar PaGo por cualquier motivo, incluida la negativa de su entidad emisora a autorizar una transacción de PaGo o de un comerciante a aceptarla; (ii) cualquier contenido disponible con relación a PaGo; (iii) productos, servicios o información comprada o recibida con relación a PaGo, incluido el hecho de que usted no haya recibido dichos productos, servicios o información o su incapacidad de devolverlos; (iv) disputas entre usted y un comerciante; (v) información facilitada a través de PaGo que no sea exacta, completa o correcta; (vi) errores, inactividad del sistema, cortes en la red o el sistema, corrupción de archivos o interrupciones del servicio; o (vii) cualquier otro uso que usted realice de PaGo. Asimismo, CredibanCo no serán responsable si no es posible proporcionar el servicio PaGo (o una parte de PaGo) o si, a causa de un fallo, no es posible cumplir las obligaciones estipuladas en los presentes T&C debido, directa o indirectamente, a fallos de equipos, problemas de transmisión o entrega, conflictos industriales, guerra, desastres naturales, actos de terrorismo, explosión, fuerza mayor o cualquier otra circunstancia ajena a nuestro control.


20. ORIENTACIÓN.

Para obtener una mayor orientación acerca del producto, lo invitamos a visitar la página web:  www.pago.credibanco.com

21. RENUNCIA.


La falta o retraso en el ejercicio o aplicación de cualquier disposición o derecho establecido en los presentes Términos no se considerará una renuncia a dicha disposición o derecho.


22. INTEGRIDAD DEL ACUERDO


Los presentes T&C (incluida la Política de privacidad) constituyen la totalidad del acuerdo entre CredibanCo y usted respecto del uso hecho del servicio de PaGo.


23. CESIÓN


No puede ceder los presentes Términos, ni de pleno derecho ni por ningún otro procedimiento, sin el consentimiento previo escrito de CredibanCo. CredibanCo se reserva el derecho a ceder los presentes Términos, así como los derechos y obligaciones conforme a los presentes, a terceros sin previo aviso ni su consentimiento.


24. LEY Y JURISDICCION APLICABLE

Los presentes T&C se rigen por la ley colombiana. En consecuencia, cualquier conflicto relacionado con el servicio se tramitará y resolverá antes las autoridades colombianas, sin perjuicio del uso de los mecanismos de arreglo directo. 
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