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REGLAMENTO DE COMERCIOS

PARTE GENERAL

1. INTRODUCCION

1.1. DESCRIPCION DEL SISTEMA DE PAGO

CREDIBANCO, también conocida como CREDIBANCO S.A., es una entidad administradora de
sistemas de pago de bajo valor, sujeta a la inspeccion, control y vigilancia de la Superintendencia
Financiera de Colombia (SFC) en los términos del Decreto 2555 de 2010 que incorpord y abrogé
el Decreto 1400 de 2005.

A través de la relacion prevista en este documento, el ESTABLECIMIENTO DE COMERCIO: (1) Se
vinculard, interconectara y formara parte de la red de establecimientos de comercios de
CREDIBANCO (“La Red'); (2) Se encontrard habilitado para la aceptacién de tarjetas e
instrumentos de pago aceptados en el Sistema de Pago de CREDIBANCO (“£/ Sistemd’), siempre y
cuando se haya cumplido previamente con los requisitos de afiliacién al sistema de marca
correspondiente, definidos por la Entidad Adquirente y por CredibanCo.; (3) Tendréa la oportunidad
de acceder conforme a los requisitos que se fijen en cada caso o a los acuerdos que se celebren a
otros servicios ligados al aprovechamiento de nuevas tecnologias, medios de pago, manejo de
informacion y demas valores agregados ofrecidos por CREDIBANCO y sus aliados tecnolégicos y
de negocio.

Las tarjetas e instrumentos de pago de las diferentes franquicias pueden: 1. Ser emitidos o
adquiridos en el pais por entidades vinculadas a CREDIBANCO, participantes del Sistema de Pago
de Bajo Valor administrado por CREDIBANCO que se denota como Sistema de Pago de
CREDIBANCO o 2. Ser emitidos o adquiridos en el pais por entidades a quienes la franquicia les dé
directamente la licencia.

Ademas de las tarjetas e instrumentos de pago de las diferentes franquicias, el Sistema de Pago
de CREDIBANCO acepta, podra aceptar, reconoce o podra reconocer tarjetas e instrumentos de
pago de otros sistemas internacionales y locales, que podran transar en los establecimientos de
comercio que cumplan los requerimientos de la o las respectivas marcas; asi como tarjetas de
marca privada, bonos regalo, bonos de alimentacion, tarjetas de subsidio, tarjetas débito, crédito
0 prepago, instrumentos de giro o remesas y deméas formas de dinero electronico o especies
monetarias, de manera directa como administrador o en desarrollo de acuerdos de emision,
adquirencia o de sistema pagador o, de forma indirecta, en desarrollo de acuerdos de
interoperabilidad con otros sistemas, emisores o adquirentes. Es parte de la politica del Sistema
de Pagos de CREDIBANCO, proveer a los establecimientos de una infraestructura universal de
procesamiento que les permita recibir el mayor nimero posible de medios e instrumentos de pago
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y que, a su vez, ofrezca a los tarjetahabientes y titulares de instrumentos de pago, la posibilidad
de obtener la mayor aceptacion posible de tales medios en lared de establecimientos de comercio
de CREDIBANCO.

En consecuencia, en virtud de la aceptacion del presente reglamento, el establecimiento hara
parte de la red de establecimientos y comercios de CREDIBANCO y del Sistema de Pago de
CREDIBANCO, por lo que en dicha condicion y supuesto el cumplimiento de las condiciones
especiales que puedan fijarse en cada caso, el establecimiento estara habilitado para aceptar
tarjetas o instrumentos de pago de otros sistemas de pago, sistemas de marca o instrumentos de
pago administrados y/o procesados por CREDIBANCO o con los que CREDIBANCO mantenga
relacion de interoperabilidad, en la medida en que se habiliten los canales tecnoldgicos para el
efecto y de acuerdo a las politicas de las entidades financieras emisoras, aceptantes y pagadoras,
segun el caso.

Las previsiones del presente reglamento, se reitera, aplicaran en todo lo pertinente a laaceptacion
de tales tarjetas o instrumentos de pago que comprenden, sin limitarse a ello, los productos de
otros sistemas de marca, las tarjetas e instrumentos de pago bancarios y no bancarios de marca
privada o marcas compartidas, asi como los programas e instrumentos dirigidos a procurar una
mayor inclusién y profundizacién de los servicios financieros y de pago en el pais.

El Sistema de Pago de CREDIBANCO es un conjunto organizado de politicas, reglas, acuerdos,
instrumentos de pago, productos, entidades y componentes tecnoldgicos, tales como equipos,
software y sistemas de comunicacion, que permite la transferencia de fondos entre las Entidades
Financieras y no Financieras Emisoras y Adquirentes, mediante la recepcidn, el procesamiento, la
transmision, la compensacion y/o la liquidacion de 6rdenes de transferenciay recaudo, originadas
en las transacciones realizadas por los tarjetahabientes, titulares u originadores de tales 6rdenes,
en el pais o en el exterior, orientadas al acceso a depdsitos en cuentas o dispositivos habilitados
para el efecto, cupos y/o a pagos y/o compras de bienes o servicios en“La Red” o en el exterior.

En consecuencia, para efectos de este Reglamento, son actores de este “Sistema”y “Red”:

a) LaEntidad Emisora: Entidad que de conformidad a la ley, los reglamentos del respectivo
sistema de marca o un acuerdo contractual, ha sido autorizada para emitir tarjetas e
instrumentos de pago aceptados en el Sistema de Pago de CREDIBANCO.

b) Entidad Adquirente: Entidad que de conformidad a laley, los reglamentos del respectivo
sistema de marca o un acuerdo contractual, ha sido autorizada para descontar los
pagarés, notas de compra o comprobantes de la operacion y abonar u ordenar el abono
de la cuenta de recaudo habilitada para tales efectos y para definir el precio que se
cobrara al comercio por la aceptacion de instrumentos de pago electrénicos.
CREDIBANCO, en desarrollo de los servicios de solucion de pagos podra actuar como
Entidad Adquirente.
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c)

d)

9)

Entidad Pagadora: Entidad que de conformidad a la ley, los reglamentos del respectivo
sistema de marca o un acuerdo contractual, ha sido autorizada para actuar como
procurador para el cobro ante la Entidad Adquirente. Mientras ésta Ultima posee una
relacion con el sistema de marca correspondiente y asume una posicion propia en las
operaciones, a través del descuento, la entidad pagadora se limita a mantener una
relacion con la Entidad Adquirente y el Comercio, en desarrollo de la cual, se limita a
actuar como diputado en los cobros y en los pagos.

CREDIBANCO: Entidad titular y administradora del Sistema de Pago de CREDIBANCO y
de la Red que conforma, la cual en forma directa o en conjunto con sus aliados
tecnoldgicos, provee entre otros apoyos, servicios de infraestructura para el acceso, el
enrutamiento de las transacciones, la autorizacion, el procesamiento de la informacién
concerniente a las mismas y como camara de compensacion. CREDIBANCO podra actuar
igualmente como Entidad Adquirente. Las disposiciones de este reglamento en las que
se establezcan relevos de responsabilidad en favor de CREDIBANCO, se entenderan
referidas a CREDIBANCO y sus aliados tecnoldgicos, con soporte en los cuales presta su
servicio.

SISTEMA DE MARCA: Entidad titular de una marca de aceptacion vinculada a
instrumentos u operaciones de pago o transferencia de recursos monetarios que a
través de una licencia de marca u otro mecanismo contractual, determina requisitos y
condiciones uniformes que deben cumplir los emisores, adquirentes, pagadores,
administradores, procesadores, comercios y usuarios.

TARJETAHABIENTES, TITULARES DE INSTRUMENTOS DE PAGO U ORIGINADORES:
Persona a la que se le ha emitido una tarjeta o esta habilitada para hacer uso de un
instrumento de pago aceptado en el Sistema de Pago de CREDIBANCO, que efectla
ordenes de pago o transferencia de recursos monetarios desde una cuenta o
instrumento con cupo o realiza otras operaciones autorizadas en el sistema.

ESTABLECIMIENTO DE COMERCIO (Entidades Aceptantes de Tarjetas o instrumentos
de pago?): Entidad que ha sido afiliada a uno o varios sistemas de marca por una Entidad
Adquirente o por CredibanCo y/o dispone de una cuenta habilitada para recibir el
recaudo y soportar los cargos o contra cargos derivados de la dinamica del negocio. La
nocion de ESTABLECIMIENTO DE COMERCIO o entidad aceptante, posee dentro del
Sistema de Pagos un alcance mayor al referido en la legislacion mercantil colombiana,
en cuanto comprende, ademas de los ESTABLECIMIENTOS DE COMERCIO propiamente
dichos, a toda persona natural o juridica titular o no de un ESTABLECIMIENTO DE

1 Condicion que se entiende sin perjuicio de la capacidad de las mismas de actuar en otros roles dentro del sistema, como el de

emisores.
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h)

COMERCIO, que debidamente afiliada o vinculada al sistema del caso o, en su defecto,
autorizada para ello, acepta para el pago de los bienes o servicios que suministra o para
la cancelacién de una relacion obligacional, la utilizacion de una tarjeta o instrumento de
pago administrados, aceptados, procesados u operados por CREDIBANCO o respecto
de las cuales el sistema ofrezca servicios de recaudo, concentracion o dispersion de
recursos. Bajo esta nocion se asimilan a establecimientos de comercio, entidades que no
caben dentro de la definicion mercantil, como pueden ser, por ejemplo, las entidades
publicas a nivel local o nacional que hagan uso del sistema para el recaudo de tasas,
tributos u otras obligaciones, o para los pagos vinculados a tramites con el Estado.

INCOCREDITO: Es la Asociacion para la Investigacion, Informacion y Control de Tarjetas
Créditoy Débito, creada por algunas entidades, entre ellas CREDIBANCO, encargadade
asignar el cédigo uUnico de identificacion de ESTABLECIMIENTO DE COMERCIO y
administrar lainformacion de dicho sistema, asi como de velar por el fortalecimiento de
la seguridad de los sistemas de pago electrénicos y la proteccion a la industria de
tarjetas e instrumentos de pago frente al fraude, incluyendo el control al lavado de
activos, los servicios de apoyo al sector financiero, los comercios, la comunidad en
general y las autoridades en la lucha contra el fraude, a través de la capacitacion,
monitoreo, investigacion, auditoria y coordinacion de iniciativas en materia de
prevencion, investigacion, control y lucha contra el fraude.

RED DE ESTABLECIMIENTOS DE COMERCIO DE CREDIBANCO: Red de aceptacién
conformada por los comercios vinculados a CREDIBANCO a través de su aceptacion de
los términos del presente Reglamento.

Con el objeto de incentivar el uso de los canales de operacion dispuestos a favor de la
red de establecimientos de comercio de CREDIBANCO, incrementar las oportunidades
de negocio de los comercios, racionalizar el uso y manejo del efectivo, fortalecer la
inclusién financiera y ofrecer servicios de valor a los usuarios y la clientela comun de
comercios y entidades financieras; los canales de operacién asignados a un
establecimiento de comercio, podran vincularse conforme a los programas autorizados
por CREDIBANCO, aactividades de corresponsalia bancaria, servicios financieros enred
habilitados por el sistema de pago, pago de servicios, operaciones de retiro de fondos,
impuestos u otras operaciones de recaudo o distribucién de recursos dinerarios, asi
como al pago de bienes o servicios de distribucion masiva tales como recargas de
minutos, tiquetes de transporte, etc.

1.2. DEBER DE CUMPLIMIENTO DEL REGLAMENTO
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El ESTABLECIMIENTO DE COMERCIO que CREDIBANCO haya aceptado en La Red y El
Sistema; ACEPTA Yy se OBLIGA frente a su Entidad Adquirente o Pagadora, CREDIBANCOy
el sistema de marca que en cada caso corresponda o entidad emisora, a cumplir el presente
Reglamento, sin perjuicio del cumplimiento de las reglas especiales a las que haya podido
obligarse a través de otros acuerdos suscritos con la entidad adquirente o pagadora y/o con
un determinado sistema de marca u emisor, en cuanto no se opongan alo establecido en este
documento. Ahorabien, el presente Reglamento no sustituye las reglas y condiciones que
la Entidad Adquirente que mantenga para el efecto una licencia directa con algunos de
los sistemas de marca, haya acordado en su relacién con el establecimiento de comercio.

EIESTABLECIMIENTO DE COMERCIO, se obliga a acatar las reglas de cada sistema de marca o
bandera, sea que haya tramitado su afiliacion a al respectivo sistema de marca o de otra forma
haya sido autorizado por CREDIBANCO y/o por la Entidad Adquirente para aceptar tales
tarjetas mediante la utilizacion de servicios de solucion integral de pagos e intermediacion de
CREDIBANCO frente a tales sistemas de marca o banderas o Entidades Adquirentes o
Pagadoras.

A todas las relaciones juridicas surgidas de la aceptacién de cualquiera de las tarjetas o
instrumentos de pago aceptados en La Red y El Sistema, se aplicara, ademas de las
disposiciones legales que gobiernan la materia, la totalidad de las politicas, principios, normas
y reglas consagradas en este Reglamento que se encuentren vigentes en cada momento de la
permanencia del ESTABLECIMIENTO DE COMERCIO dentro de LaRed y El Sistemay las reglas
dispuestas por los sistemas de marca o emisores, segun le sean comunicadas al
ESTABLECIMIENTO DE COMERCIO por CREDIBANCO o la entidad respectiva.

1.3. MECANISMO DE MODIFICACION DEL PRESENTE REGLAMENTO

La aceptacién del presente reglamento se realiza de manera unitaria y se reputa respecto de
todos y cada uno de los puntos de venta que el establecimiento o comercio haya inscrito a la
red o sistemay a los puntos de venta que llegare a inscribir.

Se entienden como anexos del presente reglamento, cada una de las solicitudes realizadas
respecto a los diferentes puntos, incluyendo la documentacion provista por el adquirente a la
red respecto de la habilitacién de cuentas o definiciones en relacion con los depdésitos. Las
variaciones originadas en la ampliacion o reduccion de puntos de venta incorporados alared o
cambios e instrucciones respecto de las cuentas habilitadas, se hara por las partes a través del
tramite previsto para la inscripcion o des-inscripcion de puntos de venta o habilitacion o des-
habilitacion de cuentas, sin que tales modificaciones impliquen una variacion al cuerpo del
presente acuerdo.

El presente reglamento es objeto de modificaciones periodicas, conforme a las siguientes
reglas y procedimiento:
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1. CREDIBANCO mantiene la iniciativa para variar de tiempo en tiempo las condiciones
generales del presente reglamento, pero las mismas no se realizaran ni produciran
efectos de manera unilateral e inmediata.

2. Atendiendo la naturaleza masiva y serial del presente acuerdo y de los servicios que
comporta sujetos por regla general a condiciones uniformes y estandarizadas, las
modificaciones al presente reglamento de caracter general, no se realizan bajo los
términos de un acuerdo de discusion, sino mediante la mecéanica de la oferta y
aceptacion.

CREDIBANCO se obliga a efectuar de modo general la publicacion del reglamento en la
pagina web institucional del sistema (http:www.CREDIBANCO.com). Sin perjuicio de
que CREDIBANCO pueda enviar la modificacion, a los ESTABLECIMIENTOS DE
COMERCIO en ladireccion electronica que mantengan registraday a cuya actualizacion
se obliga y/o de que se envie a la direccion fisica registrada y en su defecto a la sede
del establecimiento, una comunicacion en la que se le informe de la oferta de reformay
se le expliquen los principales aspectos de la misma, indicando su disponibilidad en la
pagina electrénica institucional del sistema y la disponibilidad del Sistema de
facilitarle a solicitud del interesado copia fisica 0 en medio magnético de la misma.

Para efectos de una mayor transparencia y publicidad, CREDIBANCO podra utilizar
otros medios alternativos de difusién, como las publicaciones corporativas o medios
masivos de comunicacion.

3. Para efectos de imprimir una mayor transparencia y participacién por parte de las
entidades, previamente ala formulacion de la oferta, CREDIBANCO colgara en su pagina
web el proyecto de reglamento, el que generalmente es objeto de modificaciones y
actualizaciones una vez al afio para efectos de recibir y evaluar los comentarios
pertinentes.

4. Loscambios puedenresponder ala aceptaciony tramite de sugerencias efectuadas por
los ESTABLECIMIENTOS DE COMERCIO a través de mecanismos regulares de
comunicacion como la PAGINA WEB, a la identificacion por parte de CREDIBANCO de
aspectos que deben ser modificados, adicionados o aclarados y/o en desarrollo de los
reglamentos y/o politicas definidas por los sistemas de pago o de marca a nivel
internacional y/o a las regulaciones o instrucciones de caracter mandatario, emanadas
de organismos gubernamentales o autoridades de control.

5. En cuanto a su contenido, conforme a la ley, los cambios no comportaran cargas
irracionales, irrazonables o desproporcionadas en contra de los comercios, ni se
traduciran en clausulas prohibidas o abusivas. En todo caso, la version final en la pagina
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web de CREDIBANCO, se resaltaran durante el plazo de la oferta, los apartes que han
sido objeto de cambio, a fin de garantizar la plena visibilidad de los cambios propuestos.

6. La oferta de reforma, asi formulada, debera ser aceptada o rechazada dentro de los
cinco (5) dias habiles siguientes a su publicacion en la pagina web de CREDIBANCO.

7. Laaceptacion conforme ala ley debe ser inequivoca y podra consistir en un mensaje de
datos mediante correo electrénico de remision de la oferta, o a traves de dispositivos
de voz o de datos habilitados para el efecto y soportados en la marcacion de la clave
asignada al establecimiento o mediante la suscripcion del respectivo volante.

La aceptacion a los cambios debera ser expresada u originada por quien cuente con la
representacién del establecimiento que se reputa como el titular de la clave de correo
o de operacién o quien asume efectivamente la voceria frente a CREDIBANCO,
manifestando su aceptacién al reglamento en forma escrita o por el medio electrénico
disponible.

Para todos los efectos legales, se entendera que quien origine el mensaje de datos o
aceptacion por parte del establecimiento de comercio, o suscriba el respectivo volante,
cuenta con las suficientes facultades legales para el efecto.

Asimismo, la continuidad regular de la operacion, que supone acciones u actos positivos
por parte del ESTABLECIMIENTO DE COMERCIO, se reputa, para todos los efectos
legales, como un mecanismo inequivoco de aceptacion de la misma.

8. Como quieraque el rechazo de la oferta comporta el ejercicio del derecho a la rescision
de larelacion por parte del establecimiento, con justa causay sin lugar a indemnizacion,
con el objeto de procurar un pronunciamiento, CREDIBANCO otorgara un plazo de gracia
de cinco (5) dias habiles adicionales para que el comercio confirme su negativa o
manifieste su aceptacion, surtidos los cuales podra proceder a interrumpir el servicio,
sin que dicha interrupcion implique responsabilidad alguna a cargo de CREDIBANCO.

9. No obstante, el establecimiento, en este ultimo caso, podra expresar dentro de los diez
dias corrientes siguientes, su aceptacion al nuevo reglamento y solicitar la reactivaciéon
de larelacion, pero surtido el anterior periodo, el establecimiento se podra entender por
CREDIBANCO como totalmente desvinculado y, en caso de pretender incorporarse de
nuevo a La Red y El Sistema, debera iniciar el tramite como si se tratase de un nuevo
comercio.

10. En caso de que CREDIBANCO no opte por interrumpir el servicio, la generacion de
operaciones mas alla de los veinte (20) dias habiles siguientes a la formulacion de la
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oferta, siendo un acto positivo de conducta contractual, se entenderd como aceptacion
inequivoca de la misma.

11. CREDIBANCO en su condicién de Entidad Administradora de Sistemas de Pago, posee
facultades regulatorias, y de caracter disciplinario frente a los participes y actores del
Sistema de Pago de CREDIBANCO, cuyo marco, frente a la actuacion de los
ESTABLECIMIENTOS DE COMERCIO se fija en el presente Reglamento, las que se
entienden sin perjuicio: (1) De las facultades y prerrogativas de los sistemas de marcay
emisores de tarjetas e instrumentos de pago aceptados, respecto de la regulacion de
sus tarjetas e instrumentos de pago; (2) De las disposiciones legales que disciplinan el
negocio y orientan el ejercicio de las facultades de autorregulacion.

12.CREDIBANCO procurara que el presente Reglamento se armonice en todo tiempo con
las disposiciones emanadas de las autoridades publicas, las que en la medida que
consagren disposiciones de caracter imperativo, se entenderan incorporadas de forma
inmediata a este reglamento y se entendera que derogan del mismo las reglas que le
sean contrarias, sin perjuicio de que en la siguiente revision se procure que la nueva
version refleje los cambios en el entorno normativo.

13.CREDIBANCO procurara que el presente Reglamento se armonice en todo tiempo con
las politicas, normas, reglas y directrices de los sistemas de marca y de pago
internacionales, las que siendo comunicadas a los establecimientos, prevaleceran, salvo
gue contravengan disposiciones imperativas o de orden publico de la Republica de
Colombia, o que sean de caracter supletivo y como tal, admitan la fijacion de reglas
diferentes para un determinado negocio o segmento del mismo.

14.Entre version y version, CREDIBANCO, a través del mecanismo de CARTA A LOS
COMERCIOS, podrad comunicar de la admisién de nuevos productos y las reglas
aplicables a los mismos, de modo que frente a quienes cumplan las condiciones para ser
admitidos en los nuevos programas y generen las respectivas operaciones, se entienden
aceptados los cambios que estas cartas comportan. Dichas cartas se entenderan como
una parte integrante del reglamento y seran puestas en conocimiento de los comercios
a través de los mismos protocolos de comunicacion previstos para el Reglamento.

2. PROCESO DE INCORPORACION DE ESTABLECIMIENTOS A LA RED DE
ACEPTACION DE TARJETAS E INSTRUMENTOS DE PAGO
ADMINISTRADA Y/U OPERADA POR CREDIBANCO
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2.1. DOCUMENTACION REQUERIDA.

Para desarrollar la aceptacion de tarjetas e instrumentos de pago aceptados en La Red y en El
Sistema, el ESTABLECIMIENTO DE COMERCIO o entidad aceptante, debera previamente al inicio
de sus operaciones:

a) Formalizar unarelacion con una Entidad Financiera que le permita contar con una cuenta
de deposito de la cual detente la condicion de titular, para recibir los dineros
provenientes de las ventas que se realicen con instrumentos de pago.

b) Formalizar una relacion con una Entidad Adquirente, para recibir autorizacion para
aceptar una marca determinada en el establecimiento de comercio. para definir, entre
otros elementos, las condiciones de adquirencia o procuracion para el cobro, segun el
caso, en un determinado punto o grupo de puntos, el o los medios de acceso autorizados
al ESTABLECIMIENTO DE COMERCIO para dicha operacion y la respectiva comision de
adquirencia o comisién bancaria correspondiente. La relacion bancaria asi conformada,
serviracomo base para la integracion de nuevos productos de aceptacion o servicios. En
algunos casos ambas relaciones (las contenidas en el literal a) y b)) podran formalizarse
con una misma entidad financiera que haga las veces en Entidad Adquirente y/o Entidad
Pagadora.

c) Formalizar, al inicio de la relacién, ante la Entidad Financiera su ADHESION al presente
Reglamento.

d) Contar con el aviso de no objecion o vinculacion dado por CREDIBANCO, en el que se le
notifica de su habilitacion y autorizacion para entrar a efectuar operaciones de
aceptacion que le sean autorizadas y respecto de las cuales se le habilite los
correspondientes canales de acceso, en desarrollo de su pertenencia a la red y el
sistema.

e) Deberahaberse culminado la instalacién efectiva del medio de acceso, lo que supone, en
los casos en que ello resulte necesario, la realizacion satisfactoria de las pruebas
correspondientes. Es obligacion importante en cabeza del ESTABLECIMIENTO DE
COMERCIO cerciorarse de la correcta programacion de los medios de acceso para
procesary calcular los componentes de una operacién del mismo, como el importe de los
impuestos o retenciones que caracterizan la actividad del ESTABLECIMIENTO DE
COMERCIO, asi como la correcta identificacion del ESTABLECIMIENTO y marcacion de
la cuenta a la que se efectuaran los correspondientes abonos. La puesta en produccion
del medio de acceso por parte del ESTABLECIMIENTO DE COMERCIO y su operacion
mas alla de los primeros treinta (30) dias, sin que se reciba ningun reparo por parte del
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ESTABLECIMIENTO DE COMERCIO, supone que el mismo ha revisado y aceptado como
correctamente programado y direccionado el correspondiente medio de acceso.

f) Deberan haberse culminado las actividades de capacitacion del personal de confianzay
manejo designado para operar tales medios de acceso, asi como comprometer a su
personal a efectuar los cursos de actualizacion, leer el presente reglamento y seguir las
instrucciones, guias o tutoriales que en apoyo de los establecimientos llegaren a
desarrollarse. En todo caso, el ESTABLECIMIENTO DE COMERCIO asume plena
responsabilidad en el evento de encomendar su manejo a personal no capacitado para el
efecto.

CREDIBANCO, en desarrollo de la funcién de formacion y educaciéon en favor de los
comercios y de los consumidores, permanentemente cuelga informacion de interés en
sus paginas institucionales o remite mediante enlaces a las paginas de los sistemas de
marca o de otras entidades. Es importante que se consulte este material y se abran las
comunicaciones institucionales que CREDIBANCO remite a través del correo
electroénico o por otros medios a su red de comercios.

Para efectos de adelantar el tramite de incorporacion a la red en caso de que a la fecha de entrada
en vigencia del presente reglamento no estuviere inscrito o para inscribir nuevos puntos de venta,
el ESTABLECIMIENTO o COMERCIO, debera allegar la siguiente documentacién con destino a
CREDIBANCO o la que en su defecto sea legalmente equivalente:

a) Certificado de existenciay representacion legal expedido por la Camara de Comercio de
la cuidad o region correspondiente.

b) Certificado de matricula expedido por la CAmara de Comercio de la ciudad o region
correspondiente (aplica para personas naturales).

c) Numero de la Cédula de Ciudadania del Representante Legal y/o del Propietario.

d) Identificacion de la cuenta corriente o de ahorros o mecanismo de depoésito y dispersion
de fondos para la consignacion o abono en cuenta de los comprobantes de ventas u
operaciones originadas por las tarjetas e instrumentos aceptados por el sistema, asi
como la respectiva generacion de contracargos. En caso de que la cuenta utilizada para
el efecto no sea de la titularidad directa del comercio, se requerira allegar la carta
conforme a formato propuesto por CREDIBANCO, mediante la cual se acepta por parte
del respectivo titular o administrador del patrimonio auténomo la generacién de
contracargos.

e) En el caso de comercios en situaciones especiales, como en el caso de los empresarios
beneficiarios de la ley 1429 de 2010 (ley del primer empleo) o programas de
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f)

formalizacion progresiva, deberan indicar dicha calidad y su situacion frente al
programa en mencion.

Los demas documentos definido por la Entidad Adquirente que tenga una licencia
directa con el respectivo sistema de marca.

Para eventos especiales, segun el caso, se debe allegar:

a)

b)

Q)

h)

Para establecimientos exentos de retencion en la fuente por ICA (RETEICA), y/o
Retencion en la Fuente de otro tipo de tributo, debe allegar carta del Representante
Legal Informando su Calidad de exento y copia de la norma o resolucion que los exonera
de pagar ese impuesto. El representante legal debe certificar su calidad de exento en
Reteica, Retefuente y Reteiva.

Para el ejercicio de profesiones liberales o que impliquen riesgo social por parte de una
persona o un grupo de personas naturales, como en el caso de ciertos consultorios
médicos y odontolégicos, oficinas de abogados, contadores, arquitectos, etc., la
informacion de la o las tarjetas profesionales de sus integrantes o el documento
equivalente, que sera larespectiva resolucion de expedicion, asi como su registro unico
tributario.

Para el caso de entidades sin &nimo de lucro que no estén obligadas a registrarse en
Camara de Comercio, la Resolucion o acto administrativo que les reconozca la
correspondiente Personeria Juridica.

Para los casinos y entidades dedicadas al negocio de rifas, juegos y espectaculos, la
autorizacion de la entidad administradora de juegos de suerte y azar (COLJUEGOS).

Para establecimientos de ensefianza no formal, el permiso de funcionamiento expedido
por la Secretaria de Educacion.

Para entidades oficiales, gubernamentales o empresas del gobierno, la ley, decreto o
acto donde conste su creacion.

Para empresas de Servicios Publicos, el Formato de Inscripcion de Empresas
debidamente diligenciado.

Para comercios que estén ubicados en municipios en los que CREDIBANCO no tenga
oficinas, el concepto escrito de la Entidad Financiera Adquirente.

Para el caso de sociedad extranjeras que no debeninscribirse en las cAmara de comercio,
un certificado del representante legal en que se hace una relacion individualizada de los
puntos que van operar.
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j) Para comercios en ambiente no presencial deberan adicionalmente presentarse los
siguientes documentos:

I Estados Financieros (Estado de Pérdidas y Ganancias y Balance General)
avalados por contador o revisor fiscal

1. Copiade laTarjeta profesional del contador o revisor fiscal que firme los
estados financieros.

V. Carta de procedimientos de desarrollo del programa en la que indique
ademas las condiciones de seguridad con que se compromete.

k) Para comercio definidos por las marcas administradas por CREDIBANCO, como de alto
riesgo, en razén a que desarrollan actividades como las abajo indicadas, deben adjuntar:

. Estados Financieros (Estado de Pérdidas y Ganancias y Balance General)
avalados por contador o revisor fiscal
1. Copiade laTarjeta profesional del contador o revisor fiscal que firme los
estados financieros.
Seran actividades consideradas como riesgosas las siguientes, ademas de las que puedan ser
definidas por la Entidad Adquirentes o por el respectivo sistema de marca:

e (Casinos

e Compraventas

e Moteles

e Juegosde Azar

e Astrologia

e Servicios Psiquicos

e Entretenimientos para adultos.
e Casas de Cambio

Para comercios definidos por el Sistema de Marca, frente a los cuales una entidad adquirente que
tenga licencia directa con el respectivo sistema de marca, podran solicitarse documentos
adicionales.

EIESTABLECIMIENTO DE COMERCIO deberaadelantar alcances a lainscripcion respecto de cada
punto de venta en los cuales desee recibir de sus clientes el pago de sus bienes y servicios con
tarjetas, asi se trate de puntos de venta y /o sucursales con igual Nit, Nombre, Razon Social y la
Unicadiferenciaentre ellos sealadireccionen lacual operan, paralo cual debera obtener uncaédigo
unico que identifiqgue independientemente a cada uno de sus puntos de venta que tenga el
COMERCIO. No obstante, en el caso de inscripcion de nuevos puntos de venta, no sera necesario
aportar los certificados de existenciay representacion legal de la Camara de Comercio del lugar,
cuando hayan sido suministrados previamente con una antelacion inferior a seis meses.
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El Codigo Unico generado por Incocrédito es de orden nacional lo que permite que el
establecimiento de comercio pueda realizar traslados de una ciudad o poblacion a otra de un
codigo dejado de utilizar por cierre total de un punto de venta del Nit del comerciante.

Es obligacion del Representante Legal del ESTABLECIMIENTO DE COMERCIO, mantener a
disposicion de CREDIBANCO anualmente la actualizacion de la informacion de caracter comercial
y financiero suministrada al momento del tramite de la inscripcion a través de los canales que
CREDIBANCO disponga para el efecto. Una vez acepte este reglamento debera actualizar los
datos basicos del comercio en el formato dispuesto para tal fin en nuestra pagina
www.credibanco.com.co

CREDIBANCO podra habilitar mecanismos electrénicos para la afiliacién, caso en el cual indicara
los mecanismos sustitutos para recaudar la informacion antedicha. Para el caso de programas de
inclusiéon financiera dirigidos al mayor aprovechamiento de la red de aceptacion o para la
inscripcion del ESTABLECIMIENTO como corresponsal bancario, en cada caso se indicara la
informacion y documentacion suplementaria requerida.

2.2. AUTORIZACIONES LIGADAS AL HABEAS DATA

La adhesion al presente Reglamento, supone una autorizacién por parte del ESTABLECIMIENTO DE
COMERCIO a la Entidad Financiera o entidades financieras con quienes mantenga relacién y
CREDIBANCO, sus filiales, y a las demas sociedades en las que CREDIBANCO llegare a tener
participacion, adicional a la autorizacién que se obtenga directamente por la Entidad Adquirente
gue tenga licencia directa de un sistema de marca:

a) Para validar la informacidon suministrada por éste, y en general, para validar, consultar,
procesar, guardar y remitir informacion relativa al ESTABLECIMIENTO, en o hacia las
Centrales de Riesgo, Sistemas de Informacion y/o archivos del Sistema de Pago, de la
Entidad Financiera Adquirente y/o de sus entidades de soporte, como INCOCREDITO,
ligada a efectuar las investigaciones y validaciéon de informaciones propia de los
procesos de ingreso.

b) Con posterioridad al ingreso del ESTABLECIMIENTO, para efectuar las actividades de
monitoreo e investigacion del comportamiento del mismo en el sistemay en el mercado,
ligadas a los deberes de conocimiento del cliente y su mercado.

¢) Para efectuar una valoracion dinamica de sus necesidades y de su perfil de riesgo, asi
como para efectuar reportes tanto negativos, como positivos o neutros, a las centrales
de riesgo, atendidas las disposiciones en materia de habeas data.
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d)

Q)

h)

)

K)

Realizar actividades de mercadeo y/o comercializacion de servicios o productos propios
o de terceros con los cuales tenga alianzas estratégicas o comerciales.

Enviar publicidad comercial, propiay de terceros.

Contactar al ESTABLECIMIENTO con fines de cumplimiento de obligaciones pecuniarias
y cobro de cartera.

Para mantener el soporte de las operaciones, seguimiento de incidentes y cumplimiento
de obligaciones tanto de caracter pecuniario como de otra naturaleza previstas en este
reglamento.

Para fines de seguimiento del negocio, estadistico, econométrico, para fines de
investigacion, segmentacion y desarrollo de mercados, productos y valores agregados
paralos ESTABLECIMIENTOS, clientesy usuarios.

Para el desarrollo de las operaciones propias del sistema de pagos, lo que incluye pero
no se limita, al registro y liquidacion de operaciones, procesamiento y validacion de la
informacidn, registro, produccion y distribucion de informacion enderezada al control y
aplicacién de operaciones, concentracion y dispersion de recursos, manejo de puntos y
valores agregados, imputacién de impuestos y otras cargas o gravamenes, soportes para
descargo de obligaciones, cobros o reclamos, entre otros procesos ulteriores.

Para conocimiento del cliente, los usuarios y mercado, como parte de la gestion del
sistema de pago y colaboracion con las autoridades.

Para desarrollar estudios de mercado, generacion de informacién y demas actividades
tendientes a generar nuevos productos y/o servicios directamente o en alianza con
terceros, a efectos de generar valor.

Las anteriores autorizaciones, no se limitan al momento del ingreso, sino que se extienden a
toda la relacion y, con arreglo a las disposiciones sobre caducidad de la informacion y
conservacion de archivos, se podran mantener, con posterioridad a la terminacién de larelacién,
hasta por el término legal y constitucionalmente permitido.

Las autorizaciones comprenden la facultad de consultar los listados de control en materia de
prevenciéony control al lavado de activos y financiacion del terrorismo, consultar otras bases de
datos y sistemas de informacion que contengan informacion acorde con las autorizaciones
impartidas, compartir y consultar los sistemas de informacion de entidades de soporte y apoyo
como INCOCREDITO, y de remitir informacion transaccional a las autoridades competentes, en
desarrollo de los acuerdos de colaboracién o por exigencia de las mismas.
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La circulaciéon de informacion se entiende autorizada para los mismos fines y se realizara en
condiciones respetuosas del derecho al habeas data, exigiendo de la entidad receptora o
administradora del sistema de informacion correspondiente, entera correccion en su uso y manejo.

Las anteriores autorizaciones se entienden dadas para los efectos y con los alcances de lo
dispuesto en la ley estatutaria 1266 de 2008 frente a la informacion a la que se refiere dicha ley y
la Ley Estatutaria 1581 de 2012, para la restante informacion, con los Decretos Reglamentarios y
demas disposiciones que las desarrollen, reglamenten, complementen o sustituyan y conforme a
los criterios de alcance general desarrollados por las sentencias C-1011 del 16 de octubre de 2008
y C-748 de 2011 de la Corte Constitucional que efectuaron el control previo de las leyes
estatuarias citadas.

Sin perjuicio de la titularidad propiamente dicha de la informacion que conforme a la Constitucion
y la Ley se entiende en cabeza de la persona o entidad a la que se refiera; CREDIBANCO se reputa
como titular de las bases o sistemas de informacion que recopilan en forma ordenada dicha
informacion, como la atinente a la Red de Comercios de CREDIBANCO vy el sistema de pago, para
usos autorizadosy legitimos, conforme a las leyes e instrumentos nacionales e internacionales que
protegen la propiedad intelectual y derechos conexos relacionada con la construccion de sistemas
de informacion y conformacién de bases de datos.

3. POLITICAS DE INGRESO DE ESTABLECIMIENTOS A LA RED DE
ACEPTACION DE INSTRUMENTOS DE PAGO, CREDIBANCO

CREDIBANCO y/o la Entidad o Entidades Financieras Adquirentes con las que tenga o llegare a
tener relacion el ESTABLECIMIENTO DE COMERCIO son autonomas en la definicion de sus
politicas de AFILIACION del ESTABLECIMIENTO a un sistema de marca del que sean adquirentes o
en sus politicas para actuar como adquirentes, pagadores o procuradores para el cobro, segun el
caso, de operaciones originadas por otras tarjetas o instrumentos de pago, lo que se entiende sin
perjuicio:

a) De la potestad de CREDIBANCO como Administrador de Sistemas de Pago y titular y
administracion de la red de aceptacion, de negar el ingreso o deshabilitar la operacion
de un ESTABLECIMIENTO DE COMERCIO, en forma temporal o permanente, mediante
la solicitud de bloqueo del Codigo Unico, a un establecimiento aceptante de tarjetas, en
desarrollo de las politicas y reglas para la habilitaciéon y permanencia de un
ESTABLECIMIENTO DE COMERCIO, definidas en el presente Reglamento. En cualquier
caso se entendera que el blogueo del Cédigo unico del establecimiento de Comercio en
el Sistema de Pagos, solo podra implementarse por INCONCREDITO, mediando la
decision de la correspondiente entidad financiera adquirente o pagadora, segun el caso.
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b) De la obligacion de la Entidad Financiera Adquirente de ESTABLECIMIENTO, a la luz de
las disposiciones legales y regulacién prudencial vigentes, de conocer a su cliente y
prevenir los riesgos vinculados al ejercicio de su actividad.

c) Delcaracterinternacional de los sistemas de marca Visa, MasterCard, asi como de otros
sistemas internacionales de marca habilitados para transar en la red de aceptacion, que
se opone a que sus entidades participantes contraten o mantengan relaciones de
negocio con personas naturales o juridicas que aparezcan relacionadas con actividades
de lavado de activos y/o financiacion del terrorismo en los listados de la OFAC, ONU, u
otras internacionales de similar implicacion., o en procesos judiciales por actividades
ilicitas relacionadas con delitos fuente de lavado de activos y/o financiacién del
terrorismo.

d) De lalibertad de contratar o abstenerse de hacerlo de la Entidad Financiera Adquirente
o Pagadora, segun el caso, asi como de la libertad de CREDIBANCO, en los términos de
este Reglamento, de aceptar o no a su entera discrecion el ingreso de un
ESTABLECIMIENTO DE COMERCIO que le sea solicitado por una Entidad Financiera
Adquirente o Pagadora o de decidir la permanencia de un ESTABLECIMIENTO DE
COMERCIO, dentro de las condiciones y margen de actuacion reconocido por el
ordenamiento a las entidades financieras y entidades administradoras de sistemas de
pago respecto de su libertad contractual.

e) Sin perjuicio de las especiales consideraciones de caracter racional, conveniencia u
oportunidad indicadas en los literales anteriores, es interés permanente de
CREDIBANCO ampliar el numero, volumen y capacidad de los ESTABLECIMIENTOS y
COMERCIOS llamados a integrar la RED DE ACEPTACION CREDIBANCO, otorgar valor
agregado en oportunidades y servicio a los comercios y consumidores y cumplir una
funcioén social a través del impulso de la economia y el apoyo decidido a la inclusion
financiera.

4. POLITICAS Y PRINCIPIOS GENERALES

Las siguientes son las principales politicas y principios que rigen la aceptacion de tarjetas e
instrumentos de pago por parte de los ESTABLECIMIENTO DE COMERCIO, asi como su
habilitacion, permanencia y condiciones del servicio en la RED CREDIBANCO.

4.1. PRINCIPIO DE SEGURIDAD E INTEGRIDAD DEL(LOS) SISTEMA(S) DE
PAGO Y/O DE MARCA'Y DE LA RED DE ACEPTACION
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La seguridad e integridad del(los) Sistema(s) de Pago y/o de marcay de lared de aceptacién, es un
interés primordial y definitorio de la presente relacion. Todos los actores de la Red y Sistema
deben soportar las cargas que este principio comporta y velar porque la Red y Sistema no sea
objeto de acciones fraudulentas, ni sea utilizada con fines delictivos, ni instrumentalizada para el
ejercicio de actividades de lavado de activos o financiacién del terrorismo u otras actividades al
margen de la ley.

El principio de integridad y seguridad de la Red y Sistema puede incidir en el acceso, permanencia
o en las condiciones de acceso y permanencia de un ESTABLECIMIENTO DE COMERCIO dentro de
la misma, conforme a la calificaciéon del riesgo de su actividad comercial o por virtud de sus
antecedentes o por la existencia de acciones legales en su contra o por su inclusién en los listados
de control.

Ni el ESTABLECIMIENTO DE COMERCIO, ni sus propietarios, titulares, accionistas, socios,
beneficiarios reales, directores y/o administradores deben estar incluidos en los listados de la
OFAC,, o enlas listas de control de la ONU u otras internacionales de similar implicacion.

Ni contra el ESTABLECIMIENTO DE COMERCIO, ni contra sus propietarios, titulares, accionistas,
socios, beneficiarios reales, directores y/o administradores deben estar en curso, en el pais o en
el exterior, procesos por delitos fuente de lavado de activos o de la financiacion del terrorismo o
por corrupcién administrativa o transnacional.

CREDIBANCO se reserva el derecho de:

a) No permitir el ingreso, optar por el retiro o sujetar a condiciones especiales, al
ESTABLECIMIENTO DE COMERCIO cuyas actividades correspondan a segmentos de
alto riesgo para la integridad y seguridad de la Red y Sistema, en los términos definidos
en el presente Reglamento. Para estos efectos, se entienden como segmentos de alto
riesgo, actividades relacionadas con la explotacién de negocios de suerte o azar,
entretenimiento de adultos, expendios de bebidas alcohdlicas, casas de préstamo,
compraventas o prenderias, negocios de cambios de divisas y establecimientos que
presenten un perfil de informalidad en su manejo administrativo, comercial, financiero,
contable, tributario o aduanero, entre otros factores. Esto sin perjuicio de lo que la
Entidad Adquirente que tenga unalicencia directa con el Sistema de Marca pueda definir
para lo pertinente.

b) Deshabilitar la afiliacion de ESTABLECIMIENTO DE COMERCIO que sean utilizados
como instrumentos en la comisién de actividades ilicitas o cuya actividad real
corresponda a una diferente a la reportada al Sistema de Pago.
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c) Deshabilitar la afiliacion de ESTABLECIMIENTO DE COMERCIO que registren niveles
excesivos de fraude o no cumplan con los niveles de servicio en relacién con los
tarjetahabientes, de acuerdo con lo definido en el presente reglamento.

d) Deshabilitar la afiliacion de ESTABLECIMIENTO DE COMERCIO que incumplan con los
deberesy cargas de confidencialidad de la informacion previstas en este Reglamento o
registren una alta vulnerabilidad en materia de seguridad de la informacién, conforme a
lo definido en el mismo.

e) Deshabilitar al establecimiento de Comercio que, por definicion de la Entidad
Adquirente que tenga una licencia directa con el sistema de marca, no se encuentre
autorizado para seguir aceptando instrumentos de pago de un Sistema de Marca
especifico.

CREDIBANCO se entiende autorizado para efectuar, entre otras acciones a su disposicion, el
bloqueo de caracter preventivo del ESTABLECIMIENTO DE COMERCIO DE COMERCIO con el
objeto de proteger la integridad o seguridad del Sistema de Pago en general, frente a las alertas
que generen los sistemas de monitoreo del Sistema de Pagos.?

Las actividades que emprendan las Entidades Emisoras, Adquirentes, Pagadoras y/o
CREDIBANCO en defensa de la seguridad e integridad del Sistema de Pago, previstas en este
Reglamento, se consideran legitimas y proporcionales para todos los efectos.

4.2. POLITICA DE SERVICIO

Es interés prioritario de la RED CREDIBANCO promover el mayor uso y aceptacién posible de las
tarjetas, medios de pago y servicios promovidos en la Red y Sistema, a través de la promocién de
un alto estandar de servicio en la gestion de su plataforma tecnoldgica y la exigencia de una
filosofia de servicio a todos los actores, en general, que conforman la Red y el Sistema.

Sin perjuicio de las cargas y obligaciones de los ESTABLECIMIENTOS DE COMERCIO y Entidades
Financieras, CREDIBANCO, procurara que los ESTABLECIMIENTOS DE COMERCIO cuenten con
herramientas que les permitan profundizar su mercado y gocen de un servicio de procesamiento
agil, seguro y oportuno, sin que ello implique asumir una obligacion de resultados en cuanto al
funcionamiento ininterrumpido y libre de errores de la plataforma tecnoldgica.

Para el efecto:

a) Velar4d por la adecuada asignacion de los medios de acceso, conforme a su
disponibilidad, politicas de asignacion y caso de negocio.

2 Las alertas que arroja el Sistema, comprende entre otros factores: solicitudes de copias no atendidas o excesivas, contracargos,
fraudes no confirmados por el emisor, exceso de fraude, utilizaciones de extranjeros en Colombia que observen un patrén que
active dicha alerta, niveles de negaciones, no localizacién del comercio en la ubicacion reportada al sistema.
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b)

d)

Q)

Velara por el correcto funcionamiento de los medios de acceso y de la plataforma de
procesamiento, a través de los mecanismos de monitoreo, recepcion de incidentes y
mantenimiento. Lo anterior se entiende: (1) sin perjuicio de la posibilidad de ocurrencia
de errores o fallas del servicio o de los dispositivos en mencion, caso en el cual se
procedera a usar los mecanismos de contingencia y/o a emprender las actividades
enderezadas a restablecer el servicio; y, (2) del deber del ESTABLECIMIENTO DE
COMERCIO DE COMERCIO de efectuar un uso racional y adecuado de las herramientas,
de su obligacién de certificar su correcta programacién o configuracion y de reportar
cualquier anomalia.

Monitoreara el comportamiento transaccional con sus herramientas de prevencion del
fraude y deteccion de incidentes que afecten el servicio.

Las actividades de prevencion del fraude y de administracion del riesgo de lavado de
activos y financiacion del terrorismo y las herramientas que soportan estas funciones,
no constituyen una ciencia exactay representan apenas una ayuda suplementaria o capa
adicional de control, que no releva a los ESTABLECIMIENTOS DE COMERCIO, ni a las
Entidades Financieras de sus responsabilidades en la materia. Es asi mismo conocido y
admitido que los mecanismos de control del fraude son susceptibles de alertar en
algunos casos transacciones que no revisten dicha condicién, siendo esta carga
considerada como razonable y proporcional en funcion de la lucha contra el fraude que
afecta a todos los extremos de la relacion.

Capacitara a los ESTABLECIMIENTOS DE COMERCIO en forma directa o a través de
INCOCREDITO, de acuerdo a las sesiones programadas para el efecto, sobre, su marco
de derechos, cargas y obligaciones, el manejo y operacién de los medios de acceso y
sobre los procedimientos, controles, cautelas y mejores practicas en materia de
prevencion del fraude.

Desarrollard de acuerdo a su plan estratégico, programas y actividades conjuntas de
promocion de las tarjetas o instrumentos de pago, conforme a los programas que
apliquen a alguna, algunas o todas ellos y de conformidad con lo que la Entidad Emisora
pueda requerir.

Pondra a disposicion del ESTABLECIMIENTO DE COMERCIO herramientas para el
acceso, manejo y administracion de su informacion transaccional y de negocio.

Por su parte, los ESTABLECIMIENTOS DE COMERCIO velaran por el debido cumplimiento de las
disposiciones legales que regulen su actividad o que apliquen a los diferentes tipos de venta que
emprendan con el soporte de CREDIBANCO (Vg. Las ventas a distancia), lo que incluye las
disposiciones de prohibicion a la publicidad engafosa, respeto de la garantia minima presunta,
derecho de retracto, y demas previsiones de proteccion a los intereses del consumidor, contenidas
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en las regulaciones o reglamentaciones de origen legal como la Ley 1480 de 2011 y/o
administrativo y desarrolladas de manera especial, por las circulares y resoluciones emanadas de
la Superintendencia de Industria y Comercio, el Departamento Nacional de Aeronautica Civil, u
otras autoridades del consumo cuyas reglas apliquen al ESTABLECIMIENTO DE COMERCIO, o la
entidad o entidades que hagan sus veces.

La anterior obligacion conlleva entre otras, las de:

a) Dar informacion clara, veraz, suficiente, oportuna, verificable, comprensible, precisa,
idonea y actualizada al tarjetahabiente o titular del instrumento de pago sobre los
productos que ofrezcan y acerca de las condiciones de la venta y entrega de los bienes
y servicios respectivos, politicas de cambio y devolucion del ESTABLECIMIENTO DE
COMERCIO. En todo caso los establecimientos de comercio seran responsables
conforme a la ley, de todo dafio que sea consecuencia de la inadecuada o insuficiente
informacion. En todos los eventos la informacion minima debe estar en castellano y
adecuarse al nivel de comprension del consumidor. Todo lo anterior de acuerdo con lo
previsto en la Ley 1480 de 2011 y disposiciones reglamentarias, asi como de las
disposiciones especiales que rigen determinados sectores de la economia.

b) Abstenerse de incurrir en practicas de publicidad engafiosa, es decir aquella cuyo
mensaje no corresponda a la realidad o sea insuficiente, de manera que induzca o pueda
inducir a error, engafio o confusion al respectivo consumidor.

c) Atender los reclamos y quejas que se presenten por transacciones con los
tarjetahabientes por la calidad, precios o condiciones de sus mercancias o servicios y/o
aplicacion de los pagos o cortes del servicio. Para los establecimientos de comercio que
efectlen ventas en ambientes no presente, debera guardarse especial atencién en la
aplicacion de lo establecido en el articulo 51 de la Ley 1480 de 2011.3

3Ley 1480 de 2011. Estatuto del Consumidor.{...) ARTICULO 51. Reversion del pago. Cuando las ventas de bienes se realicen
mediante mecanismos de comercio electronico, tales como Internet, PSE y/o call center y/o cualquier otro mecanismo de
televenta o tienda virtual, y se haya utilizado para realizar el pago una tarjeta de crédito, débito o cualquier otro instrumento de
pago electronico, los participantes del proceso de pago deberd reversar los pagos que solicite el consumidor cuando sea objeto
de fraude, o corresponda a una operacion no solicitada, o el producto adquirido no sea recibido, o el producto entregado no
corresponda a lo solicitado o sea defectuoso.

Para que proceda la reversion del pago, dentro los cinco (5) dias habiles siguientes a la fecha en que el consumidor tuvo noticia de
la operacion fraudulenta o no solicitada o que debio haber recibido el producto o lo recibio defectuoso o sin que correspondiera a
lo solicitado, el consumidor deberda presentar queja ante el proveedor y devolver el producto, cuando sea procedente, y notificar
de la reclamacion al emisor del instrumento de pago electronico utilizado para realizar la compra, el cual, en conjunto con los
demads participantes del proceso de pago, procederan a reversar la transaccion al comprador.

En el evento que existiere controversia entre proveedor y consumidor derivada de una queja y esta fuere resuelta por autoridad
Judicial o administrativa a favor del proveedor, el emisor del instrumento de pago, en conjunto con los demas participantes del
proceso de pago, una vez haya sido notificado de la decision, y siempre que ello fuere posible, cargara definitivamente la
transaccion reclamada al depdsito bancario o instrumento de pago correspondiente o la debitara de la cuenta corriente o de
ahorros del consumidor, y el dinero serd puesto a disposicion del proveedor. De no existir fondos suficientes o no resultar posible



REGLAMENTO DE COMERCIOS

d) Honrar el derecho de retracto del tarjetahabiente en los eventos en que sea procedente
conforme alaley.* Enlas ventas de bienes tangibles con tarjetas o instrumentos de pago
gue se efectlen de manera no presencial, el ESTABLECIMIENTO DE COMERCIO debe
reconocer el derecho de retracto al tarjetahabiente, por un plazo no inferior al legal, que
se contara a partir de la recepcion efectiva del bien o mercaderia en cuestion.

e) Cumplir con el ofrecimiento de garantias que le haya extendido al tarjetahabiente y
respetar la garantia minima presunta prevista en la ley, la cual hace referencia a la
garantia legal, siendo esta la obligacion, en términos de la Ley 1480 de 2011, a cargo de
todo establecimiento de comercio de responder por la calidad, idoneidad, seguridad y el
buen estado y funcionamiento de los productos. En la prestacion de servicios en el que
el prestador tiene una obligacion de medio, la garantia esta dada, no por el resultado,
sino por las condiciones de calidad en la prestacion del servicio, segun las condiciones
establecidas en normas de caracter obligatorio, en las ofrecidas o en las ordinarias y
habituales del mercado. La entrega o distribucién de productos con descuento, rebaja o
con caracter promocional esta sujeta a la misma regla. Respecto del término de la
garantia legal, deberan sujetarse a lo previsto en el Estatuto del Consumidor (Ley 1480
de 2011).

f) Manejar unsistemaadecuado de control de inventarios o disponibilidad del servicio, que
garantice al tarjetahabiente el acceso efectivo al bien o servicio ofrecido para la venta,

realizar lo anterior por cualquier otro motivo, los participantes del proceso de pago informaran de ello al proveedor, para que este
Inicie las acciones que considere pertinentes contra el consumidor. Si la controversia se resuelve a favor del consumidor, la
reversion se entendera como definitiva.

Lo anterior, sin perjuicio del deber del proveedor de cumplir con sus obligaciones legales y contractuales frente al consumidor y
de las sanciones administrativas a que haya lugar. En caso de que la autoridad judicial o administrativa determine que hubo mala
fe por parte del consumidor, la Superintendencia podra imponerle sanciones de hasta cincuenta (50) salarios minimos legales
mensuales vigentes.

El Gobierno Nacional reglamentard el presente articulo.

Paragrafo 1. Para los efectos del presente articulo, se entienden por participantes en el proceso de pago, los emisores de los
instrumentos de pago, las entidades administradoras de los Sistemas de Pago de Bajo Valor, los bancos que manejan las cuentas
y/0 depdsitos bancarios del consumidor y/o del proveedor, entre otros.

Paragrafo 2. El consumidor tendrd derecho a reversar los pagos correspondientes a cualquier servicio u obligacion de
cumplimiento periddico, por cualquier motivo y adn sin que medie justificacion alguna, siempre que el pago se haya realizado a
través de una operacion de débito automatico autorizada previamente por dicho consumidor, en los términos que sefale el
gobierno Nacional para el efecto.

4 Ley 1480 de 2011. Estatuto del Consumidor. CAP/TULO V. De las ventas que utilizan métodos no tradicionales o a distancia
ARTICULO 47. Retracto. En todos los contratos para la venta de bienes y prestacion de servicios mediante sistemas de
financiacion otorgada por el productor o proveedor, venta de tiempos compartidos o ventas que utilizan métodos no
tradicionales o a distancia, que por su naturaleza no deban consumirse o no hayan comenzado a ejecutarse antes de cinco (5) dias,
se entenderd pactado el derecho de retracto por parte del consumidor. En el evento en que se haga uso de la facultad de retracto,
se resolverd el contrato y se deberd reintegrar el dinero que el consumidor hubiese pagado.

El consumidor deberd devolver el producto al productor o proveedor por los mismos medios y en las mismas condiciones en que lo
recibio. Los costos de transporte y los demaés que conlleve la devolucion del bien seran cubiertos por el consumidor.

El término maximo para efercer el derecho de retracto sera de cinco (5) dias habiles contados a partir de la entrega del bien o de la
celebracion del contrato en caso de la prestacion de servicios
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Q)

h)

)

K)

o le ponga en conocimiento de la falta de existencias del bien o de las limitaciones
operativas para la prestacion del servicio.

Prescribir iguales parametros de cumplimiento al proveedor y/o entidad encargada de
la entrega, cuando un establecimiento entrega los bienes o servicios a través de
intermediario. No obstante tal delegacion, el establecimiento seguira siendo
responsable frente al tarjetahabiente de las condiciones y oportunidad del respectivo
envio.

Honrar el derecho de los tarjetahabiente o titular del instrumento de pago de recibir
productos y servicios de calidad, es decir con las condiciones que establece la garantia
legal, las que se ofrezcan y las habituales.

Honrar el derecho de los tarjetahabientes o titulares de los instrumentos de pago a la
seguridad e indemnidad, lo cual hace referencia a que los productos o servicios no
causen dafio y a la proteccion contra las consecuencias nocivas para el tarjetahabiente.

Permitir a los tarjetahabientes o titulares de los instrumentos de pago, elegir
libremente los bienesy servicios que requieran.

Honrar el derecho a la igualdad de los tarjetahabientes o titulares de los instrumentos
de pago de ser tratados equitativamente y de manera no discriminatoria.

Honrar el derecho a la proteccion contractual, del que goza el tarjetahabiente o titular
de instrumentos de pago consumidor, respecto de las clausulas en los contratos de
adhesion, en los términos de la ley, por tanto, deberd abstenerse de incluir en los
contratos de adhesién clausulas que le permitan al Establecimiento de Comercio
modificar unilateralmente el contrato o sustraerse de sus obligaciones.

m) En caso de manejo de comercio electronico, informar los medios de que se disponen para

0)

realizar pagos, entrega del bien o prestacion del servicio, el derecho de retracto que le
asiste al tarjetahabiente y el procedimiento para hacerlo efectivo, y cualquier otra
informacion relevante.

Para el comercio electronico publicar en el mismo medio y en todo momento, las
condiciones generales de los contratos, que sean facilmente accesibles y disponibles
para su consulta, impresion y descarga antes y después de realizada la transaccion.

Adoptar mecanismos de seguridad apropiados y confiables que garanticen la proteccion
de la informacion personal del tarjetahabiente y de la transaccion misma.
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p) Disponer de mecanismos para que el tarjetahabiente pueda radicar sus peticiones,
guejas o reclamos, de tal forma que quede constancia de fechay hora de la radicacion, y
mecanismo para posterior seguimiento.

g) En caso de comercio electronico deberd informarse de forma cierta, fidedigna,
suficiente, clara accesible y actualizada su identidad especificando su nombre o razon
social, Numero de Identificacion Tributaria, direccion de notificacion judicial, correo
electronico y demas datos de contacto.

4.3. DISTRIBUCION DEL RIESGO FINANCIERO

Sin perjuicio de las excepciones previstas en este Reglamento, los ESTABLECIMIENTOS DE
COMERCIO se encuentran relevados del riesgo crediticio ligado a los pagos con tarjetas e
instrumentos de pago de los sistemas de marca o marcas privadas de las que ellos no sean
entidades emisoras que realicen los tarjetahabientes en su Establecimiento que, cuenten con la
debida autorizacion impartida por la Entidad Emisora, supuesto el cumplimiento por parte del
mismo de lo dispuesto en este Reglamento y, salvo cuando la entidad financiera del
ESTABLECIMIENTO DE COMERCIO no actle en condicién de adquirente, sino de pagador o
procurador para el cobro, en donde el abono en cuenta dependera de que la entidad emisora u
originadora honre la respectiva compensacion interbancaria.

4.4. DISTRIBUCION DEL RIESGO DE FRAUDE

Sin perjuicio de las excepciones previstas en este Reglamento, los ESTABLECIMIENTOS DE
COMERCIO no asumen el riesgo del fraude con tarjetas, tratandose de ventas electrénicas de
caracter presencial, en las que hayan efectuado debidamente las actividades de verificacion y
cotejo a su cargo (descritas en este Reglamento); exista la lectura de la banda magnética o de
cualquier otro dispositivo de lectura de datos de la tarjeta por el datafono o dispositivo de acceso
habilitado, asi como la confirmacion del PIN en los casos en que el producto lo requiera o mediante
la confirmacion de la firma autégrafa digitalmente recogida del ordenante, realizada por éste
mediante dispositivo especial sobre un panel o pizarra idonea para recoger éste tipo de firma o la
recoleccion de mecanismos de autenticacion analogos.

Esta misma politica aplica para las ventas manuales de caracter presencial, en las que se haya
tramitado exitosamente la respectiva autorizacion y adelantado en forma debida las actividades
de verificaciony cotejo a cargo del ESTABLECIMIENTO DE COMERCIO.

Para el caso de las ventas no presenciales, el riesgo de fraude corre por cuenta del
ESTABLECIMIENTO DE COMERCIO, toda vez que éste cuenta con medios alternativos que no
ofrecen el mismo perfil de riesgo, posee mejores condiciones para detectar patrones de compra
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inusuales en su propio mercado y, como profesional del comercio y, por tanto, conocedor de los
riesgos implicitos en las actividades de comercio electronico, esta en condiciones de prestar su
consentimiento informado, al momento de solicitar su ingreso en cualquiera de los programas de
comercio electronico o ventas a distancia.

No obstante lo anterior, algunas modalidades de venta no presencial calificadas de comercio
electronico seguro, segun se especifica en los apartes respectivos de este Reglamento suponen
unrelevo del riesgo de fraude en favor del comercio, o cuentan con reglas que permiten, de acuerdo
al caso, relevar al ESTABLECIMIENTO DE COMERCIO del riesgo de fraude; y, en cualquier caso
CREDIBANCO presta permanente colaboracién en la implementacion de mecanismos y busqueda
de estrategias comunes en la lucha contra el fraude, tales como los servicios de monitoreo de
transacciones, las iniciativas de capacitacion a través de INCOCREDITO o los programas de
certificacion en materia de seguridad de la informacion, entre otros.

Por regla general, los ESTABLECIMIENTOS DE COMERCIO son responsables de asumir el riesgo o
consecuencias econémicas del fraude: (i) En los casos que se establezca en desarrollo de la
investigacion ordenada por la Entidad Adquirente o Pagadora y/o por el Sistema de Pago, en los
términos previstos en este Reglamento, su posible falta de diligencia o cuidado en las actividades
de verificacion y cotejo a su cargo y/o la colusion o compromiso del ESTABLECIMIENTO o de uno
o alguno de sus funcionarios en el fraude respectivo; (ii) En las ventas a distancia o sin presencia
fisicay lectura o interoperacion por el dispositivo habilitado para el efecto, de banda magnética,
chip o dispositivo de seguridad inserto en el instrumento de pago y/o (iii) En los eventos en que la
Entidad Adquirente o Pagadora haya previsto contractual o reglamentariamente la
responsabilidad del ESTABLECIMIENTO DE COMERCIO por situaciones de exceso de fraude, en
los términos en que asi lo hayan previsto.

4.5. ASIGNACION DEL RIESGO DE LA RELACION DE
INTERCAMBIO

EL ESTABLECIMIENTO DE COMERCIO se hace enteramente responsable frente al tarjetahabiente
y las autoridades correspondientes, por las obligaciones comerciales y de otra indole, derivadas
de la venta de bienes o servicios con tarjeta y/o de la relacion causal del pago correspondiente y,
en consecuencia, se obliga a mantener indemne a su Entidad Financieray al Sistema de Pago o de
marca, en general, de los riesgos inherentes al negocio subyacente al pago con tarjeta u otro
instrumento de pago. Sin perjuicio de lo anterior, las entidades del sistema actuaran en desarrollo
de las disposiciones de proteccion al consumidor, efectuando los cargos o contracargos a que haya
lugar.

4.6. RIESGO OPERATIVO
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Por regla general, las entidades emisoras honraran las operaciones que hayan sido procesadas en
forma debida contando con la correspondiente autorizacion, cumplido con las actividades de
verificacion y cotejo y que no correspondan a una transaccion fraudulenta que deba asumir el
ESTABLECIMIENTO DE COMERCIO, conforme a las reglas de distribucion del fraude del sistema
de marca correspondiente, sin perjuicio de los acuerdos que localmente puedan hacer las
Entidades Financieras participantes de los sistemas para determinados productos. Para estos
efectos, CREDIBANCO, una vez surtido el proceso de canje y compensacion, pondra a disposicion
de las Entidades Adquirentes o Pagadoras de ESTABLECIMIENTO DE COMERCIO la informacién
necesaria para que dichas Entidades efectlen, de acuerdo con los términos comerciales que hayan
convenido con sus ESTABLECIMIENTO DE COMERCIO, el abono en cuenta. El Sistema de Pago de
CREDIBANCO, posee mecanismos de prevencion, control y manejo del riesgo operativo que
permiten en caso de siniestro, culminar cuanto menos los procesos de canje y compensacion en
Curso.

Igual regla se observara respecto de otras tarjetas o instrumentos de pago habilitados para
transar en la red de aceptacion.

CREDIBANCO vy sus Entidades Financieras cuentan con mecanismos de prevencion, control y
manejo del riesgo operativo en general y ofrecen a los ESTABLECIMIENTO DE COMERCIO
diversos mecanismos para el manejo de contingencias, todo lo cual en procura de mantener en lo
posible la mayor transacionalidad del Sistema de Pago.

No obstante, ni CREDIBANCO ni las Entidades Emisoras, Adquirentes o Pagadoras, participantes
del sistema de pago que administra CREDIBANCO, asumen responsabilidad alguna por la
continuidad del servicio y los riesgos a los que se encuentra expuesta la infraestructura
tecnoldgica del Sistema de Pago y su operacion, lo que se entiende sin perjuicio de las actividades
encaminadas en caso de fallos a restablecerlo con la mayor prontitud posible.

Esta exencion de responsabilidad se extiende entre otras materias, sin limitarse a ellas, a los
riesgos tecnoldgicos que no hayan podido ser evitados o detectados en desarrollo de los
protocolos de control o auditorias tecnoldgicas, derivados de errores l6gicos en los aplicativos,
paradojas derivadas de su integracion, huecos, gusanos o virus, sabotajes en los soportes logicos,
bases de datos y otros delitos informaticos, fallas en los equipos de hardware, caidas en el fluido
energético o en los servicios de telecomunicaciones asociados a la prestacion del servicio.

CREDIBANCO y las Entidades Emisoras, Adquirentes o Pagadoras, participantes del Sistema de
Pago administrado por CREDIBANCO, supuesta la aplicacion de esquemas de auditoria
informatica acordes con las normas prudenciales en la materia dictadas por la Superintendencia
Financiera, se exoneran de toda responsabilidad pecuniaria derivada de estos hechos y limitan su
responsabilidad al ejercicio de las actividades correctivas que razonablemente deban tomarse
para restituir el servicio o hacer frente a las anomalias que llegaren a afectarlo. Se obligan asi
mismo, a la realizacion de las actividades de salvamento o de gestion enderezadas a la mitigacion
de los efectos de tales hechos.
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Las técnicas de prevencion, alertamiento y control del fraude, las herramientas de encripcion o de
biometria y demas dispositivos de seguridad, representan conocimientos y experiencias
aplicados, pero no constituyen una ciencia o arte exacto, por lo que CREDIBANCO y las Entidades
Emisoras, Adquirentes o Pagadoras participantes del Sistema de Pago administrado por
CREDIBANCO, no asumen responsabilidad por la funcionalidad de los aplicativos de seguridad y
control, ni por otras herramientas que proporcionen al ESTABLECIMIENTO DE COMERCIO, en
cuanto éstos tienen simplemente la vocacion de ser elementos o herramientas Gtiles para mitigar
el riesgo, pero no garantizan un resultado.

En consecuencia, los riesgos econdmicos asociados a este tipo de fallos, recaeran exclusivamente
en el ESTABLECIMIENTO DE COMERCIO, sin perjuicio de las actividades de colaboracién en la
mitigacion de efectos.

En todo caso, EL ESTABLECIMIENTO DE COMERCIO debera garantizar a CREDIBANCO y sus
Entidades Emisoras, Adquirentes o Pagadoras que los mantendra indemnes de las consecuencias
pecuniarias que puedan derivarse de una accion de responsabilidad en su contra por esta causa.

4.7. DEBERES DE COLABORACION, DE DILIGENCIA Y CUIDADO

La relacion de aceptacion de tarjetas se enmarca dentro de un contexto colaborativo que supone
la realizacion por parte del ESTABLECIMIENTO DE COMERCIO de actividades de prevencién,
alertamiento, control, mitigacion y lucha contra el fraude con tarjetasy control al riesgo operativo.
En atencidn a los riesgos que implica la aceptacion de tarjetas, los procesos en cuestion deben ser
emprendidos con la debida diligencia y cuidado por personal de confianza y manejo del
ESTABLECIMIENTO DE COMERCIO, debidamente calificado.

En desarrollo de esta misma politica y principio, el ESTABLECIMIENTO DE COMERCIO procurara
una utilizacién racional de los medios de acceso y una continua capacitacion a su personal.

Asi mismo efectuara regularmente, como minimo de manera mensual, el cotejo de sus ventas con
tarjeta con los abonos percibidos en su cuenta de depdésito registrada en el sistema, de modo que
advierta oportunamente dentro de las 8 horas habiles siguientes a su descubrimiento y no méas alla
de los cinco dias siguientes a cada corte mensual de cualquier anomalia que detecte.

En caso de que se evidencie por parte del establecimiento de comercio que existe una anomalia,
debera notificarla a la correspondiente entidad adquirente o pagadora y a CREDIBANCO, dentro
de los (5) dias héabiles siguientes al corte mensual, a fin de que ambas entidades coordinen con la
solucion de la misma.

4.8. PROTECCION DE LA INFORMACION
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Tanto CREDIBANCO y sus ENTIDADES FINANCIERAS PARTICIPANTES, como LOS
ESTABLECIMIENTOS DE COMERCIO deben salvaguardar la confidencialidad, veracidad,
disponibilidad, integridad y seguridad de la informacion de los tarjetahabientes y comercios a la
que llegaren a tener acceso, en los términos previstos en el presente Reglamento y en el
ordenamiento juridico. En el caso de CREDIBANCO y sus PARTICIPANTES, aplicaran a éstos las
disposiciones sobre seguridad de la informacion contenida en la ley y de desarrolladas de manera
especial en la Circular Basica Juridica emanada de la Superintendencia Financiera de Colombia. En
el caso de LOS ESTABLECIMENTOS DE COMERCIO, sin perjuicio de la regulacién estatal que les
vincule, deberan observar las reglas previstas en este reglamento sobre seguridad y proteccion de
la informacion. Y aquellas definidas en los diferentes sistemas de marca, de acuerdo con lo
establecido por la Entidad Adquirente que tenga una licencia directa con el respectivo sistema de
marca.

4.9. CUSTODIA MEDIOS DE ACCESO, APLICATIVOS Y DEMAS
ELEMENTOS SUMINISTRADOS PARA LA OPERACION

El ESTABLECIMIENTO DE COMERCIO, se obliga a mantener a titulo de COMODATO, en los
términos establecidos en este Reglamento, los dispositivos de cualquier tecnologia, aplicaciones,
accesorios y otras facilidades o partes complementarias, suministrados por CREDIBANCO
requeridas para la realizacion de transacciones.

Sin perijuicio del titulo gratuito al que se entrega, por principio, el uso de los dispositivos, los
mismos se sujetan, conforme alas politicas de entrega, a minimos de transaccionalidad destinados
a recuperar la inversion realizada en los mismos. Dependiendo del nivel proyectado o el
comportamiento real de las ventas del respectivo ESTABLECIMIENTO DE COMERCIO, podra
acordarse mediante acta o mecanismo equivalente, respecto de los datafonos o el dispositivo en
cuestion, un canon a titulo de arrendamiento cuyo valor correspondera al previsto de forma
general por tipo de dispositivo y referencia, en la pagina Web de CREDIBANCO, canon que sera
equivalente al indice de productividad esperado para dicho equipo mas el impuesto al valor
agregado. Dicho valor podréa ser descontado o compensado con las sumas que resulten a favor del
ESTABLECIMIENTO DE COMERCIO en lacompensacion, o abonado mediante la operacion de pago
de facturas. El documento en el que conste la toma del dispositivo en arrendamiento prestara
mérito ejecutivo.

Con el objeto de facilitar el cumplimiento de tales minimos e incentivar la inclusion financiera,
CREDIBANCO ha estructurado programas y ha habilitado operaciones de aprovechamiento de
canales que facilitan a los pequefios comercios el cumplimiento de dichas metas, al contarse tales
operaciones para efectos de la medicion de la productividad de los equipos.
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En desarrollo de la vinculacion del ESTABLECIMIENTO DE COMERCIO, CREDIBANCO podré hacer
entrega al ESTABLECIMIENTO DE COMERCIO de distintos bienes para la realizacion y
procesamiento de las transacciones, tales como licencias de uso de software, derechos de uso,
terminales de punto de venta, equipos de hardware, tendidos de cableado estructurado, equipos
de comunicaciones y papeleria, sin limitarse a ello.

La entrega de tales bienes se hace en el estado y condiciones en que se encuentren al momento de
la entrega y se realiza a titulo de COMODATO, salvo que se disponga en contrario. CREDIBANCO
no confiere derecho o garantia alguna en adicion a las garantias extendidas por los proveedores,
si las hubiere; y la entrega de los mismos no confiere titulo de propiedad o semejante, en favor del
ESTABLECIMIENTO DE COMERCIO.

En todo caso, el ESTABLECIMIENTO DE COMERCIO posee la posibilidad de efectuar la prueba de
tales medios y reportar cualquier anomalia dentro del mes siguiente a su puesta en produccion u
operacion por el ESTABLECIMIENTO, de modo que surtido dicho periodo, se entenderan como
certificados por el mismo, sin perjuicio de la disposicion en todo tiempo por parte de CREDIBANCO
de velar por el mantenimiento preventivo y correctivo de tales dispositivos.

La entrega o entregas y/o la devolucion o devoluciones, realizadas en desarrollo del presente
reglamento se haran constar en actas que se entienden parte del mismo, cuyo contenido se
presume aprobado por el ESTABLECIMIENTO DE COMERCIO por la sola firma o refrendata del
dependiente que verifique la entrega o devolucién, presente en el domicilio de entrega en tal
momento.

Son OBLIGACIONES del ESTABLECIMIENTO DE COMERCIO en su condicion de COMODATARIO,
TENEDOR o0 CUSTODIO de tales bienes y facilidades:

a) Custodiar, utilizar, guardary conservar los equipos y bienes en forma idénea y respetar
las condiciones especificas que se establezcan en las licencias y otra documentacion
gue los acomparien.

b) Noefectuar adaptaciones, reparaciones ni cualquier tipo de manipulacion, por su cuenta
o de terceros.

c) Instalar y utilizar los programas y herramientas que CREDIBANCO suministre a titulo
oneroso o gratuito, en los términos contemplados en la autorizacion y/o licencia
respectiva.

d) Responder de todos los dafios que se causen a los bienes; y aun del deterioro que sufran,
salvo el derivado del uso normal y autorizado para ellos.

e) Responder, tanto por el dafio como por la pérdida de todos o de uno cualquiera de los
equiposy bienes, aunque tenga origen en eventos de caso fortuito o fuerza mayor, como
hurto, asonada, etc., en cuyo caso el ESTABLECIMIENTO DE COMERCIO reconocera a
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4)

h)

CREDIBANCO, por causa de la pérdida total o del ejercicio del derecho de abandono
prescrito enelarticulo 2203 del Cédigo Civil, el valor de reposicion que tengan ala fecha
del dafio o pérdida, teniendo en consideracion el tiempo de vida atil del bien o equipo.
Para el efecto CREDIBANCO tendra en cuenta el valor promedio en libros. No obstante,
el valor de reposicién en ningn caso podra ser inferior al 10% del costo de adquisicion.

Responder por cualquier dafio fisico o material que los bienes o equipos llegaren a
ocasionar a terceros, distintos de aquellos que correspondan a la 6rbita del fabricante o
proveedor, ligados a defectos de los mismos.

Utilizar los equipos y bienes entregados conforme a las instrucciones que para el efecto
le sean impartidas por CREDIBANCO en el proceso de instalacién de los mismos,
exclusivamente en el procesamiento de las operaciones habilitadas dentro de la red de
aceptacion de CREDIBANCO.

El ESTABLECIMIENTO DE COMERCIO respondera por la debida operacion y por la
aplicacion alos fines previstos, de los medios de acceso ubicados en su Establecimiento
y asumird la total responsabilidad por irregularidades que puedan cometer sus
empleados 0 socios en su operacion.

No cambiar la ubicacion de los equipos o bienes sin el previo consentimiento escrito
otorgado por CREDIBANCO.

Devolver a CREDIBANCO, los equipos o bienes entregados al ESTABLECIMIENTO DE
COMERCIO, en COMODATO, cuando éste lo requiera o en caso de terminacion o
revocacion de su afiliacion en el Sistema de Pago de CREDIBANCO, en perfecto estado
de funcionamiento, sin que pueda retenerlos por ninguna causa.

Lo anterior, se entiende, sin perjuicio de que CREDIBANCO opte por enajenarle y/o
transferirle al ESTABLECIMIENTO DE COMERCIO, a titulo gratuito u oneroso, parte de
estos bienes o equipos®, diferentes a los datafonos u otros medios de acceso, los que se
consideran un bien sensible desde la perspectiva de la seguridad del Sistema de Pago.

La obligacién de devolucion de equipos y bienes en general, desde la perspectiva
pecuniaria, se tasa en el valor de reposicion del equipo en los términos definidos
anteriormente. De este modo, a partir de la exigibilidad de la obligaciéon de entrega,
existe una obligacion pecuniaria a cargo del ESTABLECIMIENTO DE COMERCIO
equivalente al definido conforme al literal €) anterior. Se entiende para los efectos del
literal i) de este acapite, que el ESTABLECIMIENTO DE COMERCIO se encuentra en
mora de entregar los equipos transcurridos treinta (30) dias después de la solicitud de

5 En caso de que tales bienes o equipos, o parte de ellos, no puedan separarse sin detrimento del inmueble, CREDIBANCO podra
optar por enajenar o ceder los elementos fijados o embutidos en el edificio, tales como los tendidos de red; o por adelantar las
obras civiles propias que suponga su desinstalacion, en este Gltimo caso, de comin acuerdo con el ESTABLECIMIENTO DE

COMERCIO.



REGLAMENTO DE COMERCIOS

)

K)

devolucion o de la terminacion de la relacion, lo primero en el tiempo, sin que deba ser
requerido judicialmente para el efecto.

En el evento en que esta devolucion no ocurra dentro del mes inmediatamente siguiente
a la solicitud de devolucion o terminacion o revocacion de la afiliacion del
establecimiento, CREDIBANCO podra previa notificacion al ESTABLECIMIENTO DE
COMERCIO, interponer las acciones prejudiciales y/o legales a que haya lugar y reportar
como moroso al ESTABLECIMIENTO DE COMERCIO, persona juridica, o al titular del
establecimiento (de no ser persona juridica. La aceptacion del presente reglamento
constituye, para todos los efectos, una autorizacion para realizar los reportes a las
respectivas centrales de riesgo por el valor de reposicion del equipo, agotada la gestion
tendiente a obtener en forma amistosa su devolucion y supuesta la observancia de las
garantias consagradas en la ley estatutaria de hdbeas data.

Lo anterior podra aplicar por el incumplimiento de cualquier de las obligaciones a cargo
de ELESTABLECIMIENTO DE COMERCIO.

Permitir, previa verificacion del personal que realiza la tarea, la inspeccion,
programacion, reconfiguracién, mantenimiento y revision de los equipos y bienes que
CREDIBANCO realice de manera periddica.

Para la verificacion de las personas que realicen la tarea, deber exigir la presentacion
del carné que lo identifica como funcionario de CREDIBANCO o de un proveedor
autorizado por CREDIBANCO. En caso de que esta labor de identificacién no resulte
satisfactoria, el ESTABLECIMIENTO DE COMERCIO debera contactarse
inmediatamente con el Centro de Atencion de Datafonos de su ciudad.

En el evento de requerirse la entrega de los equipos para llevar a cabo labores de
mantenimiento, reparacion o sustitucion, CREDIBANCO deberéa dejar constancia escrita
de tal hecho, en la cual debera indicar el estado del equipo.

En el mismo caso, CREDIBANCO podré instalar de manera provisional otros bienes o
equipos con el objeto de mantener, en condiciones similares, la continuidad de la
operacion.

CREDIBANCO, asimismo podra cambiar los bienes o equipos por otros bienes o equipos
de iguales o mejores especificaciones cuando por razones de funcionamiento se haga
necesario retirarlo(s) o reemplazarlo (s), debiendo el ESTABLECIMIENTO DE
COMERCIO realizar las verificaciones mencionadas anteriormente a los funcionarios
gue realicen estas labores.

Informar de cualquier situacion que pueda afectar el funcionamiento de la red de
cableado estructurado, si hace parte del presente Reglamento, tales como
construcciones en el establecimiento o en sus proximidades, asi tales obras sean
realizadas por terceros; o de los cambios en la propiedad o administracion del
establecimiento que supongan la necesidad de ilustrar a los nuevos responsables sobre
la adecuada custodia de los bienes o0 equipos, y en especial de la red.
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I) Sindesmedro de su operacion habitual por parte del personal de confianzay manejo del
ESTABLECIMIENTO. Mantener un control sobre el acceso a los bienes y equipos y
abstenerse de realizar o permitir su apertura y/o manipulacién por personal ajeno a
CREDIBANCO.

PARAGRAFO. En todo caso, para efectos del soporte y mantenimiento a los datafonos objeto de
comodato, EL ESTABLECIMIENTO DE COMERCIO, en su calidad de COMODATARIO, se obliga a
tener dispuestos dichos datafonos en la ciudad de Bogota, esto toda vez que fueron entregados
en dicha ciudad.

4.10. PROPIEDAD INTELECTUAL

Todos los aplicativos, sistemas de informacion, programas, soluciones, instructivos, conceptos,
modelos de negocio, informes y demas elementos susceptibles de propiedad intelectual,
desarrollados, producidos o utilizados por CREDIBANCO para la operacion de la Red y Sistema, o
relativos a los medios de pago, sera y permanecera de propiedad de CREDIBANCO y/o de la
entidad aliada de CREDIBANCO, segun el caso, lo que se entiende sin perjuicio de aquellos
componentes que son de titularidad de terceros. En cualquier evento, CREDIBANCO cuenta con
los titulos suficientes para su utilizacién y mantendra indemne al ESTABLECIMIENTO DE
COMERCIO de cualquier accion que cuestione los derechos de CREDIBANCO para utilizar dichos
elementos.

De manera correlativay en los mismos términos, el ESTABLECIMIENTO DE COMERCIO garantiza,
en virtud de su adhesion al presente Reglamento, que posee la titularidad o los derechos de uso
respecto de los elementos susceptibles de propiedad intelectual que utilice para conectarse con
la plataforma tecnolégica de CREDIBANCO y desarrollar la aceptacion de tarjetas e instrumentos
de pago.

EL ESTABLECIMIENTO DE COMERCIO reconoce la plena titularidad por parte de los Sistemas de
Marca aceptados en el Sistema de Pago de CredibanCo, de las respectivas marcas.

Igual reconocimiento se entendera hecho respecto de las marcas de las tarjetas e instrumentos de
pago que llegaren a vincularse a la red de aceptacion y que transen en el establecimiento.

El ESTABLECIMIENTO DE COMERCIO garantiza que los nombres y signos distintivos que lo
identifican son de su titularidad o que posee la autorizacion necesaria para su uso, pero mantendra
indemne al (los) Sistema(s) de Pago o de marca, de cualquier tipo de responsabilidad ligada a la
propiedad de dichas marcas o signos distintivos.
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CREDIBANCO otorga de manera gratuita, una licencia de uso, LIMITADA y NO EXCLUSIVA, sobre
los dispositivos de software y demas herramientas susceptibles de propiedad intelectual de las
que haga entrega al ESTABLECIMIENTO DE COMERCIO, tales como el “Aplicativo gerencial de
Informacidn a Comercios, SIC"y las herramientas para operar los diferentes programas, a efectos
de prestar el servicio de acceso a la red y procesamiento de las transacciones.

Las licencias pueden revestir la modalidad de licencias por maquina o para uso en red de acuerdo
al caso y podran terminar o caducar de manera anticipada y justificada en todos los eventos de
pérdida de vigencia de la afiliacion del ESTABLECIMIENTO DE COMERCIO en el Sistema de Pago
y/0 en el respectivo programa, en desarrollo del cual haya instalado el aplicativo o dado acceso a
la herramienta correspondiente.

CREDIBANCO concede al USUARIO los siguientes derechos:

a) Una (1) licencia de uso por maquina o para uso en red, segun el caso, LIMITADA y NO
EXCLUSIVA, para utilizar el software, la herramienta y/o los elementos conexos, de la
manera autorizada. En consecuencia, todos los derechos de propiedad o de cualquier
otra naturaleza sobre los bienes objeto de licencia se encuentran y permanecen en
cabeza de CREDIBANCO o de su causahabiente.

b) Instalar el software licenciado o hacer uso de la herramienta correspondiente, segun la
modalidad de licencia escogida, en la memoria interna de un solo computador de tipo
monousuario o en un solo servidor de red interno. Cualquier otra modalidad de
instalacion o uso, se considera como no autorizada, en los términos del presente
acuerdo.

c) Realizar una copia del software licenciado o de la herramienta, Unica y exclusivamente
para propoésitos de archivo o de respaldo (back up). Este back up estara bajo la custodia
y cuidado del ESTABLECIMIENTO DE COMERCIO, quien debera cumplir estrictamente
para el efecto con las obligaciones de confidencialidad y proteccion del software
establecidas en el presente Reglamento, y en los reglamentos de los diferentes
sistemas de marca y/o de acuerdo con lo establecido por la Entidad Adquirente que
tenga una licencia directa con el respectivo sistema de marca.

d) Dicho back up podra ser utilizado Unicamente en casos de emergencia, como el borrado
accidental de la informacion o la contaminacion por virus de la maquina o servidor por
donde corre el programa principal.

e) Aplicar el software licenciado exclusivamente con el propdsito de permitir su utilizacion
por parte del ESTABLECIMIENTO DE COMERCIO y sus empleados, segun los términos y
condiciones establecidos en esta licencia, en los manuales, o en los demas documentos
que suministre CREDIBANCO con dicho software. EIESTABLECIMIENTO DE COMERCIO
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no podra utilizar el software de maneraremota o con laintervencion de subcontratistas,
outsourcers o terceras personas, sin el previo consentimiento escrito de CREDIBANCO.
Cualquier utilizacion en detrimento de esta disposicion se entiende como no autorizada.

Son obligaciones del ESTABLECIMIENTO DE COMERCIO las siguientes:

a)

b)

d)

4)

h)

Utilizar el software, las herramientas, los elementos conexos y las actualizaciones, de
conformidad con el presente Reglamento y abstenerse de realizar un uso no autorizado
de tales efectos.

No realizar més copias de las autorizadas y observar la debida custodia y proteccién de
lainformacion y del software, herramientas y elementos conexos.

No reproducir por ningun medio, los manuales ni los demas documentos y elementos
conexos que le sean entregados por CREDIBANCO con el software o la herramienta
licenciada.

Devolver todos los elementos conexos originalmente entregados al final del contrato,
asi como de los deméas documentos e informacién que se le hayan entregado durante su
ejecucion.

Efectuar en presencia de un funcionario de CREDIBANCO el borrado del software o de
la herramienta y proceder a la devolucion de las copias de back up y a la destruccion de
las copias que de los elementos conexos existan en la entidad respectiva.

Reconocer la titularidad en cabeza de CREDIBANCO del software y sus elementos
conexos, y abstenerse de toda forma de explotacion del mismo o parte del mismo, por
fuera de los términos de este contrato.

No introducir ninguna adicién, mutaciéon o modificacién al software o de las
herramientas licenciadas, ni de cualquier otra forma, hacer uso de las mismas o de
versiones basadas en la misma, con fines de comercializacién; ni permitir ningan
conocimiento, uso o goce por parte de terceros del software, herramientas y elementos
conexos. En cualquier caso, toda adicion, mutacién, alteraciéon y cualquier forma de
modificacion, o de produccion de versiones o aplicativos similares basados en el
software y/o de sus elementos conexos, se entenderan cedidos sin contraprestacion
alguna, a favor de CREDIBANCO, sin desmedro de su facultad de revocar la AFILIACION.

No efectuar, ni permitir, ingenieria inversa, descompilacion o desensamblaje del
software o herramientas licenciadas;

Informar cualquier hecho, siniestro o infidelidad que envuelva o pueda envolver la
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seguridad del software, de las herramientas o de sus elementos conexos.

j) Designar unfuncionario responsable para que CREDIBANCO lo capacite en el manejo del
software o de las herramientas licenciadas.

k) Reconocer, sin desmedro de la gratuidad del software o de las herramientas, a
CREDIBANCO, los gastos que se llegaren a causar en su beneficio en relacion con el
software o de las herramientas licenciadas y demas elementos conexos, por razones
distintas a la extensioén de la licencia, la instalacion del aplicativo y demas costos que
asuma voluntariamente CREDIBANCO.

I) Adquirir por su propia cuenta y de manera legal las licencias de programas de
computacion necesarias parael buen funcionamiento del software o de las herramientas
licenciadas, segun las indicaciones generales que le haga CREDIBANCO;

Una vez instalado el software o la respectiva herramienta, el ESTABLECIMIENTO DE COMERCIO
deberéd someter a prueba el aplicativo o la herramienta previa a su entrada a produccion, a fin de
constatar su funcionamiento conforme alos manuales del mismoy verificar la utilidad que le puede
brindar.

Durante dicho periodo, el ESTABLECIMIENTO DE COMERCIO se obliga a mantener de manera
paralela los procedimientos manuales o informéaticos que en defecto del software o de la
herramienta, regularmente ha mantenido para cumplir las funciones en cuestion, de modo que
pueda advertir una eventual inconsistencia o defecto en el software o herramientay en todo caso
actuar sobre una base fiable distinta, sin sufrir perjuicio alguno.

La no realizacion de las pruebas antedichas o la utilizacion del software o de la herramienta en
produccion, constituye un reconocimiento por parte del ESTABLECIMIENTO DE COMERCIO y/o
aceptacion del software o de la herramienta en el estado en que se encuentre. CREDIBANCO ha
actuado de buena fe y ha hecho su mejor esfuerzo en la construccion y disefio del software, de las
herramientas y de elementos conexos, buscando que los mismos resulten Utiles para los usuarios,
sin embargo, todo licenciamiento se extiende en el estado del aplicativo, bajo la modalidad ASIS.
CREDIBANCO no garantiza que el software o la herramienta suministrada funcionara
correctamente, o que lo hara de maneraininterrumpida, o libre de error 16gico o de otra naturaleza,
por lo que su uso se efectla a riesgo propio del ESTABLECIMIENTO DE COMERCIO.

Las fallas o paradojas derivadas de la implantacion del software o de las herramientas, o de sus
interfaces con otros sistemas, se asimilaran para todos los efectos al caso fortuito o a la fuerza
mayor. Asimismo, EL ESTABLECIMIENTO DE COMERCIO acepta que CREDIBANCO no es, ni se
hara responsable, en ningln evento o circunstancia, por los dafios ocasionados por la utilizacion
del software o de la herramienta a los datos o informacién del ESTABLECIMIENTO o a otros
aplicativos con los que interactue, pudiendo el ESTABLECIMIENTO DE COMERCIO realizar copias
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de respaldo a su informacién sensible, en condiciones que preserven la seguridad de la
informacion.

CREDIBANCO unicamente asumira la responsabilidad de corregir los errores detectados en el
software o la herramienta.

4.11. CAUSALES DE CANCELACION DE LA INSCRIPCION Y/0O DE
SUSPENSION TEMPORAL DEL SERVICIO AL
ESTABLECIMIENTO DE COMERCIO, DENTRO DE LA RED DE
ACEPTACION

EL ESTABLECIMIENTO DE COMERCIO puede solicitar la cancelacién de su VINCULACION general
0 a cualquiera uno de los programas en cualquier tiempo, con una antelacién no inferior a treinta
(30) diasy previsto un programa de desmonte y comunicacién a los tarjetahabientes para aquellos
programas que impliquen un descuento periddico a los saldos o cupos disponibles de los mismos.
Lo anterior sin perjuicio de los requisitos establecidos por la Entidad Adquirente que tenga una
licencia de marca directa, para la solicitud de desafiliacion a un Sistema de Marca determinado.
El ESTABLECIMIENTO DE COMERCIO podra hacer uso del derecho de retiro, mediante la no
aceptacion de cambios a este Reglamento, dentro del plazo de los cinco (5) dias siguientes a la
comunicacion de los cambios. El ejercicio del derecho de retiro se comunicara en forma expresa.
En dicho caso, para el programa de desmonte y comunicacion a los tarjetahabientes que puedan
verse afectados, se mantendran las condiciones previas al cambio.

La cancelacion de la VINCULACION para efectos de la aceptacion de tarjetas de una determinada
marca procedera igualmente cuando la Entidad Adquirente o Pagadora da por terminada la
relacion de AFILIACION del ESTABLECIMIENTO DE COMERCIO o da fin a su condicion de entidad
adquirente o pagadora respecto a un determinado sistema de marca o de tarjetas, de modo que el
ESTABLECIMIENTO DE COMERCIO no cuente con otra AFILIACION o cuenta de depoésito vigente
dentro del sistema.

En cualquier tiempo y en forma inmediata, y sin perjuicio de las causales de terminacion previstas
en la relacion de adquirencia existente entre la Entidad Adquirente o Pagadora y el
ESTABLECIMIENTO DE COMERCIO, la Entidad Financiera Adquirente o Pagadora podra
suspender de manera temporal o dar por terminada de manera definitiva la AFILIACION por las
causales que se enuncian a continuacion y que se consideran justas. Estas causales, en funcién de
la mayor o menor gravedad que revistan las faltas en el caso concreto, sustentan la decision de
suspension temporal o terminacion definitiva de la relacion de AFILIACION y/o de la
VINCULACION a la Red y Sistema de CREDIBANCO, respecto de uno o varios puntos de venta
objeto de afiliacion, asi como sanciones menos drasticas, segun el caso, como la amonestacion:
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4)

h)

)

K)

Cancelacion de relaciones bancarias por mal manejo o causas analogas que impidan el
deposito.

Fraccionamiento de una misma venta o intento de obtener autorizaciones consecutivas
por montos menores, sobre tarjetas que han sido rechazadas.

Alteracion de pagareés o presentacion de comprobantes previamente elaborados.

Aceptacion de tarjetas robadas, extraviadas, alteradas, falsificadas, con montaje o
vencidas.

Discriminacién de tarjetas.

Deposito de pagarés sin numero de autorizacién o autorizacion falsa.

Prestar los equipos a un tercero.

Proporcionar dinero en efectivo por operaciones que se efectien con las tarjetas, al
margen de operaciones autorizadas de “cash-back” o “retirada de efectivo”, en

desarrollo de alguno de los programas del sistema.

Operar con un codigo de operacion diferente al otorgado al ESTABLECIMIENTO DE
COMERCIO.

Por no proporcionar los pagarés o notas de compra que CREDIBANCO o la ENTIDAD
ADQUIRENTE o0 PAGADORA le solicite.

Cambiar de domicilio o cerrar el comercio sin notificar previamente y por escrito a la
Entidad Financieray a CREDIBANCO.

Inactividad; terminacion del negocio; liquidaciéon de éste; o venta o cesién a un tercero
del mismo sin notificar previamente y por escrito a CREDIBANCO.

m) Cobrar o trasladar directamente la comision a los tarjetahabientes, o cargar alguna otra

n)

0)

cantidad adicional por el hecho de pagar con tarjeta o un instrumento de pago, lo que se
entiende sin perjuicio de su facultad de dar privilegio, en forma leal y transparente, a
otras formas de pago, en los términos previstos en este reglamento.

Hacer caso omiso de los mensajes enviados por la terminal electronica.

Realizar cualquier tipo de prueba o intervencion sobre los equipos no autorizada por
CREDIBANCO.
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p) Situacion reiterada de consumos no reconocidos por los tarjetahabientes o titulares de
instrumentos de pago, en condiciones de frecuencia, volumen o magnitud que escapen a
los indicadores normales de patrén o riesgo de fraude dentro del sistema de pagos, por
tipo de actividad econémica o ESTABLECIMIENTO DE COMERCIO.

g) Hacer mal uso de la informacidn concerniente a tarjetas, instrumentos de pago o a los
tarjetahabientes o titulares de los instrumentos de pago.

r) Falsedad en la actividad econOmica reportada, falsificacion con ocasion de la apertura
de la cuenta de dep0sito, o realizacion de ventas de productos o servicios diferentes a
aquellos para los que constituyen su actividad reportada al sistema de pagos.

s) Porexceso en los niveles de fraude.

t) Por fallas o vulnerabilidades en sus sistemas de proteccion de la informacion y/o
documentacion que hayan implicado o podido implicar fugas de informacion o no hayan
sido objeto de medidas correctivas idoneas.

u) Por fallas reiterativas en los niveles de servicio hacia los tarjetahabientes.

v) Por la inclusion del ESTABLECIMIENTO DE COMERCIO, sus directores socios o
administradores, en las listas OFAC, ONU u otras internacionales de similar implicacion
0 en reportes de autoridades locales, extranjeras o internacionales competentes, o por
la iniciacion en su contra de procesos legales por delitos fuente de lavado de activos o
por lainiciacién en su contra de procesos de extincion de dominio.

w) No devolucion de los medios de acceso, equipos, medios de comunicacion de propiedad
de CREDIBANCO.

Por estas mismas causales justas y con independencia a la decision de la Entidad Financiera
Adquirente, CREDIBANCO puede, segun la gravedad del caso disponer de la suspension temporal
o cancelacion definitiva de la correspondiente afiliacion, cuando considere que deba actuar en
interés y defensa del Sistema de Pago, en tanto a su juicio, cualquiera de los anteriores
incumplimientos trascienda la Orbita de relacion entre la Entidad Adquirente o Pagadora y su
cliente (ESTABLECIMIENTO DE COMERCIO) y conlleven un riesgo reputacional, de lavado de
activos, de financiacion de terrorismo, de fraude, de seguridad de la informacion, financiero o que
en cualquier otra forma afecte al Sistema de Pago en general.

Sin perjuicio de las demas causales de suspension o terminacion, la Entidad Adquirente o
Pagadora y/o CREDIBANCO se entenderan individual y/o conjuntamente facultados, en todo
tiempo, para suspender y/o terminar el servicio en ejecucion respecto de un determinado
programa, de manera unilateral, cuando se detecten vulnerabilidades en los sistemas de
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operacion y/o procesamiento de CREDIBANCO, de la Entidad Adquirente o Pagadora, o del
ESTABLECIMIENTO DE COMERCIO.

La vigencia de la AFILIACION en CREDIBANCO sera indefinida mientras subsista una relacion de
aceptacion de tarjetas y de cuenta corriente entre el ESTABLECIMIENTO DE COMERCIO y una
Entidad Financiera Adquirente o Pagadora, debidamente facultada para el efecto, pero podra
terminar en cualquier tiempo con base en las causales previstas en este Reglamento. En dicho
caso, el ESTABLECIMIENTO DE COMERCIO se obliga a devolver los equipos y toda la papeleria
suministrada por CREDIBANCO, lo que incluye, sin limitarse a ello, los aplicativos, dispositivos de
accesoy en general todos los elementos y accesorios que poseay le hayan sido suministrados por
CREDIBANCO.

V. NEGOCIO DE ACEPTACION DE LAS TARJETAS E INSTRUMENTOS
DE PAGO

5. NORMAS Y REGLAS GENERALES.

5.1. OBLIGACION PRINCIPAL DE ACEPTACION POR PARTE DEL
COMERCIO DE LAS TARJETAS E INSTRUMENTOS DE PAGO
ACEPTADOS EN EL SISTEMA Y CUYA ACEPTACION SE
ANUNCIE A LOS CONSUMIDORES A TRAVES DE
CALCOMANIAS EN LOS DISPOSITIVOS Y/O EN EL
ESTABLECIMIENTO

El ESTABLECIMIENTO DE COMERCIO se obliga a aceptar en pago de los bienes, servicios u
obligaciones, el pagaré de venta o las notas de compra, segun el caso, que entrafien la utilizacion
de tarjetas o instrumentos de pago de las marcas aceptadas en la Red y Sistema por parte de sus
legitimos titulares (en adelante, los tarjetahabientes). Y a los cuales se encuentre afiliado a través
de la correspondiente Entidad Adquirente y bajo las reglas de cada Sistema de Marca.
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Esta obligacion se circunscribe a las modalidades de tarjetas e instrumentos de pago que el
ESTABLECIMIENTO DE COMERCIO se haya obligado a aceptar con el Sistemas de Pagos y/o con
la Entidad Adquirente que tenga una licenciadirecta con el respectivo sistemade marca, las cuales,
por lo general, corresponden a las tarjetas o instrumentos de pago cuya bandera, logo, simbolo o
marca se exhiba en la vitrina, punto de venta o dispositivo de pago.

Los pagarés o las notas de compra, segln el caso, se deberan diligenciar bajo los formatos® y
condiciones fijadas por CREDIBANCO y/o por la Entidad Adquirente que tenga una licencia directa
con el respectivo sistema de marca.

51.1. Proteccion de la seriedad de la Marca o Marcas objeto de aceptacion

Esta politica y principio pretende que los ESTABLECIMIENTOS DE COMERCIO que coloquen o
exhiban en sus vitrinas, puntos de venta o medios de acceso, las banderas, logo, simbolos o marcas
distintivas de los sistemas de marca o del respectivo instrumento de pago, honren la oferta o
compromiso realizada a sus clientes que implica tal anuncio, consistente en la aceptacion de las
tarjetas o instrumentos de pago a que aluden tales banderas, logo, simbolos o0 marcas, de acuerdo
con las instrucciones que para el efecto sean impartidas por CREDIBANCO y/o por la entidad
Adquirente que tenga una licencia de marca directa con el respectivo sistema de marca.

EL ESTABLECIMIENTO DE COMERCIO se obliga, sin perjuicio de las disposiciones legales que
sobre publicidad exterior visual definan las autoridades competentes, a exhibir en sus vitrinas o
enun lugar visible al publico las calcomanias que indican la aceptacion en el establecimiento de las
tarjetas de las marcas o distintivos de las tarjetas o instrumentos de pago, en cuyos programas
participe, de acuerdo con lo indicado por la entidad Adquirente o quien esta designe para el efecto,
asi como a colocar en lugares visibles otro tipo de informacion institucional de interés para los
tarjetahabientes que le suministre el Sistema de Pago.

En razon al beneficio que comporta para el ESTABLECIMIENTO DE COMERCIO el acceso al
mercado de los tarjetahabientes y titulares de instrumentos de pago, la colocacion de tales
banderas, logo, simbolos 0 marcas en las vitrinas, puntos de venta o medios de acceso, implica un
compromiso por parte del ESTABLECIMIENTO DE COMERCIO de observar un alto estandar en el
cumplimiento de sus obligaciones y servicio a los tarjetahabientes de tales medios de pago, lo que
comprende, entre otros factores la calidad de los bienes o servicios los cuales deben corresponder
a los efectivamente pactados con el tarjetahabiente o titular del instrumento de pago, la
observancia de los tiempos de entrega, la extension y cumplimiento efectivo de las garantias
ofrecidas a favor de sus clientes o presuntas de acuerdo con la ley.

6 Para transacciones manuales, la papeleria podra ser reclamada por el ESTABLECIMIENTO DE COMERCIO directamente en las
oficinas de INCOCREDITO.
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Sin perjuicio de laautonomia entre la operacion financieray larelacion de intercambio, el presente
Reglamento establece algunos estandares y derechos a favor de los tarjetahabientes y titulares
de los instrumentos de pago que pueden incidir en la firmeza de la operacion.

51.2. Principio de no discriminacion

Esta politica y principio procura mantener la neutralidad de los medios de pago y proscribir
practicas que atentan contra la buena fe comercial. EL ESTABLECIMIENTO DE COMERCIO debe
vender mediante la aceptacion de las tarjetas e instrumentos de pago a los mismos precios fijados
de manera general para el bien o servicio. No podrarecargar, ni trasladar ningin valor por concepto
de comisiones, costos por transaccion e impuestos al pago con tarjetas, diferentes a los legales.
Asi mismo, no se podra ofrecer al tarjetahabiente, o aceptar del mismo, solicitudes de descuento
en funcién del medio de pago en condiciones que afecten la lealtad y transparencia de la relacion.
La anterior politica no se opone a la realizacion de eventos promocionales que privilegien una
forma de pago, ni a la fijacion de politicas generales del ESTABLECIMIENTO DE COMERCIO sobre
la materia que estimulen una determinada forma de pago, acordes con la ley e informadas
previamente y suficientemente al publico en general de una manera leal y transparente. Se
entienden contrarias a la buena fe comercial, las invitaciones espontaneas dirigidas al
tarjetahabiente para que éste desista de utilizar la tarjeta en el punto de pago, a cambio de una
dadiva o descuento, asi como la de indicar que el sistema le descuenta un porcentaje dado que no
corresponda a la realidad de la operacion.

5.2. OBLIGACIONES DE LAS ENTIDADES QUE CONFORMAN LA
RED DE ESTABLECIMIENTOS DE COMERCIOS Y DEL
SISTEMA DE PAGO NACIONAL DE CREDIBANCO

Sin perjuicio de las obligaciones que los ESTABLECIMIENTOS DE COMERCIO hayan acordado con
su Entidad Adquirente o Pagadoraen el marco de su relacion de AFILIACION, de otras Obligaciones
gue se encuentren consignadas en otros apartes de este Reglamento o que se deriven de laley, su
ingreso a la red de aceptacion comporta las siguientes obligaciones:

5.2.1. Proceso de verificacion y Cotejo
Efectuar las actividades de verificacion y cotejo que correspondan al tipo de venta en cuestion.

En el caso de las ventas presenciales con tarjeta, el ESTABLECIMIENTO DE COMERCIO debera
cumplir con los siguientes requisitos sin perjuicio de las instrucciones que para el efecto sean
impartidas por la entidad Adquirente de acuerdo con las reglas del sistema de Marca
correspondiente o por CredibanCo, en funcion de las diferentes soluciones tecnolégicas que de
tiempo en tiempo puedan ser implementadas para la aceptacion de instrumentos de pago:
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a)

b)

d)

4)

Exigir la presentacion del instrumento de pago y del documento de identidad (Cédula de
Ciudadania o de Extranjeria o Pasaporte), en el momento de laventa, y efectuar el cotejo
entre las firmas y contenido de tales documentos, asi como comparar la fisonomia del
tarjetahabiente con las registradas en el documento de identidad y/o en la tarjeta (para
el caso de las tarjetas dotadas con foto).

Cerciorarse de que el instrumento de pago se encuentre vigente. Lo anterior supone la
obligacién de NO ACEPTAR instrumentos de pago cuyo plazo de vigencia haya vencido o
cuya cancelacion o extravio u orden de retencion le haya sido comunicado o reportado
por el Sistema de Pago de CREDIBANCO, lo que ocurre usualmente en el mismo
momento de la transaccion.

Verificar las caracteristicas de seguridad del instrumento de pago, aspecto sobre el cual
el ESTABLECIMIENTO DE COMERCIO es capacitado por INCOCREDITO, tales como el
holograma, logo, panel de la firma (en el cual debe estar estampada la firma del
tarjetahabiente), asi como las caracteristicas externas y la consistencia de la
informacion contenida en este.

Producto de esta verificacion, el ESTABLECIMIENTO DE COMERCIO se debera abstener
de aceptar tarjetas que presenten enmendaduras, adulteraciones, perforaciones,
alteraciones en el panel de la firma o cualquier otra anomalia visible que haga imposible
la verificacion de los datos de la tarjeta o dificulte la plena identificacion del
tarjetahabiente o permita sospechar o colegir que se trata de un posible fraude.

Retener el instrumento de pago cuando el Sistema de Pago solicite su retencién.

Comparar los (4) primeros digitos del nimero de cuenta grabado en el instrumento de
pago con los (4) digitos impresos encima o debajo del numero de cuenta. Si estos (4)
digitos no coinciden el ESTABLECIMIENTO DE COMERCIO debe proceder a retenerlo.

Timbrar todos los pagarés con la maquina imprinter para transacciones manuales, para
gue en dicho pagaré queden impresos el codigo, el nombre del ESTABLECIMIENTO DE
COMERCIO, el nombre del tarjetahabiente, el nimero de la tarjeta, la fecha de
vencimiento y demas informacion realzada tanto en la tarjeta como en la maquina
imprinter y sus elementos.

Diligenciar debida y completamente la informacién que se describe en el pagaré, en el
caso de las transacciones manuales, y verificar la informacion contenida en el pagaré o
en el comprobante de venta que genere el dispositivo de acceso, en caso de las
transacciones electronicas, de modo tal que la informacién de tales documentos
corresponda con la informacion real de la transaccion, lo que incluye, fecha, valores,
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numero de autorizacion, nombre y codigo del establecimiento y demés informacion
relevante.

Para los efectos de las transacciones por datafono y otros dispositivos electrénicos, donde los
pagarés y comprobantes permanecen en la custodia del establecimiento, la cifra del soporte
debera coincidir con el registro electronico de la operacion. CREDIBANCO tendra para todos los
efectos legales, operativos y contractuales el registro electrénico, como el Gnico valor atendible.

En el evento en que la totalidad de bienes o servicios de un ESTABLECIMIENTO DE COMERCIO
tengan una misma tarifa tributaria y mientras tal situacién se mantenga, éste podra solicitar, a
riesgo propio, la automatizacion del respectivo registro y célculo correspondiente. CREDIBANCO
no asume responsabilidad alguna por los errores en la programacion de los dispositivos, ya que es
deber del ESTABLECIMIENTO DE COMERCIO cerciorarse al momento de la instalacion de que el
dispositivo en cuestion haya quedado debidamente configurado previamente a operarlo, asi como
reportar de manera pronta y oportuna, con base en la conciliacion de depdsitos y operaciones,
cualquier anomalia relacionada con la debido registro, liquidacion y abono de operaciones o con su
correcto direccionamiento, nomenclatura del establecimiento e identificacion de la cuenta de
abono.

EL ESTABLECIMIENTO DE COMERCIO autoriza a la Entidad Adquirente y/o Pagadora, segin sea
el caso, del sistema donde tiene la cuenta habilitada para cargar sin previo aviso el valor de
cualquier pagaré o nota de compra sin numero de autorizacién asignado por CREDIBANCO, que
carezca de la correspondiente autorizacién o que no reuna los demas requisitos exigidos por el
Sistema.

EIESTABLECIMIENTO DE COMERCIO que durante todo el proceso debe mantener la tarjetaensu
poder, efectuara un tltimo cotejo entre la firma del tarjetahabiente registrado en el comprobante
de ventay laregistrada en el panel de firmas, salvo en el caso de medios de acceso que hayan sido
habilitados con un panel electrénico para la firma, cuando la misma no sea objeto de impresion.

Las anteriores obligaciones de cotejo y verificacion para ventas de caracter presencial aplican en
todo lo que sea pertinente a aquellas modalidades de ventas no presenciales en las que es posible
efectuar total o parcialmente las actividades antes descritas, como en el caso del programa de
domiciliacién o el de pago por partes al momento de matricula o enrolamiento del tarjetahabiente.

El ESTABLECIMIENTO DE COMERCIO, para el caso de las ventas de caracter no presencial, es
autonomo de definir las politicas de venta y los procesos de validacion y confirmacion de la
identidad de su cliente, previos, simultaneos o posteriores a la operacion, dirigidos a mitigar su
riesgo transaccional, atendiendo en todo caso las directrices definidas para el efecto en el
correspondiente Sistema de Marca por la Entidad Adquirente. No obstante, en desarrollo de tales
procesos no podra recabar ni almacenar informacion financiera de caracter sensible que por su
naturaleza suponga o pueda suponer un riesgo para la seguridad del Sistema de Pago.
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En el caso de que el ESTABLECIMIENTO DE COMERCIO haya sido autorizado para procesar
compras con instrumentos de pago PREPAGO con una destinacion especifica, tales como bonos
de alimentacion, suministro de combustible, vestuario, trasporte, etc. de un sistema de marca o
entidad administradora de este tipo de instrumentos, esto es, con instrumentos de pago que
constituyen bonos para la adquisicion de alimentos, vestuario, combustibles u otra destinacion
especifica, deberé verificar en cada caso previamente a procesar el pago y obtener la respectiva
autorizacion, que los bienes o servicios objeto de pago a través de dichas tarjetas correspondan a
los bienes o servicios aptos de ser adquiridos con las mismas, debiendo en todo caso conservar
disponibles los respectivos registros de tales compras por los términos de ley.

Para el caso de las tarjetas que funcionan como bonos para el consumo de ciertos bienes o
servicios especificos se debera tener en cuenta los identificadores que determinan la aceptacion
y uso de la misma: (1) Bonos, tarjetas o bolsillos ligados a prestaciones de alimentacion: El uso de
estos instrumentos de pago se encuentra circunscrito a los ESTABLECIMIENTO DE COMERCIO
debidamente y habilitados para recibir este tipo de tarjetas, en particular, establecimientos cuyo
objeto o MCC, se encuentre relacionado con la venta o suministro de alimentos preparados y/o no
preparados, esto es, supermercados, restaurantes, almacenes por departamentos con
supermercadosy establecimientos de comidas rapidas, entre otros. (2) Bonos, tarjetas o bolsillos
ligados a prestaciones de suministro de gasolina: El uso de estas tarjetas se encuentra
circunscrito a los ESTABLECIMIENTO DE COMERCIO debidamente habilitados para recibir este
tipo de instrumentos de pago, en particular, estaciones de servicio. (3) Otros: La misma regla de
correspondencia entre el uso autorizado de la tarjeta y el bien o servicio, se observara respecto
de las otras tarjetas o componentes ligados a usos especificos. Asi, por ejemplo, las tarjetas de
vestuario, s6lo podran ser aceptadas en los establecimientos que vendan vestuario para el pago
de prendas de vestir.

En todos los casos de tales tarjetas prepago de destinacion especifica, el tarjetahabiente al
acercarse al establecimiento de comercio realizaré la transaccion de manera presencial y con
validacion de PIN. Si el tarjetahabiente intenta realizar una compra en un comercio que no
pertenece a la categoria permitida por su tarjeta, o en un comercio de la categoria que aun no ha
sido incluida en el plan de validacion de comercios esta transaccion serd rechazada. Estas
transacciones, no obstante, se consideran técnicamente exitosas dentro del sistema para efectos
tarifarios.

522, Proceso de Autorizacién y Depdésito

Tramitar el nUmero de autorizacion para cada transaccion. El proceso de autorizacion tiene por
objeto exclusivo confirmar la existencia de fondos o cupo disponible del nimero de tarjeta
registrado en el sistemay/o validar el estatus de vigenciade la tarjeta. No constituye confirmacion
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acerca de la identidad del tarjetahabiente y por tanto no implica un traslado del riesgo de fraude.
La existencia de una autorizacion es un elemento relevante en la definicion del riesgo financiero.

Esta prohibido para ELESTABLECIMIENTO DE COMERCIO que utilice nimeros de autorizaciones
falsos o sistemas de autorizacion no avalados por CREDIBANCO, atendiendo en todo caso las
directrices definidas para el efecto en el correspondiente Sistema de Marca por la Entidad
Adquirente.

EL ESTABLECIMIENTO DE COMERCIO autoriza a su Entidad Adquirente a retrotraer o cargarle
en forma directa y sin previo aviso, el monto equivalente a las transacciones que carezcan de
autorizacion.

En transacciones manuales, el ESTABLECIMIENTO DE COMERCIO se obliga a obtener una
autorizacion telefénica para cada una de las transacciones de venta. Para estos efectos, debera:
(1) Solicitar la correspondiente autorizacién a la Entidad Financiera Emisora, a través del Contac-
Center de CREDIBANCO; y (2) Anotar en el pagaré de venta el nUmero de autorizacion en caso de
que haya sido autorizada la transaccion.

Parael caso de las ventas de caracter no presencial ELESTABLECIMIENTO DE COMERCIO debera
efectuar el procesamiento de las transacciones por el medio adecuado, segln sea transacciones
MO/TO, transacciones de COMERCIO ELECTRONICO u otra modalidad de venta no presencial. EL
ESTABLECIMIENTO DE COMERCIO sera responsable por la obtencién de la autorizacion por el
medio apropiado, y en general por la correcta marcacién de las transacciones que se generen para
ventas no presenciales, conservando las funcionalidades dispuestas en la aplicacion que recibe
para su correcto procesamiento. Cualquier modificacion sobre la herramienta de software
proporcionada por CREDIBANCO, que genere cambios en el manejo de los indicadores de las
transacciones de compra, correra bajo la responsabilidad del establecimiento.

Los ESTABLECIMIENTOS DE COMERCIO que hayan sido dotados o autorizados para manejar
sistemas automaticos de solicitud de autorizaciones no podran reintentar, en el mismo dia, el
proceso de autorizacion de una transaccion negada por el sistema. Tampoco podran reintentar el
proceso de transacciones que en su primer intento fueron negadas por las causales de negacion
previstas en este Reglamento.

En caso de reintentos de solicitud de autorizaciones en este tipo de ventas y en las de caracter
electronico (Datafonos y dispositivos similares), que por su numero, persistencia en el tiempo o
caracteristicas afecten la eficiencia del Sistema de Pago, el ESTABLECIMIENTO DE COMERCIO
podra ser amonestado y/o se le podran cargar el costo de tales procesos. La Entidad Adquirente
o Pagadora podra trasladar al ESTABLECIMIENTO DE COMERCIO las multas que el Sistema de
Pago le imponga por incumpliendo de niveles de servicio y/o establecer otro tipo de penalidades
ligadas a estas conductas.
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EIESTABLECIMIENTO DE COMERCIO deberarealizar el proceso de consignacién de sus vouchers
de transacciones manuales dentro de los tres dias habiles siguientes a la fecha de realizacion de
la transaccion. En caso de no efectuar dicha consignacién dentro del plazo antes previsto, la
Entidad Adquirente queda relevada de su funcion de adquirir tales pagarés u operaciones y se
limitara a actuar como procurador para el cobro, con el apoyo de CREDIBANCO, corriendo el riesgo
crediticio por cuenta del ESTABLECIMIENTO DE COMERCIO.

En el caso de las ventas realizadas por canales electronicos o no presenciales, si la venta no se
refleja dentro de la cuenta de deposito del ESTABLECIMIENTO DE COMERCIO dentro de los tres
(3) dias habiles siguientes a su ocurrencia, éste podra tramitar ante su Entidad Adquirente o
Pagadora la novedad y solicitar la consignacion de su importe, solicitud que hard, como méaximo
dentro de los treinta dias corrientes (30) corrientes contados a partir de la fecha de la operacion.
De no tramitarse la solicitud dentro de dicho plazo, la Entidad Adquirente o Pagadora queda
relevada de su funcion de adquirir tales pagarés u operaciones y se limitara a actuar como
procurador para el cobro, con el apoyo de CREDIBANCO, corriendo el riesgo crediticio por cuenta
del ESTABLECIMIENTO DE COMERCIO.

5.2.3. Impuestos

Para el caso de los comercios que tengan los datafonos configurados de forma automatica, el
comercio esta obligado a validar que el calculo de IVA y/o impuesto al consumo esté de acuerdo
con la tarifa que recaiga sobre el tipo de producto y/o servicio de acuerdo con las normas
aplicables. En el caso de los comercios que tengan datafonos en configuracién manual, el comercio
debera asegurarse de ingresar el valor correcto del impuesto respectivo.

Paragrafo: Con el fin de dar cumplimiento a lo previsto por el Gobierno nacional mediante la Ley
2010 de 2019 que establece la exencion del IVA por 3 dias y dado el funcionamiento actual de los
sistemas de CredibanCo, los comercios previstos en el articulo 25 de la referida ley, deberan
ingresar de forma manual el valor del IVA en CERO (0) para aquellos bienes amparados por la
exencion de acuerdo con el articulo 24 ibidem y su reglamentario, lo anterior aplica tanto para el
caso de datafonos en configuracion manual como para la configuracion automatica, de
conformidad con las instrucciones que imparta CredibanCo a los comercios.
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TRANSACCIONES A TRAVES DE UNA PASARELA DE PAGOS. Si el
ESTABLECIMIENTO DE COMERCIO realiza pagos online a través de un tercero:
Pasarela de pagos o Agregador, éste autoriza de manera expresa a CredibanCo a
compartir con dicho tercero los accesos a la plataforma de pagos.

Y a su vez, el ESTABLECIMIENTO DE COMERCIO autoriza a dicho Tercero para la
administracién de la plataforma de pago y divulgacion de la informacion con
CredibanCo, dejando indemne a CredibanCo de los riesgos asociados a dicha
administracion.

5.2.4. Obligaciones del Agregador

Sin perjuicio de las disposiciones del Reglamento de Afiliacion de Agregador, el
ESTABLECIMIENTO DE COMERCIO y/o Agregador reconoce que laactividad a desarrollar supone
la recepcion de dinero del cual no es propietario, reconoce que el dinero recibido corresponde a la
actividad econdmica propia de los Comercios Agregados. Por lo anterior, el Agregador se obliga a:

a)

b)

Pagar las tarifas por los servicios del Esquema Agregador y los Servicios
de Acceso a la Red de los Comercios Agregados de acuerdo a lo
establecido en el Anexo de Tarifas anexo al Reglamento de Agregador.

Se obliga en su contabilidad a discriminar los recursos que reciba por
cuenta de sus Comercios Agregados. asociados a los pagos recibidos por
ventas con tarjetas o cualquier otro medio de pago que se homologue asi,
como de la titularidad de los mismos, no pudiéndolos tratar como ingresos
propios. A su vez, llevara en forma separada la contabilidad y registro
detallado de los movimientos derivados de estas operaciones paralo cual,
dispondra de una cuenta por cada Comercio Agregado, asi garantiza que
no pagara rendimientos sobre los recursos a favor del Comercio Agregado.
Garantizar que posee una cuenta de adquirencia con una Entidad
Adquirente o Pagadora actuando en calidad de banco patrocinador del
Agregador.

Garantizar que los dineros adquiridos como producto del Esquema
Agregador seran depositados en la cuenta menciona en el numeral
anterior.

Poner a disposicién los dineros para el pago que corresponde a los
Comercios Agregados, asociados a los pagos recibidos por ventas con
tarjetas o cualquier otro medio de pago que se homologue, conforme se
acuerden en los respectivos contratos, y en todo caso no podra ser en un
tiempo mayor a 30 dias calendarios contados desde el ingreso de los
mismos a la cuenta del Agregador.

El Agregador mantendriqd debidamente informados a sus propios
acreedores acerca del caracter operativo o puente de las cuentas de
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9)

h)

)

K)

J)

deposito enla que se haya dispuesto a recibir por cuenta de sus Comercios
Agregados, los abonos correspondientes a sus operaciones y por tanto, la
titularidad que mantienen éste ultimo sobre dichos recursos.

Constituir el esquema de garantias exigido por la Entidad Adquirente o
Pagadora actuando en calidad de banco patrocinador del Agregador, a
efectos de asegurar el correcto desarrollo del modelo y cubrir los riesgos
asociados al mismo.

Disponer de la informacion necesaria para la actualizacion de la matriz de
riesgos, cuando asi lo considere necesario CredibanCo.

Garantizar que cumple, junto con sus comercios Agregados, los
estandares basicos PCl asi como los canales de acceso ofrecidos para
ventas presentes, lo cual no implica estén certificados en, salvo que
procesen, almacenen o trasmitan datos sensibles de tarjetas débito y/o
crédito tales como el numero PAN completo, el nombre de
tarjetahabiente, la fecha de expiracion y el codigo de servicio y el codigo
de seguridad CVC. Sin perjuicio de lo anterior, CredibanCo se reserva la
facultad de solicitar el cumplimiento de nuevas certificaciones o
requerimientos de acuerdo al estandar de la industria.

Cumplir las exigencias legales relativas al deber de conocimiento del
cliente y deméas cargas propias de su relacion contractual con los
respectivos Comercios Agregados, estableciendo controles de validacion
minimo en las listas de OFAC y ONU

Autorizar a CredibanCo para efectuar revisiones respecto del
cumplimiento de las obligaciones derivadas del desarrollo del Esquema de
Agregacion, lo que incluye la facultad de contactar a los Comercios
Agregados con el objetivo de verificar el cumplimiento de las obligaciones
acargo del Agregador,

Garantizar que los Comercios Agregados sean vinculados correctamente
con el MCC al que corresponda segun su actividad econémica.

m) Honrar todas las transacciones generadas en los Comercios Agregados,

garantizando el cumplimiento y la puesta a disposicion de los saldos a
favor de estos ultimos. sin perjuicio de los mecanismos que haya
convenido para el manejo de los cargos, contracargos, reversiones y
manejo de controversias dentro del sistema de pagos o de las reservas o
fondos que haya convenido con dicha finalidad.

Garantizar que cumplen con la normatividad que restringe la captacion
masiva de dineros del publico.

Asumir toda la responsabilidad de las operaciones y/o transacciones
generadas, ordenadas y/o reportadas a través de los canales de ventas
ofrecidos de su propiedad, asi como de los terminales electronicos
instalados en los establecimientos propios y/o de los Comercios
Agregados con los cuales tenga acuerdos comerciales, lo que comprende
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p)

q)

el soportar en la cuenta de depdsito las reversiones, cargos o retenciones
de abonos pendientesy/o el honrar el importe total de las operaciones que
hayan motivado tales medidas, mediante la devolucién o la transferencia
de las sumas correspondientes cuando los saldos en cuenta o el producto
de las nuevas operaciones resulten insuficientes para el efecto.
Laresponsabilidad supone que en la aplicacion de estas medidas ser parte
de la premisa de unidad de caja de la cuenta de depdsito donde recibe el
recaudo de sus Comercios Agregados, por lo que no se individualiza la
situacién de cada uno de los Comercios Agregados previa a la aplicacion
de las medidas en cuestion.

Asumir cualquier pérdida econdmica en los casos de fraude que se
presenten en los Comercios Agregados en virtud del Esquema Agregador.
CredibanCo actia como un simple intermediador en la operacion y en
ningln caso asumira pérdidas patrimoniales por fraudes o actividades
defraudadoras a través de las compras que se realicen con la solucion
implementada por el Agregador.

Mantener indemne a CredibanCo frente a la ejecucion del Esquema
Agregador, asumiendo cualquier valor que tenga que pagar CredibanCo
respecto de los Comercios Agregados o cualquier tercero interviniente en
el modelo que desarrolla el Agregador.

Cumplir con las obligaciones que le corresponde, con la finalidad de
prestar un servicio de la mas alta calidad, garantizando que el
cumplimiento de sus obligaciones no contraviene ni viola ninguna
disposicion legal o contractual que se encuentre vigente o que llegare a
estar vigente durante la ejecucion del Esquema Agregador.

Contar con los mecanismos de contingencia y continuidad de la operacion
gue se obligan a aplicar.

Garantizar el cumplimiento de la Ley 1581 de 2012 y el Decreto 1377 de
2013y demés normatividad aplicable.

Garantizar no utilizar, ni sus Comercios Agregados, la marca CredibanCo,
ni podra entenderse que el presente contrato genera la facultad de
representaciéon de CredibanCo. En caso de requerirse el uso de la marca,
debera solicitar previamente la autorizacion a CredibanCo.

Garantizar el uso adecuado de los POS en sus Comercios Agregados, en
cuanto al funcionamiento, seguridad e integridad de la informacion.
Garantizar, mediante la adopcion de las medidas de seguridad légica,
fisica, de procesos, contractual y comunicaciones, la seguridad de la
informacion propia de la operacion que se almacene legitimamente en sus
dispositivos 0 a la que tenga acceso con ocasion del desarrollo del
Esquema Agregador, absteniéndose de almacenar informacién que no se
le haya autorizado a almacenar, previendo el uso indebido o no autorizado
de lainformacion o su fuga, reportando cualquier siniestro que envuelvala
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y)

informacion y adoptando los protocolos previstos por el sistema de pagos
para el intercambio de informacion, administracion de claves, niveles de
atribuciony manejo de situaciones. Asi mismo, el Agregador velara porque
sus Comercios Agregados adopteny sigan, de acuerdo a su tamario y perfil,
las mejores practicas en el manejo y custodia de la informacion y
documentacion.

Garantizar que no realizara la vinculacién de comercios que hayan sido
desafiliados y mantengan un alto perfil de fraude, o que desarrollen
actividades que por sus caracteristicas o naturaleza presenten una alta
probabilidad de ser usados o resultar victimas de actividades delictivas o
de transacciones fraudulentas, en desarrollo de la gestién del riesgo
operativo, riesgo de fraude, riesgo de lavado de activos y financiacion del
terrorismo y riesgos financieros, entre otros, el Agregador no realizara la
vinculacion de los comercios cuya actividad corresponda a las
contempladas en la lista restrictiva de comercios, sin que esta lista limite
la facultad de CREDIBANCO de rechazar la afiliacién de un comercio que
se encuentre en una situacion analoga.

Suscribir con cada uno de los Comercios Agregados clausulas o acuerdos
de confidencialidad, con el fin de garantizar el deber de confidencialidad
sobre toda la informacién que llegue a conocer en virtud del desarrollo del
Esquema Agregador.

aa)Atender las reclamaciones de sus clientes asi como la gestion de

controversias que se deriven de la transaccionalidad de estos,
entendiendo que estos procesos pueden o no estar asociados al riesgo de
fraude.

bb)Restituir a CredibanCo los datafonos y en general cualquier equipo, juntos

con los accesorios periféricos, entregados al Agregador y/o a sus
Comercios Agregados, cuando se culmine la relacion contractual o cuando
sean requeridos por CredibanCo en perfecto estado de funcionamiento,
salvo el desgaste normal del paso del tiempo, sin que pueda retenerlos por
ninguna causa. En caso de pérdida o dafio de algun datafono y/o equipo, el
Agregador debera pagar a CredibanCo el valor econémico de acuerdo alos
parametros establecidos este ultimo.

cc) La interoperabilidad supone por parte del Agregador, el cumplimiento de

los estandares y especificaciones de seguridad de la informacion
contenidas enla Circular Basica Juridica de la Superintendencia Financiera
de Colombia, para ello las partes deberan:

dd)Adecuar sus sistemas para registrar la informacion fluya en uno y otro

sentido.

ee)Realizar y mantener conexiones logicas y fisicas entre el Agregador y sus

Comercios Agregados
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ff) Monitorear su infraestructura operativa y tecnolégica, estar en
condiciones de detectar anomaliasy procesar las alertas relacionadas con
posibles eventos significativos relacionados con la operacién de la misma.

gg)Mantener las lineas de comunicacion, modems y los equipos de
telecomunicacion necesarios para interconectar los sistemas.

hh)Realizar todas las demas adecuaciones técnicas y operativas que se
requieran para la adecuada integracion.

ii) Cumplir con todas y cada una de las obligaciones adquiridas para la
prestacion del Esquema Agregador y las que de buena fe se deriven del
acuerdo.

jl) Mantenery garantizar dentro de los estandares definidos la informacion
gue se produzca por las transacciones hechas en las terminales, de
acuerdo con el objeto del Esquema Agregador.

kk) Solucionar los problemas técnicos o de cualquier otra indole que impidan
o interrumpan el trafico normal de la informacion por su infraestructura
operativa y tecnolOgica para garantizar los niveles establecidos y
solucionar los inconvenientes que se presenten y que impidan la
operacion.

Il) Ejecutar los planes de continuidad establecidos por las partes en caso que
contingencias que afecten la operacion.

mm) Implementar y mantener los mecanismos requeridos de encripcion y
seguridad de la informacion para el cumplimiento de las normas vigentes
y las politicas de seguridad.

nn)Velar por la seguridad y confidencialidad de la informacioén que transite o
se enrute por su infraestructura operativa y tecnoldgica, en cumplimiento
del objeto del presente Esquema Agregador. EI Agregador, se abstendra
de almacenar en el respectivo dispositivo o en otro medio, la informacion
sensible de las tarjetas o instrumentos de pago que reciban acceso en sus
canales, sin perjuicio de conservar los datos de vouchers, para efectos de
ubicar la transaccion en caso de controversia.

o0o0)Cumplir con las demas obligaciones establecidas para el Esguema
Agregador.

OBLIGACIONES ADICIONALES A CARGO DEL AGREGADOR CON DISPOSITIVOS PROPIOS:

Cuando el Agregador ejecute el Esquema Agregador con dispositivos propios debera cumplir con
las siguientes obligaciones adicionales:

a) Garantizar el cumplimiento de los diferentes procesos de certificacion que se requiere para
habilitar el uso de dispositivos de terceros.

b) Suscribir los documentos que requiera la red para habilitar el uso de los dispositivos
propios para el desarrollo del Esquema Agregador.
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c)

El Agregador debe presentar a CredibanCo la siguiente documentacion para formalizar la
afiliacion:

e Firmadel Reglamento Agregador.

e Certificacion bancaria en donde estara la cuenta de adquirencia en la Entidad
Adquirente o Pagadora actuando en calidad de banco patrocinador del
Agregador.

e Documentos solicitados relacionados con la certificacion PCl (para Venta No
Presente y para aquellos que trabajen con sus propios dispositivos).

OBLIGACIONES ADICIONALES A CARGO DEL AGREGADOR CON DISPOSITIVOS de
CREDIBANCO:

Cuando el Agregador ejecute este modelo con dispositivos de CredibanCo debera cumplir con las
siguientes obligaciones adicionales:

a) Firmadel Reglamento Agregador.

b) Certificacion bancaria en donde estara la cuenta de adquirencia en la Entidad
Adquirente o Pagadora actuando en calidad de banco patrocinador del Agregador.

c)

OBLIGACIONES DE CREDIBANCO: CREDIBANCO estara a cargo de:

a)
b)
c)

d)

f)

Administrar el sistema de pagos vinculado a los intercambios monetarios y compensacion
interbancaria entre las Entidades Financieras Participantes.

Entregar los Terminales o POS de acuerdo a lo convenido en el documento de Servicios de
Acceso a la Red, en los eventos que aplique.

Guardar estricta reserva y confidencialidad sobre cualquier informacion interna obtenida
durante el desarrollo de la relacidn y proteger contra acceso no autorizado y uso indebido.
Cumplir con las obligaciones que le corresponde, con la finalidad de prestar un servicio de
la mas alta calidad, garantizando que el cumplimiento de sus obligaciones no contraviene ni
viola ninguna disposicion legal o contractual que se encuentre vigente o que llegare a estar
vigente durante la ejecucion del Esquema Agregador.

Contar con los mecanismos de contingencia y continuidad de la operacion que se obligan a
aplicar.

La naturaleza de la responsabilidad de CredibanCo frente al Agregador, es la
correspondiente alade las obligaciones de medioy no alas de resultado. Para estos efectos
se entiende por obligacion de medio, aquella que se traduce en la realizacion de los mejores
esfuerzos profesionales enderezados a obtener un resultado, pero sin que tal carga
suponga, en manera alguna, el compromiso de obtenerlo.
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5.2.4Control del Fraude

EL ESTABLECIMIENTO DE COMERCIO se obliga a tomar las medidas idéneas de seguridad dentro
de su organizacion, acordes con el tipo de venta (programa en el que participe) y con Los
requerimientos del almacenamiento de la informacion relativa a sus clientes y/o los
tarjetahabientes y/o sus compras, segun el caso. Esta obligacién comprende, sin limitarse a ello:

a)Acatar las directrices y recomendaciones que CREDIBANCO y/o INCOCREDITO llegare a
expedir en materia de seguridad, atendiendo en todo caso las directrices definidas para el
efecto en el correspondiente Sistema de Marca por la Entidad Adquirente.

b) El deber de contar con procedimientos o sistemas de prevencion, control y seguridad,
acordes con el tipo de venta, que cubran los riesgos de fraude vinculados a posibles
vulnerabilidades en el area fisica, logica y/o de comunicaciones propia de los recursos
humanos, fisicos, informaticos y/o logisticos utilizados en la operacién.

El manejo y custodia del perfil de usuario y de la contrasefia de acceso requerida para la
realizacion de operaciones, en algunos de los dispositivos y/o programas, es de entera
responsabilidad del ESTABLECIMIENTO DE COMERCIO.

c)

d)

El deber de designar a personal de su confianzay manejo para la operacién de los medios
de acceso y de prevenir la infidelidad de su personal o el acceso no autorizado de
terceros a dichos dispositivos.

En todo caso el ESTABLECIMIENTO DE COMERCIO se obliga a responder por los actos u
omisiones que impliquen dolo o culpa por parte de sus empleados o dependientes.

La obligacion de conocer a su cliente y el mercado, de un modo tal que esté en
condiciones de identificar operaciones que por su nimero, cuantia o caracteristicas se
salgan de los patrones habituales y puedan implicar un fraude o un mecanismo para el
lavado de activos o la financiacion del terrorismo. Esta obligacion también supone el
deber de implantar los mecanismos de control y actualizacién de la informacion
relacionada con sus clientes que le permitan realizar sus operaciones dentro de los
parametros de seguridad y calidad que se requieran, segun sea su operacion y/o tipo de
bien o servicio comercializados.

Monitorear el comportamiento de sus ventas y reportar a CREDIBANCO los hechos que
merezcan alguna investigacion, tales como incrementos extraordinarios en el volumen
de ventas o patrones de compra que resulten sospechosos. Este monitoreo, en el caso
de las ventas de caracter no presencial deberd realizarse de manera diaria.

Informara CREDIBANCO Yy a su Entidad Adquirente o Pagadora, todo hecho irregular que
conozca y pueda involucrar un riesgo a la seguridad del Sistema de Pago de
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CREDIBANCO o conducir a un fraude en la transaccion, lo que incluye sin limitarse a ello,
el reporte del hurto de bases de datos o equipos con informacion sensible.

g) Asumir el riesgo de fraude en los casos que le corresponde asumirlo, conforme a la
politica de distribucion del riesgo definida en este Reglamento y/o con lo establecido
por la Entidad Adquirente que tenga una licencia directa con el respectivo sistema de
marca. En los eventos en que, por regla general, le corresponde asumir el riesgo de
fraude, si se llegare a descubrir la posible existencia de culpa grave o dolo por parte de
otro integrante del sistema de pagos, como producto de la investigacién de
INCOCREDITO, se relevara al ESTABLECIMIENTO DE COMERCIO de dicho riesgo, en la
medida de la solvencia y pago efectivo de quién conforme a los reglamentos de los
respectivos sistemas de marca, deba asumir las consecuencias del fraude. En esta
misma situacion, si concurre culpa o dolo por parte del mismo ESTABLECIMIENTO o de
sus dependientes o funcionarios, el relevo de responsabilidad se ajustara a las reglas de
modulacion de laindemnizacion que apliquen a la concurrencia de culpas.

h) Efectuar las actividades de salvamento necesarias, en caso de fraude, para neutralizar o
minimizar sus efectos, ya sea que obre en su propio interés (cuando le corresponde
asumirlo) o en el mejor interés del Sistema de Pagos.

i) Cerciorarse del correcto funcionamiento de los aplicativos y medios de acceso,
previamente a su puesta en produccion.

J) Efectuar el seguimiento permanente de los movimientos de la cuenta de deposito
habilitada y realizar la conciliacion entre las ventas con tarjeta y los abonos en cuenta
correspondientes, reportando al sistema de pago de cualquier anomalia al respecto.

k) Actuar conforme al principio de transparencia, denunciando ante las autoridades
competentes los hechos dolosos o fraudulentos que comprometan la seguridad del
sistema ante las autoridades, y ofreciendo todo el soporte y ayuda necesario a
CREDIBANCO e INCOCREDITO en el adelantamiento de las labores de prevencion,
control y reaccién frente al fraude.

CREDIBANCO, asi como la Entidad Adquirente que tenga una licencia directa con el respectivo
sistema de marca, podra establecer limitaciones o restricciones para el caso de las ventas a
distancia o para segmentos identificados como de alto riesgo o del analisis de perfiles de riesgo,
en funcion del origen de los instrumentos de pago, el monto de las ventas, el tipo de bienes o
servicios u otros factores que incidan en el perfil de riesgo de este tipo de transacciones.

EL ESTABLECIMIENTO DE COMERCIO acepta las investigaciones, auditorias y visitas que
periodicamente realizan los funcionarios de CREDIBANCO a los ESTABLECIMIENTOS DE
COMERCIO. Asimismo acepta la intervencion de INCOCREDITO en tales investigaciones,
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auditorias y visitas, organismo de seguridad especializado en la prevencion e investigacion de
fraudes con instrumentos de pago y en la auditoria de los sistemas de procesamiento de las
operaciones y custodia de la informacion y documentos.

Para efectos de garantizar el debido proceso en este tipo de actuacién privada, de dichas visitas
se levantara por parte de INCOCREDITO, un informe estandarizado, dejando una copia a la
disposicion del ESTABLECIMIENTO DE COMERCIO. Este podréa controvertir lo sefialado en dicho
informe y suministrar las pruebas y alegaciones que estime del caso. Surtida la investigacion
técnica se citard al ESTABLECIMIENTO DE COMERCIO a una reunién de la que se sentara un acta,
y donde se le informara de los resultados de la investigacion, las recomendaciones y decisiones
tomadas por el sistema de pagos. EL ESTABLECIMIENTO DE COMERCIO, en caso de desacuerdo,
podra solicitar la reconsideracion de las conclusiones y medidas tomadas con base en la
investigacion, aportando si es del caso nuevas pruebas. Se garantiza al ESTABLECIMIENTO DE
COMERCIO el acceso al expediente de la investigacion e informe correspondiente. La decision
final del sistema de pagos producird efectos inmediatos, no obstante, en caso de persistir el
desacuerdo por parte del ESTABLECIMIENTO DE COMERCIO, éste quedara en entera libertad de
ejercer las acciones legales a su alcance. El informe de INCOCREDITO no es vinculante para
CREDIBANCO ni las Entidades Adquirentes o Pagadoras con interés en el mismo. En todo caso, las
medidas que se tomen, mantendran una correlaciony graduacién acorde a la gravedad de las faltas
o alavaloracion del riesgo correspondiente. INCOCREDITO procedera con estricta observancia de
los presentes principios, los que incorporara en sus procedimientos y manuales de operacion. Asi
mismo informara a los ESTABLECIMIENTOS DE COMERCIO acerca de las garantias, etapas y
plazos que comportan los procesos a su cargo.

EL ESTABLECIMIENTO DE COMERCIO conviene con la adhesion al presente Reglamento en
autorizar el registro, consulta o reporte de informacion concerniente a sus actividades dentro del
sistema de pagos, en los registros y bases de datos o sistemas de informacién de CREDIBANCO,
INCOCREDITO y otras bases o sistemas de informacion especializados, todo esto, sin perjuicio de
la observancia de las garantias previstas en el articulo 15 de la Constitucién Politica y las leyes
estatutarias que lo han desarrollado.

5.2.5Limitacion del fraccionamiento

Abstenerse de fraccionar la venta, esto es, de realizar una division no autorizada del total de la
venta en varias transacciones con cargo a una misma tarjeta. Si asi ocurriera, la responsabilidad
sera exclusiva del ESTABLECIMIENTO DE COMERCIO, caso en el cual las Entidades Financieras
Adquirentes se abstendran de cancelar tales pagarés. El fraccionamiento no de la venta, pero de
los instalamentos de la misma, solo se encuentra autorizado para programas especiales del
Sistema de Pago, a los que haya aplicado el ESTABLECIMIENTO DE COMERCIO vy alos cuales se le
haya autorizado su afiliacion, que conlleven tal tipo de fraccionamiento, tales como los programas
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de Pago Por Partes y Domiciliacion. Lo anterior sin perjuicio de lo establecido por la Entidad
Adquirente que tenga una licencia directa con el respectivo Sistema de Marca.

5.2.6 Operaciones no autorizadas

EIESTABLECIMIENTO DE COMERCIO solo podré efectuar las operaciones de venta de productos
0 servicios propios acordes con su objeto y la ley. En consecuencia, debera abstenerse respecto
de las operaciones con tarjeta de otorgar préstamos en efectivo, de cambiar cheques, de respaldar
con pagareés obligaciones contraidas por los tarjetahabientes con anterioridad al dia de la venta o
prestacion del servicio, o de indole diferente al objetivo social del ESTABLECIMIENTO DE
COMERCIO, asi como de ofrecer al tarjetahabiente, o aceptar del mismo solicitudes de descuento
que busquen cambiar la operacién del sistema por otra distinta, o de aceptar una tarjeta para
cobrar o refinanciar una deuda existente con anterioridad a la fecha real de la operacién. En
desarrollo de lo anterior, ni la Entidad Adquirente o Pagadora, ni el Sistema de Pago en general,
pagara u honrara ningin comprobante que se haya originado como resultado de un acto distinto a
la venta en condiciones ordinarias de bienes o servicios entre el tarjetahabiente y el
ESTABLECIMIENTO DE COMERCIO o una operacion de pago de facturas, impuestos u otras
operaciones autorizadas. Sicon posterioridad a la fecha de la transaccién se establece la realidad
de la operacion como una ajena al giro ordinario del negocio, dicha transaccion podra ser objeto de
reversion. Lo anterior se entiende sin perjuicio de las operaciones soportadas por el Sistema de
Cash Back, “cambio de efectivo” y/o de Pago por Partes, previamente autorizadas a algunos
ESTABLECIMIENTOS DE COMERCIO, del programas de recaudo de facturacion previsto en este
reglamento, de la solucién multicomercio, asi como del uso compartido y que sea autorizado de
medios de acceso con distribuidores de minutos de telefonia fija o celular y/o bienes o servicios
semejantes.

El ESTABLECIMIENTO DE COMERCIO debera abstenerse de solicitar el Cédigo de Seguridad
impreso al respaldo de las tarjetas. Esta informacion no podra ser solicitada en ningun caso, ni ser
objeto de almacenamiento. El ESTABLECIMIENTO DE COMERCIO autoriza a CREDIBANCO a
efectuar procesos de auditoria para efectos de verificar el debido acatamiento de esta
prohibicion.

5.2.7Restricciones ligadas al caracter personal de la habilitacion

Abstenerse de facilitar a otros Establecimientos Comerciales, el medio de acceso y/o papeleria,
para la realizacion de ventas con tarjetas o instrumentos de pago autorizados al
ESTABLECIMIENTO DE COMERCIO.

La AFILIACION, por parte de la Entidad Financiera Adquirente y la VINCULACION por parte de
CREDIBANCO, que habilitan al ESTABLECIMIENTO para la aceptacion de las tarjetas e
instrumentos de pago aceptados en la Red y Sistema, es de caracter /ntuitu personaey, por tanto,
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no podré ser objeto de cesion, sin la previa autorizaciéon de la Entidad Adquirente o Pagadoray
CREDIBANCO respectivamente.

El ESTABLECIMIENTO DE COMERCIO se obliga a reportar todo cambio significativo de su
operacion con destino a su Entidad Adquirente o Pagadora y a CREDIBANCO, y a mantener
actualizada la informacion solicitada con motivo del proceso de AFILIACION y el de
VINCULACION.

Entre otros eventos, se considera informacion eventual relevante todo cambio apreciable en la
estructura de propiedad del negocio, como en el caso de las adquisiciones de acciones,
participaciones o cuotas sociales que representen el 5% o mas del poder accionario o nivel de
control del respectivo ESTABLECIMIENTO DE COMERCIO.

Asi mismo el ESTABLECIMIENTO DE COMERCIO debe notificar por escrito a CREDIBANCO
cualquier cambio de sudomicilio, direccién en Internet, denominacion o razén social, cambios en la
cuenta de depdsito por novedad o cancelacién de la misma.

El ESTABLECIMIENTO DE COMERCIO libera a CREDIBANCO de toda responsabilidad si la
correspondencia o notificaciones que se entreguen o efectlen en el domicilio fisico o electrénico
registrado no es recibida por éste, aceptando en este acto que el contenido e informacion de dicha
correspondencia o notificaciones surtir4 todos sus efectos legales entre las partes como si
hubiera sido recibida por EL ESTABLECIMIENTO DE COMERCIO por el solo hecho de su envio a la
direccion reportada. EL ESTABLECIMIENTO DE COMERCIO se obliga igualmente a consultar
regularmente el correo electronico registrado por el mismo, la pagina Web
http//www.CREDIBANCO.com.co, asi como a leer las publicaciones institucionales.

En aquellos eventos en que EL ESTABLECIMIENTO DE COMERCIO acuda a los servicios en
outsourcing de un tercero especializado o participe de un portal, practica permitida en el
procesamiento de ventas y recaudos a distancia, lo haré a su propio y exclusivo riesgo, por lo cual,
tal

Tipo de mediacion en los recaudos no exonerara al ESTABLECIMIENTO DE COMERCIO del
cumplimiento y observancia del presente reglamento. De este modo, cuando EL
ESTABLECIMIENTO DE COMERCIO delegue, en todo o en parte, a un tercero el manejo de
cualquierade las alternativas de ventay cobro automatico, laresponsabilidad de toda la operacién
ante la Entidad Adquirente o Pagadoray el Sistema de Pago de CREDIBANCO, en general, seguira
siendo de manera primaria del ESTABLECIMIENTO DE COMERCIO.

Para estos efectos, las ventas realizadas con el soporte de un portal, o de centrales de
procesamiento telefonico o de otra indole, se reputaran como efectuadas en su integridad por el
ESTABLECIMIENTO DE COMERCIO. Sin perjuicio de lo anterior, tales portales deberan contar con
la debida certificacion en el estandar PCI/AIS y cumplir con los niveles de servicio y control de
negaciones que aplican a procesadores de las tarjetas e instrumentos de pago de los diferentes
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sistemas de marca internacionales o que apliquen a las tarjetas e instrumentos de pago de marcas
privadas o de caracter local. En los mismos casos, se debera garantizar la plena observanciade las
disposiciones de proteccién al consumidor previstas en el Estatuto de Proteccién al Consumidor,
relativas a las ventas por Comercio Electronico, otorgando toda lainformacion requerida por dicha
ley y estableciéndose un mecanismo agil y transparente para procesar las peticiones, quejas y
reclamos de los consumidores.

Bajo los términos del presente Reglamento, CREDIBANCO podra autorizar a portales de Internet,
Call-Centers y otros centros de procesamiento, para que manejen de forma descentralizada, por
fines de seguridad, la informacion de la transaccién, de modo que los tarjetahabientes que deseen
efectuar las compras en ESTABLECIMIENTOS que hagan parte de laRED CREDIBANCO, abonados
en el portal, Call-Centers y/o centros de procesamiento, tramiten segmentos del proceso de
autorizacion a través de dichas entidades.

EIESTABLECIMIENTO DE COMERCIO debera enviar a CREDIBANCO una comunicacién escrita, en
la que autorice al tercero u outsourcer para el uso del certificado digital y de las alternativas de
cobro automatico, unicay exclusivamente en nombre del ESTABLECIMIENTO DE COMERCIO.

Sin desmedro de todo lo anterior, los contratos de servicios en outsourcing que celebre EL
ESTABLECIMIENTO DE COMERCIO deberan reflejar lo dispuesto en este Reglamento y garantizar
el debido cumplimiento por parte del tercero especializado de las cargas y obligaciones que el
ESTABLECIMIENTO DE COMERCIO esté obligado a cumplir por virtud del presente Reglamento,
de su relacion de AFILIACION con la Entidad Adquirente o Pagadora y del ordenamiento legal.

En la escogencia del tercero, EL ESTABLECIMIENTO DE COMERCIO debera obrar con el maximo
nivel de diligencia exigible de un buen comerciante.

En cualquier caso, CREDIBANCO se reserva el derecho de no tramitar los recaudos a distancia que
se realicen a través de entidades que presten servicios en outsourcing, que a su juicio y parecer,
no revistan o dejen de revestir las condiciones de confianza y seguridad suficientes. En dicho
evento, las consecuencias econdmicas propias de la decisién de veto correran por cuenta del
ESTABLECIMIENTO DE COMERCIO. El no ejercicio de esta facultad, no implica una certificacion
tacita de CREDIBANCO sobre la bondad o la idoneidad de los servicios del tercero.

5.2.8 Confidencialidad y seguridad de la informacién

Guardar, para todos los tipos de ventas que le sean autorizados, la mas estricta confidencialidad
con lainformacién contenida en los pagarés o notas de compra que sean objeto de procesamiento,
asi como frente a la informacion sensible a la que llegare a tener acceso derivada de la utilizacion
de una tarjeta o instrumento aceptado en laRed y Sistema.
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Se entiende como informacién sensible la que afecta el derecho a la intimidad del tarjetahabiente
o titular del instrumento de pago, o la que resulta importante para la realizacion de transacciones
a distancia o cuya posesion por parte de terceros permite o facilita la comision de fraudes, como
los derivados de la suplantacion de identidad.

EL ESTABLECIMIENTO DE COMERCIO, en virtud de su adhesién al presente Reglamento, declara
conocer y aceptar que dicha informacion por su caracter financiero se encuentra sujeta a reserva
bancariay en consecuencia mantendraindemne alas Entidades Financieras Miembros del Sistema
de Pago de CREDIBANCO y a CREDIBANCO de cualquier dafio, pérdida, accion, sancién, multa,
requerimiento, etc. del que sea sujeto como consecuencia de la violacién de dicha reserva.

El ESTABLECIMIENTO DE COMERCIO debera abstenerse de almacenar, por cualquier medio, el
contenido de cualquier pista de la banda magnética del reverso de las TARJETAS o de cualquier
otro dispositivo de lectura de datos. Se prohibe la doble lectura de la banda magnética o de
cualquier otro dispositivo de lectura de datos por dispositivos propios del ESTABLECIMIENTO DE
COMERCIO, asi como almacenar el cédigo de validacién de los instrumentos de pago. En caso de
efectuarse registros cruzados en sus sistemas de procesamiento de las ventas, que supongan la
captura de los datos relativos a la transaccion financiera con propadsitos legitimos, la misma se
hara previa autorizacion de CREDIBANCO, en las condiciones de encripciény custodia de los datos
gue no afecten la privacidad y seguridad de la informacioén y que sean acordes con los estandares
de seguridad de lainformacion exigidos para la guarday custodia de informacion financiera por las
autoridades colombianas y con el estandar PCI/AIS’,

El ESTABLECIMIENTO DE COMERCIO, podra almacenar solamente la informacion de los
instrumentos de pago que se le haya autorizado y resulte esencial para su negocio o para la facil
ubicacion de la transaccion para efectos de la atencion de cualquier reclamacion, siendo esta: (1)
Nombre; (2) Numero de la Tarjeta y/o Fecha de vencimiento; (3) NUmero de autorizacién u otro
elemento que encadene la operacion con sus propios registros.

En el evento de que el ESTABLECIMIENTO DE COMERCIO haya almacenado informacion sensible
de los tarjetahabientes o titulares de los instrumentos de pago, previamente a la entrada en vigor
del presente Reglamento, debera ajustarse a la directriz aqui establecida, mediante la destruccién
o eliminacion de la informacion cuyo almacenamiento se prohibe y mediante la conservacion de la
informacion restante en los términos antes prescritos.

EL ESTABLECIMIENTO DE COMERCIO asume las siguientes obligaciones esenciales respecto de
la informacion sensible de los tarjetahabientes que, conforme al nivel de autorizacion que le haya
extendido su Entidad Financiera Adquirente y CREDIBANCO, almacene en sus sistemas, sin
perjuicio de lo establecido por la Entidad Adquirente que tenga una licencia directa con el
respectivo Sistema de Marca:

7 Standard: Payment Card Industry Security Standards Council / Account Information Security.
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a)

b)

4)

Almacenar todos los datos del tarjetahabiente en forma cifrada en un area limitada al
personal autorizado del ESTABLECIMIENTO DE COMERCIO.

Hacer copia de respaldo de los archivos solamente en forma cifrada.

Limitar el acceso fisico y légico a la plataforma de sus equipos de computo y
procesamiento.

Proteger el acceso fisico y l6gico a los servidores de archivo.

Separar los datos de caracter comercial sobre los tarjetahabientes o titulares de
instrumentos de pago de la demas informacion.

Responder por los perjuicios comprobados y originados por la fuga de informacion
confidencial y/o el mal uso de la informacion de los tarjetahabientes o titulares de
instrumentos de pago.

Tomando como referencia los requerimientos normativos establecidos y controlados
por las franquicias, los establecimientos de comercio deben cumplir con el estandar PCI
DSS en su version vigente de acuerdo con el nimero de transacciones anuales que éstos
procesen a través de los medios de acceso en el sistema de pagos. A continuacién se
detallan los niveles por volumen transaccional:

Volumen de OnSite |SAQ Scan
Transacciones (AOC) Trimestral

Nivel > 6 millones Sl NO SI

1
Nivel >1 millbn>6 NO Sl SI

2 millones
Nivel >20 mil NO Si SI

3
Nivel Todos los demas NO SI Sl

4

On site: - Revision en sitio ejecutada por una empresa QSA (Qualified Security
Assessor - QSA).

SAQ - Self Assessment Questionnaire, utilizada por comercios nivel 2, 3y 4 los
cuales no requieren validacion on site. Para mayor detalle y verificacion del tipo de
comercio al que pertenece, se puede consultar en el - siguiente URL.:
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https.//www.pcisecuritystandards.org/document _library?category=saqs#results

Scan Trimestral: Escaneos trimestrales de vulnerabilidades técnicas a la
infraestructura tecnoldgica que es parte del alcance PCI DSS a través de un ASV
(Approved Scanning Vendor).

h) Los establecimientos de comercio deben reportar oportunamente, en una
periodicidad trimestral o cuando CREDIBANCO lo requiera, el cumplimiento
PCI DSS en su version vigente, segun el nimero de transacciones anuales, a
través de los formatos establecidos por las diferentes franquicias en sus
programas de cumplimiento. Para esto, CREDIBANCO comunicard dichos
formatos y su guia de diligenciamiento.

i) Los establecimientos de comercio deben reportar oportunamente a
CREDIBANCO cualquier incumplimiento y/o incidentes de Seguridad de la
Informacidn que se presenten sobre los datos transaccionales y/o en el
cumplimiento de los estandares de Seguridad de la Informacién, como PCI
DSS en sus versiones vigentes.

J) Los establecimientos de comercio deben impedir la captura de datos
transaccionales de los tarjetahabientes en sus sistemas de informacion. La
captura, procesamiento, almacenamiento y transmision de dichos datos
debera realizarse a través de una entidad certificada PCI DSS en su version
vigente.

La Entidad Adquirente o Pagadora y CREDIBANCO se reservan, de manera individual, la facultad
de ordenar y/o efectuar auditorias en forma directa, o a través de INCOCREDITO y/o de una
entidad especializada para el efecto, para verificar las condiciones de la custodia logica, fisica'y
organizativa de la informacién sensible y de los documentos y de ordenar medidas que resulten
necesarias para salvaguardar la privacidad y seguridad de dicha informacion, de acuerdo a las
cargas y obligaciones que sean definidas por las autoridades financieras, ya sea en forma general,
o por tipo de establecimiento, o forma de venta o medio de acceso, frente a informacion sujeta a
reserva bancariay el estandar PCI/AIS.

5.2.9 Custodia y conservacion de documentos

Custodiar y conservar a disposicion de CREDIBANCO las notas de compra y/o pagarés por un
término no inferior al previsto en el articulo 60 del Cédigo de Comercio o disposiciones que lo
sustituyan.


https://www.pcisecuritystandards.org/document_library?category=saqs#results
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Tales documentos pueden constar en medio papel, en el caso de transacciones manuales o de
medios de acceso que lo generen (datafonos y dispositivos similares), o consistir en mensajes de
datos, registros de voz u otro tipo de registros magnéticos. En el evento de las domiciliaciones
tramitadas por el Emisor, no se requiere de un documento complementario en donde conste la
autorizacion, distinto al que repose en los archivos del Banco.

En los programas en que participe el ESTABLECIMIENTO DE COMERCIO que comporten la
generacion de documentos equivalentes al comprobante o pagaré, o la produccién de otros
registros documentales, como en el evento de los formatos que diligencia el tarjetahabiente en
sus operaciones de domiciliacion directamente en el ESTABLECIMIENTO DE COMERCIO, la
obligacion de custodia incluye estos documentos que sirven para soportar las reclamaciones que
se puedan originar y establecer la realidad de la operacion.

Esta obligacion, se entiende sin perjuicio de las obligaciones relacionadas con la conservacion de
documentos, establecidas por la Entidad Adquirente que tenga una licencia directa con el
respectivo Sistema de Marca

5.2.10. Gestiéon de Reclamos y Controversias

El ESTABLECIMIENTO DE COMERCIO es el tnico responsable sobre los reclamos y quejas que
presenten los tarjetahabientes o titulares de los instrumentos de pago por la calidad, precios o
condiciones de sus mercancias o servicios, por lo que se obliga a atender y resolver cualquier
diferencia relacionada con esta materia.

Asi mismo, el ESTABLECIMIENTO DE COMERCIO, colaborara en la resolucion de reclamos
originados en el repudio por fraude de una transaccion o acciones tomadas por el Sistema de Pago
frente a posibles situaciones de fraude.

De acuerdo con lo establecido en la ley, el tarjetahabiente o titular del instrumento de pago, tiene
el derecho de reclamar directamente al vendedor o prestador del servicio y obtener reparaciéon
integral, oportunay adecuada de todos los dafios sufridos, asi como tener acceso a las autoridades
judiciales o administrativas para el mismo propésito. Las reclamaciones podran efectuarse
personalmente o mediante representante o apoderado, por esta razén el establecimiento de
comercio deberad tener previsto un mecanismo apropiado y eficaz para la atencion de los
correspondientes requerimientos.

La obligacion de debida gestion de reclamos y controversias, también se extiende a las
controversias que mantenga el propio ESTABLECIMIENTO DE COMERCIO frente a ladevolucion o
reversion de operaciones.

La Entidad Adquirente o Pagadora, en desarrollo del proceso de atencion de reclamos y resolucion
de controversias dentro del Sistema de Pago, se entiende autorizada para efectuar los cargos,
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contracargos, devoluciones o reversiones a la cuenta de depdésito habilitada, a que haya lugar,
conforme a las disposiciones de este Reglamento y las clausulas especiales que haya acordado o
establecido para regular las relaciones juridicas propias de la AFILIACION.

En la gestion y atencion de los reclamos y controversias, EL ESTABLECIMIENTO DE COMERCIO

debera:

a)

b)

d)

Atender en forma debida y oportuna las reclamaciones que se le presenten de manera
directa por el tarjetahabiente, o de manera indirecta, a través del Sistema de Pago.
Entre otros eventos, procedera la imposicion de cargos, contracargos, devoluciones o
reversiones, cuando no se dé solucién oportuna a los reclamos presentados por los
tarjetahabientes.

Colaborar activamente con CREDIBANCO y/o la Entidad Adquirente o Pagadora en la
resolucion de los casos objeto de reclamo o controversia.

Guardar, cuando el Establecimiento sea proveedor de bienes o servicios, el acuse de
recibo o documento o registro equivalente y deméas documentacion util para indagar la
realidad y condiciones de la operacion, en los términos previstos en este Reglamento
para la obligacién de custodia de documentos e informacion.

Enviar a CREDIBANCO las solicitudes de reversiones, originadas en reclamaciones del
tarjetahabiente, por escrito, inmediatamente sean conocidos los casos que las originan.

Las copias de los documentos que el ESTABLECIMIENTO DE COMERCIO remita a
CREDIBANCO deben cumplir las siguientes condiciones: (1) El tamafio del documento
no puede ser inferior al 100% del tamafio del original. (2) EI documento debe estar
firmado por el tarjetahabiente, con registro de nimero de cédula y teléfono. (3) El
documento remitido debe ser completamente legible. En el evento en que la fotocopia
seailegible, debera remitir el comprobante original, el cual debe cumplir con las mismas
condiciones.

La firma aplica para aquellas operaciones realizadas con tarjetas crédito, en
operaciones que sean realizadas con tarjeta débito o electrén (chip o banda) de las
franquicias MasterCard y Visa, la firma sera reemplazada por la clave como medio de
autenticacion.

Los documentos requeridos deben ser suministrados por el ESTABLECIMIENTO DE
COMERCIO dentro del plazo establecido en la comunicacion de solicitud, so penade que
dichas transacciones sean objeto de cargo, contracargo o reversioén, caso en el cual, por
virtud del retardo o incumplimiento, el eventual tramite del abono o cobro respecto del
cual el ESTABLECIMIENTO DE COMERCIO mantenga una expectativa, sélo sera posible
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a través de una gestién de cobro de buena fe, la cual puede ser emprendida antes de
cumplirse los 180 dias calendario contados a partir de la autorizacién.®

g) EIESTABLECIMIENTO DE COMERCIO se obliga a suministrar siempre a CREDIBANCO
en original o copia los pagarés y/o comprobantes de venta de aquellas transacciones
gue los tarjetahabientes de las Entidades Financieras Emisoras manifiesten no haber
realizado, cuando éstos se encuentren bajo su custodiay le sean requeridos.

h) Enloscasosenque detecte que, por cualquier tipo de inconveniente técnico u operativo,
un ESTABLECIMIENTO DE COMERCIO recibi6 en su cuenta dineros que no
corresponden al giro de sus propios negocios, el ESTABLECIMIENTO DE COMERCIO
autoriza a CREDIBANCO y previa notificacion en tal sentido expedida por
CREDIBANCO, arealizar las reversiones de las transacciones que se hayan identificado
y frente a la cuenta real, como equivocadamente enrutadas o consignadas.

En el marco del proceso interbancario de atencion y resolucién de controversias, propio del
sistema, el ESTABLECIMIENTO DE COMERCIO deberéa acreditar la documentacion que se le
solicite respecto de una operacion dentro de las veinticuatro (24) horas comunes siguientes.

El ESTABLECIMIENTO DE COMERCIO por la adhesién al presente Reglamento, expresa que
conoce, acoge y acepta todas las causales de cargo, contracargo, devolucion o reversion que le
puedan ser aplicadas a sus transacciones y se obliga a conocer y aceptar las demas causales
disefiadas, estructuradasy tipificadas por la Entidad Adquirente o Pagadora y/o por el respectivo
sistema de marca, que le sean comunicadas durante su permanencia en el Sistema de Pago.
Sereiteralavigencia de las siguientes CAUSALES DE DEVOLUCION, CARGO O CONTRACARGO,
gue puede aplicar una Entidad Adquiriente o Pagadora o Entidad Emisora al ESTABLECIMIENTO
DE COMERCIO (Comercio/Establecimiento), en caso de que existan indicios acerca de su
ocurrencia, para las transacciones realizadas por las tarjetas o instrumentos de pago que se hayan
autorizado a procesar en los dispositivos instalados en el Comercio.

Estas causales se encaminan, entre otros objetivos, aresolver o prevenir una controversiay evitar
gue en el proceso de compensacion del Sistema de Pago de CREDIBANCO se registren

operaciones invalidas.

Causal 02 “Plazo de Consignacidn Vencido”.

8 EIESTABLECIMIENTO DE COMERCIO, podra solicitar a su Entidad Financiera Adquirente, que lo represente y tramite un Cobro
de Buena Fe ante la Entidad Financiera Emisora, cuando, no obstante poseer (posea) la documentacién que fundamente
razonadamente su pretension, la transaccién en discusion le hayan sido cargada, contracargada, devuelta o reversada por la
Entidad Financiera Adquirente, por solicitud de la Entidad Financiera Emisora, debido a que el ESTABLECIMIENTO DE COMERCIO
no haya remitido en forma debida u oportuna tal documentacion o haya incumplido en sumomento con tal obligacion.
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Definicion: Aplica para aquellas transacciones de venta procesadas manualmente que el
Establecimiento ha realizado y consignado en su Entidad Adquirente por fuera de los plazos
reglamentados por el sistema de pagos.

Causal 03 "Falta Cédigo de Autorizaciéon”.

Definicion: Aplica para aquellas transacciones de venta procesadas manualmente que el
Establecimiento ha realizado y consignado en su Entidad Adquirente o Pagadora y que no
incorporan un numero de autorizacion.

Colombia, tiene definido un limite de piso cero (0), lo cual implica que toda transaccién presentada
en el proceso de canje y compensacion de CREDIBANCO debera registrar un nimero de
autorizacion emitido por un Emisor o por la Entidad autorizadora de acuerdo a los enrutamientos
establecidos por y para cada Emisor. Por esta razén, CREDIBANCO validara el numero de
autorizacion, sin excepcion, para toda transaccion manual presentada por el Adquirente a través
del archivo de canje enviado.

Adicionalmente, CREDIBANCO verificara las siguientes condiciones en una autorizacion:

Entre la fecha de autorizacion y la fecha de consignacion, no puede haber un lapso superior a doce
(12) dias calendario.

El valor capturado por la Entidad Adquirente no puede diferir en mas del quince por ciento (15%)
del valor para el cual fue otorgada la autorizacion.

Causal 04 “Falta Imprinter™

Definicién: Se presenta frente a transacciones de venta procesadas manualmente que el
Establecimiento ha realizado y consignado en su Entidad Adquirente o Pagadora, cuyo
comprobante no registra evidencia de la impresion de la maquina imprinter.

Causal 05 “Comprobante Enmendado”

Definicién: Aquellas transacciones de venta procesadas manualmente que el Establecimiento ha
realizado y consignado en su Entidad Adquirente o Pagadora, y frente a las cuales se establece que
el comprobante se encuentra enmendado en uno o varios de los siguientes datos: valor, fecha de
transaccion, codigo de autorizacion y/o los datos que permitan la plena identificacion del
tarjetahabiente.

Ademas, el Adquirente o Pagador podra aplicar ésta causal si el documento se encuentra rasgado
o le faltaalguna parte, de tal manera que no se puedan identificar todos los datos de la transaccion.
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Causal 06 “Comprobante Mal Totalizado”

Definicion: Aplica para aquellas transacciones de venta procesadas manualmente que el
Establecimiento ha realizado y consignado en su Entidad Adquirente o Pagadora, cuyo
comprobante se encuentra mal totalizado, es decir que al sumar el valor de los items registrados
en éste, el resultado de la adicion no corresponde al valor total registrado en el documento.

Causal 07 “Falta Firma del Usuario™

Definicién: Opera para transacciones de venta procesadas manualmente o frente a las procesadas
de manera electrénica en forma presencial que requieran de firma del comprobante y que ésta no
se estampe en el pagaré o nota de compra, segun el caso. Esta causal no es aplicable para las
transacciones realizadas en desarrollo de programas de venta no presencial.

Todo documento deberéa ser firmado por el tarjetahabiente en el anverso, en el espacio reservado
para la firma, si lo hubiere. No obstante, aquellos documentos que registren la firma del
tarjetahabiente en otro lugar del anverso o en el reverso del documento, seran validos como
soporte de transaccionesy esta causal no podra ser aplicada por el Adquirente o Pagador al Emisor
o al ESTABLECIMIENTO DE COMERCIO.

Causal 08 “Cédigo de Consignacion diferente al Céddigo del Comprobante®.

Definicion: Aplica para aquellas transacciones de venta procesadas manualmente que el
Establecimiento ha realizado y consignado en su Entidad Adquirente o Pagadora, respecto de las
cuales se establece que el cddigo Unico del Establecimiento registrado en el comprobante de venta
es diferente al cddigo Unico del Establecimiento registrado en el comprobante de consignacion.

Causal 09 “Establecimiento Desafiliado".

Definicién: Aplica para aquellas transacciones de venta procesadas manualmente que el
Establecimiento ha realizado y consignado en su Entidad Adquirente o Pagadora, en las que la
fecha de la transaccién es posterior a la fecha de desafiliacién del Comercio, sin perjuicio de la
posibilidad del Comercio de consignar y descontar, segun el caso, tales pagarés frente a la Entidad
Pagadora o Adquirente dentro del plazo de los tres (3) dias habiles siguientes a su desafiliacion,
gue cumplan las demas condiciones para ser descontados.

Causal 10 “Ndmero de Tarjeta llegible”
Definicién: Un Adquirente o Pagador podra devolver un comprobante al Establecimiento, porque

el nimero de la tarjeta presenta deficiencias de impresion en el comprobante de venta,
dificultando su lectura para la captura en el proceso de canje y compensacion.
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Causal 11 “Fecha del Comprobante posterior a la Fecha de Consignacion”

Definicion: Aplica para aquellas transacciones de venta procesadas manualmente que el
Establecimiento ha realizado y consignado en su Entidad Adquirente o Pagadora, en las que la
fecha de la transaccion es posterior a la fecha de consignacion del comprobante.

Causal 13 “Actividad no Autorizada al Establecimiento”

Definicion: Aplica para aquellas transacciones de venta procesadas manualmente que el
Establecimiento ha realizado y consignado en su Entidad Adquirente o Pagadora y que
corresponden a operaciones distintas a su actividad econdmica (MCC) vigente en el sistema.

Causal 14 "Documento Reconsignado"

Definicion: Aplica para aquellas transacciones de venta procesadas manualmente que el
Establecimiento ha realizado y consignado en su Entidad Adquirente o Pagadora, en las que el
comprobante ya ha sido consignado con anterioridad a registrarse en el documento el sello de
canje y/o devolucion por parte de algin miembro del Sistema de Pago de CREDIBANCO.

Causal 15 "Establecimiento y/o cuenta de Consignacién no Autorizada para Consignar".

Definicién: Una Entidad Financiera Adquirente o Pagadora miembro del Sistema de Pago de
CREDIBANCO, podra devolver un comprobante de venta cuando el Comercio efectle la
consignacion del documento de venta en una cuenta no autorizada para tal fin, o, cuando el
Establecimiento que efectla la consignacibn no se encuentra autorizado para consignar
transacciones realizadas con tarjetas de la respectiva marca.

Causal 16 “Autorizacidn No Otorgada”.

Definicién: Aplica para aquellas transacciones de venta procesadas manualmente que el
Establecimiento ha realizado y consignado en su Entidad Adquirente o Pagadora, en las que el
numero de autorizacion registrado en el comprobante de venta, no corresponde al registrado en el
sistema de autorizaciones de CREDIBANCO.

Esta causal aplica ademas a los siguientes eventos:

e Nosehaotorgado por parte de la Entidad Emisora o por la Entidad autorizadora de acuerdo
a los enrutamientos establecidos por y para cada Emisor, un nimero de autorizacion a la
transaccion presentada al canje por el Adquirente.

e El nimero estampado en el comprobante no corresponde al otorgado por la Entidad
Emisora o por la Entidad autorizadora de acuerdo a los enrutamientos establecidos por y para
cada emisor.
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e Lafechade la transaccién reportada por el Adquirente o Pagadora es posterior en mas de
diez (10) dias calendario a la fecha en la cual se otorgo la autorizacion.

e Elvalor reportado por el Adquirente difiere en méas del 15% del valor para el cual se otorgo
la autorizacion.

e El cddigo de Comercio reportado por el Adquirente, difiere del cédigo de Comercio con el
cual se solicito la autorizacion.

Causal 24:“Alteracidn del Valor”.

Definicién. Corresponde a aquella transaccién en donde se discute que el valor de la transaccién
es incorrecto o que el comercio alterd el monto de la transaccién autorizada.

Esta causal puede ser usada por la Entidad Emisora, tanto para contracargos del valor total de la
transaccion o por la diferencia que se haya establecido en su conciliacién o en la reclamacion del
cliente.

El Sistema de Pago de CREDIBANCO, en el proceso de compensacion tolera el registro de
operaciones que le sean presentadas hasta por un valor mayor en un 15% del valor autorizado,
quedando el mayor valor sujeto a la aceptacion de la Entidad Emisora. Asi mismo, permite el
registro de operaciones gque sean presentadas por un menor valor del valor autorizado. Todo lo
anterior, aplica solo para transacciones de venta manuales.

Causal 25: “Error de Proceso”

Definicion: Corresponde a aquella transaccién en la que se discute que la Entidad Adquirente o
Pagadora u Otorgante de desembolsos manuales de efectivo ha incurrido en un error al procesar
la transaccién, de acuerdo a los cédigos de error mencionados a continuacion:

Cddigo de error “01": Comprobante capturado por el Sistema de Pagos mas de una vez, Se da
cuando se presentan uno o mas comprobantes con el nUmero de tarjeta, fecha, autorizacién, valor
y codigo de comercio idénticos.

Cddigo de error “02" Error en la captura.

Cddigo de error “03" Transaccion no corresponde al Emisor.

Cddigo de error “04”": Consignacién de un comprobante de depdsito electrdnico y uno pasado por
la maquina imprinter correspondientes a una misma transaccion.

Causal 26:“Firma no Corresponde” Tarjetahabiente no autoriz6 o no particip6 en la transaccién
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Definicion: Corresponde a aquella transaccion a la que la Entidad Emisora se opone argumentando
gue quien hizo uso de la tarjeta, registro una firma diferente a la asentada en el panel de firma de
la tarjeta.

Esta causal, no aplica para transacciones realizadas con productos con procesamiento de PIN, ya
gue éste hace las veces de firma en forma electronica.

Esta es la Gnica causal de contracargos que la Entidad Emisora puede aplicar a las transacciones
de depdsitos electrénicos POS - con captura de datos, realizadas con tarjetas de crédito o débito,
siempre y cuando: (1) La Entidad Financiera Emisora acredite que se trata de una inconsistencia
de firmas por error del establecimiento o; (2) acredite que la tarjeta ha sido reportada como
pérdida o robada, y por ser recuperada posteriormente, se haya podido establecer que la firma
estampada en el comprobante de venta es diferente a la registrada en el panel de firma de la
tarjeta, con la cual se efectud la transaccion.

Causal 27:“Comodin sin Soporte”.

Causal aplicable, solo a transacciones de pago. Cuando una Entidad Emisora recibe una
transaccion de pago, para la cual han utilizado el BIN de su Entidad como comodin, con el fin de
enviar una transaccioén de pago, sin hacerle llegar el cup6n de pago como soporte; tendra ocho (8)
dias calendario, contados a partir de la fecha en que la recibe a través del sistema de canje, para
contracargar la transaccion a la Entidad Adquirente.

Causal 29: “Presentacion Extempordanea de una Transaccién”

Definicién. Corresponde a aquella transaccion presentada en el Sistema de Pagos en canje y
compensaciéon por el Adquirente o Pagador, por fuera de los plazos establecidos para su
presentacién a la Entidad Emisora.

Si la Entidad Adquirente o Pagadora presenta una transaccion a la Entidad Emisora en el Sistema
de Pagos, por el sistema de canje y compensacion después de quince (15) dias calendario de
realizada la consignacion por parte del comercio, la Entidad Adquirente o Pagadora asume el pago
del comprobante y no tiene derecho a re-presentacion. En consecuencia el Adquirente o Pagadora
asume laresponsabilidad del contracargo por la presentacion tardia, sin perjuicio de que presente
la transaccion a una gestion de Cobro de Buena fe.

Causal 30: “Fotocopia Deficiente”

Esta causal, aplica para aquellas transacciones en la que la copia de los comprobantes manuales,
tiras de auditoria o documentos de convenio especial resulta ilegible.
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Definicion. Corresponde a aquella transaccion presentada en canje y compensacion por la Entidad
Adquirente o Pagadora, para las cuales la Entidad Emisora ha realizado una solicitud de copia del
documento que da origen al cargo y la Entidad Adquirente o Pagadora ha entregado un documento
gue no cumple con las condiciones para el suministro de un comprobante.

Causal 34: “Suscripcién o Servicio Suspendido”

Definicién: Corresponde a aquella transaccion presentada en el Sistema de Pagos en canje y
compensacion por la Entidad Financiera Adquirente o Pagadora, en la cual la Entidad Emisora ha
recibido una reclamacion del tarjetahabiente o titular del instrumento de pago, soportada
mediante copia de la comunicacion dirigida al comercio, que acredita la cancelacién del servicio o
la suscripcion. La comunicacion de cancelacion del servicio o de la suscripcion por parte del
tarjetahabiente o titular del instrumento de pago, debe tener fecha de radicacién en el comercio
de por lo menos treinta (30) dias calendario antes del corte del periodo facturado o consistir enun
preaviso de cancelacién del servicio o suscripcién dado al respectivo comercio con la antelacién
prevista en el contrato correspondiente.

Causal 35: “Valor no Autorizado en Convenio”

Definicién: Corresponde a aquella transaccion presentada en el Sistema de Pagos en canje y
compensacion por la Entidad Financiera Adquirente o Pagadora, en la cual la Entidad Emisora ha
recibido reclamacion escrita del tarjetahabiente en la que argumenta no haber realizado la
transaccion o haberla realizado, pero por un valor diferente al cargado en su cuenta.

Cuando las transacciones se realizan a través de mecanismos de autenticacion y comercio
electrénico seguro o su equivalente en otros sistemas de marcay el Emisor fue quien autenticé al
tarjetahabiente, la reclamacion se considera invalida, es decir el contracargo no procede, sin
perjuicio de la apertura de la ventana de contracargos por exceso de fraude.

Para las transacciones realizadas a través de programas de domiciliacion, el riesgo de fraude o
repudio de las transacciones permanecera en cabeza del establecimiento cuando el proceso de
enrolamiento haya sido originado por este, por lo cual la causal procede, sin perjuicio de laapertura
de la ventana de contracargos por exceso de fraude.

Cuando el enrolamiento es efectuado directamente por el Emisor o este imparte su autorizacion a
las matriculas efectuadas por la pagina Web del sistema de marca respectivo, con soporte en
cualquiera de los métodos de autenticacion definidos por CREDIBANCO, la responsabilidad del
riesgo de fraude o repudio serd asumida por la Entidad Emisora, por lo cual esta causal no procede,
sin perjuicio de la apertura de la ventana de contracargos por exceso de fraude.

No obstante, en los eventos en que el ESTABLECIMIENTO DE COMERCIO asume la
responsabilidad, el documento de enrolamiento, en caso de constar en medio fisico, posee la
condicién de documento sustituto o equivalente. De ser confirmada la integridad, autenticidad y
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origen de este documento, la controversia se resolverd a favor del ESTABLECIMIENTO DE
COMERCIO, efectuando el cargo correspondiente a la cuenta del tarjetahabiente o titular del
instrumento de pago, sin perjuicio de la aplicacion de las reglas del Estatuto del Consumidor
durante el tramite de la controversia.

Causal 36: “Sin Recibir Mercancia o no Corresponde a lo Descrito”

Definicién. Corresponde a aquella transaccion presentada en el Sistema de Pagos en canje y
compensacion por la Entidad Adquirente o Pagadora, en la cual la Entidad Emisora ha recibido
reclamacion escrita del tarjetahabiente en la que este aduce no haber recibido la mercancia o
haberla recibido en condiciones diferentes a las pactadas con el comercio.

Estas causales, se entienden sin perjuicio de las establecidas por la Entidad Adquirente, de
acuerdo con las reglas del Sistema de Marca.

Para efectos del manejo de controversias, EI ESTABLECIMIENTO DE COMERCIO posee el derecho
y el deber, segun el caso, de suministrar a su entidad financiera adquirente o pagadora los pagarés
y comprobantes de venta bajo su custodia o sus copias, cuando éste lo considere util para defender
sus intereses o cuando éstos o aquellas le sean requeridos.

La Entidad Financiera Adquirente o Pagadora podra abstenerse de abonar o cancelar pagarés o
notas de compra que no retnan los requisitos establecidos en este Reglamento, o con violacién a
las obligaciones asumidas por el ESTABLECIMIENTO DE COMERCIO. En estos casos la ENTIDAD
FINANCIERA ADQUIRENTE O PAGADORA los devolvera al ESTABLECIMIENTO DE COMERCIO
para gue éste gestione su recaudo por las vias conducentes. EI ESTABLECIMIENTO DE COMERCIO
asumira la responsabilidad por cualquier pérdida que se derive de cualquier violacién o
incumplimiento, atribuible a éste, del contrato de AFILIACION o de este Reglamento.

El incumplimiento de las obligaciones estipuladas a cargo del ESTABLECIMIENTO DE COMERCIO,
dara derecho a "CREDIBANCO" y/o0 a la Entidad Adquirente o Pagadora de rechazar los pagarés o
notas de compra respectivos y, de efectuar los respectivos débitos.

En adicion a las causales de devolucién, cargo y contracargo, antes desarrolladas, también
procederan débitos o reversiones en caso de incumplimiento por parte del ESTABLECIMIENTO DE
COMERCIO de sus obligaciones y/o por la aplicacion o traslado de multas o sanciones, las que
seran previamente notificadas al ESTABLECIMIENTO DE COMERCIO.

En desarrollo de lo anterior, todo ESTABLECIMIENTO DE COMERCIO, autoriza a la Entidad
Adquirente o Pagadora, de manera irrevocable, para efectuar los reversos, débitos, y/o cargos a
la cuenta, por el incumpliendo de sus obligaciones como AFILIADO y/o por el incumplimiento del
presente Reglamento.
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Salvo las excepciones previstas en este Reglamento y la ley, y sin perjuicio de las condiciones
especiales que acuerde con la Entidad Adquirente o Pagadora, EL ESTABLECIMIENTO DE
COMERCIO asume el riesgo y se hace responsable de cualquier reclamacion por transacciones
desconocidas u objetadas por el tarjetahabiente.

En el evento en que el nivel de fraude del ESTABLECIMIENTO DE COMERCIO supere los indices
aceptables de siniestralidad, de modo que incurra en un exceso de fraude, la Entidad Adquirente o
Pagadora, podra trasladar al mismo las pérdidas derivadas de esta situacion, lo que incluye las
multas que le sean impuestas por tal hecho. En dicho caso, EL ESTABLECIMIENTO DE COMERCIO
autorizaalaENTIDAD ADQUIRENTE O PAGADORA para debitar de su cuenta corriente o cualquier
depodsito que tenga en la ENTIDAD FINANCIERA ADQUIRENTE, cualquier suma, multa o sancién
gue se origine con ocasion del exceso en los niveles de fraude del ESTABLECIMIENTO DE
COMERCIO.

Para estos efectos se considera que existe exceso de fraude, en una cualquiera de las siguientes
circunstancias:

a) Cuando el ESTABLECIMIENTO DE COMERCIO registre un indice de fraude superior a
2.5%, dentro de un mismo mes, al dividirse el volumen de fraude con tarjetas e
instrumentos de pago que se le haya autorizado aceptar, sobre su volumen de ventas con
dichas tarjetas e instrumentos de pago.

b) Cuando un mismo punto de venta registren en un mismo mes 25 transacciones
fraudulentas con tarjeta.

c) Cuando para un mismo mes, el fraude con tarjeta de un mismo punto de venta supere la
suma de USD $25.000 o su equivalente en pesos colombianos.

EL ESTABLECIMIENTO DE COMERCIO acepta y autoriza a CREDIBANCO y sus Entidades para
tomar las medidas preventivas que considere pertinentes, incluyendo, en el caso de la Entidad
Adquirente o Pagadora, previa notificacion, la congelacién de fondos, cuando de laintervencion de
INCOCREDITO o cualquier otra institucion autorizada por la Entidad Adquirente o Pagadora o, el
Sistema de Pagos, asi como de los reportes de los sistemas de alertamiento de transacciones, se
pueda prever razonablemente o concluir el uso fraudulento de una tarjeta.

En desarrollo de lo anterior, EL ESTABLECIMIENTO DE COMERCIO acepta que se adelanten las
investigaciones a que haya lugar y se tomen las medidas preventivas que se consideren necesarias,
tales como bloqueos temporales o desafiliacion, capacitaciones, reversion de operaciones o el
cargo precautelativo hasta por el monto de la transacciones objeto de alerta o sospecha.

La reversion de operaciones, el cargo precautelativo o el no abono de sumas en canje, segun el
caso, procedera frente a transacciones reportadas por los sistemas de alertamiento o de
investigacion del fraude que revistan fundadamente el perfil de posibles operaciones
fraudulentas, cuando en el caso de confirmarse como tales o de ocurrir su repudio, suimporte deba
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ser asumido por el ESTABLECIMIENTO DE COMERCIO. En dicho caso, las sumas reversadas,
debitadas o en canje, segun el caso, se mantendran en una cuenta contable de laEntidad Financiera
Adquirente hasta que culmine la investigacion tendiente a confirmar la realidad y validez de tales
operaciones y/o transcurra el término que la Entidad Financiera Emisora tenga dentro del Sistema
de Pago, para tramitar el repudio de su tarjetahabiente o titular del instrumento de pago.

En caso de no presentarse un repudio oportuno por parte del tarjetahabiente o titular del
instrumento de pago, los montos previamente debitados seran objeto de abono definitivo a favor
del ESTABLECIMIENTO DE COMERCIO, salvo en el evento en que la investigacion arroje la
ocurrencia de una conducta gravemente culposa o dolosa por parte del ESTABLECIMIENTO DE
COMERCIO, sus empleados, contratistas y/o dependientes, caso en el cual dichas sumas se
pondran a disposicion de la autoridad publica a la que se reporte la investigacion. En cualquier
evento, EL ESTABLECIMIENTO reconoce que no habra lugar al pago de intereses ni al
reconocimiento de suma alguna por razon de la adopcién de alguna de estas medidas.

Conforme al articulo 51 de la Ley 1480 de 2011, procederan igualmente las reversiones en caso
de ventas de comercio electrénico, objeto de repudio por parte del tarjetahabiente o consumidor.®
Cuando, en situaciones excepcionales, el ESTABLECIMIENTO DE COMERCIO solicite a
CREDIBANCO, con la autorizacién de su Entidad Adquirente o Pagadora, que los recaudos sean

9 Articulo 51. Reversion del pago. Cuando las ventas de bienes se realicen mediante mecanismos de comercio electronico, tales
como Internet, PSE y/o call center y/o cualquier otro mecanismo de televenta o tienda virtual, y se haya utilizado pararealizar el
pago una tarjeta de crédito, débito o cualquier otro instrumento de pago electronico, los participantes del proceso de pago
deberan reversar los pagos que solicite el consumidor cuando sea objeto de fraude, o corresponda a una operacion no solicitada, o
el producto adquirido no sea recibido, o el producto entregado no corresponda a lo solicitado o sea defectuoso.

Para que proceda la reversion del pago, dentro los cinco (5) dias habiles siguientes a la fecha en que el consumidor tuvo noticia de
la operacion fraudulenta o no solicitada o que debié haber recibido el producto o lo recibi6 defectuoso o sin que correspondiera a
lo solicitado, el consumidor debera presentar queja ante el proveedor y devolver el producto, cuando sea procedente, y notificar
de lareclamacion al emisor del instrumento de pago electrénico utilizado para realizar la compra, el cual, en conjunto con los
demas participantes del proceso de pago, procederan a reversar la transaccion al comprador.

En el evento que existiere controversia entre proveedor y consumidor derivada de una quejay esta fuere resuelta por autoridad
judicial o administrativa a favor del proveedor, el emisor del instrumento de pago, en conjunto con los demas participantes del
proceso de pago, una vez haya sido notificado de la decision, y siempre que ello fuere posible, cargara definitivamente la
transaccién reclamada al depésito bancario o instrumento de pago correspondiente o la debitara de la cuenta corriente o de
ahorros del consumidor, y el dinero sera puesto a disposicion del proveedor. De no existir fondos suficientes o no resultar posible
realizar lo anterior por cualquier otro motivo, los participantes del proceso de pago informaran de ello al proveedor, para que este
inicie las acciones que considere pertinentes contra el consumidor. Si la controversia se resuelve a favor del consumidor, la
reversion se entendera como definitiva.

Lo anterior, sin perjuicio del deber del proveedor de cumplir con sus obligaciones legales y contractuales frente al consumidory
de las sanciones administrativas a que haya lugar. En caso de que la autoridad judicial o administrativa determine que hubo mala
fe por parte del consumidor, la Superintendencia podra imponerle sanciones de hasta cincuenta (50) salarios minimos legales
mensuales vigentes.

El Gobierno Nacional reglamentara el presente articulo.

Paragrafo 1o. Para los efectos del presente articulo, se entienden por participantes en el proceso de pago, los emisores de los
instrumentos de pago, las entidades administradoras de los Sistemas de Pago de Bajo Valor, los bancos que manejan las cuentas
y/o depositos bancarios del consumidor y/o del proveedor, entre otros.

Paragrafo 20. El consumidor tendra derecho a reversar los pagos correspondientes a cualquier servicio u obligacion de
cumplimiento periddico, por cualquier motivo y aun sin que medie justificacion alguna, siempre que el pago se haya realizado a
través de una operacién de débito automatico autorizada previamente por dicho consumidor, en los términos que sefiale el
gobierno Nacional para el efecto.
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abonados a un patrimonio auténomo y/o a una cuenta de titularidad de un tercero, dicho
patrimonio autbnomo o tercero, que se entenderda para todos los efectos legales como diputado
autorizado por el ESTABLECIMIENTO DE COMERCIO para recibir el pago, debera asumir los
cargos, contracargos, reversiones y demas medidas que afecten la disponibilidad de los recursos
gue se acaban de tratar.

Asi mismo, en el caso que durante el transcurso del convenio se acredite el cambio de Entidad
Adquirente o Pagadora, las controversias originadas en transacciones efectuadas con
anterioridad al cambio, seran atendidas por la nuevainstitucion, la que se entiende autorizada para
efectuar cargos, devoluciones o contracargos por cuenta de la Entidad Adquirente o Pagadora
anterior hasta por un afio con posterioridad al cambio.

5.2.11. Pignoracion de cuentas

Cuando el Establecimiento de Comercio suscriba un contrato con su entidad financiera adquirente
y sus acreedores y designe la cuenta habilitada para que con los fondos que en esta se depositen
pueda satisfacer el cumplimiento de sus obligaciones y/o utilice una cuenta diferente para la
dispersion ulterior de fondos, declara que ha actuado dentro del marco de la buena fe comercial,
sin pretender defraudar intereses de terceros acreedores de la entidad.

Asi mismo, debe notificar por escrito a Credibanco a través de su banco adquirente el nimero de
la cuenta habilitada para recibir los depdsitos producto de las ventas con tarjetas Visa a través de
los medios de acceso electrénicos habilitados y autorizados a favor de un tercero, y el codigo tnico
con el cual se identifica el establecimiento de comercio.

No obstante, en el evento de que llegare a intentarse y prosperar una accion de revocatoria contra
los traslados de recursos a la cuenta referida en desarrollo de la solicitud antedicha, el
Establecimiento de Comercio asumird las consecuencias patrimoniales de todo perjuicio o
condena econémica que puedaafectar a CREDIBANCO o a sus entidades asociadas, por esta causa.
En este mismo caso, la autorizacion escrita dada a Credibanco prestara mérito ejecutivo para
efectos del cobro de cualquier perjuicio economico que llegue a sufrir CREDIBANCO por el
cumplimiento de las instrucciones aqui contenidas.

La comision de adquirencia sera definida entre el establecimiento de comercio y el Banco
Adquirente, a traves del sistema acordado con la autoridad de la competencia, para los efectos
legales pertinentes.
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NORMAS Y REGLAS ESPECIALES QUE APLICAN A DETERMINADOS
PROGRAMAS

A continuacion, se desarrollan las normas y reglas que aplican, EN ADICION A LAS NORMAS Y
REGLAS GENERALES, a algunos programas, productos o servicios. En consecuencia, todos los
programas, productos o servicios que se desarrollan en este capituloy cualquier otro que se llegare
a ofrecer, se encuentran igualmente sujetos a las normas y reglas generales definidas en este
Reglamento.

El Establecimiento de comercio debera tener en cuenta la aplicacién de lo establecido por la Ley
1480 de 2011, Estatuto del Consumidor, en cuanto a proteccion del consumidor de comercio
electrénico, se refiere. 10

10| ey 1480 de 2011. Estatuto del Consumidor. Proteccion al consumidor de comercio electronico. ARTICULO 49. Sin perjuicio de
lo establecido en el articulo 1°, inciso b) de laLey 527 de 1999, se entendera por comercio electrénico la realizacion de actos,
negocios u operaciones mercantiles concertados a través del intercambio de mensajes de datos teleméaticamente cursados entre
proveedoresy los consumidores para la comercializacion de productos y servicios.

ARTICULO 50. Sin perjuicio de las demés obligaciones establecidas en la presente ley, los proveedores y expendedores ubicados
en el territorio nacional que ofrezcan productos utilizando medios electronicos, deberan:

a) Informar en todo momento de forma cierta, fidedigna, suficiente, clara, accesible y actualizada su identidad especificando su
nombre o razén social, Numero de Identificacion Tributaria (NIT), direccion de notificacion judicial, teléfono, correo electronicoy
demas datos de contacto.

b) Suministrar en todo momento informacion cierta, fidedigna, suficiente, claray actualizada respecto de los productos que
ofrezcan. En especial, deberan indicar sus caracteristicas y propiedades tales como el tamafio, el peso, la medida, el material del
que esta fabricado, su naturaleza, el origen, el modo de fabricacion, los componentes, los usos, la forma de empleo, las
propiedades, la calidad, la idoneidad, la cantidad, o cualquier otro factor pertinente, independientemente que se acompafien de
iméagenes, de tal forma que el consumidor pueda hacerse una representacion lo mas aproximada a la realidad del producto.
También se deberéindicar el plazo de validez de la ofertay la disponibilidad del producto. En los contratos de tracto sucesivo, se
debera informar su duracién minima.

Cuando la publicidad del bien incluya imagenes o graficos del mismo, se debera indicar en qué escala esta elaborada dicha
representacion.

¢) Informar, en el medio de comercio electronico utilizado, los medios de que disponen para realizar los pagos, el tiempo de
entrega del bien o la prestacion del servicio, el derecho de retracto que le asiste al consumidor y el procedimiento para ejercerlo,
y cualquier otra informacién relevante para que el consumidor pueda adoptar una decision de compra libremente y sin ser
inducido en error.

Igualmente debera informar el precio total del producto incluyendo todos los impuestos, costos y gastos que deba pagar el
consumidor para adquirirlo. En caso de ser procedente, se debe informar adecuadamente y por separado los gastos de envio.

d) Publicar en el mismo medio y en todo momento, las condiciones generales de sus contratos, que sean facilmente accesiblesy
disponibles para su consulta, impresion y descarga, antes y después de realizada la transaccion, asi no se haya expresado la
intencion de contratar.

Previamente a la finalizacion o terminacién de cualquier transaccion de comercio electrénico, el proveedor o expendedor debera
presentar al consumidor un resumen del pedido de todos los bienes que pretende adquirir con su descripcion completa, el precio
individual de cada uno de ellos, el precio total de los bienes o servicios y, de ser aplicable, los costos y gastos adicionales que
deba pagar por envio o por cualquier otro concepto y la sumatoria total que deba cancelar.

Este resumen tiene como fin que el consumidor pueda verificar que la operacion refleje su intencion de adquisicion de los
productos o servicios ofrecidos y las demas condiciones, y de ser su deseo, hacer las correcciones que considere necesarias o la
cancelacién de la transaccion.

Este resumen debera estar disponible para su impresién y/o descarga.
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5.3. ELEMENTOS COMUNES DE LAS VENTAS EN AMBIENTE NO
PRESENCIAL

Elobjeto del presente aparte es establecer las condiciones comunes, que en adicién a las definidas
de manera general para todos los ESTABLECIMIENTOS DE COMERCIO, rigen para las ventas en
ambiente no presencial, sin perjuicio de las definidas por la Entidad Adquirente que tenga una
licencia directa con el respectivo sistema de marca.

En aquellos casos en que un establecimiento opere a través de agencias, terceros admitidos para
procesar ventas en su nombre o portales, la solicitud de admision del establecimiento a uno
cualquiera de los programas del Sistema de Pago, se entiende extensiva a todas las agencias
afiliadas que cumplan los requisitos de certificacion o habilitacion tecnoldgica requeridos ante
CREDIBANCO. El establecimiento sera responsable de las ventas efectuadas por sus agencias,
portales o terceros procesadores.

EL ESTABLECIMIENTO DE COMERCIO debe haber solicitado se le permita realizar ventas y/o
recaudos a distancia, especificando los medios o el medio a utilizar, e indicando los
procedimientos y condiciones de seguridad con los cuales, en desarrollo de lo dispuesto en este

La aceptacion de la transaccion por parte del consumidor debera ser expresa, inequivocay verificable por la autoridad
competente. El consumidor debe tener el derecho de cancelar la transaccion hasta antes de concluirla.

Concluida la transaccion, el proveedor y expendedor debera remitir, a més tardar el dia calendario siguiente de efectuado el
pedido, un acuse de recibo del mismo, con informacién precisa del tiempo de entrega, precio exacto, incluyendo los impuestos,
gastos de envio y la forma en que se realiz6 el pago.

Queda prohibida cualquier disposicién contractual en la que se presuma la voluntad del consumidor o que su silencio se considere
como consentimiento, cuando de esta se deriven erogaciones u obligaciones a su cargo.

e) Mantener en mecanismos de soporte duradero la prueba de la relacion comercial, en especial de la identidad plena del
consumidor, su voluntad expresa de contratar, de la forma en que se realiz6 el pago y la entrega real y efectiva de los bienes o
servicios adquiridos, de tal forma que garantice la integridad y autenticidad de lainformacion y que sea verificable por la
autoridad competente, por el mismo tiempo que se deben guardar los documentos de comercio.

f) Adoptar mecanismos de seguridad apropiados y confiables que garanticen la proteccion de lainformacion personal del
consumidor y de la transaccion misma. El proveedor sera responsable por las fallas en la seguridad de las transacciones
realizadas por los medios por él dispuestos, sean propios o ajenos.

Cuando el proveedor o expendedor dé a conocer su membresia o afiliacion en algin esquema relevante de autorregulacion,
asociacion empresarial, organizacion para resolucion de disputas u otro organismo de certificacion, debera proporcionar a los
consumidores un método sencillo para verificar dicha informacion, asi como detalles apropiados para contactar con dichos
organismos, y en su caso, tener acceso a los cédigos y practicas relevantes aplicados por el organismo de certificacion.

g) Disponer en el mismo medio en que realiza comercio electrénico, de mecanismos para que el consumidor pueda radicar sus
peticiones, quejas o reclamos, de tal forma que le quede constancia de la fechay hora de la radicacion, incluyendo un mecanismo
para su posterior seguimiento.

h) Salvo pacto en contrario, el proveedor debera haber entregado el pedido a méas tardar en el plazo de treinta (30) dias calendario
a partir del dia siguiente a aquel en que el consumidor le haya comunicado su pedido.

En caso de no encontrarse disponible el producto objeto del pedido, el consumidor debera ser informado de esta falta de
disponibilidad de forma inmediata.

En caso de que la entrega del pedido supere los treinta (30) dias calendario o que no haya disponible el producto adquirido, el
consumidor podra resolver o terminar, segun el caso, el contrato unilateralmente y obtener la devolucién de todas las sumas
pagadas sin que haya lugar a retencidn o descuento alguno. La devolucion debera hacerse efectiva en un plazo maximo de treinta
(30) dias calendario.

Paragrafo. El proveedor debera establecer en el medio de comercio electrénico utilizado, un enlace visible, facilmente
identificable, que le permita al consumidor ingresar a la pagina de la autoridad de proteccién al consumidor de Colombia.
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Reglamento, se compromete a adelantar el programa de ventas. Asi mismo el establecimiento de
comercio se compromete a que laagencia, tercero o portal que procese transacciones a sunombre
este certificado bajo la norma de seguridad PCI DSS (Payment Card Industry Security Standards
Council).

CREDIBANCO vy/o la Entidad Adquirente tendra plena discrecionalidad para aceptar o0 no su
admision y consiguiente VINCULACION en el programa de ventas no presenciales al que se haya
postulado.

Los servicios de procesamiento respecto de cada uno de estos programas se inician una vez, el
establecimiento calificado como técnicamente idéneo para ello y como aceptable para explotar
un medio de acceso especifico, haya sido formalmente INSCRITO en el respectivo programa.

Los ESTABLECIMIENTOS DE COMERCIO que deseen su AFILIACION en alguno o algunos de los
programas de venta no presencial deben cumplir, en adicién de las demés previsiones de este
Reglamento, y a las condiciones establecidas por la Entidad Adquirente que tenga una licencia
directa con el respectivo sistema de marca, con las siguientes condiciones:

5.3.1. Obligaciones Adicionales

Todo ESTABLECIMIENTO DE COMERCIO que desee tener instalado el sistema de Pago
Automatico, debe estar afiliado al Sistema de Pago de CREDIBANCO y debe tramitar la asignacion
de cuanto menos un cédigo unico especifico para la realizacion del tipo de venta NO presencial de
gue se trate. EIESTABLECIMIENTO DE COMERCIO inscrito que solicita

Hacer parte de un programa de venta no presencial, por este solo hecho, se entiende que conoce y
ratifica su adhesion a lo establecido en este Reglamento. En relacion con este tipo de ventas,
asume las siguientes obligaciones adicionales a las previstas de manera general:

Asumir el riesgo de fraude. El riesgo de fraude estara, por principio, en cabeza del
ESTABLECIMIENTO DE COMERCIO, con las excepciones previstas en este Reglamento para
ciertas ventas de caracter no presencial.

Contar, cuando aplique, con un certificado digital previamente a la operacion de la herramienta. El
certificado digital o esquema de autenticacion para operar la herramienta, es suministrado por
CREDIBANCO.

Guardar y custodiar la informacion transaccional y los soportes de la misma. En el cumplimiento
de esta obligacion, éste debera observar los estandares de seguridad de la informacion previstos
en la legislacion colombiana y en el Sistema de Pagos de CREDIBANCO y conservar dichos
documentos por el término previsto en la ley mercantil.
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Dar observancia a todos los parametros de una transaccion de este tipo. En desarrollo de lo
anterior, se considera no permitida la realizacion de transacciones no presenciales que sean
presentadas al Sistema de Pagos como transacciones manuales objeto de autorizacion por voz.

Disponer de un servicio de entrega del producto ofrecido debidamente organizado, o en su lugar,
suscribir contrato o convenio para el efecto con una entidad especializada, no obstante lo cual, en
todo caso mantendra en su propia cabeza frente a su clientela y CREDIBANCO, la obligacion de
garantizar laentrega debida, entendida como tal, la entrega oportuna o dentro del plazo convenido
o anunciado, del bien o servicio de la calidad especificada y en las cantidades y/o circunstancias
convenidas.

En el caso de los establecimientos que vendan bienes intangibles o presten servicios en linea, este
requisito supone la demostracién de los procedimientos y mecanismos que garanticen que el bien
0 servicio respectivo sea pronta y efectivamente recibido por el tarjetahabiente, lo cual es
entendido sin desmedro de los procesos y tiempos ligados al control y seguridad de estas
transacciones.

Cuando un establecimiento actla como intermediario o a través de terceros, es obligacion del
mismo prescribir iguales parametros de cumplimiento al proveedor y/o entidad encargada de la
entrega.

Manejar un sistema adecuado de control de inventarios o disponibilidad del servicio, que garantice
al tarjetahabiente el acceso efectivo al bien o servicio ofrecido para la venta, o le ponga en
conocimiento de la falta de existencias del bien o de las limitaciones operativas para la prestacion
del servicio.

Atender las reclamaciones de los tarjetahabientes, teniendo en cuenta las caracteristicas propias
de este tipo de ventas. En caso de que el tarjetahabiente o titular del instrumento de pago reporte
a CREDIBANCO o a su Entidad Emisora, un supuesto incumplimiento en la entrega del producto
ofrecido y/o incumplimiento de la calidad de la mercancia o servicio, comprendido como no
cumplimiento de las especificaciones técnicas o del estado fisico del producto, el
ESTABLECIMIENTO DE COMERCIO asumiréa el contracargo respectivo por la transaccion que el
tarjetahabiente haya realizado, sin desmedro de su facultad de oponerse documentadamente a la
pretension del tarjetahabiente, mediante el suministro de documentos idéneos en medio papel o
magnético que soporten su posicion, tales como la descripcion del bien o servicio en la vitrina
virtual, los registros de voz, o los registros del despacho o recibo del bien o servicio, dentro de los
cuatro dias habiles siguientes a su solicitud.

Esta informacion documentada debe contener cuanto menos:

e Elnumero de la factura, orden de compra, recibo electrénico o documento equivalente.
e Elnombre del comprador.
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e Ladireccion fisica del comprador, teléfono y correo electronico

e Ladireccionde entrega.

e Ladescripciondel bien o servicio.

e La guia de entrega en el caso de bienes tangibles, o la constancia electrénica del
despacho o atencion en el caso de bienes intangibles.

En lo demas, se seguira el proceso habitual propio del sistema, para determinar la asignacion o
contracargo definitivo de la compra.

Las diferencias que persistan entre el tarjetahabiente o titular del instrumento de pago y el
ESTABLECIMIENTO DE COMERCIO, se entenderan exclusivamente ligadas a la relacién de cambio
o intercambio (venta del bien o servicio propiamente dicha), y frente a ellas no habré intervencién
ni responsabilidad alguna por parte del Sistema de Pago.

EL ESTABLECIMIENTO DE COMERCIO es el tnico responsable de la entrega de bienes y servicios
en los plazos acordados. CREDIBANCO no tiene responsabilidad alguna por el incumplimiento del
ESTABLECIMIENTO o del proveedor de servicio, ni por entregas indebidas a direcciones
proporcionadas por el tarjetahabiente.

El ESTABLECIMIENTO DE COMERCIO es responsable de informar de manera inmediata a
CREDIBANCO cualquier modificacion que pueda incidir en el desarrollo del acuerdo, tales como
cambios en sus datos, sitios 0 mecanismos de operacion, de modo que ésta realice las
modificaciones necesarias en los registros.

6. PRODUCTOS

6.1. DEFINICION

La Pasarela de pago CredibanCo ofrece uno o varios de los servicios que se describen a
continuacion con el objeto de permitirle habilitar la mejor alternativa de comercio electrénico para
los comercios, asi:

Servicio de Implementacion API: Es un método de integracién al sistema de pagos de
CREDIBANCO, que permite habilitar la pagina del comercio pararecibir pagos a través de internet,
manteniendo el dominio e interfaz grafica de su pagina, estableciendo comunicacion con
CREDIBANCO para el procesamiento de dichos pagos. El alcance de éste servicio se basa en la
entregaal COMERCIO de manuales de implementacion en los lenguajes .Java, .Nety .PhP,unacceso
al ambiente de pruebas y asesoria basica para que el COMERCIO pueda ejecutar la
implementacion. Una vez en produccidon se suministrara capacitacion y acceso al panel
administrativo.
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Botdn de Pagos Integracion Propia: Consiste en la Integracion de la pagina Web del comercio al
boton de pagos de CREDIBANCO; este servicio es la mejor alternativa para comercios que cuentan
con pagina web y ya realizaron la construccioén del carrito de compras pero les falta la integracion
al boton de pagos. El alcance de éste servicio se basa en la entrega al COMERCIO de manuales de
implementacidn en los lenguajes .Java, .Net y .PhP, un acceso al ambiente de pruebas y asesoria
bésica para que el COMERCIO pueda ejecutar la implementacion. Una vez en produccién se
suministrara capacitacion y acceso al panel administrativo del boton de pagos.

Montaje Integral de Tienda Virtual: Este servicio consiste en el montaje de una pagina web para
el comercio, la construccion del carrito de compras y la integracién al botdén de pagos de
CREDIBANCO, cuando el COMERCIO no posee ninguna solucién tecnoldgica para ventas en linea.
Para este servicio el COMERCIO deberd suministrar a CREDIBANCO la imagen, fotos e
informacion de la empresay productos mediante el formato de levantamiento de informacion.

Conversion de pagina Web a Tienda Online: Este servicio consiste en la construccion del carrito
de compras y la integracion al boton de pagos de CREDIBANCO, cuando el COMERCIO posee una
pagina web informativa y desean incursionar en el canal de pagos electronicos. Para este servicio
el COMERCIO debera suministrar los accesos al CPANEL o al Hosting de la pagina, dominio, la
imagen, fotos e informacion de la empresa y productos mediante el formato de levantamiento de
informacion.

Implementacion de Botdn de Pagos: Este servicio consiste en la integracion del botdn de pagos

de CREDIBANCO, cuando el COMERCIO posee una pagina web y carrito de compras y desean
incursionar en el canal de pagos electronicos. Para este servicio el COMERCIO debera suministrar
los accesos al CPANEL o al Hosting de la pagina, dominio, nombre y version del carrito de compras
e informacién de la empresa mediante el formato de levantamiento de informacion.

Link de Pagos: Este servicio consiste en habilitar un conector de pagos asistidos al COMERCIO,
gue permite enviar los datos de la venta al tarjetahabiente mediante correo electronico, con el fin
de que éste acceda de manera segura e inserte los datos del medio de pago que requiere usar. Para
este servicio el COMERCIO debera suministrar la informacién de la empresa mediante el formato
de levantamiento de informacion.

Web de Pagos (MoTo): Este servicio consiste en habilitar un conector de pagos asistidos al
COMERCIO, que permite recibir y procesar un pago remitido por el Tarjetahabiente a través de
ordenes telefonicas y/o por correo electronico, de manerasegura. Para este servicio el COMERCIO
debera suministrar la informacion de la empresa mediante el formato de levantamiento de
informacion.

Pagos en Lote o Recurrencia: Este servicio consiste en habilitar un conector de pagos asistidos
al COMERCIO, que permite recibir y realizar el cargue masivo de transacciones mediante archivos
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planos, con la informacion previamente autorizada por el Tarjetahabiente. Para este servicio el
COMERCIO debera suministrar la informacion de la empresa mediante el formato de
levantamiento de informacion.

6.2. Normas y Politicas

a) EIESTABLECIMIENTO COMERCIO debe estar afiliado a la red CredibanCo, aceptar
el reglamento para comercios inscritos y contar con un cédigo Unico para venta no
presencial.

b) El ESTABLECIMIENTO COMERCIO debe firmar el reglamento de la Pasarela de
pagos CredibanCo y adjuntar la documentacion requerida; el documento detalla las
tarifas asociadas al producto, los entregables y las obligaciones de ambas partes
(Comercioy CredibanCo),

c) EI ESTABLECIMIENTO COMERCIO debe realizar el proceso de implementacion y
debe garantizarse en conjunto con CredibanCo la certificacion del producto;

d) Aplican las normas vigentes para transacciones en ambiente de venta no presente.

6.2.1. Obligaciones de CredibanCo

Son obligaciones de CREDIBANCO, las siguientes:

1.

2.

Brindar orientacién y soporte al ESTABLECIMIENTO DE COMERCIO para su vinculacion
al sistema de pagos y consecucion del codigo Unico para ventas no presenciales.

Para los servicios de Implementacion APl y Boton de Pagos Integracion Propia
CREDIBANCO debe entregar al ESTABLECIMIENTO COMERCIO, los manuales de
implementacién del modelo en los tres lenguajes ofrecidos: .NET, .PHP y .JAVA, asi como
el soporte de acuerdo con la descripcién del servicio (L-V 8:30am - 5:30 pm).

Entregar al ESTABLECIMIENTO COMERCIO, los formatos necesarios y guias para
consolidar la informacion pertinente a la implementacion del servicio seleccionado por
ESTABLECIMIENTO EL COMERCIO.

Entregar al ESTABLECIMIENTO COMERCIO los accesos para la implementaciéon del
servicios seleccionado, asi como capacitacién y asesoria en su ejecucion, en horario de
oficina (L-V 8:30 am a 5:30 pm), mediante manejo de agenda.

Entregar al ESTABLECIMIENTO COMERCIO el servicio seleccionado en las condiciones
aqui descritas en la numeral primero de conformidad con la informacion suministrada
por el comercio en el formato de levantamiento de informacion.

Acordar con el ESTABLECIMIENTO COMERCIO los planes de trabajo y fechas para la
ejecucion de las actividades de implementacién de él o los servicios contratados por el
ESTABLECIMIENTO COMERCIO.
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7. Velar por la seguridad, confidencialidad y almacenamiento en forma segura de la
informacion que transite o se enrute por su infraestructura operativay tecnoldgica.

8. Procesar las transacciones electronicas de tarjeta en linea.

9. Actuar como unico Ente autorizado para administrar las herramientas de monitoreo
ofrecidas al ESTABLECIMIENTO COMERCIO.

10.Realizar mantenimiento idoneo a las herramientas de seguridad ofrecidas al
ESTABLECIMIENTO COMERCIO, con el fin de mitigar el riesgo de fraude transaccional.

11.Realizar a través de La Unidad de Monitoreo (UMC), la gestidn de validacion cuando las
transacciones no se habitlien al comportamiento transaccional, al histérico del cliente o
del comercio, aplicando los criterios de analisis correspondientes, si el
ESTABLECIMIENTO COMERCIO haya adquirido el servicio de Revision Manual.

12.Gestionar con su mejor criterio las transacciones que se deriven de las reglas definidas.

13.Entregar al ESTABLECIMIENTO COMERCIO un panel administrativo en el cual pueda
generar certificados digitales y o llaves, consultar las transacciones recibidas, estado y
gestionar la anulacion de las transacciones, siempre y cuando se ejecute el mismo dia
antes de las 7:00 pm, sin costo adicional.

14.Brindar al ESTABLECIMIENTO COMERCIO soporte en produccion a través de los
canales de servicio: Linea telefénica (1) 327 86 43, correo electroénico:
soporte.ventanopresente@credibanco.com.

15.Cumplir con todas las normas y reglamentaciones aplicables a la privacidad y proteccion
de datos del consumidor.

16.Garantizar disponibilidad de la plataforma en 99,9%.

17.Informar al ESTABLECIMIENTO COMERCIO cualquier actividad que pueda interrumpir
la disponibilidad de los servicios contratados por EL ESTABLECIMIENTO COMERCIO.

18.Facturar al ESTABLECIMIENTO COMERCIO los servicios de implementacion, asi como
servicio transaccional y Herramientas de Seguridad, de acuerdo con lo dispuesto en el
numeral décimo de este reglamento.

Mantener y observar todas las medidas de seguridad razonables necesarias para proteger los
datos contenidos dentro de su infraestructura de cualquier control, interferencia o cualquier otro
tipo de acceso no autorizado.

Obligaciones del Establecimiento de Comercio
Son obligaciones del ESTABLECIMIENTO DE COMERCIOQ, las siguientes:

1. Previamente encontrarse afiliado a la red CREDIBANCO, aceptar el reglamento
operativo de comercios (ROC) y contar con un codigo unico para venta no presencial.

2. Entregar a CREDIBANCO la informacion requerida de manera veraz, debidamente
diligenciaday en los tiempos estipulados, esto incluye pero sin limitarse a los formatos
de levantamiento de la informacion y hoja de vida del ESTABLECIMIENTO COMERCIO,
en los tiempos requeridos por CREDIBANCO.
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. Para los servicios de Implementacion APl y Boton de Pagos Integracion Propia, el
COMERCIO debe contar con area de tecnologia o subcontratar servicios de ingenieria
gue cuenten con conocimiento en el manejo de lenguajes de programacion (JAVA, .PHP o
NET) y comunicacion, para garantizar laimplementacion del modelo seleccionado por el
ESTABLECIMIENTO COMERCIO. El Comercio es responsable de la aplicacion del manual
suministrado por CREDIBANCOy las inversiones en las que incurra para hacer posible la
integracion.

. Para los servicios de Implementacion APl y Botén de Pagos Integracion Propia, el
COMERCIO debe realizar los desarrollos de las funcionalidades de acuerdo a los
manuales de integraciéon o especificaciones que CREDIBANCO entregue al
ESTABLECIMIENTO COMERCIO. Esto incluye el haber realizado el proceso de
implementacién y pruebas fijado por CREDIBANCO para proceder a efectuar las
certificaciones del producto solicitado.

. Para los servicios de Implementacion APl y Botén de Pagos Integracion Propia, el
ESTABLECIMIENTO COMERCIO debe enviar las transacciones en las condiciones de
tiempo y de mensajeria acorde con el formato definido y las condiciones operativas
acordadas.

. Recibir y acatar la informacion suministrada en la sesion de capacitacion brindada por
CREDIBANCO y hacer uso de los manuales y tutoriales para la administracion de los
servicios suministrados, de manera idoneay responsable.

. Administrar la informacion del panel administrativo de manera idénea, absteniéndose
de generar llaves que puedan llevar a la desconfiguracion de la conexién con
CREDIBANCO, para los productos: Montaje Integral de Tienda Virtual, Conversion de
pagina Web a Tienda Online, Implementacion de Botén de Pagos y Link de Pagos. Para
los servicios de Implementacion APl y Boton de Pagos integracion Propia, el
ESTABLECIMIENTO COMERCIO deberéa gestionar las llaves y / o certificados digitales
a través del panel administrativo de manera auténoma.

. Remitir y mantener actualizado el listado de los funcionarios que actuaran como
interlocutores dentro del ESTABLECIMIENTO COMERCIO para atender la relacion con
CREDIBANCO durante la dinAmica del servicio, solicitudes de informacién y/o de
solucién de controversias en la ejecucion de los servicios descritos.

. Asumir las pérdidas patrimoniales por casos de fraude, cuando estos no hayan sido
objeto de cobertura del contrato de seguro. En todo caso CREDIBANCO actua como un
simple mediador en la operacién y en ningln caso asumira pérdidas patrimoniales por
fraudes o actividades fraudulentas a través de las compras que se realicen con la
solucién implementada por EL COMERCIO.

10.Atender las reclamaciones de sus clientes asi como la gestion de controversias que se

deriven de la transaccionalidad de estos, entendiendo que estos procesos pueden 0 no
estar asociados al riesgo de fraude.

11.Contar con los controles fisicos y tecnoldgicos adecuados para controlar el acceso a la

informacion unicamente por el personal autorizado, asi como garantizar la
confidencialidad de la informacion.
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12.Realizar la captura y envio del cddigo de seguridad (CVV2 6 CVC2), estas capturas
deberan estar bajo los estandares de la industria de seguridad de la informacidn, esto es
estandar PCI (Payment Card Industry), los mencionados datos deben eliminados una vez
se autorice la transaccion, por lo que no podran ser copiados ni almacenados en archivos
electronicos, medios escritos u otros. Aplica para el servicio Web de Pagos (MoTo) e
Implementacion API.

13.Autorizar a CREDIBANCO para que el débito automético a cuentas de ahorro o corriente
gue se realiza mensualmente por la prestacion de los servicios descritos en numeral
primero de este reglamento, se realice a la cuenta de depdsito asociada al codigo Unico.
En el evento de modificacidén o cambio de la cuenta de depdsito asociada a dicho cadigo,
el débito automatico se realizaréd a la nueva cuenta que deberd ser reportada por el
comercio. Para dicha autorizacion debera diligenciar y firmar el formato de pagos
preautorizados que le suministrara CREDIBANCO.

14.Informar de manera inmediata a CREDIBANCO cualquier modificacion que pueda incidir
en el desarrollo del acuerdo, tales como cambios en sus datos, sitios o0 mecanismos de
operaciéon, de modo que CREDIBANCO pueda validar si los cambios requieren nuevos
habilitaciones o si estan dentro de los valores dados a cada servicio. En caso de
requerirse implementaciones o actividades por fuera de lo establecido en el Anexo 1
para cada servicio, estos seran cotizados previamente al COMERCIO para que
determine su aplicacion y cobro.

15.Realizar el pago de la implementacién del servicio seleccionado por EL COMERCIO, asi
como los servicios transaccionales y de Herramientas de Seguridad y de las
recertificaciones a que hubiere lugar segun las tarifas establecidas en este reglamento.
Las recertificaciones aplicaran cuando EL COMERCIO voluntario o involuntariamente
haya desconfigurado el servicio de implementacion seleccionado, dicha recertificacion
tendra un costo equivalente al 50% del valor de la implementacién inicial.

16.Revisar el estado final de aquellas operaciones que hayan quedado bajo el estado de
revision manual, cuando haya adquirido este servicio.

17.Informar claramente a sus clientes el resultado real de la transaccién, cuando haya
adquirido este servicio.

18.Para los casos en donde la transaccion quede sujeta a revision manual se sugiere
manejar el siguiente texto: “Su transaccidn ha quedado sujeta a verificacidn en nuestro
sistema”, cuando haya adquirido este servicio.

19.Para el servicio de implementacion API, en donde la transaccion es negada por las
herramientas de seguridad o por los analistas de la UMC, se sugiere manejar el siguiente
texto “"Lamentamos inférmale que la transaccion fue negada por nuestro sistema, para
mas informacioén nos puede contactar a través de @ ocomuniquese
con nuestra linea de servicio al cliente ! :

20.Garantizar que la instalacion, configuracion y utilizacion de los servicios objeto del
presente reglamento se ajustan a las especificaciones indicadas por CREDIBANCO.

21.Cumplir con todas las normasy reglamentaciones aplicables a la privacidad y proteccion
de datos del consumidor.
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22.Para los servicios de Implementacion APl y el de pagos en lote o recurrencia, el
COMERCIO debe mantener y observar todas las medidas de seguridad razonables para
proteger los sistemas de sus clientes y los datos alli contenidos, de cualquier control,
interferencia o cualquier otro tipo de acceso no autorizado.

23.Cumplir con la Norma de Seguridad de Datos de la Industria de Tarjetas de Pago y
cualquier otranorma aplicable de las compaiiias de tarjetas, incluidas, entre otras, Visa,
MasterCard, Diners, American Express, Marcas Privadas y en general las que en un
futuro CREDIBANCO incorpore en su plataforma.

24.Entregar al cliente toda la informacién concerniente al servicio recibido, garantizando la
confidencialidad de la informacion.

25.Mantener indemne a CREDIBANCO o a sus proveedores de tecnologia, frente a cualquier
reclamacion por parte de sus clientes, por dafos indirectos, incidentales, remotos,
especiales o punitorios.

6.3. Servicio de Compra con Celular
6.3.1. Definicion

Compra con celular es el servicio de red de CredibanCo, disefiado para aquellos clientes de las
entidades financieras que no cuentan con un medio de pago tradicional como lo es la tarjeta, para
realizar compras de bienes o servicios en comercios de la Red CredibanCo.

6.3.2. Normas y politicas

e CredibanCo habilitara en el datafono del Establecimiento de Comercio la infraestructura
tecnoldgica, para procesar las transacciones de Compra con Celular que efectien los
clientes de las entidades financieras.

e CredibanCo debe efectuar el proceso de compensaciéon interbancaria, entre el Banco
Emisory el Banco Adquirente del Establecimiento de Comercio.

e El Establecimiento de Comercio es el responsable por la administracion y operacion del
datafono.

e CredibanCo establece los mecanismos de seguridad, comunicaciones y operacion para las
Entidades Financieras Participantesy los Establecimientos de Comercio, con el objetivo de
garantizar el servicio hacia el cliente final.

e Este servicio se realizara en el dispositivo de acceso fisico (datafono) que proporciona
CredibanCo a los Establecimientos de Comercio, y con la entrega de un One Time Password
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(OTP) por parte del cliente financiero, nombre del banco, monto de compra y nimero de
referencia definido por la Entidad Financiera para su cliente (cuenta, celular).

El movimiento de dinero entre los participantes de la transaccion se realiza a través del
proceso de canje y compensacion operado por CredibanCo.

El servicio se prestara por regla general dentro de los dias y horarios de operacion del
Establecimiento de Comercio habilitado, sin perjuicio que dentro de tales ventanas de
tiempo, se acuerden topes o limites a los horarios de atencién al pablico.

El servicio ofrecido incluye:

a)

b)

f)

9)

h)

SIC - Sistema de Informacion a Comercios: Herramienta que le permite al comercio
conciliar sus transacciones de Compra con Celular realizadas por los datafonos de
CredibanCo de una forma agil, segura y oportuna

Integracién técnica y operativa de CredibanCo para con las Entidades Financieras
Participantes y los Establecimientos de Comercios, siguiendo las normas relativas a la
seguridad, proteccion a la informacion y demés aplicables.

Instalacién y/o habilitacion de datafonos en los sitios en donde CredibanCo preste el
servicio de Red.

Capacitacion a los Establecimientos de Comercio en el flujo de la transaccion.

Sefalizacidn de los Establecimientos de Comercio con laimagen de CredibanCo definida
para tal fin de acuerdo con las politicas de marca de CredibanCo. No se incluiran logos,
marcas, textos o cualquier otro indicativo diferente a los definidos por CredibanCo.

Soporte telefénico de primer nivel a los Establecimientos de Comercio a través del
Contact Center de CredibanCo, siguiendo el procedimiento ya establecido de atencion
en el esquema de soporte.

Soporte presencial en campo con personal de CredibanCo ante eventos no
solucionables por la via no presencial.

Mantenimiento y eventual reemplazo de los medios de acceso ante dafios y/o defectos
de maquinay/o software.

Compensacion interbancaria de las operaciones realizadas en los Establecimientos de
Comercio.



REGLAMENTO DE COMERCIOS

6.3.3. Responsabilidades del Establecimiento de Comercio

En adicidn a sus responsabilidades y obligaciones como Establecimiento de Comercio prevista en
este Reglamento de manera general, seran responsabilidades y obligaciones del Establecimiento
de Comercio, las siguientes:

a)

b)

Responder por la custodia, buen uso y administracion del medio de acceso.

Es obligacién del Establecimiento de Comercio, efectuar ladiscriminaciondel IVA, enlos
espacios y casillas correspondientes para el evento de ventas susceptibles de
beneficios tributarios de devolucion a favor de los clientes de las entidades financieras.

Utilizar el datafono o medio de acceso, solamente en la direccion definida durante el
proceso de instalacion.

Solicitar y custodiar los vouchers correspondientes a sus ventas, para efectos de
atender cualquier reclamacion.

Realizar todas las transacciones de Compra con Celular a través de los medios de acceso
suministrados, cumpliendo con todos los procedimientos de seguridad.

Tomar los cursos o talleres programados CredibanCo e Incocrédito, y que igualmente,
asumen en forma integral y personal, la responsabilidad por los perjuicios causados que
guarden relacién con fugas de informacion o fraudes derivados de la inobservanciade lo
previsto en este Reglamento.

6.3.4. Responsabilidades de CredibanCo:

a)

b)

Brindar el mantenimiento y soporte respectivo a los medios de acceso cuando el
Establecimiento de Comercio asi lo solicite.

Suministrar la informacion a los Establecimientos de Comercio de las transacciones
realizadas a través del Sistema de Informacion a Comercios (SIC). El Establecimiento de
Comercio, tendra derecho a toda la informacion del correspondiente medio de acceso,
para efectos de las actividades de conciliacion.

Establecer el mejor modelo de intercambio financiero y de compensacién interbancaria
cony entre las Entidades Financieras participantes del servicio ofrecido, depositando
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los dineros correspondientes a las ventas en el Banco Adquirente del Establecimiento
de Comercio.

d) Prestar soporte a los Establecimientos de Comercio que forman parte de la red
CredibanCo.

e) Establecer procesos y procedimientos para la capacitacion al personal en los
Establecimientos de Comercio.

f) Implementar y mantener los mecanismos requeridos de encripcion y seguridad de la
informacion en los datafonos para el cumplimiento de las normas vigentesyy las politicas
de seguridad.

g) Velar por la seguridad y confidencialidad de la informacion que transite o se enrute por
su infraestructura operativay tecnoldgica.

h) Definir los esquemas de sefializacion y comunicacion al consumidor financiero para la
identificacién de los Establecimientos de Comercio en los que se presta el servicio.

i) Realizar las validaciones de SARLAFT pertinentes en el proceso de habilitacion del
Establecimiento de Comercio de servicio.

j) Realizar la correcta administracion del riesgo operativo, inherente al ejercicio de la
prestacion del servicio.

k) Tomar medidas y acciones preventivas en materia de control del fraude en este tipo de
transacciones que estimen convenientes, tales como: suspension del servicio de
autorizaciones, bloqueo temporal del codigo de venta del Establecimiento de Comercio
en el Sistema, limitacion del servicio de autorizaciones a montos y/u otros parametros
de ventas, entre otras.

6.3.5. Riesgo de Fraude

La transaccion de Compra con Celular realizada y aprobada por la Entidad Financiera participante
no generara proceso de controversias debido a la validacién y autenticacion realizada en cada
transaccionatraves del OTP (One Time Password). Laresponsabilidad de emitir, transmitir, recibir
y validar la autenticidad de dicha clave temporal es enteramente responsabilidad de la Entidad
Financiera Participante. Es por ello que de existir un fraude, el valor de la transaccion debera ser
asumido por la Entidad Financiera participante.
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En los eventos en que el fraude sea susceptible de desplazarse al Establecimiento de Comercio,
por eventos tales como exceso de fraude adquirente, se entiende que el riesgo de fraude recae en
el titular del codigo uUnico al que corresponda la venta, con independencia de quien la haya
procesado.

6.4. DOMICILIACION DE PAGOS RECURRENTES (PAGA CUENTAS)

6.4.1. Definicién

Es un servicio que permite a los tarjetahabientes de los sistemas de marca y tarjetas e
instrumentos de pago habilitados para este programay alos ESTABLECIMIENTOS DE COMERCIO
admitidos al programa, domiciliar el pago de sus cuentas y facturas perioddicas generadas por los
ESTABLECIMIENTOS DE COMERCIO al programa Paga Cuentas, de modo que tales cuentas o
facturas sean pagadas de manera periddica y automatica con cargo a los saldos y/o cupos
disponibles en tales tarjetas.

El Tarjetahabiente o titular del instrumento de pago, puede en la plataforma facilitada por
CREDIBANCO a la Entidad Emisora: (1) Registrarse (Enrolamiento); (2) Administrar su perfil en lo
referente a los datos basicos (Datos personales, Tarjetas, Pagos Programados, Tope de pago); (3)
Adicionar, modificar y retirar informacién y consultar el estado de sus pagos y tarjetas e
instrumentos de pago.

La plataforma permite a los ESTABLECIMIENTO DE COMERCIO que participen del programa: (1)
Administrar los Productos y/o Servicios ofrecidos a los tarjetahabientes y titulares de
instrumentos de pago domiciliados; (2) Administrar la informacion basica de su establecimiento,
asi como la de los tarjetahabientes que hayan sido registrados directamente por el
Establecimiento; (3) Realizar consultas sobre el estado de cuenta de los tarjetahabientes y
titulares de instrumentos de pago registrados en general y realizar los reportes que estime
conveniente para su apropiada gestion comercial; (iv) Programar los ciclos de facturacion vy,
consultar y descargar la informacion contenida en los archivos de recaudos; (v) Habilitar en el
sistema los nuevos acuerdos de domiciliacion que celebre con sus suscriptores o usuarios; (vi)
Consultar en el buzén de mensajes los eventos notificables.

6.4.1.1. Enrolamientos

El enrolamiento es el proceso a través del cual se tramita la domiciliacion o afiliacion de las
cuentas o facturas de un tarjetahabiente o titular de instrumentos de pago en el programa Paga
Cuentas. Este proceso puede surtirse por el tarjetahabiente o titular del instrumento de pago,
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presencialmente ante el ESTABLECIMIENTO DE COMERCIO o por los mecanismos definidos por
el comercio para llevarlo a cabo, siempre y cuando se cumpla las directrices para el manejo de
comercios vinculados a ventas no presenciales; ante la Entidad Financiera Emisora del caso o, a
través del proceso de contacto ejecutado por el Contact Center de CREDIBANCO por delegacion
expresa del Emisor.

En este punto es importante precisar que:

e CREDIBANCO, por solicitud expresa de las Entidades Emisoras inscritas al programa Paga
Cuentas, esté en la disponibilidad de prestar los servicios de Contact Center a las Entidades,
para que por medio de CREDIBANCO se adelante el enrolamiento de Tarjetahabientes al
programa.

e Paraadelantar el contacto con el Tarjetahabiente o titular del instrumento de pago y ofrecer
el enrolamiento, los agentes del Contact Center de CREDIBANCO siempre se identificaran a
nombre de la Entidad Emisora, utilizando para ello el “Guién de Enrolamiento” que la Entidad
Emisora haya acordado manejar con CREDIBANCO.

e Paraeste proceso, la Entidad Emisora debe facilitar por un medio seguro, la informacion de
los tarjetahabientes o titulares de instrumentos de pago que desea contactar para ofrecer el
servicio y efectuar el enrolamiento, de acuerdo a un formato establecido por CREDIBANCO
para adelantar estos procesos; a suvez CREDIBANCO, a solicitud de la Entidad Financiera se
encuentra en la posibilidad de realizar un cruce previo de las bases de datos enviadas por los
Establecimientos de Comercio participantes, en donde se identifica quiénes son sus
suscriptoresy usuarios, con la base de Tarjetahabientes y titulares de instrumentos de pago
remitidos por las Entidades Emisoras; con el fin de determinar los clientes comunes entre
los suscriptores de los Establecimientos de Comercio DE COMERCIO al programa y los
tarjetahabientes de la Entidad Emisora, que facilite definir los clientes que tendrian mayor
posibilidad de enrolamiento en el programa.

e Cabe aclarar que la Entidad Emisora es quien define si CREDIBANCO contacta
telefénicamente a todos los tarjetahabientes o titulares de instrumentos de pago
relacionados en la base entregada por la Entidad Emisora o, Unicamente a los clientes
comunes.

e CREDIBANCO contacta telefénicamente a los clientes, les indica los beneficios del programa
y se verifican los datos basicos de los clientes (Datos personales, Tarjetas o instrumentos de
pago, Pagos Programados), esto con el fin de realizar el respectivo enrolamiento, previa
conformidad del Tarjetahabiente o titular de instrumentos de pago.

Tanto los Establecimientos de Comercio participantes como las Entidades Emisoras, estaran
obligados a obtener de sus clientes la previa autorizacion para el manejo de su informacioén, por
parte de terceros autorizados y para efectos de enrolamiento en nuevos programas promovidos
por dichas entidades.



REGLAMENTO DE COMERCIOS

CREDIBANCO podra, en cualquier momento, requerir a las Entidades Emisoras y/o a los
Establecimientos de Comercio para que le remita, los documentos en donde conste la autorizacion
otorgada por sus respectivos clientes, esto para verificar el cumplimiento de dicha obligacién. En
el evento de recibir este requerimiento el Establecimiento de Comercio y/o la Entidad Emisora
deber& remitir dicho documento dentro de los diez (10) dias habiles siguientes a la fecha en que
haya recibido el requerimiento del caso.

Es discrecion del Establecimiento de Comercio inscrito en el programa de Paga Cuentas, definir si
realizara actividades de Enrolamiento o si Unicamente se inscribiraal programay dejara que dichas
actividades sean realizadas por la Entidad Emisora.

Mediante cualquiera de los canales dispuestos, el registro del tarjetahabiente siempre se
convierte en una novedad de enrolamiento para el Sistema de Pago de CREDIBANCO.

Todo enrolamiento se somete a un proceso estandar de registroy verificacion de datos financieros
y comerciales. Asi mismo, durante el enrolamiento se configuran pardmetros de pago y se
determinan las tarjetas o instrumentos de pago asociados a dicho pago.

El enrolamiento consta de tres pasos:

a) Registro de Informacién Basica: Consiste en la obtencién y correspondiente registro de
los datos basicos de identificacion y localizacién del tarjetahabiente o titular de
instrumentos de pago, para las actividades de verificacion y administracion del servicio.

Los datos basicos de identificacion y localizacion del tarjetahabiente son:

e Nombres.

e Apellidos.

e Tipode documento (documento valido de identificacion).
e NUumero de documento.

e Nacionalidad Informacion de Residencia.

e Informacion de recibo de Correspondencia.

La solicitud de estos datos se realiza una sola vez.

Para el caso del enrolamiento realizado por CREDIBANCO, por delegacion expresa de la
Entidad Emisora, la informacion suministrada por el tarjetahabiente o titular del
instrumento de pago, sera registrada en el formato determinado por CREDIBANCO para
adelantar dicha labor y, diariamente se cargara por el Contact Center de CREDIBANCO en
laruta establecida para ello, con el fin de que sean procesadas las novedades de inscripcion
al programa Paga Cuentas.
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b) Inscripcién de Tarjetas o instrumentos de pago: Consiste en un registro donde se
incorpora el sefialamiento por parte del tarjetahabiente de las tarjetas (o la tarjeta) o los
instrumentos de pago (o el instrumento), contra las cuales se deban hacer los cargos
correspondientes. El Tarjetahabiente puede inscribir hasta tres tarjetas o instrumentos
admisibles en el programa, para luego ser utilizadas como medios de pago en sus pagos
programados, segun el orden en que hayan sido matriculados las tarjetas o instrumentos de

pago.

Enel casode las tarjetas, cada tarjetainscrita es sometidaa un proceso de validacién inicial.
Este proceso incluye la verificacion del modulo 10 (numero valido), CVV2 (no se almacena,
solo se utiliza para validacion de numero de tarjeta) y la verificacion de que el BIN sea valido
para Paga Cuentas de acuerdo a los bines habilitados por la Entidad Financiera Emisora.

Las tarjetas validadas exitosamente, son sometidas a autenticacion sobre su legitimo
usuario. Este proceso es realizado de acuerdo al método de autenticacién que la Entidad
Emisora haya determinado para cada BIN.

c) c)Programacidn de Pagos: Consiste en el registro donde se incorpora la determinacion por
parte del Tarjetahabiente o titular del instrumento de pago del servicio que desea
domiciliar y sus preferencias para aplicar dicho pago, en funcién de la o las tarjetas o
instrumentos de pago que haya inscrito.

Se registra el convenio de pagar un determinado servicio a una empresa especifica, el
nimero de referencia de pago que tiene establecido el tarjetahabiente o titular de
instrumento de pago, el limite de techo, la fecha de inicio y fin para realizacién de pagos
programados, eventos que generen notificaciéon y los otros pardmetros que el
ESTABLECIMIENTO DE COMERCIO solicite para la identificacion del tarjetahabiente o
titular del instrumento de pago.

El programa no permite al tarjetahabiente o titular del instrumento de pago la realizacion
de pagos parciales. Los pagos recurrentes programados con tarjeta de crédito, son
diferidos automéaticamente a una cuota.

6.4.2. Riesgo de fraude

El riesgo de fraude o repudio de las transacciones por parte del tarjetahabiente o titular del
instrumento de pago permanecera en cabeza del ESTABLECIMIENTO DE COMERCIO cuando el
proceso de enrolamiento haya sido originado por este. Dado que esta modalidad de pago no
supone la presencia fisica del usuario (dependiendo del canal de enrolamiento) o la lectura de la
banda magnética de la tarjeta o de cualquier otro dispositivo de lectura de datos en el local de
ventas, lo que no permite realizar los controles ordinarios, el ESTABLECIMIENTO DE COMERCIO
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se compromete a extremar los controles dispuestos en este Reglamento, y en cualquier caso,
declara tener cabal y perfecto conocimiento de los riesgos que comporta este tipo de operacion,
aceptando las responsabilidades que le son impuestas por el reglamento y la distribucion del
riesgo del negocio.

Cuando el enrolamiento es efectuado directamente por la Entidad Emisora, la responsabilidad del
riesgo de fraude sera asumida por la Entidad Emisora, sin perjuicio de las excepciones generales a
estaregla.

No obstante, en los eventos en que el ESTABLECIMIENTO DE COMERCIO asuma la funcion de
matricular a los tarjetahabientes o titulares de instrumentos de pago, el documento de
enrolamiento en caso de constar en medio fisico posee la condicién de documento sustituto, de
modo que de ser confirmado con posterioridad al repudio, su integridad, autenticidad y origen, se
podra resolver la diferencia a favor del ESTABLECIMIENTO DE COMERCIO, efectuando el cargo
correspondiente a la cuenta del tarjetahabiente, sin perjuicio de las estipulaciones pertinentes del
Estatuto del Consumidor.

6.4.3. Obligaciones de CredibanCo

CREDIBANCO, por cuenta de sus Entidades Emisoras, asume las siguientes responsabilidades y
obligaciones en relacién con el programa Paga Cuentas:

a) Administrar y mantener la plataforma tecnoldgica que soporta el producto. Lo anterior
supone la obligacion de supervisar el correcto funcionamiento de la aplicacion a través
del portal Web y velar por la mejora continua de la herramienta.

b) Efectuar la afiliacion de los ESTABLECIMIENTO DE COMERCIO en la plataforma, a
solicitud de la Entidad Adquirente o Pagadora, surtiendo los procesos de prueba y
certificacion correspondientes.

¢) Introducir por cuenta de sus Entidades Participantes
(Emisoras/Adquirentes/Pagadoras), los parametros generales y especiales necesarios
para la operacion del producto.

d) Alimentar el sistema e intercambiar archivos con la informacion suministrada relativa a
la domiciliacion y la vigencia del Reglamento suscrito con el comercio. Para ello
CREDIBANCO servira como mero intermediario entre los ESTABLECIMIENTO DE
COMERCIOYy las Entidades Participantes facilitandoles el entrecruce de la informacion
correspondiente.
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e)

9)

h)

Procesar la transaccién de débito automatico ante las Entidades Participantes
correspondientes, posterior a las validaciones mencionadas en el punto anterior y
generarle un codigo de aprobacion al comercio de las transacciones aprobadas por la
Entidad Financiera Emisora.

Reportar alos comercios respectivos el resultado de novedades de los recaudos y pagos
no aplicados. Igualmente se reportard al tarjetahabiente por el medio que CREDIBANCO
defina, la confirmacion o no del pago realizado.

Permitir el acceso al sistema para fines de consulta o administracion a los usuarios
habilitados (Establecimientos Vinculados, Entidades Participantes, administrador de
CREDIBANCO), segun el nivel de atribucion correspondiente. Efectuar la atencion
telefénica de las consultas o reclamos originados por las Entidades Financieras y
ESTABLECIMIENTO DE COMERCIO DE COMERCIO en el programa y dar el soporte
continuo al programa Paga Cuentas. Para el efecto CREDIBANCO contara con una
infraestructura y con recursos humanos que le permitan mantener un nivel de servicio
adecuado para el efecto. Proveer la informacion general y las herramientas que
permitan a las Entidades Financieras y ESTABLECIMIENTO DE COMERCIO DE
COMERCIO en el programa Paga Cuentas conocer estadisticamente la operacion del
producto a nivel general o detallado bien sea por tarjetahabientes o productos.

Brindar la capacitacion inicial y/o la asesoria requerida por las Entidades Participantes
y ESTABLECIMIENTO DE COMERCIO para laimplementacion del producto.

6.4.4. Obligaciones del Establecimiento de Comercio

El ESTABLECIMIENTO DE COMERCIO en el programa de DOMICILIACION o PAGA CUENTAS,
asume en adicion a las obligaciones generales previstas en este Reglamento, las siguientes:

a)

b)

Cumplir con las normas y politicas establecidas por CREDIBANCO para la afiliacion de
ESTABLECIMIENTOS en el programa Paga Cuentas.

Efectuar el proceso de enrolamiento al servicio de los tarjetahabientes y titulares de
instrumentos de pago que le soliciten la respectiva domiciliacion, obteniendo la
informacion minima requerida. Siempre y cuando el comercio haya informado en su
inscripcion su deseo de realizar enrolamientos propios.

Reportar oportunamente los enrolamientos mediante los archivos definidos para las
novedades de enrolamientos, de acuerdo a las especificaciones técnicas y operativas
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d)

9)

h)

)

K)

del producto. Estas novedades deben ser reportadas antes de incluir la informacién de
estos enrolados en el archivo de facturacion correspondiente.

Asumir el riesgo de fraude frente las domiciliaciones adelantadas directamente con el
cliente, por el ESTABLECIMIENTO DE COMERCIO, por oposicion a las domiciliaciones
efectuadas por la Entidad Emisora. Para los procesos de enrolamiento de
tarjetahabientes realizados directamente por cualquier canal dispuesto por el
ESTABLECIMIENTO DE COMERCIO, lo que incluye la utilizacion de terceros distintos a
la Entidad Emisora o el

Sistema de Pago, la validacion del legitimo titular de la tarjeta o instrumento de pago es
responsabilidad del ESTABLECIMIENTO DE COMERCIO.

Asumir el riesgo de fraude en los demas eventos en el que le corresponda asumirlo.

Aceptar los enrolamientos y novedades realizados por canales diferentes al del
ESTABLECIMIENTO DE COMERCIO, previo cumplimiento de los procesos de validacién
y verificacion de datos.

Definir el esquema mediante el cual se realizara el proceso de validacién de contratos
para enrolamientos realizados por los canales diferentes a los establecidos por el
ESTABLECIMIENTO DE COMERCIO.

Validary confirmar lainformacion suministrada por CREDIBANCO respecto a los nuevos
enrolados por canales diferentes al comercio, en relacion con los datos que le sean
solicitados para el cruce de informaciones dentro de los tres (3) dias siguientes.

Administrar el servicio mediante la herramienta definida por CREDIBANCO para tal
efecto y de acuerdo con las normas y politicas que cobijan su operacion. CREDIBANCO
podréa disponer durante la ejecucion de la relacién, cambios en el tipo de herramientas,
normasy controles.

Cumplir con el proceso definido, conforme a las instrucciones que se consignen en los
manuales o documentos que acompafien la solucion tecnoldgica.

Respetar las condiciones fijadas por el tarjetahabiente o titular del instrumento de
pago.

Definir el formato de archivos de facturacion que utilizara el ESTABLECIMIENTO DE
COMERCIO para el producto Paga Cuentas. Una vez definido el archivo, dentro de las
opciones extendidas por el sistema (Asobancaria 12, Asobancaria 98 y Andesco), la
entrada en produccion se sujeta a un proceso previo de pruebas y certificacion.
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Cualquier modificacion en el formato deberé ser convenida y objeto de las pruebas y
certificacion correspondientes.

m) Generar el archivo de facturacion para ser aplicados a los tarjetahabientes o titulares

n)

0)

p)

Q)

de instrumentos de pago que hayan sido enrolados por cualquier canal. Los archivos
deberan ser entregados en las fechas y condiciones definidas en el proceso de
inscripcion de ciclos en la plataforma de Paga Cuentas a cargo del ESTABLECIMIENTO
DE COMERCIO. Una vez recibido el archivo, CREDIBANCO podra solicitar dentro de las
24 horas habiles siguientes el reemplazo del archivo o medio magnético que lo contiene,
en caso de advertir problemas de procesamiento, caso en el cual, la informacion debe
ser reenviada en condiciones de oportunidad.

Afectar su sistema de facturacion con base en el reporte de las novedades de aplicacion
de los pagos realizados.

Identificar las operaciones por el codigo de autorizacion impartido.

Abstenerse de solicitar el codigo de seguridad impreso al respaldo de las tarjetas, en el
momento del enrolamiento o con motivo del mismo. Esta informacion no podra ser
solicitada en ningln caso, ni ser objeto de almacenamiento. El ESTABLECIMIENTO DE
COMERCIO, autoriza a CREDIBANCO a efectuar procesos de auditoria para efectos de
verificar el debido acatamiento de esta prohibicion.

Entregar los archivos de facturacion a CREDIBANCO con una antelacién no inferior a
cinco (5) dias habiles con respecto del vencimiento de la facturacién que les da origen.
Para tal efecto, el ESTABLECIMIENTO DE COMERCIO debera entregar a CREDIBANCO
los archivos en forma completa, gestionando la respectiva constancia de recepcion. Asi
mismo, se obliga a dar aviso a CREDIBANCO y a la Entidad Financiera Emisora, con un
mes de antelacion, sobre cualquier modificacién en la programacion de los pagos.

Asumir la responsabilidad en los casos en los cuales el tarjetahabiente o titular de
instrumento de pago haya solicitado su retiroy el ESTABLECIMIENTO DE COMERCIO,
continue procesando cobros a través de este conducto.

Reconocer frente al tarjetahabiente o titular del instrumento de pago la eficacia de los
pagos realizados a través de este medio. EIESTABLECIMIENTO DE COMERCIO libera al
tarjetahabiente o titular del instrumento de pago de toda responsabilidad ligada al pago,
cuando a éste se le haya cargado la suma correspondiente, aun en el supuesto en que la
Entidad Adquirente o Pagadora no le transfiera oportunamente el correspondiente
importe al ESTABLECIMIENTO DE COMERCIO.
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t) Asumir el riesgo por insuficiencia de fondos. El riesgo de insuficiencia de fondos, al
momento de aplicar el respectivo cargo, por pérdida de vigencia de la tarjeta,
insuficiencia de fondos o situaciones analogas que imposibiliten el pago, correra por
cuenta del ESTABLECIMIENTO DE COMERCIO. Los pagos se haran en todos los casos
por la suma o importe total de la compra, mensualidad o instalamento, no siendo
procesados por el sistema el pago parcial. No obstante, con el objeto de minimizar los
rechazos del sistema, se establece a favor del tarjetahabiente la facultad de inscribir
mas de una tarjeta y se cuenta con programas de crédito con base en procesos de
calificacion en linea (Scoring).

u) Asumir la responsabilidad por la integridad de la informacion de los archivos. El
ESTABLECIMIENTO DE COMERCIO respondera por la integridad de la informacion
contenida en los archivos de facturacion.

Cuando por error del establecimiento se cargue al tarjetahabiente o titular del instrumento de
pago con una suma superior a la que éste deba pagar, éste asumird en forma directa con el
tarjetahabiente o titular del instrumento de pago, la devolucién de la suma en exceso, pudiéndose
convenir entre el tarjetahabiente o titular del instrumento de pago y el establecimiento su
aplicacion como un menor valor a pagar para un nuevo periodo.

Tratandose de errores a favor del tarjetahabiente o titular del instrumento de pago, los mismos
podran corregirse y reflejarse en la facturacion subsiguiente dentro de los seis meses
inmediatamente siguientes al error o el periodo menor que llegare a fijar la ley, entendiéndose que
operauna remisién o condonacion, para los errores que no hayan sido objeto de ajuste o correccién
por parte del ESTABLECIMIENTO DE COMERCIO dentro de tal periodo.

Cuando exista un error por parte de una entidad financiera o de CREDIBANCO que se traduzca en
el no pago del servicio, existiendo fondos suficientes y éste no se refleje en los registros, o los
registros sean objeto de transmision parcial, el Sistema de Pago efectuara los correctivos del caso
trasladando los recursos correspondientes.

No obstante, manifestada esta situacion por el tarjetahabiente o titular del instrumento de pago,
se informara de tal circunstancia de manera inmediata al centro de atencién de CREDIBANCO,
entidad que dentro de las 24 horas habiles siguientes confirmara la veracidad o no de lo
manifestado por el tarjetahabiente o titular del instrumento de pago.

Durante este periodo, el ESTABLECIMIENTO DE COMERCIO se abstendra de interrumpir o cortar
el servicio, a fin de evitar que un eventual error de este tipo, deba ser soportado por el
tarjetahabiente o titular del instrumento de pago.

En caso de comprobarse la inexistencia de error o transcurridas las 24 horas indicadas, el
ESTABLECIMIENTO DE COMERCIO podréa proceder al corte respectivo.
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6.5. BILLETERA DIGITAL 6 SMARTWALLET

Billetera Digital es una solucion de pago en linea ofrecida por CredibanCo, a través de la cual los
ESTABLECIMIENTO DE COMERCIO, podran, realizar ventas con tarjetas de crédito o débito, estas
en puntos de venta fisicos adscritos al servicio a travées de la aplicaciébn movil, paginas web
habilitadas con el boton de pagos de CredibanCo o aplicaciones de terceros adscritas al servicio.

Asimismo, la Billetera Digital permite al usuario obtener informacién de promocionesy beneficios
de los ESTABLECIMIENTOS DE COMERCIO adscritos al servicio prestado por CredibanCo, ver
informacion de las transacciones realizadas con la Billetera Digital, recibir informacion de interés
por parte los ESTABLECIMIENTOS DE COMERCIO adscritos al servicio o de CredibanCo.

6.5.1. Normas y Politicas.

Para acceder efectivamente a la Billetera Digital es necesario que existan las siguientes
condiciones:

1. La aplicacién mévil Billetera Digital esta desarrollada para los sistemas operativos i0OS 'y

Android Unicamente.

La aplicacion mévil estara disponible en las tiendas de cada sistema operativo.

3. Parael acceso y uso de la aplicacion es preciso contar con una conexion de datos (ya sea por
Wifi o por datos méviles).

4. La aplicacion cumple con los requisitos de seguridad exigidos para Banca Movil por la
Superintendencia Financiera de Colombia en su Circular Basica Juridica.

5. Serequeriralaautenticacion del usuario paralaactivacion de los instrumentos de pago débito
o crédito dentro de la aplicacién movil.

6. El almacenamiento de los datos de los clientes se hace de manera segura y cumple con los
estandares PCI-DSS.

7. Paraelacceso alaaplicacion movil se utilizara un PIN de 4 digitos.

8. Laaceptacion de los medios de pago virtuales se realiza en la primera fase en los terminales
POS de CredibanCo.

9. Lastransacciones en POS seran de uso nacional unicamente.

N

6.5.2. El servicio de Billetera Digital cuenta con las siguientes funcionalidades

a) Registrode medios de pago: Permite el registro de cualquier tarjeta (Visa, MasterCard,
American Express, Diners Club), de naturaleza crédito o débito; digitando o escaneando
los datos de Nombre de titular, nimero de tarjeta, CVV2/CVC2 (por exigencia de la
norma PCI este dato no se almacena) y Fecha de Vencimiento.
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b)

d)

Q)

Autenticacién de usuario: Los medios de pago registrados se muestran como inactivos
hasta que el usuario realice el procedimiento de autenticacion; para ello, la Billetera
Digital lanzard inmediatamente después del registro 2 transacciones con valores
aleatorios entre $120y $400 a través de la plataforma de e-commerce, dichos valores
se utilizarén para la activacién de la tarjeta. El usuario obtendra los valores de las
transacciones generadas por la Billetera Digital a través de alguno de los canales del
Banco Emisor de la tarjeta (internet, banca mévil, IVR) para luego ingresarlos en el menu
de activacion del medio de pago en la aplicacion. Si los valores son correctos, la tarjeta
activaray estara habilitada para realizar transacciones a partir de ese momento. Si los
valores son incorrectos, se mostrara un mensaje de error y se dara la oportunidad al
usuario de ingresar los valores por segunda vez. Si el segundo intento también es
incorrecto, se borrara la tarjeta y el usuario tendra que realizar nuevamente todo el
proceso de registro.

Aceptacion: La Billetera Digital puede utilizarse en los establecimientos habilitados
para tal efecto de la red de aceptacion de CredibanCo, El producto opera tnicamente
para transacciones realizadas dentro del pais.

Pago mévil: El pago se realiza a través de una clave movil, que consiste en un nimero de
7 digitos que se obtiene a través de la aplicacion movil de CredibanCo y con la cual los
clientes pueden: realizar compras en los puntos fisicos y/o los ESTABLECIMIENTO DE
COMERCIO gue tengan el boton de pagos CredibanCo habilitados con la transaccion de
pago movil. Parasolicitar la clave mévil, el tarjetahabiente debe ingresar a la aplicacion
con su PIN y luego seleccionar la tarjeta con la cual desea hacer el pago, la aplicacién
presenta la clave movil que debe ser entregada al ESTABLECIMIENTO DE COMERCIO,
quien junto con el valor de la compray el tipo de producto envia la transaccién a través
de lared; inmediatamente, la aplicacion solicita al usuario la confirmacion de la compra
gue estarealizandoy en caso de ser confirmada, la transaccion es enviada al Banco para
su autorizaciony entrega de respuesta al datafono/pagina web y a la aplicacién.
Geolocalizacion: La opcidn de geolocalizacion se encuentra en cada uno de los espacios
dentro de la aplicacion de LOS ESTABLECIMIENTO DE COMERCIOS y permite a los
clientes identificar ESTABLECIMIENTO DE COMERCIO que acepten los pagos moviles,
ESTABLECIMIENTO DE COMERCIOS con ofertas entre otros.

Promociones: La opcion de promociones permite visualizar las ofertas vigentes
asociadas a cada tarjeta de ESTABLECIMIENTO DE COMERCIO. Esté asociada a la
opcion de geolocalizacion para visualizar dichas ofertas en un mapa.

Notificaciones: La opcion de notificaciones permite recibir informacion de interés
enviada por los ESTABLECIMIENTO DE COMERCIOS adscritos al servicio, o por
CredibanCo a la aplicacion Billetera Digital.
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h) Informacion transaccional: La opcion de transacciones permite visualizar las ultimas
transacciones realizadas con la Billetera Digital, con informacién de nombre de
comercio, fechay hora de la transaccién y monto de la transaccion.

i) Perfil de cliente: La Billetera Digital cuenta con una opcién que permite gestionar
informacion relacionada con su género, estado civil, fecha de nacimiento, cantidad de
hijos y listado de preferencias.

j) Manejo de controversias: Las transacciones realizadas a través de la Billetera Digital
se tipifican como venta presente por lo cual no son sujetas a contracargos, esto aplica
para las tarjetas de las franquicias Visa y American Express. Para las tarjetas Diners
Club se aplica el esquema definido por el Banco Davivienda.

El emisor en todos los casos de desconocimiento de compra con tarjetas
MasterCard debera solicitar la copia del voucher al ESTABLECIMIENTO DE COMERCIO
y sieste nolo entrega dentro de los plazos establecidos en el reglamento de cada red
y/o franquicia, la red compensadora aplicara el reverso correspondiente. Si un emisor
recibe copia del voucher firmado no deberé iniciar el proceso de contracargo.

Enlo no previsto en este acapite y especialmente en lo referente a las controversias, se
deberan seguir las reglas establecidas para venta presente descritas en el RON, asi
mismo aplicaran las limitaciones de responsabilidad contenidas en dicho reglamento.

6.5.3. Responsabilidades y obligaciones de los Actores
6.5.3.1.Responsabilidades y obligaciones de CredibanCo

a) Disponer de la infraestructura necesaria para la operacion de la Billetera Digital.

b) Realizar los mejores esfuerzos para mantener la disponibilidad de la aplicacion.

c) Velar por la seguridad, confidencialidad y almacenamiento en forma segura de la
informacion que transite o se enrute por su infraestructura operativa y tecnoldgica.

d) Cumplir con todas las normas y reglamentaciones aplicables a la privacidad y
proteccion de datos propiedad de los usuarios de la plataforma.

e) Prestar los servicios de red y Billetera Digital de conformidad con lo establecido en
este Reglamento.

f) Atender las peticiones, quejas y reclamos relacionados con el uso de la Billetera
Digital. En ningun caso CredibanCo atendera peticiones, quejas o reclamos derivadas
del uso del medio de pago.

g) Entregarlos soportes requeridos por el banco para que pueda atender las peticiones
qguejas y reclamos derivadas del uso del medio de pago, cuando estos requieran de
informacion que se genere en la aplicacion.
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Entregar una plataforma administrativa para la administracién de las promociones,
mensajes Push, y otros que estén habilitados dentro de la aplicacion.

Entregar un manual de usuario de la aplicacion y de la plataforma administrativa.
Brindar soporte 7x8 para la atencion de la aplicacion.

Cumplir con las exigencias de la Superintendencia Financiera de Colombia, en lo
referente a Banca Movil.

Almacenar los datos de los clientes de manera segura, cumpliendo los estandares
PCI-DSS.

m) Mantener registros electronicos de las transacciones realizadas por el cliente a

n)

través de la Billetera Digital.
Proveer soporte sobre las funcionalidades de la Billetera Digital y las posibles fallas
gue se presenten en el servicio.

6.5.3.2. Responsabilidades y obligaciones del ESTABLECIMIENTO DE COMERCIO

a)

b)

¢)

Cumplir con las normas y politicas establecidas por CREDIBANCO para la afiliacion
de ESTABLECIMIENTOS en el programa.

Contar con los controles fisicos y tecnoldgicos adecuados para controlar el acceso a
la informacion unicamente por el personal autorizado, asi como garantizar la
confidencialidad de la informacion.

Mantener y observar todas las medidas de seguridad razonables necesarias para
proteger sus sistemas y los datos alli contenidos de cualquier control, interferencia
o cualquier otro tipo de acceso no autorizado.

Entregar al cliente toda la informacién concerniente al servicio recibido,
garantizando la confidencialidad de la informacion.

Mantener indemne a CredibanCo 6 a sus proveedores, frente a cualquier reclamacién
por parte de sus clientes, por dafos indirectos, incidentales, remotos, especiales o
punitorios.

Aceptar los pagos provenientes de las billeteras provistas por CredibanCo

Cumplir con el proceso definido, conforme a las instrucciones que se consignen en
los manuales o documentos que acomparien la solucion tecnolégica.

6.6. PAGO DE FACTURAS

6.6.1. Definicidon

Es un servicio que permite a los tarjetahabientes o titulares de instrumentos de pago, admitidos
parael efecto, pagar desde un POS o Minicajero, las facturas de servicios u otros pagos habilitados
en el sistema con cargo a las respectivas tarjetas o instrumentos de pago. Las facturas objeto de
pago corresponden a las emitidas de manera periodica y regular por las empresas privadas o
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publicas prestadoras de servicios publicos domiciliarios y/o de servicios publicos o privados
semejantes o afines, inscritas para tales efectos en el Sistema de Pagos de CREDIBANCO, que en
este acapite se pueden denotar por la sigla ES.

Los medios de acceso pueden ubicarse en las instalaciones de la ES, en la de otros
establecimientos, centros comerciales, o en otros lugares definidos por CREDIBANCO.

Las empresas de servicios publicos y/o privados que estén interesadas en que se ofrezca este
servicio de Pago a sus abonados deben estar debidamente inscritas en el Sistema de Pagode
CREDIBANCO y tener para su manejo un codigo unico exclusivo para el manejo del servicio, cuyo
costo es asumido por CREDIBANCO.

CREDIBANCO adjudicard un cédigo denominado “Vendor” a las empresas de servicios publicos y/o
privados inscritos para identificarlas como empresas facturadoras en el Sistema de Pago de
CREDIBANCO, asi como paraidentificar las operaciones de pago de facturas. Este mismo esquema
podré habilitarse por CREDIBANCO, en algunos casos, para el pago de obligaciones de caracter
fiscal o tributario, en favor de las respectivas entidades recaudadoras.

6.6.2. Descripcidén general del proceso

CREDIBANCO y la ES, se comprometen a realizar cumplidamente y de acuerdo a la periodicidad
convenida, los siguientes procesos:

a) Entregade lainformacion de la facturacion (Archivo de Facturacion), por parte de la ES,
de acuerdo a la periodicidad, formatos y protocolos definidos.

b) Consolidacién de las operaciones de pago, produccion del archivo de recaudo,
procesamiento del mismo para efectos de la compensacion y transmision o entrega de
tal archivoalaES.

¢) Control de depositos del valor recaudado por parte de la ES con base en la confrontacion
de total de recaudos frente a saldos por abono en cuenta.

d) Revision e identificacion de diferencias, en caso de presentarse, a través de la solicitud,
obtencion directa y/o consulta de registros por parte de laES en el marco de su relacion
BANCO/CLIENTE de los soportes del abono en cuenta, o a través de la mediacion de
CREDIBANCO.

e) Ajuste de diferencias con base en los mecanismos de coordinacion previstos en este
Reglamento.

f) Actualizacion de registros, por parte de laES.
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6.6.3. Entrega de la informacion de la facturacion

La ES debera generar un archivo en el cual se encuentren los registros de las facturas que estaran
disponibles para ser canceladas mediante medios electrénicos. Este archivo se denominara
Archivo de Facturacion y debera cumplir con las especificaciones técnicas para reportar la
informacion de la facturacion de servicios, segun la estructura acordada entre las partes.

En la actualidad se manejan tres (3) estandares distintos, dependiendo de la facilidad de
implementacién para la empresa de servicios. Estos estandares son los de Asobancaria 98,
Asobancaria 2001 y Andesco.

La ES deberé certificar, previamente a la entrada en produccién, el proceso de intercambio y
estructura de los archivos a través de cualquiera de estos estandares.

De acuerdo con la periodicidad acordada y segun los ciclos de facturacién de la ES, ésta debera
entregar el Archivo de Facturacion a CREDIBANCO, via correo electrénico o al nuevo correo que se
le informe, o0 mediante intercambio de archivos FTP seguro, encriptado mediante PGP o el
protocolo estandar acordado entre laES y CREDIBANCO.

En caso de falla de Internet o del medio electrénico acordado en cualquiera de los puntos, se
utilizara como contingencia un CD o cinta protegidos con contrasefia.

Elvalor que figuraen el archivo remitido por laES sera el valor Gnico que se aceptara para acreditar
el pago de la correspondiente factura.

La ES debera dejar en claro y por escrito, la manera en que genera peridédicamente sus registros,
asi como la forma en la cual deberan ser procesados por CREDIBANCO, incluyendo tipo de carga,
manejo de registros existentes, y en general todos aquellos que se consideren como relevantes,
observando las instrucciones que sobre el formato de esta informacion, le imparta CREDIBANCO.

6.6.4. Recaudo

El proceso de recaudo se realiza cada vez que se recibe el pago de una factura en cualquiera de los
medios de acceso electrdnicos dispuestos para tal fin.

Los clientes de la ES que cuenten con tarjeta de banda magnética o de cualquier otro dispositivo
de lectura de datos admitida para el programa y demas medios que acuerden las partes, podran
realizar las transacciones de pago de los servicios complementarios y conexos facturados por la
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ES, utilizando su clave personal de ser exigiday cumpliendo con el procedimiento de operacion del
sistema de pagos contemplado por CREDIBANCO para la utilizacion de los medios de acceso
acordados.

La ES y CREDIBANCO, actuando por cuenta de sus Entidades Financieras Miembro, procuraran
solucionar de manera amigable y eficiente, entre ellas, las consecuencias de errores en el proceso,
sininvolucrar en lo posible al respectivo abonado.

El tratamiento a los retardos y demas situaciones propias de la operacion, es objeto del Anexo
Niveles de Servicio en el Recaudo de Facturas, que hace parte de este Reglamento.

6.6.5. Procesamiento del recaudo y entrega del archivo recaudado

Diariamente, luego de las 11 PM, CREDIBANCO generaréd un Archivo de Recaudo en el cual
registrard cada una de las transacciones de pagos de servicios realizados para las facturas
correspondientes de la ES. Dicho archivo serd generado de acuerdo con las especificaciones
técnicas estandar empleadas por CREDIBANCO para reportar la informacién de transacciones
electrénicas de pagos de facturas. Este archivo sera enviado via Internet, a una cuenta de correo
electrénico o como se convenga, encriptado mediante PGP o el protocolo estandar acordado entre
la ES y CREDIBANCO, el dia siguiente a su generacion. En caso de falla de Internet, en cualquiera
de los puntos, se utilizara como contingencia un CD o cinta protegidos con contrasefia.

La entrega de este archivo estara sujeta a la realizacion de pagos de facturas de la ES, por lo que
no se generara ningun archivo aquellos dias en los cuales no se realicen pagos de facturas de la
correspondiente ES; no obstante, a cambio de archivo de recaudo la ES recibira al finalizar el dia
una notificacién en donde se indica que no se generdé archivo de recaudo para una fecha
determinada. Esta notificacion le permitird a la ES tener la certeza de que el no envio del archivo
de recaudo se genero por la ausencia de pagos y no a otras causales.

Para todos los casos, el valor reportado en el archivo de recaudo, debera ser igual al valor abonado
a la ES. Las diferencias advertidas seran objeto de identificacion, revision y ajuste por parte del
comité de seguimiento previsto en este capitulo. El valor recaudado por CREDIBANCO seré el
reportado por la ES en el archivo de facturacion para las facturas efectivamente pagadas y este
seré el valor guia para futuras validaciones, sin perjuicio que en desarrollo de las actividades de
revision se adviertan errores o inconsistencias en tales archivos o errores o fallas en los archivos
recibidos derivadas del proceso de transmision.

6.6.6. Actualizacién de base de datos de laES
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La ES se compromete a utilizar la informacion recibida diariamente en el Archivo de Recaudo
remitido por CREDIBANCO, para efectuar el proceso de descargue y cancelacion de las facturas
pagadas por sus clientes.

La ES asume plena responsabilidad frente al tarjetahabiente, si los pagos realizados por éste, no
aparecen reflejados en el sistema de informacion de la ES, pese a que dicha informacién haya sido
enviada oportunamente por CREDIBANCO.

Tanto CREDIBANCO como la ES llevaran procesos de registro y control de archivos enviados y
recibidos, de manera que puedan ser utilizados en la optimizacion de reclamos.

Para los fines de facilitar la produccion de informacion relevante para la ES, en relacion con el
servicio de pagos, CREDIBANCO extendera una licencia de uso, instalara y capacitara a tres
funcionarios de la ES, en la utilizacion del aplicativo denominado SISTEMA DE INFORMACION A
COMERCIOS (SIC).

6.6.7. Abono del valor recaudado

Los pagos efectuados a través de CREDIBANCO, en desarrollo de la compensacion interbancaria,
deben ser objeto de abono por la Entidad Adquirente o Pagadora en la (s) cuenta (s) que la ES tenga
habilitadas en la(s) entidad(es) financiera(s) destinada(s) para tal fin, abierta(s) en alguna o algunas
de las entidades participantes del Sistema de CREDIBANCO. Para el efecto, a través de los
mecanismos regulares de la compensacion, CREDIBANCO remitira los archivos correspondientes
a la Entidad Adquirente o Pagadora para la acreditacion de las sumas correspondientes a los
pagos, en lacuenta habilitada. Enlamedida en que el pago se haya efectuado antes del tltimo corte
de compensacion, los registros correspondientes entraran ala compensaciéon del mismo dia con el
objeto de que los dineros se abonen en cuenta en los plazos acordados entre la Entidad Adquirente
o Pagadora y la ES. Si el pago fuere hecho en dia feriado o después del ultimo corte de
compensacion, los registros electrénicos correspondientes al pago entraran ala compensacion del
dia habil siguiente, para ser abonados dentro del plazo acordado entre la Entidad Adquirente o
Pagadoray laES.

6.6.8. Conciliacion entre el reporte de pagos y los valores abonados

La informacion a la que hace referencia el numeral anterior, se conciliara por parte de la ES
mediante la comparacion y verificacion de las transacciones reflejadas en el Archivo de Recaudos
y el informe de abonos en cuenta realizado por la o las Entidades Financieras Adquirentes o
Pagadoras habilitadas para recibir el recaudo.
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En caso de inconsistencias, se procederd por las partes a identificar el origen de éstas, las
responsabilidades y remedios, conforme al presente Reglamento, con el objeto de salvaguardar la
plena coincidencia entre los pagos, recaudos y abonos.

Las solicitudes de cambio de cuenta deben ser informadas a CREDIBANCO directamente por laES
o por la Entidad Financiera con el certificado de cuenta firmado por esta y por el respectivo
establecimiento de comercio.

6.6.9. Reclamos

Las diferentes causas de reclamos posibles (doble pago por una misma facturacion, pago no-
abonado) asi como sus procesos de solucién correspondientes incluyendo responsables de cada
proceso, serdn manejados de acuerdo a como se encuentra especificado en el Anexo Niveles de
Servicio en el Recaudo de Facturas.

No obstante, si un tarjetahabiente o titular de instrumento de pago llegare a presentar un reclamo
ala ES por concepto de pago de su factura, tal como doble pago por una misma facturacién, pago
no-abonado, la ES sera la encargada de atenderlos, aunque CREDIBANCO suministrara a mas
tardar al dia habil siguiente la informacion de los pagos que le solicite la ES.

6.6.10. Obligaciones a cargo de CredibanCo

CREDIBANCO, por cuenta de sus Entidades Financieras Adquirentes, se obliga a:

a) Habilitar a favor de la ES su infraestructura tecnoldgica y operativa, para procesar los
pagos de las FACTURAS de la ES que efectuen los tarjetahabientes o titulares de
instrumento de pago y clientes de la ES en los canales previstos por CREDIBANCO para
el efecto.

Lo anterior supone la entrega a los ESTABLECIMIENTO DE COMERCIO que participen
en el programa en calidad de centros receptores de pagos, el o los medios de acceso
respectivos con la aplicacién activa de Pago de Facturas.

Los canales tecnoldgicos habilitados comprenden, entre otros, los siguientes:
Datafonos (POS), terminales de pago no asistidas, denominadas Minicajeros y demas
dispositivos que sean homologados y autorizados por CREDIBANCO para la prestacion
del servicio objeto del presente Reglamento.
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b)

d)

9)

h)

)

k)

Los medios de pago que se autorizan para el pago de facturas de laES, en los canales de
pago que aplican para el presente programa seran las tarjetas e instrumentos de pago
debidamente homologados y certificados por CREDIBANCO para la originacion de
pagos de facturas.

Suministrar, por cuenta de la Entidad Financiera del caso, la papeleria requerida para el
uso del medio de acceso.

Colaborar con las Entidades Financieras Adquirentes en el proceso de divulgacion del
producto y en la asistencia a los ESTABLECIMIENTOS DE COMERCIO, durante el

proceso de implementacién del mismo.

Asignar e informar el codigo generado a cada una de las Empresas Facturadoras, al
momento de dar inicio al proceso de pruebas.

Configurar los parametros y realizar el proceso de intercambio y certificacion de
archivos de facturaciony recaudo, entre CREDIBANCO y la ES.

Inscribir a la ES en ambiente de produccién, para dar inicio al servicio de Pago de
Facturas.

Verificar la recepcidén y cargue de los archivos de facturacion de las diferentes
Empresas Facturadoras.

Enviar oportunamente los archivos de recaudo a las diferentes empresas facturadoras,
después de haberse realizado el recaudo correspondiente.

Efectuar el proceso de compensacion interbancaria.

Informar alaES con suficiente anticipacion cualquier novedad o cambio que pueda llegar
a afectar los procedimientos establecidos en el presente Reglamento.

Guardar la mas absoluta reserva sobre la informacion que en desarrollo del presente
programa le suministre la ES.

Tramitar, dentro de un dia habil siguiente con la entidad emisora de larespectiva tarjeta,
los reclamos que formulen los tarjetahabientes.

m) Informar a la ES de cualquier situacion anormal de la que tenga conocimiento que pueda

afectar la ejecuciéon del presente programa tales como la deteccion de eventos de
infidelidad o fugas en la informacion.
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6.6.11. Obligaciones especiales de laES

En adicion a las demés obligaciones de los ESTABLECIMIENTOS vinculados, la ES se compromete

a.

a)

Transmitir a CREDIBANCO, de manera oportuna, la informacion necesaria para la
ejecucion de las prestaciones a su cargo.

En caso de presentarse archivos extemporaneos, por error de la ES en el archivo de
facturacién inicialmente reportado, la responsabilidad frente al usuario sera de la ES.

b)

0)

Afectar diariamente sus registros contables y/o la facturacion con la informacion de
los pagos reportados por CREDIBANCO en el Archivo de Recaudo.

Informar a CREDIBANCO con la suficiente anticipacién cualquier novedad o cambio
en la facturacion (Novedades o modificaciones), o en la legislacion
(Responsabilidades) que pueda llegar a afectar los procesos de recaudo convenido.

Capacitar y mantener capacitado y actualizado en la operacion del programa, al
personal a su cargo, que directa o indirectamente participe en su desarrollo.

Informar a sus clientes o abonados de la posibilidad de pago de los servicios a través
de los dispositivos y/o Minicajeros habilitados.

Corregir las consecuencias de la informacion errénea suministrada por ella y que
llegare a afectar a los usuarios del sistema, de acuerdo a como se especifica en el
Anexo Niveles de Servicio en el Recaudo de Facturas.

Colaborar con CREDIBANCO en todo lo relacionado con reclamaciones de los
tarjetahabientesy con la prevencion y deteccion de eventos de infidelidad, fugas en
la informacién y/o fraudes cometidos mediante la utilizacion directa o indirecta de
los servicios materia del presente programa.

La ES facilitara al personal que CREDIBANCO y/o INCOCREDITO designe para el caso,
la documentacion y/o registros que tenga de las operaciones, ademas de la informacion
gue sea necesaria para la realizacion de las investigaciones correspondientes.

h)

Implementar procesos y controles internos tendientes a garantizar el desarrollo de
este programa, en condiciones de eficiencia, seguridad, oportunidad, transparencia
y reserva de la informacion.
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i)

Implementar, en lo pertinente, las recomendaciones que surjan de las diferentes
auditorias de sistemas y seguridad que revisen los procesos, controles y recursos
utilizados en la ejecucion del presente programa.

6.6.12. Comité de gestion y seguimiento

Entre CREDIBANCOY la ES se podra conformar un comité técnico de gestion y seguimiento.

Los miembros del comité se reunirdn con la periodicidad que determinen, para ejercer las
funciones de gestién y seguimiento del programa, lo que supone:

a)

b)

La revision de las metas de cumplimiento de las obligaciones a cargo de
CREDIBANCO Yy de laES.

La solucion técnica de las dudas sobre la correcta ejecucion del programa, realizada
con fines preventivos.

La tramitacion en primera instancia de las diferencias sobre su ejecucion.
Larealizacion de acuerdos operativos y de calidad.

La indagacion y determinacion de areas en donde sea necesario introducir mejoras,
lo que implica la propuesta de reformas al programa o los procedimientos.

La implementacién de los cambios como resultados del ajuste de la operacién.

De este comité, se podréa elegir un miembro de laES y de CREDIBANCO, a los que se
les podra asignar un nivel de atribucion y que se constituiran en interlocutores
véalidos para acordar soluciones oportunas a los incidentes que surjan en desarrollo
de la ejecucion diaria del programa, tales como las diferencias en la conciliacion de
los pagos, y que por su naturaleza no puedan esperar a la reunién del comité.

Los miembros designados por laES y CREDIBANCO para integrar el comité, también
seran responsables de asegurar que en las diferentes areas de sus empresas
conozcan las tareas y responsabilidades con respecto a este programa.

6.7. TERMINALES DESATENDIDAS
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6.7.1. Definicidn

Las maquinas expendedoras o kioscos, pueden proporcionar diversos productos o servicios, sus
usos son variados en diferentes industrias, por ejemplo venta de tickets, comidas, bebidas, pagos
de parqueaderos, recargas de celulares, pago de servicios, etc.

Se caracterizan porque para la venta de los bienes y/o servicios que en ellas se ofrece no se
requiere de la presencia fisica de personal de atencion para su correcto funcionamiento y reciben
pagos en efectivo o con medios electrénicos. Para los pagos con instrumentos de pago
electronicos es necesario contar con una terminal que procese la transaccion electrénica dentro
de la maquina expendedora o con las piezas que cumplan las mismas especificaciones de un
datafono DIAL, LAN o GPRS y que cumplan con las normas de VISA, PCI-PTS 3.0, VISA PED, los
cuales pueden ser VX o UX las cuales se denominardn “terminales desatendidas’.

Las terminales que son ubicadas en las expendedoras o kioscos, al ser terminales de caracter
desatendido, deben cumplir con las siguientes caracteristicas:

e Laterminal no debe tener opcion para retener tarjetas.

e La terminal debe estar en condiciones de transmitir al tarjetahabiente la informacion
minima definida en los reglamentos, tal como: (i) La tarjeta es invalida para este servicio; (ii)
El servicio no esté disponible ahora; (iii) EI PIN es invalido - vuelva a intentarlo.

e Laterminal no aceptara tarjetas de marca privada no autorizadas para transar, dado el caso
que se presente una transaccion con alguna de las tarjetas mencionadas, la terminal
desplegard el siguiente mensaje: “Transaccién no soportada / habilitada”.

e La terminal no aceptard tarjetas de emisores nacionales cuya franquicia decida no
participar en este tipo de maquinas. Para estos casos la terminal desplegara el siguiente
mensaje: “Transaccién no soportada / habilitada”.

e Cadaterminal debe estar registrada e identificada con un Codigo Unico, correspondiente al
establecimiento de comercio que la esta utilizando, con el objeto de facilitar el seguimiento
de parametrosy control de las operaciones, asi como los procesos de canje y compensacion
del sistema.

6.7.2. Alcance

La naturaleza de la responsabilidad de CREDIBANCO frente a EL COMERCIO, es la
correspondiente a la de las obligaciones de medio y no a las de resultado. Para estos efectos
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Se entiende por obligacion de medio, aquella que se traduce en la realizacion de los mejores
esfuerzos profesionales enderezados a obtener un resultado, pero sin que tal carga suponga, en
manera alguna, el compromiso de obtenerlo.

En efecto CREDIBANCO, en desarrollo de las funciones que le corresponden segin este
Reglamento, pone a disposicion de EL COMERCIO una infraestructura de procesamiento de
transacciones financieras electrénicas y de comunicaciones y puede ademds, desarrollar otras
actividades de gestion paray por cuenta de EL COMERCIO.

Seran de la responsabilidad de CREDIBANCO los aspectos técnicos, administrativos y operativos
relacionados con la habilitacion y uso de la TERMINAL DESATENDIDA. CREDIBANCO queda
exonerado de toda responsabilidad derivada de situaciones de caso fortuito o fuerza mayor, lo
que incluye, entre otras hipétesis, actos de terrorismo, sabotajes, incluyendo ataques
informaticos, motines, huelgas, decisiones de autoridad soberana, actos o hechos de terceros,
“paseos millonarios”, atracos, guerras, terremotos, maremotos, inundaciones, vendavales,
tornados, huracanes y, en general, de todas las situaciones imprevistas, imprevisibles o
irresistibles analogas a las anteriores.

Se entienden justificadas la suspension de la disponibilidad del servicio originada en situaciones
normales de la operacion de CREDIBANCO, como las derivadas del mantenimiento, programacion,
pruebas programadas, aprovisionamiento o readecuacion de los equipos o inconvenientes de
cualquier tipo en los equipos relevantes, debiéndose avisar previamente a EL COMERCIO estas
circunstancias, toda vez que pueden ser afectados por la salida del servicio del caso.

De igual manera se entienden justificadas las limitaciones que mas adelante se mencionan. Nada
de lo expuesto bajo este numeral, podra ser interpretado como estableciendo una obligacion a
cargo de CREDIBANCO, que no la tiene, de indemnizar o reembolsar a EL COMERCIO, por dafios y
perjuicios indirectos o costos o gastos incurridos por ésta en un intento de recuperacion de suma
alguna a que crea tener derecho, tales como costos o gastos de cobranza y/o honorarios de
abogado, o por costos y gastos de intereses o de oportunidad o por lucro cesante, o por costos y
gastos asociados con la tardanza en el reconocimiento del perjuicio sufrido, a todo lo cual, EL
COMERCIO renuncia expresamente.

LIMITACION POR CUANTIA A LAS RESPONSABILIDADES DE CREDIBANCO: En todo caso, la
responsabilidad de CREDIBANCO ante EL COMERCIO, por uno o mas hechos o conductas ilicitas o
indebidas relacionadas con las TERMINALES DESATENDIDAS y que le sean imputables, ocurridas
mientras LAS TERMINALES DESATENDIDAS estén instaladas y activas, queda limitada a un valor
maximo un diez por ciento (10%) del valor de los ingresos que CREDIBANCO haya recibido de EL
COMERCIO, durante el afio calendario inmediatamente anterior al afio en que ocurrieron el o los
hechos o conductas generadoras de las responsabilidades del caso.
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Durante el primer afio de los servicios relacionados con las TERMINALES DESATENDIDAS, los
ingresos que CREDIBANCO haya recibido de EL COMERCIO como contraprestacion por el servicio
prestado seran, para los efectos de lo establecido bajo este numeral, los ingresos que
CREDIBANCO haya recibido de EL COMERCIO como contraprestacion por el servicio prestado,
desde que haya comenzado la vigencia de los servicios o instalaciéon de la TERMINAL
DESATENDIDA hasta la fecha en que ocurra el primer hecho o conducta generadora de las
responsabilidades del caso y sera sobre estos ingresos que se calcule la cifra limite del diez por
ciento (10%) aqui establecida.

6.7.3. Obligaciones y responsabilidades del Establecimiento de Comercio

1. Contratar conun proveedor de software certificado en el desarrollo de la integracién de los
modulos financieros y del comercio. EIl COMERCIO contratara el modulo que permitira al
dispositivo realizar las operaciones autorizadas y asumira el mantenimiento del mismo.
Contar con un software de manejo y control de las terminales para las aplicaciones propias.
3. Contar con un plan de continuidad, para mantener la ejecucion de la operacion.

Asumir los riesgos de pérdida de LA TERMINAL DESATENDIDA mientras esta se encuentre
en las instalaciones de El COMERCIO y desde su instalaciony hasta la fecha efectiva de su
desinstalaciény retiro definitivo del COMERCIO.

5. Abstenerse de realizar la instalaciones o de manipular LA TERMINAL DESATENDIDA
propiedad de CREDIBANCO, e instruir al personal a su cargo con tal objeto. La integracién
de la terminal a los kioscos sélo podra ser realizada por personal técnico de CREDIBANCO.
Obtener la Certificacién de LA TERMINAL DESATENDIDA por parte de CREDIBANCO.
Configurar los equipos para que no guarden logs que incluyan el nimero de la tarjeta (PA
DSS); implementar controles anti skimmer tales como, EPP5 y dotar los kioscos de los
elementos (hardware y/o software) necesarios que eviten la instalacién de programas o
dispositivos que capturen lainformaciéon de los usuarios y de sus operaciones, garantizando
como minimo:

N

e

N o

e mecanismos que garanticen la privacidad en larealizacidén de transacciones para que
la informacion usada en ellas no quede a la vista de terceros.

e Impedir la conexion de dispositivos de almacenamiento y/o transmision de
informacion distintos a los que forman parte de LA TERMINAL DESATENDIDA.

e Establecer los mecanismos necesarios para que el mantenimiento y la instalacion o
desinstalacién de programas o dispositivos en LA TERMINAL DESATENDIDA solo
pueda ser realizado por personal debidamente autorizado por CREDIBANCO.

e Establecer procedimientos que le permitan, confirmar la identidad de los
funcionarios autorizados para retirar o hacerle mantenimiento a los Kioscos, cuando
dicho mantenimiento sea contratado a un tercero por parte del COMERCIO.
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8. Velar porque los niveles de seguridad de los kioscos y de LA TERMINAL DESATENDIDA no
se vean disminuidos durante toda su vida Gtil, para lo cual deber disefiar o incluir en el kiosco
sistemas de seguridad o una arquitectura que impidan el hurto o dafio de LA TERMINAL
DESATENDIDA.

9. CREDIBANCO no es responsable por las reclamaciones emitidas por una entidad financiera

emisora que a su vez haya recibido reclamacion del tarjetahabiente en la que se argumente
no haber realizado la transaccion o haberla realizado por un valor diferente al cargado en su
cuenta, puesto que no se va a entregar un comprobante que pueda ser admitido en el
proceso de controversias frente a la franquicia para atender la solicitud del Emisor de la
tarjeta, por no encontrase firmado por el tarjetahabiente.
Sobre esta base, ante cualquier reclamacion, la entidad emisora de la tarjeta podra solicitar
el documento que soporte la operacion realizada y en consecuencia EI COMERCIO debera
implementar en el médulo de pagos del Kiosco una funcionalidad que le permita entregar un
documento que contenga todos los datos necesarios para que el tarjetahabiente pueda
validar la veracidad de la operacion. Este documento debe contener como minimo los
siguientes datos: fecha de la transaccion, hora de la transaccion, codigo de autorizacion e
informacion del producto o servicio adquirido. En caso de que el tarjetahabiente no
reconozca la transaccion, el valor de la misma sera asumido por EL COMERCIO.

10.Cumplir los programas mandatorios de las franquicias, en funcion del tipo de operaciones,
lo que comprende, sin limitarse a:

a) Hacerse responsable de los fraudes.

b) Acogerse al Programa de Seguridad de la Informacion PCI — DSS, esto es procurar
generar altos niveles de seguridad en la informacion del tarjetahabiente.

c) VISA, establece en el Reglamento Operativo Internacional (numeral 2.8 6 el
equivalente en las actualizaciones) y de obligatorio cumplimiento, que todos los
Miembros, Agentes, Comercios y Proveedores de Servicio que almacenen, procesen
o transmitan informacion del tarjetahabiente, deben cumplir con las Normas de
Seguridad de Informacion del PCI - DSS (Payment Card Industry — Data Security
Standard).

11.En el caso de pérdida, robo o dafio que implique que el POS quede irreparable, EL
COMERCIO debera cancelar a CREDIBANCO el valor de reposicion de dicho equipo.

12.Garantizar a CREDIBANCO, que el lugar donde se ubicara el kiosco cuenta con punto de red,
toma de corriente y permisos de salida al Host autorizador de CREDIBANCO.
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6.7.4. Obligaciones y responsabilidades de CredibanCo

1. Realizar lavalidacion de EL COMERCIO, en caso de que el mismo este afiliado alared de
CREDIBANCO, procedera a Instalar los datafonos que se integraran al kiosco, siempre 'y
cuando el kiosco cuente con punto de red, toma de corriente y permisos de salida al Host
autorizador de CREDIBANCO, y coordinara la visita de instalacion en el COMERCIO, con
el fin de garantizar el correcto funcionamiento de la TERMINAL DESATENDIDA dentro
del COMERCIO.

2. Encaso de que EL COMERCIO no esté afiliado a CREDIBANCO, realizaré la afiliacion de
EL COMERCIO, una vez realizada la afiliacion procedera a instalar los datafonos que se
integraran al kiosco, siempre y cuando el kiosco cuente con punto de red, toma de
corriente y permisos de salida al Host autorizador de CREDIBANCO, y coordinar lavisita
de instalacion en el COMERCIO, con el fin de garantizar el correcto funcionamiento de
la TERMINAL DESATENDIDA dentro del COMERCIO.

3. Efectuar el soporte en los dispositivos habilitados para las operaciones de pago o de
compra que se traduciran en una transferencia electrénica de fondos, a través del
proceso de compensacion interbancaria, desde la cuenta corriente, de ahorros o cupo
disponible del tarjetahabiente que efectla el pago o la compra, denominada para estos
efectos cuenta originadora, hacia la cuenta corriente o de ahorros de la entidad
financiera adquirente habilitada por EL COMERCIO que adquirio la solucién para recibir
tales recaudos, conforme a los procedimientos y dentro de los términos de la
compensacion interbancaria del sistema de pago de bajo valor administrado por
CREDIBANCO.

4. Ofrecer al proveedor de la solucion de kiosco, las facilidades requeridas para el normal
desarrollo de la certificacion y operacion del procesamiento de transacciones
financieras, asignando las correspondientes ventanas de pruebas y paso a produccion.
Las actividades de certificacion comprenden tanto la valoracién del proveedor, para
efectos de su conexion e inicio de operaciones, como las certificaciones que de tiempo
en tiempo efectie CREDIBANCO en desarrollo de sus politicas de seguimiento y
auditoria de terminales desatendidos.

5. Realizar respecto de los segmentos de la integracion que le conciernen, las inversiones
requeridas en hardware, software y telecomunicaciones, que garanticen la conectividad
pretendiday por esta via la disponibilidad de la plataforma ampliada de procesamiento
de las transacciones financieras.

6. Certificar que los TERMINALES DESATENDIDOS instalados en los kioscos cumplen con
las normas establecidas por CREDIBANCO para la adquirencia de transacciones de las
franquicias autorizadas por EL COMERCIO.

7. Brindar soportey colaboracién en el esclarecimiento de las operaciones, cuando ello sea
necesario, para la atencion de peticiones, quejas y reclamos de los tarjetahabientes,
brindando informacién relacionada con la fecha, hora, monto, franquicia de la
transaccion.
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8. Implementar los parametros y reglas que se deban incorporar en sus sistemas de
operacion, los cuales son acordados con el proveedor de la solucion de kiosco y EL
COMERCIO.

9. Guardar el deber de sigilo y confidencial respecto de la informacion de EL COMERCIO a
la que tenga acceso y que revista este caracter.

10.Asumir las funciones y obligaciones que como administrador del sistema de pago le son
propias de conformidad con los reglamentos operativos del sistema de pago.

11.Prestar al COMERCIO la atencion de primer nivel alos TERMINALES DESATENDIDOS a
través del Centro de Atencion a Datafonos y realizar una visita de un técnico cuando asi
se requiera.

6.7.5. Riesgo Fraude

La transaccion de Compra realizaday aprobada por la Entidad Financiera participante no generara
proceso de controversias. La responsabilidad de emitir, transmitir, recibir y validar la autenticidad
de los datos del tarjetahabiente es enteramente responsabilidad del COMERCIO. Es por ello que
de existir un fraude, el valor de la transaccion debera ser asumido por este.

El objeto del presente aparte es establecer las condiciones comunes, que en adicion a las definidas

de manera general para todos los ESTABLECIMIENTOS DE COMERCIO, rigen para las ventas que
se realicen con terminales desatendidas.

6.7.6. Las transacciones autorizadas

Las transacciones autorizadas para las terminales desatendidas son:

a. Compra
b. Reverso automatico de la compra por problemas técnicos

6.8. DCC PAGOMULTIMONEDA

6.8.1. Definicion

CredibanCo en alianza con Fintrax, empresa establecida en 1985 en Irlanda (sugiero eliminar este
aparte, ya que de acuerdo con documento que nos fue suministrado por Fintrax, estan localizados
en Canada) lider mundial en la industria y operando en los 5 continentes, han desarrollado en
Colombia el servicio de DCC PagoMultimoneda.
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DCC PagoMultimoneda es un servicio habilitado en la red de CredibanCo que da la posibilidad al
tarjetahabiente extranjero Visa de pagar sus compras en su propia moneda, de una forma segura,
transparente, facil y con tasa de cambio competitiva.

6.8.2. Normas

1. El terminal del comercio reconoce automaticamente una tarjeta extranjera Visa y su
moneda asociada, de una forma sencillay rapida.

2. El datafono desplegara la informacién del monto de la compra en la moneda de la tarjeta
extranjeray en pesos colombianos, asi como la tasa de cambio aplicable en ese momento y
la comisién DCC que se aplica a cada transaccion la cual es del 3.5%.

3. Alrealizarel pago, se imprime el voucher con el detalle de la transaccién monto de lacompra
en la moneda de la tarjeta extranjera y en pesos colombianos, asi como la tasa de cambio
aplicable en ese momento y la comisién DCC que se aplica a cada transaccion la cual es del
3.5%.

4. Las transacciones realizadas bajo el servicio DCC PagoMultimoneda con tarjetas Visa, se
encuentran amparadas y normadas bajo el Reglamento Operativo Internacional de Visa.

5. DCC PagoMultimoneda se encuentra registrado ante la Superintendencia de Industria y
comercio como marca registrada de CredibanCo.

6.8.3. Politicas

e Para poder habilitar el servicio DCC PagoMultimoneda en un terminal de CredibanCo, el
comercio debe realizar la solicitud a CredibanCo a través de los diferentes canales de
comunicacion que tiene habilitados para los comercios.

e EIl servicio es completamente gratuito. No hay ningun costo de instalacion ni cobros
adicionales por la habilitacién de DCC PagoMultimoneda en el comercio.

e Como reconocimiento por la utilizacién del servicio DCC PagoMultimoneda, el comercio
recibird el 1% del monto de la transaccion como incentivo financiero, inicamente cuando
sea realizada con el servicio de DCC PagoMultimoneda.

¢ Mensualmente se girara desde CredibanCo a la cuenta de adquirencia del comercio vigente
al momento del giro, el 1% de todas las transacciones realizadas por DCC
PagoMultimoneda durante el mes, a través de una transferencia cuenta a cuenta. El costo
de la transferencia ACH y el 4 x mil del giro, sera asumido por el comercio.

o Eltarjehabiente extranjero es quien decide si realizar la transaccion en su moneda origen.

e La comisién de DCC PagoMultimoneda del 3.5% es asumida por el tarjetahabiente en su
totalidad, cuando decide realizar la compra bajo este servicio.

e Elservicio DCC PagoMultimoneda recibe el 99% de las monedas internacionales. Las Unicas
monedas que no recibe son las establecidas por la Franquicia Visa como monedas con
restriccion para el servicio DCC PagoMultimoneda.
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e DCC PagoMultimoneda en este momento solamente se encuentra habilitado para tarjetas
internacionales de la Franquicia Visa.

e DCC PagoMultimoneda en este momento solamente se encuentra habilitado operaciones
en POS de CredibanCo, no en ningun otro medio de pago.

e De maneragratuita, el comercio tendra acceso a reportes estadisticos sobre transacciones
internacionales. Esta informacion reflejarad el perfil del cliente internacional, su
nacionalidad, promedio de compray grado de aceptacién del producto.

e El comercio seguira recibiendo el abono de sus ventas en su banco adquirente en Pesos
Colombianos tal y como funciona hoy en dia.

e Los comercios no deberan firmar ningin contrato de aceptacion de servicio con
CredibanCo.

6.9. SOLUCION DE MULTICOMERCIO

6.9.1. Definicién

Es una aplicacién que permite compartir y operar a varios ESTABLECIMIENTOS vinculados una
misma terminal fisica o de otro tipo, para efectos de optimizar los medios de acceso. La aplicacién
permite a cada uno de los ESTABLECIMIENTOS DE COMERCIO realizar sus propias transacciones
en forma individualizada mediante la marcacion de los cédigos propios de operacion. De este
modo, las ventas de bienesy servicios realizadas por cada ESTABLECIMIENTO DE COMERCIO con
su codigo de operacion, son totalizadas y abonadas a la cuenta de depdsito definida por el
respectivo Establecimiento.

En el esquemade multicomercio se distingue entre el ESTABLECIMIENTO DE COMERCIO principal
y el ESTABLECIMIENTO o0 ESTABLECIMIENTOS vinculados secundario(s).

El ESTABLECIMIENTO DE COMERCIO Principal es quien mantiene la relacion de comodato
respecto al terminal fisico o de otro tipo, administra y custodia la herramienta y estéa facultado,
generalmente, para efectuar ventas propias. El o los establecimientos secundarios, son aquellos
gue pueden efectuar ventas propias en el terminal o herramienta administrada por el
ESTABLECIMIENTO DE COMERCIO Principal, con el (los) codigo de operacion que se le(s) haya(n)
asignado.
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Cuando se utilice esta figura para el manejo de relaciones con proveedores, cada Proveedor, en
condiciones generales, operara como lo hace un comercio secundario, esto quiere decir que estara
subordinado y registrado en el terminal o medio de acceso del comercio principal del programa de
MULTICOMERCIO al cual pertenece y que puede consistir en un medio de acceso de caracter
virtual.

El ESTABLECIMIENTO DE COMERCIO que opera bajo la figura de principal, informara mediante
comunicacion escrita a CREDIBANCO, aquellos ESTABLECIMIENTOS vinculados secundarios
respecto de los cuales, haya terminado su vinculo con el programa de MULTICOMERCIO.
CREDIBANCO procedera de conformidad dentro de los tres (3) dias siguientes al recibo de dicha
comunicacion. Dentro de los cinco (5) dias habiles posteriores al recibo de la comunicacion de
retiro, CREDIBANCO quedara en libertad de realizar nuevamente con el ESTABLECIMIENTO que
se haya retirado, el proceso de inscripcién a otro programa de MULTICOMERCIO.

Se hace claridad, que el ESTABLECIMIENTO DE COMERCIO secundario que se retire de un
programa de Multicomercio y se asocie a otro programa, no se desvincula de su obligacion de
atender los contra cargos que puedan surgir del anterior programa de Multicomercio al cual estuvo
inscrito, los cuales se podran practicar hasta por un afio después de su retiro.

Entre el establecimiento que opera bajo la figura de ESTABLECIMIENTO DE COMERCIO principal
y aquellos que operan bajo la figura de ESTABLECIMIENTOS vinculados secundarios o bajo la
figura de proveedores, no existe ninguna relacion de subordinacion y por ende, el
ESTABLECIMIENTO DE COMERCIO principal, no responde por los actos u omisiones de los
ESTABLECIMIENTOS vinculados secundarios y viceversa, sin perjuicio de los acuerdos internos
que se llegaren a suscribir entre los mismos.

La solucién MULTICOMERCIO podra utilizarse en los mismos términos atras descritos, para
facilitar acuerdos o negocios juridicos de procesamiento de transacciones que llegaren a proponer
o celebrar los ESTABLECIMIENTOS DE COMERCIO vinculados autorizados para efectuar la venta
a traveés del sistema de pago de bienes o servicios de colocacion o demanda masiva, tales como
cupos o minutos de telefonia celular, entre otros efectos. En tales casos, los ESTABLECIMIENTOS
vinculados que hayan accedido a prestar el servicio de procesamiento de la venta, mantendran
frente al sistema de pago la condicion de principales, en tanto el ESTABLECIMIENTO DE
COMERCIO titular de la venta como tal, se asumira como el secundario. Los establecimientos
vinculados secundarios y/o principales son enteramente autonomos frente al sistema de pago en
la fijacion de las condiciones particulares que regiran su relacion, lo que se entiende sin perjuicio
de la obligacion de unos y otros de acatar las disposiciones previstas en este reglamento. El
ESTABLECIMIENTO que efectue en el sitio el procesamiento de la operacion, debera realizar, de
manera especial, los procedimientos de verificacion y cotejo, lo que se entiende sin desmedro de
las demas obligaciones previstas en este reglamento. Para efectos de medir la productividad del
medio de acceso, se tendran en cuenta tanto las operaciones propias del establecimiento principal,
como las realizadas a través del respectivo medio por el establecimiento secundario.
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6.9.2. Normas y politicas del producto

Tanto el ESTABLECIMIENTO DE COMERCIO Principal como el ESTABLECIMIENTO DE COMERCIO
Secundario deben estar afiliados e DE COMERCIO en el Sistema de Pago de CREDIBANCO.
Adicionalmente, el producto se rige por las siguientes premisas:

a)

b)

d)

Q)

h)

No se requiere que exista identidad entre las Entidades Adquirentes o Pagadoras de los
ESTABLECIMIENTOS vinculados principales y secundarios.

Un ESTABLECIMIENTO DE COMERCIO secundario debe tramitar y actualizar ante el
Sistema de Pago de CREDIBANCO su afiliacibn como ESTABLECIMIENTO DE
COMERCIO secundario en un determinado punto de venta, observando el procedimiento
definido por CREDIBANCO.

Un ESTABLECIMIENTO DE COMERCIO Principal puede compartir el medio de acceso
para un mismo terminal fisico o herramienta con hasta noventa y nueve
ESTABLECIMIENTOS vinculados Secundarios.

Un ESTABLECIMIENTO DE COMERCIO Secundario puede estar habilitado y realizar
operaciones en uno o0 mas terminales fisicos bajo el cuidado del mismo
ESTABLECIMIENTO DE COMERCIO principal o de otros ESTABLECIMIENTOS
vinculados principales.

Un ESTABLECIMIENTO DE COMERCIO principal en un medio de acceso, puede
participar como ESTABLECIMIENTO DE COMERCIO secundario en otro medio de
acceso.

Un ESTABLECIMIENTO DE COMERCIO principal puede solicitar que su codigo de
identificacién ante el Sistema de Pago de CREDIBANCO tenga limite de techo cero.

Los depdsitos producto de las ventas de bienes o servicios se realizan directamente a
cada ESTABLECIMIENTO DE COMERCIO, supuesta la marcacion correcta del codigo de
operacion correspondiente.

EI ESTABLECIMIENTO DE COMERCIO principal es el responsable por la administracion
y operacién del terminal o herramienta.

Los reclamos deben ser atendidos por el ESTABLECIMIENTO DE COMERCIO al cual se
le realizé el depdsito correspondiente.
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6.9.3. Riesgo fraude

En el esquema Multicomercio aplican las mismas reglas previstas para la distribucion de fraude
para cada tipo de ventas. Cuando el medio de acceso consista en un datafono, a este programa se
aplican las mismas reglas previstas para la distribucién del riesgo de fraude para las ventas de tipo
presencial. En los eventos en que conforme a dichas reglas la responsabilidad por fraude sea
susceptible de desplazarse al ESTABLECIMIENTO DE COMERCIO, por eventos tales como exceso
de fraude adquirente, se entiende que el riesgo de fraude recae en el titular del cédigo uUnico al que
corresponda la venta, con independencia de quien la haya procesado.

6.9.4. Responsabilidades y obligaciones de CredibanCo

Seran responsabilidades de CredibanCo las siguientes:

a) Brindar el mantenimiento y soporte respectivo a los medios de acceso cuando el
ESTABLECIMIENTO DE COMERCIO principal asi lo solicite.

b) Suministrar la informacién a los ESTABLECIMIENTO DE COMERCIO principales y
secundarios de los estados de las transacciones realizadas a través de un medio de
acceso. EI ESTABLECIMIENTO DE COMERCIO principal, cuando centralice el
procesamiento de las transacciones, tendra derecho a toda la informacién del
correspondiente medio de acceso, para efectos de las actividades de conciliacién. La
informacion que se suministra a los ESTABLECIMIENTOS vinculados secundarios se
refiere exclusivamente a la de sus propias ventas de bienes o servicios.

¢) Encasode solicitudesde informacional ESTABLECIMIENTO DE COMERCIO secundario,

por parte del Sistema de Pago, identificar claramente el punto de venta y
ESTABLECIMIENTO DE COMERCIO principal donde se origind la transaccion.

6.9.5. Responsabilidades y obligaciones del establecimiento de Comercio

En adiciones a sus responsabilidades y obligaciones como ESTABLECIMIENTO DE COMERCIO
previstas en este Reglamento de manera general, seran responsabilidades y obligaciones del
ESTABLECIMIENTO DE COMERCIO principal, las siguientes:

a) Responder por la custodia, buen uso y administracion del medio de acceso.

b) Digitar correctamente el propio codigo de operacion para las ventas propias y el codigo
de operacion de cada uno de los ESTABLECIMIENTOS vinculados secundarios para las
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ventas de éstos, cuando quiera que el ESTABLECIMIENTO DE COMERCIO principal
centralice o asuma la funcién de procesamiento de todas las operaciones de ventay,
consecuentemente, responder de los errores en que incurra en desarrollo de esta
funcién, cuando no sea posible revertir los efectos de dicho error.

c) Digitar correctamente los valores correspondientes a las bases y monto de los
impuestos, devoluciones, tasas y/o retenciones que apliquen a las ventas, segln le sean
informados por el ESTABLECIMIENTO DE COMERCIO secundario correspondiente,
cuando centralice o asuma la funcién de procesamiento de todas las operaciones de
venta y el datafono (o medio de acceso) no haya sido objeto de programacion para el
efecto, por existir diferencia en el valor de tales datos para los ESTABLECIMIENTOS
vinculados que compartan el medio de acceso y, consecuentemente, responder de los
errores en que incurra en desarrollo de esta funcion, cuando no sea posible revertir los
efectos de dichos errores.

De no aplicar el IVA, en todo caso, serd obligacion del ESTABLECIMIENTO DE
COMERCIO diligenciar en ceros el espacio o casillas correspondientes al IVA.
Igualmente serd obligacion del ESTABLECIMIENTO DE COMERCIO, efectuar la
discriminacion del IVA, en los espacios y casillas correspondientes para el evento de
ventas susceptibles de beneficios tributarios de devolucién a favor de los
tarjetahabientes.

d) Entregar regularmente los vouchers a los responsables de los ESTABLECIMIENTOS
vinculados secundarios de las transacciones realizadas.

e) Utilizar el datafono o medio de acceso, solamente en la direccion definida durante el
proceso de instalacion.

f) Tramitar y atender ante o a través de su Entidad Financiera Adquirente o Pagadora de
ESTABLECIMIENTO DE COMERCIO, segun el caso, los reclamos de las transacciones
realizadas con su codigo Unico.

6.9.6. Responsabilidades y obligaciones del establecimiento de Comercio
vinculado secundario

En adicion a sus responsabilidades y obligaciones como ESTABLECIMIENTO DE COMERCIO
prevista en este Reglamento de manera general, seran responsabilidades y obligaciones del
ESTABLECIMIENTO DE COMERCIO secundario, las siguientes:
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a) Colaborar con el ESTABLECIMIENTO DE COMERCIO principal en el buen uso del medio
de acceso.

b) Digitar correctamente el codigo de operacion para las ventas propias cuando quiera que
el ESTABLECIMIENTO DE COMERCIO Secundario asuma la funcion de procesamiento
de sus propias ventas y, consecuentemente, asumir las consecuencias de los errores en
gue incurra en dicho proceso.

¢) Informar correctamente al operador del datdfono o medio de acceso y/o digitar
correctamente en caso de procesar sus propias ventas, los valores correspondientes a
las bases y monto de los impuestos, devoluciones, tasas y/o retenciones que apliquen a
las ventas, cuando el datafono o medio de acceso, no haya sido objeto de programacion
para el efecto, por existir diferencia en el valor de los mismos datos para los
ESTABLECIMIENTOS vinculado que compartan el medio de acceso v,
consecuentemente, asumir la responsabilidad de los errores en que incurra al respecto.

De no aplicar para la operacion el IVA por exclusion prevista en la ley, en todo caso, sera
obligacion del ESTABLECIMIENTO DE COMERCIO diligenciar en ceros el espacio o
casillas correspondientes al IVA. Igualmente seré obligacion del ESTABLECIMIENTO DE
COMERCIO, efectuar la discriminacion del IVA, en los espacios y casillas
correspondientes para el evento de ventas susceptibles de beneficios tributarios de
devolucion a favor de los tarjetahabientes.

d) Solicitar y custodiar los vouchers correspondientes a sus ventas, para efectos de
atender cualquier reclamacion o controversia.

e) Tramitar y atender ante o a través de su Entidad Financiera Adquirente de
ESTABLECIMIENTO DE COMERCIO, segun el caso, los reclamos de las transacciones
realizadas con su codigo Unico.

6.10. MIPAGO

Laentrega, habilitaciony administracién de terminales MiPago, como un medio de acceso para
Usted como usuario, le permitirarecibiry procesar transacciones financieras a través de tales
dispositivos, luego de descargar y configurar correctamente la aplicacion MiPago en un
teléfono inteligente (smartphone) o tableta (tablet) que sea compatible y conaccesoaunared
de datos con suficiente cobertura, y en lamedida en que mantenga su relacién de afiliacion con
CredibanCo y de adquirencia o banco pagador con su(s) entidad(es) financiera(s).

Las operaciones habilitadas para MiPago se limitan a:
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a) Compra con tarjetas nacionales que tengan banda o chip, y con franquicia Visa, Master
Card, American Express, Diners o marca compartida.

b) Anulacion de transacciones

C) Reversos

6.10.1 Condiciones y limitaciones del uso del servicio

Las politicas establecidas para la prestacién del servicio objeto de los presentes T&C, son:

Para iniciar el proceso de activacién de MiPago, Usted debera entregar a CredibanCo el
formulario Solicitud de Afiliacion debidamente diligenciado, firmado y con la documentacién
anexa que sea requerida en el mismo. Si Usted es un Comercio ya afiliado, podra solicitar el
servicio MiPago por los canales que actualmente funcionan para la solicitud de terminales de
CredibanCo.

Cuando Usted desee activar un terminal MiPago, debera cancelar el valor establecido por
CredibanCo al momento de la solicitud en la cuenta bancaria, terminal MiPago de la fuerza
comercial de CredibanCo, o botén de pagos en linea que CredibanCo le informe. El terminal
sera entregado al Comercio a titulo de comodato a partir del quince (15) de febrero de 2016.
Aquellos terminales entregados al Comercio en una fecha anterior fueron entregados a titulo
de compra de activo fijo. En todo caso CredibanCo podra en cualquier momento definir una
estrategia diferente para su activacion.

Una vez pagada la activacion del terminal MiPago, el usuario tendra un periodo de méaximo tres
(3) meses para solicitar la devolucion de los pagos realizados a CredibanCo por inconvenientes
en laactivacion del servicio MiPago, siempre y cuando se cumplan las condiciones descritas en
la politica publicada en  http://www.credibanco.com/productos-y-servicios-para-
comercios/mi-pago, y/o las establecidas en la Ley. El comercio que activa el terminal MiPago,
tanto en el esquema de compra como en el de comodato, debera efectuar su activaciéon y
realizar una operacion financiera para verificar su correcto funcionamiento, dentro de los tres
(3) primeros meses posteriores a su recepcion.

6.10.2. Terminales MiPago entregados a titulo de compra o activo fijo

En virtud de la adquisicion como activo fijo del terminal MiPago realizada por el Comercio,
CredibanCo transferira la garantia de doce (12) meses dada por el fabricante al terminal
MiPago. Por tanto ni el fabricante, ni CredibanCo responderan por los dafos atribuibles al
Comercio, tales como averias por mala manipulacion, uso indebido, fuerza mayor, caso
fortuito, hechos de terceros como hurto o pérdida del terminal entregado, o por no atender
las instrucciones de instalacion, uso o mantenimiento indicadas en el manual de MiPago
publicado en http://www.credibanco.com/productos-y-servicios-para-comercios/mi-pago.
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CredibanCo no realizara ningun tipo de mantenimiento a los terminales MiPago. En caso que
el terminal presente fallas atribuibles al fabricante, y en aras de hacer efectiva la garantia
antes mencionada, el Comercio debera comunicarse al Centro de Atencion a Datafonos (CAD)
para solicitar a CredibanCo que le sea recogido el terminal para su valoracion técnica y la
reposicion preventiva del mismo con otro terminal. Si el dafio reportado es causado por mal
uso por parte del Comercio, el fabricante no otorgaré garantiay por tanto el Comercio debera
devolver el terminal entregado y remplazarlo por su cuenta. El fabricante sélo hara
reposicion sin ningun costo del terminal MiPago cuando la valoracion técnica determine que
la falla del equipo es de fabrica y haya sido solicitada durante el periodo de garantia.

Si la solicitud de activacion del servicio de acceso a la red recae sobre un terminal MiPago
usado, que con anterioridad fue habilitado por CredibanCo, se realizard una valoracion
técnica para verificar que el terminal cumpla las condiciones de calidad e idoneidad
requeridas, y que no haya sido reportado por pérdida o robo, previamente a su habilitacion o
aceptacion por parte de CredibanCo. El Comercio interesado debera realizar el traspaso del
terminal y seqguir las instrucciones que le indique el Centro de Atencion a Datafonos (CAD)
para la reconfiguracion del terminal MiPago. Consulte el teléfono del CAD de su ciudad en
https://www.credibanco.com/credibanco/oficinas-credibanco.

Se advierte que el terminal MiPago cuenta o interactla con aplicativos o herramientas de
software y son objeto de personalizacion dentro del sistema, lo que se opone a su libre
circulaciony uso automatico para los mismos efectos, sin que previamente se haya solicitado
y obtenido la desconfiguracion y borrado controlado de dichos aplicativos y la nueva
configuracion y parametrizacion en favor del adquirente. Se previene asi mismo al usuario
sobre los usos fraudulentos de los que podria ser objeto el dispositivo asi vendido. Bajo estas
premisas Usted asume los riesgos asociados a su venta y CredibanCo no responde frente a
los perjuicios que el vendedor, comprador o terceros puedan sufrir con ocasion del cambio de
dominio y operacion ulterior del mismo.

6.10.3. Terminales MiPago entregados en calidad de Comodato

A partir del quince (15) de febrero de 2016 la propiedad de los terminales MiPago sera de
CredibanCoy se instalaran en el nimero que sea acordado entre las partesy en los puntos de
venta que el Comercio determine y que sean de propiedad del mismo; dichos dispositivos
estaran bajo la responsabilidad del Comercio.

El servicio de accesoalared contemplael soporte de los terminales adjudicados al Comercio,
el cual sera brindado por CredibanCo y/o por un proveedor designado Unicamente en la
direccion donde fueron entregados. CredibanCo no garantiza que los terminales y las
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comunicaciones que se hagan a través de estos se encuentren libres de errores, fallas,
interrupciones o cualquier otro tipo de situaciones semejantes.

El mantenimiento comprende actividades que CredibanCo considere tendientes a
diagnosticary corregir fallas mediante la revision y/o sustitucion del terminal MiPago dentro
del periodo de prestacion del servicio de acceso a la red, siempre y cuando las fallas no sean
atribuibles a CredibanCo o al fabricante.

El usuario deberéa contar con un teléfono inteligente (smartphone) o tableta (tablet) con sistemas
operativos iOS o Androit, cuyas referencias sean compatibles con el terminal MiPago, las cuales
se pueden consultar en http://www.credibanco.com/productos-y-servicios-para-comercios/mi-
pago. Las referencias aqui mencionadas mantendran su plenavigencia, sin perjuicio de los cambios
que se realicen a éstas debido a la continua evolucién de las tecnologias, las cuales notificara
CredibanCo a los usuarios a través de cualquiera de sus canales institucionales de comunicacion,
especialmente la péagina web http://www.credibanco.com/productos-y-servicios-para-
comercios/mi-pago

El usuario debera contar con un plan de datos en su teléfono inteligente (smartphone) o tableta
(tablet), o con una conexién inalambrica (WIFI) que garanticen la cobertura para hacer uso del
terminal MiPago.

Debera tener con una cuenta de correo electronico, que revise regularmente, para recibir las
instrucciones de configuracion de la aplicacién MiPago, el vinculo para acceder al Portal MiPago, y
para recibir en dicho correo los comprobantes de pago o vouchers de las ventas que realice a
través de su terminal MiPago. Estos terminales no generan impresién de comprobantes de pago
ya que son enviados al correo electronico que registra el Comercio en su Solicitud de Afiliacién, y
a aquel que ingrese el tarjetahabiente en el momento de hacer la transaccién en la aplicacion
MiPago. En caso de requerir una copia del voucher, el Comercio podra descargarlo del Portal
MiPago al cual tiene acceso a través del vinculo que le proporciona CredibanCo y la clave que
configure.

El terminal MiPago sera entregado a la direccién registrada en su Solicitud de Afiliacion a
CredibanCo, a través de una empresa de servicios logisticos designada por CredibanCo y en las
condiciones y tiempos requeridos para tal mensajeria. CredibanCo por tanto no sera responsable
de

los retrasos en los que incurra la empresa de servicios logisticos ni en la recepcion del terminal,
dado que deberé ser la persona autorizada por el Comercio quien reciba el dispositivo. El terminal
seraentregado a usted, en su calidad de Comercio afiliado a CredibanCo, y por tanto el mismo sera
intransferible durante la vigencia de su vinculacioén, por lo que Usted se hara responsable por su
uso, manejo o destinacion.
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Una vez recibido el terminal MiPago el usuario debera descargar la aplicacién MiPago en un
teléfono inteligente (smartphone) o tableta (tablet), la cual esta disponible en las tiendas App
Store o0 Google Play o desde el vinculo enviado a su correo electronico, y realizar la configuracion
de la misma siguiendo las instrucciones y parametros personalizados de configuracion remitidos
por CredibanCo, y el manual de uso publicado en http://www.credibanco.com/productos-y-
servicios-para-comercios/mi-pago.

Cada vez que un usuario desee acceder a la aplicacion MiPago, le sera solicitada una clave de
acceso (PIN) que previamente Usted debio definir al configurar la aplicacion. En caso de olvido de
esta clave serd necesario que el usuario instale nuevamente la aplicacion.

6.10.4. Términos de cobro aplicables a terminales MiPago en venta y comodato

Al mes siguiente que le sea entregado el terminal MiPago por la empresa de servicios logisticos,
Usted debera pagar el importe del servicio de acceso a la red cuando el terminal no cumpla con el
numero minimo mensual de transacciones establecido en la tabla de tarifas publicada en
https://www.credibanco.com/productos-y-servicios-para-comercios/afiliacion-de-comercios
Dicho servicio se cobrard mediante los mecanismos descritos en la Solicitud de Afiliaciony en la
pagina web de CredibanCo. Por tanto, es responsabilidad del Comercio configurar la aplicacion
MiPago para que pueda utilizar el servicio y comenzar a reportar transacciones para cuantificar su
productividad, asi como pagar oportunamente el servicio de acceso a la red para evitar el blogueo
del terminal por mora.

6.10.5. Soporte de terminales, aplicacién y portal MiPago

El primer nivel de atencién establecido por CredibanCo a través del cual podran acudir los
Comercios para requerir soporte por el funcionamiento de MiPago es el Centro de Atencion a
Datafonos (CAD), cuyos asesores le solicitaran informacion particular sobre el terminal y la
version de la aplicacion MiPago asi como de su equipo (smartphone o tablet) para atender el
requerimiento. En ningun caso CredibanCo prestara soporte presencial en el sitio donde el
Comercio esté haciendo uso del terminal o del Portal MiPago.

CredibanCo no garantiza que las funciones incluidas en el servicio seran ininterrumpidas y libres
de error, y no seraresponsable de ninguna interrupcion del servicio (por ejemplo: cortes de energia
eléctrica; fallos del sistema; caidas del servicio de telefonia movil; u otras interrupciones que
puedan afectar la recepcidn, el procesamiento, la aceptacion, la complecion o la liquidacion de la
transaccion de pago o del servicio).
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Tenga en cuenta que CredibanCo puede requerir suspender el servicio MiPago por alguna razén
inherente a lograr una mejor prestacion del mismo y garantizar la proteccion del sistema de pago
de bajo valor que administra, en tal caso realizara sus mejores esfuerzos, tendientes a notificarle
mediante la via mas expedita posible.

El usuario debera reportar de forma inmediata al Centro de Atencion a Datafonos de CredibanCo
(CAD), la pérdida o robo de su terminal MiPago, asi como solicitar cancelacion del servicio MiPago,
con el fin de suspender el cobro por servicio de acceso a lared. Tal suspension entrara en ejecucion
un mes después de haber sido correctamente solicitada a CredibanCo.

El Comercio deberd digitar y confirmar las direcciones web aqui enunciadas, directamente en la
barra de direcciones de su navegador de confianza para evitar eventos de suplantacion de paginas
web o phishing, y eliminar los archivos temporales de su equipo para asegurar que esta
consultando la informacion actualizada.

6.10.6 Funcionalidades

A través de la aplicacion MiPago, Usted tiene la posibilidad de realizar compras y anulaciones asi
como, consultar el reporte de las transacciones aprobadas y el total de las transacciones
realizadas con el terminal MiPago en el dia. Cabe precisar que las anulaciones deberan realizarse
el mismo dia de la compray se recomienda eliminar periddicamente el histérico de transacciones
para evitar que la memoria del smartphone o tablet se agote. Para consultar el historico de las
transacciones aprobadas, anuladas y los reversos Usted puede acceder al Portal MiPago y filtrar
la informacion por periodos, estados, y terminal, entre otros criterios, siguiendo las instrucciones
del manual de uso.

6.10.7. Riesgos asociados al producto

Antes de decidir si va a utilizar MiPago tenga en cuenta lo siguiente:

(a) Usted es el unico responsable del cumplimiento de las obligaciones derivadas de las
relaciones de intercambio econémico que establezca con sus clientes.

(b) El terminal MiPago es un medio de acceso que no implica modificacion o sustitucion de las
obligaciones legales y contractuales derivadas de su relacion de afiliacion a la red de
adquirencia o de sus relaciones con el(los) banco(s) pagador(es), banco(s) adquirente(s) o
cliente, ni de la informacion que se aloje, fluya o se tramita, ni las operaciones que se
realicen a través de los canales bajo sumanejo y custodia. Usted es el Unico responsable de
comprender y dar cumplimiento a todas y cada una de las leyes, normas y regulaciones que
se le puedan aplicar en relacion con el uso que haga de MiPago.

(c) Usted reconocey acepta que el uso de laaplicacion MiPago puede generar cargos por el uso
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de lared de su teléfono inteligente (smartphone) o tableta (tablet), de los cuales solamente
Usted sera el responsable.

(d) La aceptacion de tarjetas de determinada franquicia requiere que Usted haya solicitado la
afiliacion a la misma.

Ni CredibanCo ni su entidad bancaria son responsables si su terminal MiPago es hurtado o clonado,
siendo usted el Unico responsable por lainformacion que le permite realizar el uso de MiPago.

Usted es financieramente responsable por todos los usos que haga del producto o los que hagan
las personas autorizadas por Usted o quienes utilicen el perfil y clave de acceso pues son de uso
exclusivo, personal e intransferible, salvo las excepciones que pueda prever la ley.

6.10.8. Riesgos Operativos

Los sistemas y plataformas tecnoldgicas que soportan el servicio MiPago son altamente
confiables en su funcionamiento ininterrumpido y, en las entidades sujetas a la vigilancia de la
Superintendencia Financiera de Colombia cuentan con mecanismos de prevencion y control del
riesgo operativo. Sin embargo, ni CredibanCo ni su entidad financiera asumen responsabilidad si
como consecuencia de una falla o salida de linea, una transaccién no se pueda realizar, o se retrasa
o de cualquier otra forma presenta algun inconveniente operativo.

Tenga en cuenta que algunas salidas de linea se justifican por necesidades de mantenimiento y
actualizacion de las plataformas tecnolégicas o por situaciones de fuerza mayor o caso fortuito.
CredibanCo no garantiza que las funciones incluidas en MiPago seran ininterrumpidas y libres de
error, y no sera responsable de ninguna interrupcién del servicio ligada a este tipo de fallos.

6.11. APLICACION DE AEROLINEAS Y AGENCIAS DE VIAJE

6.11.1 Definicion

Es una aplicacion electronica del Sistema de Pago de CREDIBANCO, para la industria aeronautica,
cuyo objeto es procesar la ventay pago de tiquetes aéreos, paquetes turisticos y recaudo de tasa
administrativa, realizados con tarjetas e instrumentos de pago en las agencias de viaje que obren
de manera directa o por cuenta de una aerolinea vinculada al

Sistema de Pago de CREDIBANCO, de modo que el importe de los tiquetes aéreos se deposite
directamente en la cuenta de la aerolinea, en tanto la tasa administrativa y/o paquetes turisticos
se depositen en la cuenta habilitada por la agencia de viajes. Esta aplicacion permite ademas, entre
otras facilidades, para los procesos internos, la captura de la tasa aeroportuaria e impuestos de
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salida, los cuales son depositados en la cuenta de la aerolinea. Este programa permite el
procesamiento de ventas en ambiente presencial y no presencial de la tarjeta. Un valor agregado
de este programa es el recaudo de la tasa administrativa para las ventas en Agencias de Viajes.

6.11.2. Normas y Politicas generales

Toda Aerolinea que desee pertenecer a este programa debe estar inscrita en el Sistema de Pago
de CREDIBANCO. En adicién de lo anterior:

a)

b)

d)

Una Aerolinea puede manejar uno o mas codigos unicos e igual nimero de cuentas de
deposito con las Entidades Adquirentes o Pagadoras del Sistema de Pago.

Toda Aerolinea debe firmar un documento en el que formaliza suingreso a la“Aplicacién
de Aerolineas” de CREDIBANCO, para recibir el pago con tarjetas e instrumentos de
pago admitidos en este programa, en todos los datafonos y en los aplicativos de ventas
no presenciales instalados en todas las agencias de viajes a nivel nacional, en los
términos de los reglamentos vigentes para los distintos canales de venta o distribucion.

Toda Aerolinea puede notificar a CREDIBANCO las agencias de viaje que no cuentan con
su autorizacion para efectuar ventas a su nombre a través de un canal especifico.

Las Agencias de Viajes que mantengan una afiliacion e inscripcién directa al Sistema de
Pago de CREDIBANCO, que les permitan efectuar ventas por cuenta propia, deberan
identificar a través de la marcacion del codigo correspondiente, si la venta la realizan
por cuenta propia, o por cuenta de una aerolinea determinada. La porcion aérea siempre
se deberd registrar como una operacion realizada por cuenta de la aerolinea
correspondiente. La Agencia de Viajes es responsable por el fraude que se presente por
la actividad de venta de porciones terrestres o cobro de tasa administrativa en
ambiente no presencial.

La Agenciade Viajes debe guardar los documentos y/o comprobantes de venta firmados
por el tarjetahabiente. Estos deben estar disponibles para cualquier consulta o reclamo
presentado dentro del Sistema de Pago de CREDIBANCO.

Toda Aerolinea que autorice a efectuar ventas no electronicas a Agencias de Viajes que
no se encuentren afiliadas e inscritas al Sistema de Pago de CREDIBANCO, sera
responsable de que dichas agencias den cumplimiento al Reglamento de Comercios
frente a las ventas que efectien en su nombre. Estas agencias, al no estar inscritas en
el Sistema de Pago, no podran efectuar ventas de paquetes turisticos ni cobros de las
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tasas administrativas por cuenta propia con cargo a tarjetas o instrumentos de pago
admitidos en el Sistema.

g) Elpagode latasaadministrativaaunaAgenciade Viajes no afiliada e inscrita que realice
una venta por cuenta de una aerolinea afiliada e inscrita, serd abonado a la entidad con
la que tenga convenio, para su respectiva distribucion.

h) Las ventas efectuadas por las Agencias de Viajes se sujetaran a las reglas de
distribucién del riesgo de fraude que apliquen para el correspondiente tipo o modalidad
de ventas. Sin perjuicio de lo anterior, en el evento de que la agencia de viajes asuma
esquemas de masificacion y/o tercerizacion de su fuerza de ventas, asumird
solidariamente con la respectiva aerolinea el riesgo de fraude.

i) Respecto a la tasa administrativa, se tendran como normas y politicas generales, las
siguientes:

e LaTasaAdministrativa (T.A.) solo podra ser cobrada por las Agencias de Viajes.
e Elvalorrecaudado por este concepto debe ser depositado a la Agencia de Viajes.

e La Agencia de Viajes debe estar afiliada e inscrita en el Sistema de Pago de
CREDIBANCO y tener instalado un medio de acceso de CREDIBANCO.

e Latransaccion de la venta del tiquete debe ser totalmente independiente a la de
la tasa Administrativa.

e El Tarjetahabiente o titular de instrumento de pago vera reflejado en su extracto

dos transacciones: una correspondiente a la compra del tiquete y otra a la del
pago de la Tasa Administrativa.

6.11.3. Responsabilidades y obligaciones de CredibanCo

Seran responsabilidades y obligaciones de CredibanCo:
a) Velar por el correcto funcionamiento de la aplicacion de Aerolineas.

b) Efectuar las pruebas correspondientes propias del proceso de instalacion de la
aplicacion.
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c) Efectuar la capacitacion inicial a la Aerolinea y/o a la Agencia de Viajes en la
adecuada utilizacion de la aplicacion.

d) Brindar el apoyo a las Entidades Financieras en el proceso de aclaracion de
controversias ligadas a este tipo de ventas.

e) Cumplir con las demas obligaciones y responsabilidades de CREDIBANCO, respecto
de los diferentes procesos de la operacion del Sistema de Pago y respecto del
procesamiento de transacciones, que resulten pertinentes, previstas en otros
apartes del presente Reglamento.

6.11.4. Situacion de las Agencias de Viajes

Las ventas efectuadas por las AGENCIAS de viajes, se reputan como realizadas de
manera directa por la aerolinea en desarrollo de los contratos de agencia mercantil,
regulados en el articulo 1317 y ss. del Cédigo de Comercio, que dichas AGENCIAS hayan
suscrito con los ESTABLECIMIENTOS VINCULADOS al Sistema de Pago de
CREDIBANCO, salvo en los eventos en que la AGENCIA se encuentre afiliada e inscritaen
el Sistema de Pago de CREDIBANCO y realice la venta con su propio codigo de operacion.

Es obligacion de las aerolineas el obtener la adhesion de las AGENCIAS DE VIAJE no
inscritas, a lo dispuesto en este Reglamento, cuando éstas ultimas, realicen ventas con
los cédigos de operacion de la aerolinea y de allegar dicha manifestacién de adhesién a
CREDIBANCO.

La regulacién que se hace, en este Reglamento, respecto de los AGENTES no vinculados,
no implica la vinculacion de los mismos en el Sistema de Pago, ni la constitucién de una
relacion de Agencia Mercantil entre CREDIBANCO vy el respectivo Agente, ni cualquier
otro tipo de relacion juridica directa.

La condicién de AGENTE de la aerolinea autorizado para realizar transacciones con
tarjetas crédito o débito, supone las siguientes obligaciones a cargo de la AGENCIA,
respecto de su AGENCIANTE (ESTABLECIMIENTO DE COMERCIO) y frente al Sistema
de Pago de CREDIBANCO:

La observancia y adhesion en su condicion de Agente, a las exigencias y obligaciones
contenidas en el presente Reglamento, entendiéndose el Agente obligado en los mismos
términos que el ESTABLECIMIENTO DE COMERCIO al que le realizan sus ventas, sin que
por este solo hecho, adquiera el Agente, la condicion de vinculado.
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La obligacion de procesar todas las transacciones con tarjeta de crédito, débito y
electron a través del medio de acceso instalado, cumpliendo con todos los
requerimientos de cotejo, guarda de lainformaciony demas cargas, que aplican al tipo de
venta en particular.

La obligacion de guardar el control, cuidado y custodia debida sobre los equipos, pagarés
y demas elementos propios de las transacciones con tarjeta.

o LaAgencia debe remitir a la respectiva aerolinea los pagarés, notas de compra o
comprobantes con la periodicidad acordada y, atender los requerimientos de
suministro de informacion y documentos que estén bajo su poder.

La obligacién de guardar y hacer guardar a sus dependientes, el maximo nivel de
confidencialidad, sobre la informacién a la que tengan acceso con ocasion del
procesamiento de las transaccionesy, la obligacién de la Agencia de responder frente al
ESTABLECIMIENTO DE COMERCIO y/o frente al Sistema de Pago y demas terceros, por
los perjuicios derivados por la sustraccion, fuga y/o uso indebido de la informacién
generada con ocasion de la realizacion de transacciones.

El deber de implementar las medidas de seguridad que establezca CREDIBANCO para los
diferentes mecanismos de venta.

o La Agencia de Viajes se compromete a que todas las transacciones no
presenciales, en los eventos en que se encuentren autorizadas para el efecto,
deben ser efectuadas y, tramitada su aprobacién, a través del software de Pago
Automatico instalado en la Agencia de Viajes.

o Con el fin de garantizar que la transaccion fue realizada efectivamente por el
titular de la tarjeta, al momento de entregarle el tiquete, la Agencia debe solicitar:
(1) La presentacion fisica de la tarjeta; (2) La presentacion del documento de
identidad del tarjetahabiente; (3) La firma del tarjetahabiente en los
comprobantes expedidos por el sistema, con numero del documento de
identificacion y teléfono del tarjetahabiente; (4) La verificacion de la firma de los
comprobantes con la firma registrada en el reverso de la tarjetay la realizacion de
las actividades de cotejo que aplican para las ventas con presencia fisica de la
tarjeta.

o CREDIBANCO, se exonera de cualquier responsabilidad que pueda surgir por el
incumplimiento de los requisitos definidos anteriormente, para la solicitud de
autorizacién y documentacion de transacciones. En estos casos se reversara la
transaccion de acuerdo con los procedimientos vigentes que correspondan a
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transacciones nacionalesy para las transacciones internacionales de acuerdo con
los plazos fijados por el respectivo sistema de marca internacional.

o La Agencia de Viajes se compromete a asumir en caso de fraude el valor del
comprobante devuelto una vez comprobada por CREDIBANCO, la infraccién a las
reglas contenidas en este Reglamento.

e El deber de colaborar en el esclarecimiento de las actividades ilicitas y situaciones de
fraude.

e Eldeber de notificar de forma inmediata cualquier hecho irregular que conozca y pueda
comprometer la seguridad del Sistema de Pago de CREDIBANCO.

e Eldeberde conocer asus clientes o los habitos usuales de consumo en su mercado y, por
tanto, el de asumir en primer grado el riesgo de fraude, sin desmedro de la
responsabilidad del ESTABLECIMIENTO DE COMERCIO frente al sistema CREDIBANCO
en los mismos casos.

e Lasdemas obligaciones que se deriven del caracter profesional del AGENTE.

CREDIBANCO se reserva la facultad de suspender o revocar en forma unilateral en cualquier
tiempo la autorizacion a una Agencia para procesar transacciones en un determinado medio de
acceso y para retirar tales elementos y equipos. Es entendido que el no cumplimiento de lo
dispuesto en este Reglamento, conlleva la suspension o revocatoria de manera inmediata de la
autorizacion concedida a la AGENCIA para procesar transacciones a traveés de tales dispositivos.

6.12. INSCRIPCION PARA LA REALIZACION DE VENTAS POR
EL SISTEMA MULTINIVEL

La solicitud aceptada de INSCRIPCION al Sistema de Pago de CREDIBANCO, a una persona o
Establecimiento, implica Unicamente la autorizacion para efectuar, a su propio nombre y riesgo, la
venta de los bienes del sistema de ventas multinivel que lo haya postulado, a través de los
dispositivos de venta presencial (datafonos o maquina imprinter) habilitados al mismo.

La utilizacion de otros canales para la transferencia electronica de fondos o realizacion de los
pagos no se encuentra autorizada por CREDIBANCO para este tipo de ventas.

La INSCRIPCION para efectuar este tipo de ventas debe renovarse cada doce (12) meses.

6.12.1. Condiciones que aplican a las personas o establecimientos vinculados
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Las personas o ESTABLECIMIENTOS vinculados que operan bajo este programa, esto es que
realizan las ventas de bienes de un determinado sistema de ventas multinivel, por el hecho de
solicitar su inscripcion y adherirse al presente Reglamento, se entiende que hacen las siguientes
declaraciones y manifestaciones y reconocimientos:

a)

b)

d)

Q)

Que obran por su propia cuenta y riesgo, no siendo trabajadores o agentes de la
entidad de ventas por el sistema multinivel que los ha postulado y que por tanto, son
conscientesy reconocen que en formadirectay personal corren con el riesgo de tales
ventas, lo que incluyen los fraudes ligados a las mismas, y que en consecuencia,
emplearan el maximo nivel de diligenciay cuidado en el proceso de venta, efectuando
las verificacionesy cotejos correspondientes, previstos en este Reglamento paralas
ventas de caracter presencial.

Que son conscientes y reconocen que la presente relacion es de caracter intuito
personae, de manera estricta, y que por tanto, en el uso de los dispositivos de pago
no emplearan la ayuda o concurso de dependientes o terceros, manejando y
custodiando en forma personal dichos dispositivos para el procesamiento de sus
propias ventas y no la de otros terceros, asi los mismos pertenezcan al mismo
sistema de multinivel.

Que haran todas las transacciones a través de los medios de acceso suministrados,
cumpliendo con todos los procedimientos de seguridad.

Que tomaran los cursos o talleres programados CREDIBANCO e INCOCREDITO, y
gque igualmente, asumen en forma integral y personal, la responsabilidad por los
perjuicios causados que guarden relacion con fugas de informacion o fraudes
derivados de la inobservancia de lo previsto en este Reglamento.

Que en cada compra con la utilizacion de tarjetas de crédito, registraran en el
comprobante el codigo de autorizacion de uso de la tarjeta de crédito otorgado por
el Sistema de Pago.

Que para efectos de control y cruce de informacion, enviaran, con la periodicidad
acordada, a la entidad titular del derecho de ventas por el sistema multinivel, una
planilla con larelacion de las transacciones realizadas con tarjeta, que debe contener
la informacion que se acuerde entre CREDIBANCO y la respectiva entidad
postulante.

Que de acuerdo a las politicas de la entidad de ventas por el sistema multinivel, para
el caso de ventas por datafono, los pagarés suscritos por el tarjetahabiente seran
objeto de truncamiento por la empresa administradora de ventas por el sistema
multinivel o en forma directa por parte de la persona o ESTABLECIMIENTO DE
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COMERCIO. En cualquier evento, los mismos pagarés y documentos, deben ser
conservados por el término legal y estar a disposicion de la Entidad Financiera
Adquirente de una u otray del Sistema de Pago para efectos de la administracion de
controversias.

h) Que es obligacion de la persona o ESTABLECIMIENTO DE COMERCIO efectuar, de
ser el caso, el reporte exacto del IVA, en el campo correspondiente del pagaré o nota
respectiva, diligenciar el espacio para el beneficio de devolucion previsto en el
articulo 850-1 del Estatuto Tributario, asi como cumplir con las demés obligaciones
tributarias a su cargo.

i) Que CREDIBANCO, con base en la informacion antedicha, liquidara los demas
componentes de la operacion, incluyendo el calculo de las comisiones a cargo, cuando
le sean reportadas, e informara tales datos a las Entidades Financieras que integran
el Sistema de Pago para los efectos pertinentes.

j) Que CREDIBANCO se encuentra autorizado para solicitar y obtener de la persona o
ESTABLECIMIENTO DE COMERCIO la informacidn concerniente a sus operaciones
para los fines de control y seguimiento de la relacion.

k) Que CREDIBANCO se encuentra autorizado para consultar periédicamente la
informacion de la persona o ESTABLECIMIENTO DE COMERCIO en las centrales de
informacién financiera y reportar a las mismas las situaciones de mora en el
cumplimiento de sus obligaciones. Y que asi mismo, se encuentra facultado para
guardary consultar en formadirecta o a través de centrales de informacion, los datos
relativos a la vinculacion del ESTABLECIMIENTO DE COMERCIO y de toda la
dinamica de la relacion.

) Que CREDIBANCO y/o sus Entidades Emisoras y/o Adquirentes o Pagadoras, podran
tomar libremente todas las medidas y acciones preventivas en materia de control del
fraude en este tipo de ventas que estimen convenientes, las que se pueden traducir,
sin limitarse, a la suspension del servicio de autorizaciones, al bloqueo temporal del
codigo de venta de la persona 0 ESTABLECIMIENTO DE COMERCIO en el Sistema, a
la limitacion del servicio de autorizaciones a montos y/u otros parametros de ventas,
entre otras.

6.12.2. Condiciones que aplican a las Entidades Administradoras de sistemas
Multinivel
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Tales Entidades Administradoras deben tramitar su vinculacién en el Sistema de Pago. La
implementacion del servicio de tarjetas para soportar este tipo de ventas, se estructurara en dos
fases, una de caracter piloto, con un nimero reducido de postulados y una segunda fase de
ampliacion del numero de vendedores aceptados en el programa.

La Entidad Administradora del Sistema de Multinivel, remitird a CREDIBANCO un listado de las
personas o establecimientos postulados para su respectiva vinculacion.

Durante la vigencia de la vinculacion de la persona o ESTABLECIMIENTO DE COMERCIO, el
Sistema de Pago de CREDIBANCO, podra realizar directamente contracargos a la cuenta de
deposito de la persona o del ESTABLECIMIENTO DE COMERCIO, por motivo de repudio o
situaciones relacionadas con fraude, o podra tramitar la solicitud de contracargo, directamente a
la Entidad Financiera Adquirente donde la Entidad Administradora del Sistema de Ventas por
Multinivel tenga su cuenta bancaria.

En cualquier caso, las situaciones de contracargo se informaran a la Entidad Administradora de
Sistema de Multinivel, para que tome las medidas que estime pertinentes.

En el evento que el Empresario Independiente (persona o ESTABLECIMIENTO DE COMERCIO)
consigne el valor del contracargo, cuando el mismo o parte del mismo haya sido previamente
debitado a la Entidad Administradora, el Sistema de Pago reacreditara la cuenta de la Entidad
Administradora del Sistema de Multinivel, amas tardar al tercer dia habil de efectuado el pago por
parte del respectivo empresario. No existe relacion de solidaridad ni de garantia entre la Entidad
Administradora de Ventas por el Sistema de Multinivel y, sus empresarios independientes, con
excepciodn de lo previsto en este punto.

Cadapersona o ESTABLECIMIENTO DE COMERCIO contara con un codigo de operacion diferente.
En todo caso, la Entidad Administradora del Sistema de Multinivel, informard a CREDIBANCO
sobre aquellas personas o ESTABLECIMIENTO DE COMERCIOS respecto de los cuales, haya
terminado su vinculo comercial. Asi mismo, esta Entidad podra solicitar a CREDIBANCO que
revoque la vinculacién de cualquiera de las personas o ESTABLECIMIENTO DE COMERCIOS,
enviando para el efecto una comunicacion.

CREDIBANCO reconoce que las personas o ESTABLECIMIENTO DE COMERCIOS, son
distribuidores independientes de la Entidad Administradora del Sistema Multinivel, el que no tiene
control sobre los mismos, y por ello, no responde por los actos u omisiones de los mismos, salvo en
lo previsto en este capitulo.

La lista de las personas que efectuan ventas del Sistema de Multinivel es un secreto comercial de
la misma, y CREDIBANCO se compromete a respetarlo y guardar confidencialidad debida.

Servicio v-Safe
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V-Safe es una solucion exclusiva para comercios de ventas online de la Red CredibanCo que estén
sobre la plataforma de Pago Automatico, que les ayuda a reducir los costos operativos al ofrecer
un modelo de mitigacion de fraude, permitiendo aumentar la aceptacion dado el nivel de
perfilamiento diferencial que se puede lograr dentro de un segmento, por cada uno de los
comercios que lo conforman teniendo resultados mas asertivos en la deteccion del fraude.

ALCANCE

- Aplica Gnicamente para comercios que estén sobre la plataforma de pago Automatico.

- El servicio garantiza el pago por parte de VESTA del 100% del fraude para cualquier
transaccion realizada con tarjeta crédito o débito, esto se traduce en que cualquier fraude que
se llegue a materializar sin limite de monto o transacciones no sera responsabilidad del
comercio y serd asumida por VESTA. Lo anterior tanto para comercios nuevos, como para los
ya existentes en la plataforma.

- Las transacciones pueden realizarse por Colombianos en Colombia o por extranjeros en
Colombia.

POLITICAS

El comercio al aceptar el servicio de V-Safe debe firmar el contrato con CredibanCo a través del
cual se establecen las politicas de aceptacién del servicio.

Posteriormente realizara la implementacion y certificacion de dos scripts (fingerprint y el data
collector), que permitira realizar la interacciéon o comunicacién formal entre la solucion de
CredibanCoy la pagina del comercio; el primero permite obtener la huella forense del equipo en el
gue se realiza la transaccion durante el diligenciamiento del formulario y el segundo permite el
analisis de comportamiento desde que se accede a la pagina.

Esta implementacién se llevara a cabo a través de un documento de implementacion que
CredibanCo entregara a cada comercio para este fin.

Nota: Sin perjuicio de lo anterior, CredibanCo de manera trimestral llevara a cabo una revisién en
relacion con el comportamiento de fraude de los comercios que tomen el servicio. Lo anterior con
el fin de validar las condiciones bajo las cuales se dara la continuidad del servicio y la posibilidad
de ajuste de las tarifas.

Para hacer efectivo el pago por concepto de fraude, el comercio debe cumplir con las siguientes
condiciones:

a) El comercio debera guardar el comprobante de entrega del bien o servicio, por un periodo
de tiempo de (5) cinco afios (Desprendible de entrega con firma de quien recibe, factura
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firmada por el cliente si recoge en sitio, soporte de servicio prestado, entre otros que
acrediten la entrega o prestacion del bien o servicio).

b) Para aquellos comercios que presentan servicio mas no cuentan con un comprobante
soporte, sera la presentacion del contracargo en el sistema de CredibanCo, la que avale el
pago al comercio.

c) El comercio debe suministrar dicho comprobante en el momento de ser requerido por el
Banco Adquirente o CredibanCo.

d) Siel banco Adquirente ejecuta el contracargo (Debito a la cuenta adquirente del comercio
por el valor de una transaccion objeto del fraude), el comercio podra radicar carta en
CredibanCo maximo 30 dias habiles, luego de la ejecucidon del contracargo, en membrete del
comercio con firma del representante legal exponiendo el detalle de la transaccion vy el
comprobante de entrega del bien o servicio tal como se expresa en el punto (a), a través del
correo soporte.ventanopresente@CredibanCo.com.

e) CredibanCo realizara el analisis de la transaccién y si determina que la reclamacion es apta
para pago, se realizara el desembolso a favor del comercio en la cuenta que este autorice,
maximo treinta (30) dias habiles, para esto es necesario que se haya generado el respectivo
contracargo.

f) Elcomercio debe estar al dia en los pagos de los servicios prestados por CredibanCo.

Si en el andlisis realizado por CredibanCo, se evidencia que el fraude fue ejecutado por el
comerciante, sus empleados, contratistas o subcontratistas, dependientes del comercio, aliados,
partes relacionadas con este o se evidencia que hubo algun tipo de participacion por parte de este
o es declarado punto de compromiso, CredibanCo no realizara el pago por el fraude generado.

CredibanCo esta en la capacidad de solicitar al Comercio informacion adicional que se considere
necesaria, para comprobar la veracidad del fraude sobre las tarjetas objeto de reclamacion, con el
fin de realizar el pago por concepto de fraude.

Con la solicitud del servicio del presente anexo, le pediremos que nos brinde el nimero de cuenta
bancaria de adquirencia, la cual debera estar siempre actualizada en nuestro sistema y habilitada
tanto para realizar créditos como débitos.

Para el pago de la transaccion contracargada, se realizara un depdsito electrénico en la cuenta
indicada de acuerdo con los términos del contrato.

Tarifas
Las tarifas dependeran de la negociacion que se haga con cada comercio y/o pasarela, pero parael
caso puntual de Avisor, las tarifas son:
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Ticket Ticket
aprobadas aprobadas
Desde Hasta %
Rango 1 $0 $500.000 1.8%
Rango 2 $500.000 $1.000.000 1.75%

Rango 3 $1.000.001 $3.000.000 1.3%

Rango 4 $3.000.001 $0 1%

Descripcién

Existen dos modelos de facturacion Unicos el cual debera ser seleccionado para cada comercio. A
continuacion, la descripcion:

v

Modelo 1: este modelo esta enfocado en la tasa de aprobacion por Cédigo Unico y de acuerdo
con el resultado se cobrara un porcentaje (%) sobre la facturacion aprobada. Ejemplo de este
Modelo es el siguiente:

Modelo 2: este modelo esta enfocado en el ticket promedio de transacciones aprobadas por
Codigo Unico. Con base en el resultado se cobrard un porcentaje (%) sobre facturacion
aprobada.

El cobro se vera reflejado en la factura del comercio con el campo Vsafe

La tabla debera poder ser parametrizable por Codigo Unico ya que no a todos los comercios se
les cobrara el mismo porcentaje.

La parametrizacion la realizara el area de Valores Agregados a través de un usuario y acceso a
la herramienta.

6.13. OTROS PROGRAMAS Y PRODUCTOS

6.13.1. Corresponsalia Bancaria y Servicios financieros de Red

El ESTABLECIMIENTO DE COMERCIO podra celebrar acuerdos con las Entidades Financieras
para fungir como Corresponsal No Bancario o celebrar un acuerdo de prestacion de servicios con
la red CREDIBANCO y/o sus aliados los que actuardn separada o conjuntamente como
Corresponsales Bancario, para integrar su establecimiento a la red de corresponsalia. En unoy
otro caso, se obliga a cumplir los acuerdos correspondientes y a observar los Manuales de
Operacion que apliquen.



REGLAMENTO DE COMERCIOS

6.13.2. Dispensacion de efectivo y otros servicios financieros de Red

EI ESTABLECIMIENTO DE COMERCIO podré solicitar la habilitacion de sus canales de operacion
al modo de cajeros automaticos virtuales, para que a través de los mismos se realicen operaciones
de dispensacion de efectivo. En dicho caso, el establecimiento, actuando al modo de un cajero de
conveniencia, suministrara al tarjetahabiente o usuario la suma autorizada, supuestos los
descuentos que aplican a un retiro en cajero automatico y, el sistema ordenard de forma
correlativa la acreditacion de la cuenta del comercio en el respectivo valor. Previamente a la
realizacion de la operacion, el cliente o usuario serd informado de la tarifa que la Entidad
Financiera Emisora aplicara a la transaccion y se reflejara en su estado de cuentay, a traveés del
recibo fisico o del mensaje de datos, el sistema de pago emitira un comprobante de la operacién
gue en caso de constar en forma fisica, debera ser entregado a éste por el comerciante.

Asimismo se podran habilitar otros servicios financieros en red, como la transferencia de recursos
o las operaciones de giro y remesas, entre otras.

6.13.3. Recargas de telefonia y servicios similares

El ESTABLECIMIENTO DE COMERCIO podra solicitar la habilitacion de los medios de acceso a
éste suministrados, para ofrecer a sus clientes o usuarios servicios de recarga de minutos o
similares.

Los anteriores servicios, que se sujetan a las reglas especiales que se comuniquen al comercio,
ofrecen al mismo un mecanismo de mayor uso de los medios de acceso, fidelizacion de su propia
clientelay pueden constituir una fuente adicional de ingresos. En todo caso, el ESTABLECIMIENTO
deberé cerciorarse de los alcances de su propio objeto social.

En adicién a los anteriores, se podran a lo largo de la relacién estructurar otros programas y
servicios, a los que el ESTABLECIMIENTO puede aplicar. Los otros programas o productos se
regiran por la reglamentacion que sobre los mismos apruebe la Junta Directiva de CREDIBANCO'y
gue sea notificada por los medios previstos para comunicar los cambios y modificaciones a este
Reglamento. Dichos cambios se contendran en Publicaciones, Cartas o Comunicaciones fisicas o
electrénicas, dirigidas a los ESTABLECIMIENTO DE COMERCIO, asi como en los Manuales de
Operacion, que podran ser notificados a través de los mecanismos previstos en este Reglamento
y se entenderan incorporadas al mismo.

Todos estos servicios, entre otros, se regiran:

a) Porlaparte | de este reglamento.
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b) Por los manuales de operaciény reglas especiales fijadas por CREDIBANCO.

c) En todo lo que resulte pertinente y no contradiga los términos de la regulacion
especial, por la aplicacién analogica de la parte Il de este reglamento.

6.13.4. CREDIBANCO APP

1. DESCRIPCION Y OBJETO DEL SERVICIO:

CredibanCo App es la primera aplicacion movil de CredibanCo disefiada para brindar a los
comercios un canal de atencién adicional, que les permite gestionar de manera répida y segura
algunas de las incidencias relacionadas con el uso del datafono; asi como acceder a una serie de
beneficios e informacion importante de los productos de CredibanCo.

La aplicacién le brinda a los usuarios una herramienta de autogestion disponible 24/7, que le
permite a los comercios, entre otras funcionalidades las siguientes: radicar algunos casos de falla
del datafono que ameriten la visita de un técnico de servicio, realizar solicitudes de POS y MPOS

Adicionales a los que ya cuenta el comercio, validar la identidad del técnico de CredibanCo que
esta visitando el establecimiento, resolver preguntas que son de consulta frecuente, acceder a
contenidos de capacitacion de productos o servicios Yy, recibir mensajes con informacién
importante para el comercio.

2. NORMASY POLITICAS:

Para acceder efectivamente a CredibanCo App es necesario que se cumplan las siguientes
condiciones:

a. Laaplicacién mévil CredibanCo App esté desarrollada para los sistemas operativos iOS
(version minima 9.0) y Android (version minima 4.4) Unicamente.

b. Lamemoriadisponible del celular debe ser superior a 30 MB para descargar la App.

c. Laaplicacion movil estara disponible en las tiendas de cada sistema operativo.

d. Para el acceso y uso de la aplicacion se debe contar con una conexién de datos (ya sea
por Wifi o por datos moviles).

e. Laaplicaciéon cumple con el estandar de seguridad PCI

f. Sélo los comercios afiliados a CredibanCo, con cédigo Unico activo pueden registrarse
como usuarios y hacer uso de la aplicacion.

g. Laaplicacion valida que el codigo Unico este activo y se relacione con el Nit registrado.
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h.

Los comercios no afiliados podran descargar la aplicacion y registrar sus datos como un
comercio prospecto, para recibir asesoria en el proceso de afiliacion a CredibanCo.
Para iniciar sesion se requerira la autenticacion del usuario, ingresando el nimero de
identificacion, codigo Unicoy contrasefia, para poder acceder a la aplicaciony navegar a
través de sus funcionalidades, previa aceptacion de términos y condiciones y las
correspondientes autorizaciones para el manejo de la informacion.

Para el acceso se utilizara una contrasefia alfanumérica (minimo 8 caracteres), se valida
el documento de identidad del usuario y cédigo unico activo. En caso de olvido de esta
clave serd necesario recuperarla, a través de la opcién “No recuerdo mi contrasefna”.

3. CARACTERISTICAS Y BENEFICIOS DEL PRODUCTO:

CredibanCo App, es una aplicacion mévil disefiada para brindar al comercio un canal adicional
de atenciony una herramienta de autogestion de solicitudes y consultas en cualquier momento
y lugar, sin tener que visitar una de nuestras oficinas ni comunicarse con nuestras lineas de
atencién, permitiéndole a nuestro comercio afiliado:

a)

b)

¢)

Validar la identidad del técnico de servicio, lo cual permite que el comercio valide en
linea si el técnico esta vinculado a CredibanCo o no, 6 si se requiere de una validacion
adicional via telefénica.

Solicitar datafono(s) adicional(es), para que sean instalados en el punto de venta, ferias
y/0 eventos. La solicitud no implica aprobacion y tendra el trdmite normal dentro de la
seccional de CredibanCo.

Solicitar MiPago, previa cancelacion de la tarifa de activacion 6 con la posibilidad de
realizar el pago en linea a través de la tienda de CredibanCo.

Reportar las fallas de datafono(s) que requieran visita de un técnico de servicio, sin
tener que comunicarse con el| call center, para algunas de las causales definidas.

Resolver las preguntas frecuentes que hoy generan mayor consulta por parte de los

comercios, relacionadas con informacién 6 uso del POS: asi como informacién de
procesos y/o productos de CredibanCo.

Acceder facilmente a videos, presentaciones y documentos con contenidos de
capacitacion sobre productos y servicios de CredibanCo. Entre los principales podemos
destacar la “Gula de uso del datéfono”y el “Manual de primeros auxilios del datafono”.

Recibir mensajes con informacion importante que CredibanCo necesite comunicar a los
comercios.
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h)

a)
b)

c)

d)

9)

h)

Informacion de contacto de nuestras seccionales y regionales a nivel nacional.

. RESPONSABILIDADES Y OBLIGACIONES DE CREDIBANCO

Disponer de la infraestructura necesaria para la operacién de CredibanCo App.
Realizar los mejores esfuerzos para mantener la disponibilidad de la aplicacion.

Velar por la seguridad, confidencialidad y almacenamiento en forma segura de la
informacion que transite o se enrute por su infraestructura operativay tecnoldgica.

Cumplir con todas las normas y reglamentaciones aplicables a la privacidad y proteccion
de datos propiedad de los usuarios de la aplicacion.

Brindar soporte telefénico 24/7 al usuario de la aplicacion con el fin de que pueda acudir
en caso de requerir apoyo o instruccion sobre el funcionamiento de la aplicacion.

Informar al usuario mediante los mecanismos que tiene CredibanCo disponible paracello,
en caso de tener que suspender el servicio de la aplicacion por necesidades de
mantenimiento, actualizacion, fuerza mayor u otra razon.

Atender, todas las solicitudes y fallas del datafono reportadas a través de la aplicacion,
de acuerdo a los niveles de servicio.

Almacenar los datos de los clientes de manera segura, cumpliendo los estandares PCI.

. RESPONSABILIDADES Y OBLIGACIONES DEL USUARIO

a)

b)

Ser mayor de 18 (dieciocho) afios y contar con pleno uso de sus facultades, sin presentar
ningln impedimento que lo limite a cumplir con sus obligaciones, siendo capaz de
contraer un acuerdo juridicamente vinculante con CredibanCo. Sin perjuicio de lo
anterior es requisito fundamental que quien ingrese cuente con las suficientes
facultades de representacion para actuar y comprometer a la empresa a nombre de
quien se registra, es decir debera tener la calidad de representante legal o titular del
establecimiento de comercio, la que a su vez cuenta con la capacidad suficiente para ser
obligada.

El titular o Representante legal podra designar a un usuario administrador, que maximo
sera uno (1) por punto de venta, el cual podra gestionar las acciones habilitadas en la
Aplicacion. Se precisa que tanto el titular como el Representante legal seran
responsables, por las acciones ejecutadas por los usuarios de la aplicacion, registrados
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en representacion del comercio.

c) Registrar en la aplicacion datos validos y veraces.

d) Usar la aplicacion y la informacion alli contenida, Unicamente para los fines que fue
disefiada.

e) Habilitar y registrar un correo electronico de consulta frecuente, al cual se remitira
informacion e instrucciones para la configuracién de la aplicacién y respuestas a
solicitudes realizadas por la aplicacion.

f) El usuario acepta que CredibanCo le notifigue por medio de comunicaciones
electronicas cualquier asunto relacionado con el uso de la aplicacion y respuestas a
temas solicitados.

g) Asumir como unico responsable, los cargos por el uso de la red de telefonia utilizada.

6. RIESGOS ASOCIADOS AL PRODUCTO
Antes de decidir si va a utilizar CredibanCo App tenga en cuenta lo siguiente:

a) La aplicacion es un canal para la atencién/recepcion de solicitudes de comercios
hacia CredibanCo que no implica modificacion o sustitucién de las obligaciones
legales y contractuales derivadas de su relacion de afiliacion a la red de adquirencia.

b) Elusuario reconoce y acepta que el uso de la aplicacion puede generar cargos por el
uso de la red del telefonia celular, de los cuales solamente €l serd responsable.

¢) CredibanCo aunque cuenta con sistemasy plataformas tecnolégicas que soportan el
servicio de CredibanCo App Yy son altamente confiables en su funcionamiento, no
garantiza que el servicio sea ininterrumpido o libre de error y no sera responsable de
ninguna interrupcion del servicio ligada salidas por mantenimiento, actualizacion de
plataformas o situaciones de fuerza mayor.

6.13.5. CUPONES
Definicidn o descripcion y objeto del servicio:
Son un mecanismo alternativo de venta o descuento compuesto por un codigo de diez (10)

digitos que pueden representar valores nominales o porcentuales, los cuales se podran
utilizar en los medios de acceso que CredibanCo tiene instalados en su red de aceptacion,
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para las operaciones de compra que celebren las personas que hayan adquirido o recibido
previamente el codigo por parte del emisor.

Normas y Politicas Generales:

La compra o entrega de los cupones, correra por cuenta del emisor y su redencion, por
bienes y/o servicios, se realizar4d por medio de las terminales o medios de acceso de
propiedad de CredibanCo e instalados en los comercios aliados del emisor, en donde se hara
la captura de la informacion contenida en los cupones.

La generacién de cupones se realizara a partir de una solicitud formal por parte del emisor
bajo el formato establecido por CredibanCo, en el que se diligencien los siguientes datos: (i)
cantidad de cupones para la campafia. (ii) fecha de inicio y fin de la campafa. (iii) monto de
los cupones. (iv) comercio al que estara asociado el cupén en el que se indique NIT, codigo
Unico, datos de contacto: direccién, teléfono, nombre de contacto, ciudad. (v) indicar el
plazo de redencién del cupon.

Caracteristicas y beneficios del Producto

Mediante los Cupones CredibanCo se podran emitir nimeros de 10 digitos, para otorgar
descuentos que se podran redimir en la red de datafonos de CredibanCo; estos caracteres
se podran entregar de manera digital o impresa a los clientes y estaran asociados a un
valor fijo 0 a un porcentaje de descuento.

Estos cupones sirven como herramienta para incrementar las ventas de un producto o
servicio, buscando fidelizar clientes, reducir inventarios de un producto o de una
temporada en particular, ademas de promover nuevas formas de pago.

Responsabilidades y obligaciones de CredibanCo

a) Con lainformacion suministrada por el emisor, generar los cupones de conformidad con
lo solicitado por el emisor.

b) Habilitar los medios de acceso de su red de aceptacion para que pueda realizarse la
operacion de redencion en el respectivo comercio, previo acuerdo entre el comercioy el
emisor.

¢) Procesarloscuponesdel emisor enlos establecimientos de comercio conlos cuales éste
haya suscrito un acuerdo para su redencion y que cuenten con un datafono CredibanCo.

d) Administrar los cupones, lo que supone: control en la emision del cupon respecto del
saldo, fecha de expedicidn, y vigencia, de conformidad con la solicitud realizada por el
emisor.

e) Permitir el acceso, enrutamiento y autorizacion de los codigos asignados al emisor.
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f) Habilitar los POS, a efectos de permitir la consulta de estado y fecha de vencimiento de
los cupones.

g) Entregar al emisor el archivo con la informacion de cupones redimidos, vencidos,
bloqueados.

h) Habilitar en los POS las siguientes operaciones: (i) ingreso al modulo de cupones y que
se tenga habilitada la opcidn de redencion o consulta de cupones (ii) ingreso del nUumero
del cupon. (ii) generacién del comprobante.

i) suministrar los informes de los movimientos de los cupones.

j) Designar un representante como responsable ante el emisor de este reglamento. Este
representante sera el punto de contacto para todas las comunicaciones relacionadas
con este reglamento.

k) atender dentrode los tiempos estipulados la solicitud del lote de cupones que realice el
emisor.

I) Realizar el soporte operativoy técnico.

Responsabilidades y obligaciones del Comercio

a) Garantizar que los comercios aliados se encuentren vinculados a la red de aceptacion
CredibanCo, con el fin de que se encuentren terminalizados, en caso que se requiera de una
actualizacion de versién en los datafonos de su comercio aliado, el Emisor debera entregar
la autorizacién por parte del comercio, para que CredibanCo haga las gestiones pertinentes.
b) Realizar alianzas con los comercios y formalizar su relacion contractual en la que
establezca las condiciones de redencion e informar a CredibanCo, cualquier novedad sobre
nuevos comercios aliados con el objetivo de realizar su vinculacion a la red de aceptacion.
c) Garantizar el cumplimiento de las normas concernientes a la emision de cupones.

d) Garantizar la publicacion de las condiciones de redencion del cupon entregado a sus
clientes.

e) Asumir directamente todas las responsabilidades para con cada uno de los compradores,
que se originen en el o los convenios o relaciones juridicas en virtud de las cuales cada uno
de los compradores mencionados haya recibido CUPONES para su redencién

Riesgos Asociados al producto

a) El error en el diligenciamiento de las tiendas autorizadas a recibir la campafa deseada.
b) Error de en la entrega de la informacion del cédigo al cliente.

I1l. PARTE FINAL.
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7. GLOSARIO DE TERMINOS TECNICOS

7.1. DEFINICIONES

Sistema de Pago de CredibanCo: Sistema que procesa los 6rdenes de pago y transferencia
adquiridos a traves de la Red de Datafonos que pone a disposicidén de los comercios para la
aceptacion de instrumentos de pago electronicos

En la interpretacion de este Reglamento, sus anexos, de los manuales operativos y demas
documentacion que CREDIBANCO suministre durante la vigencia de la vinculacion, se tendran en
cuenta las definiciones contenidas en este capitulo, y frente a aquellos términos no incluidos en el
glosario, se acudira al significado técnico propio de tales expresiones:

ABONADOS O SUSCRIPTORES: todos los Usuarios o Suscriptores de los servicios prestados por
una ES, quienes por la utilizacion de estos, se encuentran obligados a cancelar el valor impreso en
la factura que emite la ES.

AREA DE TESORERIA: el area encargada por la ES para manejar y la informacién de recaudo
enviada por las entidades financieras con quien tiene convenio. De igual manera esta area maneja
la informacién de recaudo enviada por CREDIBANCO. Generalmente sera el area de tesoreriade la
ES.

ASISTENCIA TECNICA INICIAL: Se entiende por tal, la asistencia prestada por CREDIBANCO al
USUARIO al momento de instalar el software licenciado, con el fin de familiarizar al USUARIO con
Su manejo.

ASISTENCIA TECNICA POSTERIOR: Se entiende como tal la asistencia técnica que llegare a
prestar CREDIBANCO al USUARIO en relacion con el manejo del software licenciado. Esta
asistencia se circunscribe, en todo caso, Unicamente al software méas no al hardware en donde el
software se instala y; se refiere especificamente a una metodologia de preguntas y respuestas,
sobre el manejo del software licenciado o los posibles inconvenientes presentados durante la
operacion del mismo.

BANCO ADQUIRENTE: Sinénimo de Entidad Financiera Adquirente.

BANCO EMISOR: Sinénimo de Entidad Financiera Emisora.

BIOMETRIA: Mecanismo de autenticacion que cumple una funcién semejante a la criptografia,
pero que se basa en la identificacion de rasgos singulares del originador de una transaccién o
mensaje, como su registro de voz. La biometria no es una ciencia exacta libre de errores o
vulnerabilidades, y constituye apenas uno de los mecanismos que se utilizan para disminuir en lo
posible los riesgos que afectan la autenticidad de las operaciones.

CAES: CENTRO DE ATENCION DE LA ES (Empresas de Servicios Publicos). Es cualquiera de las
oficinas, sucursales, locales o similares, que han sido dispuestos por laES. Para el reciboy atencién
de reclamos.



REGLAMENTO DE COMERCIOS

CALL-CENTERS/CONTACT CENTERS: Centro de Contacto, en el que se mediante la generacion
o recepcionde llamadas telefonicas se realiza un contacto con el cliente o usuario. Estas entidades
pueden cumplir una funcion anéloga a los portales, en otro tipo de plataformas como las propias
de la telefonia transaccional.

CANAL ELECTRONICO: Son los recursos de hardware, software y/o comunicaciones que integran
la infraestructura propia del sistema de pago Sistema de Pagode CREDIBANCO o que
perteneciendo a otras redes o sistemas de pagos, en virtud de los acuerdos de interoperabilidad
vigentes, amplian la capilaridad de la red propia. Los canales electronicos, de los que son ejemplo
los cajeros automaticos y datafonos, permiten la realizacién de operaciones de pago y otras
operaciones, por parte de los titulares de medios de pago admitidos por el Sistema de Pago de
CREDIBANCO.

CARTA A LOS COMERCIOS: Mecanismo para comunicar cambios o adiciones al presente
reglamento o para reglamentar productos o servicios, ligados a los programas del sistema.
CERTIFICACION DE PROGRAMAS DE SEGURIDAD Y/O CANALES DE COMUNICACION: Es el
proceso de caracter convencional en virtud del cual las partes que intercambian mensajes de datos
con o sin contenido patrimonial, consideran como técnicamente confiable un determinado
programa de seguridad o canal de comunicacién, junto con los procedimientos acordados para
intercambiar mensajes, tales como el suministro y custodia de claves y/o informacién; de modo
gue se obligan a asumir como propios y no repudiar el origen y contenido obligacional de los
mensajes de datos que fluyan a través de estos medios y canales de comunicacion, dando por
virtud de un acuerdo de voluntades a tales mensajes de datos una validez igual o equivalente a la
gue la ley otorga a los certificados digitales emitidos por una sociedad certificadora abierta, sin
gue de modo necesario medie un certificado digital de los previstos enlaLey 527 de 1999.
CERTIFICACION: Procedimiento en virtud del cual el usuario de un aplicativo o herramienta
efectua pruebas ala mismay, en caso de encontrar sus resultados como satisfactorios, autorizay
asume plenamente los riesgos de su entrada en produccion.

CIBERSEGURIDAD: Es el desarrollo de capacidades empresariales para defender y anticipar las
amenazas cibernéticas con el fin de proteger y asegurar los datos, sistemas y aplicaciones en el
ciberespacio que son esenciales para la operacion del negocio.

CODIGO DE AUTORIZACION DE LA OPERACION: Cadigo que asigna el sistema en caso de que la
Entidad Financiera Emisora confirme la existencia de fondos y su afectacion para efectos del pago
o el estatus como activa de la tarjeta. Ni el codigo de autorizacién, ni la autorizacion como tal,
conllevan una validacion sobre la real identidad del tarjetahabiente y no suponen la asuncién del
riesgo de fraude por parte de la Entidad Financiera Emisora o el Sistema de Pago.

COMISION DE ADQUIRENCIA: Comisién pactada entre el ESTABLECIMIENTO DE COMERCIOYy la
Entidad Financiera Adquirente. CREDIBANCO solo procesa dicha informacion, cuando le haya sido
informado el monto de esta comisiény le haya sido confiada su liquidacion por parte de la Entidad
Financiera Adquirente.
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COMPENSACION: Proceso de canje o intercambio de operaciones entre las Entidades Financieras
y/0 redes participes del Sistema de Pago, en virtud del cual se liquidan las posiciones a favor y en
contra de cada entidad y se provee la informacion necesaria para efectuar la aplicacion de las
sumas objeto de transferencia electronica de fondos, entendiéndose las entidades financieras
obligadas para su cumplimiento en virtud de los reglamentos del sistema.

CONTRACARGO: Es el débito a la cuenta habilitada del ESTABLECIMIENTO DE COMERCIO por
una operaciéon oportunamente liquidada que con posterioridad es cuestionada. Ademas de los
contracargos, en este Reglamento se incorporan las causales de Devolucion y otros eventos en los
que proceden débitos, cargos, reversiones, recuperaciones y otras formas de afectacion de los
fondos ligados a una transaccion.

CONTROVERSIA: Proceso de naturaleza interbancaria, que tiene como partes a la entidad
financiera emisoray a la entidad financiera adquirente, usualmente originado en el repudio de una
operacion, por parte del tarjetahabiente, asi como en las causales que el respectivo sistema de
marca disponga para el efecto y dentro del cual, la entidad financiera adquirente puede optar por
defender los intereses del comercio, aportando los soportes de la operacién en los términos y
oportunidades definidas en los respectivos reglamentos del sistema de marca.

CORREO: Medio fisico a través del cual un tarjetahabiente o titular de instrumento de pago,
haciendo uso de un servicio de distribucion de correspondencia autorizado, diligencia un cupon o
formato en el que autoriza con su firma un cargo Unico y/o recurrente a su tarjeta de crédito, con
motivo de la compra de un bien o servicio.

CREDIBANCO: Administrador del Sistema de Pago de CREDIBANCO. En algun contexto, como los
gue aluden a los relevos de responsabilidad, esta expresién incluye a sus aliados tecnolégicos.
Véase definicion al inicio de este Reglamento.

CRIPTOGRAFIA: Arte o método para cifrar o enrarecer informacion, que busca impedir su
desciframiento o alteracion por un tercero durante su transmisién o protegerla en los medios en
gue ésta es alojada; una de cuyas modalidades mas importantes es la criptografia con llave publica
y privada. La criptografia no es una ciencia exacta libre de errores o vulnerabilidades, y constituye
apenas uno de los mecanismos que se utilizan para disminuir en lo posible los riesgos que afectan
la integridad, autenticidad, confidencialidad y seguridad de los mensajes de datos.

CONTROL DE FRAUDE: Conjunto de acciones encaminadas a evitar o mitigar el efecto del fraude.

DATAFONO NO ASISTIDO: POS suministrados por CREDIBANCO cuya finalidad se basa en el
procesamiento de transacciones por parte del tarjetahabiente y no por el Establecimiento de
Comercio.

DOMICILIACION: Comprende las autorizaciones que imparte el tarjetahabiente o titular de
instrumento de pago para cargar a sus tarjetas el importe de cargos repetitivos, derivados de su
abono a servicios o de la compra diferida de bienes. La domiciliacion opera frente a operaciones
recurrentes, las que pueden ser de un monto fijo o variable, con una frecuencia predeterminaday
por un plazo especifico o indeterminado.

EAI (Enterprise Application Integration): Es el uso de software y principios de arquitectura de
sistemas que permiten la integracion de varias aplicaciones.
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ELEMENTOS CONEXOS AL PROGRAMA: Se entienden por tales, todos los medios asociados con
un software o herramienta tales como; la descripcion del mismo, la documentacion, las
instrucciones de uso, las guias o manuales entregadas por CREDIBANCO al USUARIO, o cualquier
otro tipo de informacion que tenga relacion con el programa de computador que se licencia, sin
importar que se encuentre almacenada en medio escrito, mecanico, magnético o electronico. El
caracter conexo de tales elementos con el aplicativo, implica que todas las obligaciones que se
prescriban respecto del software o de las herramientas que se suministren, se entienden asi
mismo predican de los elementos conexos.

ESTABLECIMIENTO: Significa en primer término ESTABLECIMIENTO DE COMERCIO.
ESTABLECIMIENTO DE COMERCIO. Véase definicion al inicio de este Reglamento.

EXTRANET: Red privada que conecta a un establecimiento, con otros establecimientos,
proveedores, clientes y entidades de su entorno de negocios.

FORMATO: Documento que define el esquema para la remision de una determinada informacion o
conjunto de datos o para la radicacién de una solicitud determinada. También puede referirse,
segun el contexto, al documento en medio papel, en forma de mensaje de datos o como registro
sonoro en el que se recoge la autorizacién impartida por el tarjetahabiente o una manifestacion de
voluntad del mismo.

FRACCIONAMIENTO: Division no autorizada del total de la venta en varias transacciones, con
cargo a la misma tarjeta.

FRAUDE: Toda transaccion que es realizada por persona diferente al verdadero poseedor de una
tarjeta.

HARDWARE: Comprende el equipo de computacion en relacion con el cual se autoriza la
instalacion y uso del software licenciado y que debe tener las minimas caracteristicas técnicas
recomendadas por CREDIBANCO.

INCOCREDITO: Entidad encargada de velar por la seguridad en las transacciones con sistemas de
tarjeta. Véase definicion al comienzo de este Reglamento.

KIOSCO: Aplicacion ubicada en un sitio publico desarrollada por el Establecimiento de Comercio
y/0 un Tercero contratado por éste, el cual permite interactuar con el tarjetahabiente para la
comprade bienesy servicios.

LICENCIA PARA USO EN RED: Cuando el software licenciado es instalado en un solo y unico
servidor de red interno permitiendo que varios computadores, en la medida en que estén
conectados a la red en cuestion, utilicen el software al mismo tiempo, sin necesidad de solicitar
licencias adicionales.

LICENCIA POR MAQUINA: Cuando Unicamente se permite que el software licenciado se instale y
corra en un solo y Unico computador. En tal evento, por cada computador en el cual el USUARIO
desee correr el software licenciado, éste debera tramitar y obtener de CREDIBANCO una licencia
adicional.
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MANUAL O GUIAS: Conjunto de documentos técnicos, parte de los elementos conexos del
programa, que constituyen informacion confidencial y/o informacion comercial protegida bajo los
términos del presente Reglamento, y cuya propiedad intelectual pertenece a CREDIBANCO, en
donde se indican las instrucciones de operacién del programa y las especificaciones técnicas del
mismo.

MATERIAL POP (POINT OF PURCHASE): Material publicitario entregado por CREDIBANCO al
Gestor de Red para su implementacion en el Establecimiento de Comercio

MEDIOS DE ACCESO: Se refiere al canal por el cual deben procesarse determinadas
transacciones, tales como los datafonos. En el caso de las ventas distancia, se distingue entre
terminal MO/TO y terminal de Comercio Electrénico. EI ESTABLECIMIENTO DE COMERCIO
debera procesar por el terminal MO/TO las transacciones identificadas como MO/TO: es decir
aquellas transacciones en donde el comercio recibe lainformacion del tarjetahabiente a través de
correo, fax o teléfono, asi como las transacciones de Pagos Recurrentes, es decir, las
transacciones que se hacen de manera periédica para el pago de un servicio. El
ESTABLECIMIENTO DE COMERCIO deberéa procesar las siguientes transacciones a traves del
terminal de COMERCIO ELECTRONICO: (a) Transacciones donde el tarjetahabiente o titular del
instrumento de pago ordena la compra a través de una pagina web del comercio en la cual ingresa
en un formulario de orden de compra, los datos de la tarjeta y la transaccion; o (b) El
tarjetahabiente o titular del instrumento de pago ordena una compray envia los datos de la tarjeta
y la transaccion a través de correo electronico al comercio.

MEDIOS DE PAGO: Son los instrumentos de pago o medios de legitimacion que permiten la
afectacion de una cuenta corriente, de ahorros o de un cupo al que estan vinculados o que
incorporan, supuesto un proceso para su utilizacion.

NIl (Network International Identifier): Corresponde a uno de los elementos de datos definidos en
el estandar ISO-8583y que es configurable en el datafono, en el menud Técnico.

PAGINA WEB: Pagina en Internet, a la cual se accede digitando la direccion electrénica o dominio
del titular.

PAGO: Proceso en virtud del cual un tarjetahabiente o titular de instrumentos de pago afecta
recursos propios o un cupo dispuesto en su favor, en la suma correspondiente a su obligacion de
caracter dinerario. Para los efectos de los pagos de servicios dentro del Sistema de Pago, se
entiende perfeccionado el pago desde el momento en que los recursos son afectados.

PORTAL: Establecimiento que opera como frente de uno o mas ESTABLECIMIENTO DE
COMERCIO, que posee unadireccion de Internet (URL) propiay que asigna subdirectorios para los
comercios que contraten el servicio de web hosting en un servidor de su propiedad. El portal
tramitara, con preferencia, la preinscripcion de tarjetas que pretendan tener una vocacion
transaccional en el mismo, de modo que la informacion sensible contenida en tales dispositivos de
pago, en lugar de suministrarse o diseminarse entre los distintos ESTABLECIMIENTO DE
COMERCIO alojados en el portal, se centralice y posea mayores niveles de control.

POSICION PROPIA: Asuncion del riesgo en una transaccion, sea mediante la financiacion al
originador de la misma o mediante la adquirencia del pagaré o nota de compra.
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PRODUCTO DE RED: Es la identificacion de la clase de terminal asignado a un Establecimiento de
Comercio, segun sea su tecnologia y forma de operacion.

PROGRAMAS: Se refiere a los programas de computo que CREDIBANCO recomienda para que el
software licenciado o las herramientas licenciadas corran en forma 6ptima y sobre los cuales
corresponde al USUARIO adquirir las respectivas licencias de uso.

RECAUDO: Sumatoria de todos los pagos efectuados en el sistema a favor de una Empresa de
Servicios (ES).

RED DE CONMUTACION TELEFONICA: Consiste en un switch transaccional, que recibe llamadas
y las conmuta para efectos de su autorizaciéon, manejando la informacion en voz y/o datos.

RED PRIVADA VIRTUAL. Conjunto de dispositivos de seguridad que permite la configuracion de
una red privada en ambiente Internet.

REPUDIO DE TRANSACCIONES: Actuacion del tarjetahabiente frente a su emisor, en virtud de la
cual rechaza una transaccion como propia o pide su reversion por motivos de aspectos tales como
su incumplimiento o el derecho de retracto.

REVERSION: Proceso por el cual se deja sin efectos una operacion de abono, por razones tales
como el repudio del tarjetahabiente o el fraude.

RIESGO DE FRAUDE: Aproximacion o cercania a una situacion de uso de la tarjeta si
consentimiento del tarjetahabiente.

SENAL DIGITAL: pulsos eléctricos producidos por ciertos medios de comunicacion que
representan digitos, permitiendo la transmision de voz y/o datos.

SEGURIDAD DE LA INFORMACION: Es el conjunto de politicas, estrategias, metodologias,
recursos, soluciones informaticas, practicas y competencias para proteger, asegurar y preservar
la confidencialidad, integridad y disponibilidad de la informacion que se almacene, reproduzca o
procese en los sistemas informaticos de la entidad.

SISTEMA DE PAGO DE CREDIBANCO: Véase definicién al comienzo de este Reglamento.
SOFTWARE: Se entiende como sin6nimo de soporte l6gico o de aplicativo y constituye el conjunto
de instrucciones, en lenguaje natural o codificado, independientemente del medio en que se
encuentre almacenado, cuyo fin es hacer que una maquina o computador (hardware) de
especificaciones compatibles con el programa, sea capaz de procesar dicha informacion, del modo
gue indique, realice u obtenga una funcion, una tarea o un resultado especifico. Comprende tanto
el programa fuente, también denominado programa de base, como el programa objeto. Para los
efectos de este Reglamento, alude al programa para la computadora o para uso en red, sobre el
cual se le concede al USUARIO licencia de uso.

SOPORTE DE PRODUCTO: Se entiende por tal, todas las actualizaciones o nuevas versiones del
SOFTWARE liberadas por CREDIBANCO.

TARJETAHABIENTE O TITULAR DE INSTRUMENTO DE PAGO: Persona titular de una tarjeta o
de uninstrumento de pago habilitado para transar en la Red o Sistema.
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TEF (Transferencia Electrénica de Fondos): Interfaz suministrada por CREDIBANCO que permite
la integracion entre el datafono no asistido y el kiosco.

TIENDA VIRTUAL.: (virtual store front) sitio web del establecimiento que permite a los usuarios 'y
tarjetahabientes examinar los bienes y servicios ofrecidos en venta, en la forma de un catalogo o
vitrina electronicos, asi como encargar y/o comprar tales bienes o servicios.

TRANSACCION EN AMBIENTE SEGURO: Una transaccion comercial en ambiente electronico que
cumple con un mecanismo de autenticacion calificado como seguro por CREDIBANCO.
TRANSFERENCIA ELECTRONICA DE FONDOS: Proceso en virtud del cual, sin aprehension fisica
del dinero, a través de ordenes e informacion tramitada de manera electrénica, el numerario es
afectado en su titularidad por virtud de una operacion originada por el tarjetahabiente, quien
ordena su traslado o pago a favor de un tercero.

WEB HOSTING: Responsable del servicio de almacenamiento de la pagina web.

WEB MASTER: Persona, personas u organizacion encargada del desarrollo, administracion y/o
mantenimiento de la tienda virtual y/o del sitio en Internet del ESTABLECIMIENTO.

WEB: (World Wide Web) “telarafna mundial”, especie de sindnimo de Internet.

7.2. GUIA DE MEJORES PRACTICAS EN LA PREVENCION DE LOS
RIESGOS ASOCIADOS A LAS VENTAS NO PRESENCIALES.

Sindesmedro de variar el repertorio de mejores practicas. CREDIBANCO considera como medidas
apropiadas:

LA IMPLEMENTACION DE UNA POLITICA DE VENTAS Y DE SEGURIDAD:

En atencion a los riesgos ligados a este tipo de operaciones, el ESTABLECIMIENTO vinculado
podradelimitar la venta de bienes o servicios a través de la elaboracion e implementacion practica
de una politica de ventas y seguridad.

Se entiende por politica de ventas y seguridad aquella politica escrita, objeto de implementacion
y revisiones periédicas que para efectos de minimizar los riesgos de seguridad determine y
enfrente los principales riesgos del negocio, lo que supone, sin limitarse a ello:

Enfrentar el riesgo de infidelidad de sus funcionarios.

Segmentar el propio mercado, en funcion de varios criterios relevantes como la determinacion de
montos de venta que ameriten mayores controles o que por su cuantia supongan el uso de sistemas
de venta presencial.

Mantener un conocimiento dindmico del cliente en funcién de criterios objetivos, tales como la
tradicionde larelacion, informacién comercial o patrones de consumo, lo que implica la concepcion
de mecanismos de control y actualizacion de la informacion relacionada con sus clientes que le
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permitan realizar sus operaciones dentro de los pardmetros de seguridad y calidad que se
requieran segun sea su operaciony/o tipo de bien o servicio comercializados, asi como la exigencia
de la plena y real identificacion del comprador, incluyendo su direccion, teléfono, la ubicacién
exacta del lugar pactado para la entrega del bien o servicio y la fecha esperada.

Enfrentar los riesgos l6gicos, fisicos y de comunicaciones.

La elaboracion de esta politica permite al establecimiento, en el caso de las ventas a distancia,
abstenerse de efectuar la transaccion y bloquear en sus sistemas propios, el procesamiento de
ventas de bienes o servicios que se salgan del patron de riesgo libremente definido.

Desarrollar sistemas que permitan realizar andlisis a las transacciones recibidas y validar nimeros
de tarjetas con altos voliumenes de transacciones fraccionadas en un periodo de tiempo
relativamente corto.

Se deben fijar politicas claras en relacion con los topes maximos para la venta en cuanto a cantidad
de productos y valores. (ej. Una sola tarjeta compra mas de 40 productos). Es decir definir montos
maximos de transacciones aprobadas dentro de un periodo de tiempo; en dias, semanas, mes.
Numero maximo de transacciones aprobadas dentro de periodos de tiempo claramente definidos;
dias, semanas, mes.

Establecer el numero maximo de intentos fallidos por cliente y por tarjeta.
Definir el nUmero méaximo de tarjetas de crédito diferentes permitidas por cada cliente.

Generar sefiales de alerta a transacciones recurrentes de diferentes nUmeros de tarjeta a una
misma direccién.

Generar sefiales de alerta a multiples transacciones de un mismo cliente con diferentes tarjetas,
desde distintos comercios.

Transacciones con numeros de cuenta similar o transacciones con tarjetas con el mismo BIN (seis
primeros nimeros de la tarjeta).

Realizar una mayor validacion a transacciones con tarjetas internacionales fijar parametros
claros.

Segmentar los clientes por nivel de riesgo segun los productos adquiridos, teniendo en cuenta la
zona de entrega y la Zona de residencia que registre el cliente (Venta de servicios, Productos
electrénicos, electrodomésticos, licores, etc).

De acuerdo con su experiencia debe tener mayor atencioén a los productos y/o servicios de mayor
riesgo. Ejp. Compra de vuelos nacionales de un tarjetahabiente extranjero con destino a terceras
personas.
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Uso de listas de “referencia” y lista VIP: Generar un archivo plano con el historial de las direccion,
teléfono y demas informacién que se considere diferente a la informacion transaccional y propia
de la tarjeta. La cual debe ser utilizada como validacion antes de generar el proceso de
autorizacion de operaciones con tarjetas internacionales y nacionales.

LA UTILIZACION DE UNA DEBIDA DILIGENCIA EN EL CONTROL DE LOS PROCESOS HUMANOS,
La realizacién de ventas es una actividad que por su nivel de riesgo, supone, sin desmedro de la
autonomia en el manejo de sus relaciones laborales y/o contractuales, por parte del
ESTABLECIMIENTO DE COMERCIO, el empleo de personas naturales o juridicas de su total
confianzay manejo y el establecimiento de controles de seleccion, vigilancia y auditoria.

LA UTILIZACION DE LA DEBIDA DILIGENCIA EN LA PREVENCION Y CONTROL DE LOS RIESGOS
FISICOS, LOGICOS Y DE COMUNICACIONES. El deber de emplear la debida diligencia en el control
del riesgo asociado a estas operaciones, supone la adopcion de medidas técnicas de seguridad
fisica, l6gica y de comunicaciones, para afrontar los riesgos de la operacion. Esto comprende:

La adopcion de seguridades fisicas apropiadas segun el tamafio del ESTABLECIMIENTO DE
COMERCIO que restrinjan el acceso visual o directo a las unidades de cOmputo y que permitan el
control adecuado de los soportes magnéticos. Dentro de este conjunto de medidas se destacan las
gue restringen el acceso fisico a los equipos donde se procesan las ventas por parte de personas
no autorizadasy a las personas autorizadas en dias u horas no laborales, salvo en los casos en que
se surta un procedimiento extraordinario de habilitacion.

El cumplimiento de las especificaciones de encripcion y seguridad informatica adecuadas para los
fines definidos en este Reglamento, por parte de la unidad o unidades de computo dedicadas a
tramitar este tipo de ventas.

La existencia y utilizacidon de claves para la identificacion del usuario al momento de iniciar su
interaccién con la unidad de cémputo y los programas.

El que toda operacion de venta cuente ademas del niumero de autorizacion, con la identificacion
mediante la digitacién de una contrasefia personal e intransferible, distinta a la contrasefia de
ingreso, por parte del funcionario autorizado del ESTABLECIMIENTO DE COMERCIO que haya
diligenciado la compra respectiva o que tenga acceso a los registros de ventas automaticas.

El que la asignaciony escogencia de contrasefias cumpla con pardmetros aceptables de seguridad
I6gica relativos a variacion de contrasefias iniciales, longitud, conformacion de caracteres,
vigencia, nimero de intentos permitidos a los usuarios antes de disparar los instrumentos de
alarma, investigacion de eventos fallidos y sistemas de cifrado.
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El que la unidad o unidades de coOmputo cuenten con mecanismos de software o hardware
tendientes a impedir el acceso, manipulacién, el copiado de los datos o cualquier otra forma de
afectacion de la integridad de la informacion.

El que la unidad o unidades de computo destinadas a procesar las ventas, tengan usos apropiados
0 cuenten con restricciones logicas o reglamentarias para la protecciéon de programas e
informacion.

El que la ubicacion de los switches cumpla las especificaciones de nivel 2 0 3 que impidan el acceso
o copiado de la informacién desde otros elementos de la red local o de manera remota.

El que todas las ventas, sin distincion de su cuantia, supongan controles especiales en el momento
de entrega de los bienes o servicios por parte del proveedor final,

El que el establecimiento monitoree sus ventas de modo que pueda identificar procesos de
fraccionamiento en la compra surtidos para evadir controles, o conjuntos de compras que revistan
un perfil sospechoso;

El que el establecimiento reporte cualquier incidente de seguridad de la informacion y
Ciberseguridad que se materialicen en su infraestructura, donde se pueda afectar la prestacién
del servicioy perdida de informacion.

El contar con procedimientos a seguir cuando se encuentra evidencia de alteracion de la
informacion.

El contar con mecanismos regulares internos y/o externos de AUDITORIA INFORMATICA y DE
SISTEMAS que con base en un plan, soporte las labores de verificacion, control y escalamiento, y
gue periédicamente sometan a prueba la estructura de seguridad para efectos de descubrir
posibles vulnerabilidades.

No almacenar informacion financiera de tarjetahabientes, bases de datos que puedan
comprometer al comercio como punto de compromiso por fuga de informacion; la norma PCI DSS
no permite el almacenamiento de nimeros completos de tarjetas, fechas de vencimiento y mucho
menos los digitos

EL CUMPLIENTO DE LAS NORMAS DEL PROGRAMA DE SEGURIDAD DE LA INFORMACION
(Normas de Seguridad de Datos de la Industria de Tarjetas de Pago (PCl)".

El Programa de Seguridad de la Informacion establece que todos los (Emisores, Adquirentes o
Pagadores), Agentes, Comercios y proveedores de servicios que almacenan, procesan 0O
transmiten informacion de Tarjetahabientes y transacciones deben cumplir con las Normas de
Seguridad de la Informacion.
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El Programa AlS, en resumen provee:

Guias y herramientas de ayuda
Normas de Seguridad

Normas de Seguridad de la Informacién
Un criterio para la validacion del cumplimiento

Las Normas de Seguridad que utiliza el Programa AlS, son el resultado de una colaboracion entre
todas las instituciones que forman parte del “Payment Card Industry Security Standards Council”
(conocido comunmente como PCI Council). Estas normas fueron creadas con el objetivo de
establecer requerimientos comunes de seguridad para la industria. Estas normas se conocen
como: “Normas de Seguridad de Datos de la Industria de Tarjetas de Pago (PCl)". Las cuales
permiten la gestion de adecuada de los riesgos de seguridad de la informacion y Ciberseguridad

en el entorno.

Consisten de 12 requerimientos basicos agrupados en 6 categorias:

Construir y Mantener Redes Seguras

Proteger la Informacion  del
Tarjetahabiente

Establecer Programas de Pruebas de
Vulnerabilidades

Implementar medidas fuertes de
control de Acceso

Regularmente Monitorear y Probar
Acceso alaRed

Mantener Politicas de Seguridad de la
Informacion

Instalar y mantener configuraciones de “firewall” para
proteger la informacion.

No usar contrasefias o pardmetros de seguridad provistos
por suplidores.

Proteger Informacién Almacenada
Cifrar datos de tarjetahabiente e informacion sensitiva al
enviarla por redes publicas

Usar y actualizar regularmente programas de anti-virus
Desarrollar y mantener sistemas y aplicativos seguros

Restringir acceso a informacion de acuerdo reglas de
negocio

Asignar IDs Unicos para cada persona con acceso a
sistemas

Restringir acceso a la informacion de Tarjetahabiente

Rastrear y monitorear todos los accesos a la Red e
informacion del Tarjetahabiente

Regularmente probar sistemas y procedimientos de
seguridad

Establecer politicas dirigidas a la Seguridad de la
Informacion
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Para obtener mas informacion sobre las Normas de Seguridad de Datos de la Industria de Tarjetas
de Pago y otros documentos del PCI visite:
https://www.pcisecuritystandards.org/tech/download_the pci_dss.htm

7.3. ANEXO NIVELES DE SERVICIO EN EL RECAUDO DE
FACTURAS

Objetivo del anexo: Establecer claramente las bases correspondientes a responsabilidades y
cursos de accion en procesos de solucion de reclamaciones correspondientes al programa previsto
en este Reglamento.

Tipos de Reclamos: A continuacién se enunciaréan los posibles casos identificados como
reclamaciones cada uno de los tipos de reclamaciones que podrian presentarse con respecto al
programa objeto de este Reglamento.

En todos los casos se expondré el problema, la causa, el nivel de responsabilidades de las partes
en el proceso de solucidn, el curso de soluciony, en los casos que aplique, los tiempos de respuesta
para la solucion correspondiente. En general, la explicacion de estos casos busca ofrecer medios
para cumplir satisfactoriamente y en un esquema benéficoy positivo para cada uno de los actores
del Sistema de Pago:

Atender y/o canalizar oportunamente los reclamos de los SUSCRIPTORES, correspondientes a
problemas en sus pagos.

Determinar lamanera en que se informaran los resultados de los procesos de solucién de reclamos.

Determinar lanecesidad y forma de verificar la existencia de transacciones sujetas a reclamos por
la ES, CREDIBANCO, las Entidades Financieras o por parte del SUSCRIPTOR.

Determinar la cantidad y el detalle de los datos necesarios que deben ser proveidos por las areas
para facilitar la generacion de soluciones completas, veridicas, proactivas y oportunas a cada uno
de los reclamos.

Determinar los ajustes necesarios para soluciones de reclamos en aquellos casos en que fuere
necesario.


https://www.pcisecuritystandards.org/tech/download_the_pci_dss.htm
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7.3.1. Pago Doble

7.3.1.1. Definicion

Se refiere al evento en que un mismo abonado a un servicio, efectta dos veces el pago de lamisma
factura, generalmente al utilizar un medio de pago diferente. La resolucién de este tipo de
problemas no corresponde al Sistema de Pago sino a la Empresa Facturadora.

7.3.1.2. Proceso de reclamacion

EI SUSCRIPTOR presenta el reclamo ante un CAES. EI CAES procedera a verificar la existencia del
doble pago en su sistema de administracion de transacciones. Cuando el doble pago reclamado no
es evidente en este sistema, el funcionario del CAES verificard entonces, con el AREA DE
TESORERIA via telefonica o segun el medio que la ES. Haya dispuesto para tal fin, la existencia de
los pagos objeto del reclamo. EI AREA DE TESORERIA deberé buscar en la informacion de recaudo
enviada por las entidades en las cuales se efectuaron los pagos, lainformacion de los pagos objeto
de reclamo.

Si no obstante el doble pago efectuado por el SUSCRIPTOR no es patente, entonces el
SUSCRIPTOR suministrara al funcionario del CAES la mayor cantidad de informacion referente a
los pagos reclamadosy, en lo posible, adjuntara los documentos soportes de las mismas. Con estos
datos y documentos, el funcionario del CAES registrara la informacion en un Formato de Registro
de Reclamos que al final del dia enviara al AREA DE TESORERIA. Este formato debera ser definido
por la ES. de manera previa a la entrada en produccién del servicio de pago.

El funcionario encargado de la atencion de reclamos en el AREA DE TESORERIA verificara la
existencia del doble pago y en caso de no encontrarlo solicitara a CREDIBANCO, mediante
comunicacion escrita, la certificacion del pago objeto de lareclamacion. La informacién a incluir en
dicha comunicacién, sera:

= Numero de la tarjeta electron con que cancelo el pago.
» Fechadel pago

= Monto de latransaccion

= NuUmero de autorizacion

Como respuesta adicha comunicacion, CREDIBANCO se compromete a efectuar las verificaciones
correspondientes las cuales informara mediante una certificacion en la cual se reporte la siguiente

informacion:

= Fechaen laque fue reportaday abonada la transaccion.
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= Modalidad de pago (DEBITO AUTOMATICO, POS, CAJERO ELECTRONICO, SISTEMA DE
AUDIORESPUESTA, INTERNET, ETC.)

» Valor descontado

= Numero de Identificacion Electrénica NIE de la factura pagada o numero de factura.

Cuando se compruebe la realizacion de un pago doble, es posible que el sistema de facturacion de
la ES genere un saldo a favor del SUSCRIPTOR, saldo que sera aplicado a la siguiente factura.

NOTA 1:ladecision del banco al cual se enviara la comunicacion con autorizacién de débito, debera
ser tomada por la ES con base en juicios previamente establecidos por esta misma.

NOTA 2: la responsabilidad de CREDIBANCO al respecto, se limita a certificar la existencia de un
pago electrénico correspondiente a los datos suministrados por la entidad emisora de la factura.

NOTA 3: Enlos casos en los cuales los procedimientos internos de laES lo permitan, CREDIBANCO
podra realizar la cancelacion de la transaccion electrénica correspondiente, previa solicitud
escritarealizada por laES, dirigida a CREDIBANCO. Esta operacion estara sujeta a aprobacion por
parte de CREDIBANCO. La ejecucion de la cancelacion podra ser realizada durante un plazo no
mayor a ciento ochenta dias a partir de la fecha de la transaccion. La cancelacion se realizara
siemprey cuando latarjeta conlacual se realiz6 el pago continle vigente en el momento de realizar
la cancelacion.

7.3.2. No aplicacién del pago

7.3.2.1. Definicion

Se refiere a las hipotesis en que el abonado o suscriptor del servicio realiza el pago de la factura
de laEmpresa Facturadoraatravés del Sistema de Pago de CREDIBANCO, pero el pago no aparece
efectuado.

La atencion y solucion de este tipo de reclamos o controversias, se distribuye entre el Sistema de
Pago y la Empresa Facturadora, dependiendo de la razon especifica que en cada caso concreto ha
originado la no aplicacion del mismo:

Previo al envio de este tipo de reclamo, la ES, deberd comprobar el ARCHIVO DE RECAUDO
enviado por CREDIBANCO diariamente y deberéa estar en la capacidad de certificar que en su
sistema, se han procesado todos los registros de cada uno de los ARCHIVOS DE RECAUDO
enviados por CREDIBANCO, en su orden y tiempo apropiado.
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7.3.2.2. Casos y procesos de solucion

El descuento realizado al tarjetahabiente no es aplicado a la factura por causas imputables a
CREDIBANCO. Laresponsabilidad es de CREDIBANCO, que debe suministrar el respetivo registro
en el archivo de recaudo para efectos de que la Empresa de Servicios descargue el pago.

Como causas imputables a CREDIBANCO se incluyen errores técnicos en la recepcion, transmision
o en el proceso de actualizacion de la base de datos de CREDIBANCO con respecto al ARCHIVO DE
FACTURACION enviado por la ES periédicamente.

En estos casos CREDIBANCO seré el responsable de la solucion de la inconsistencia. Sin embargo,
la ES deberé proveer la informacion pertinente que CREDIBANCO solicite por determinarla como
necesaria en el proceso de solucion.

CREDIBANCO recibe el pago, pero el abono en las cuentas de la ES. no es
evidente.

En este caso, la ES. Debera iniciar un proceso regular de reclamo de depdsito electrdnico ante la
oficina seccional.

Existe evidencia del pago, pero el mismo no ha sido reportado en la informacion de recaudo.
Sea que se trate de un error del proceso o que por los cortes del dia en los medios de acceso o0 en
el Sistema de Pago, el pago esté pendiente de reporte, CREDIBANCO colaborara con la Empresa
de Servicios en el proceso de confirmacion del pago respectivo.

En este caso el AREA DE TESORERIA solicitara por escrito a CREDIBANCO una certificacion en la
cual conste la siguiente informacioén:

» Fechaenlaque fue reportaday abonada la transaccién.

= Modalidad de pago (DEBITO AUTOMATICO, CAJERO ELECTRONICO, SISTEMA DE
AUDIORESPUESTA, INTERNET, ETC.)

= Valor pagado por el SUSCRIPTOR o descontado a su cuenta

= Numero de Identificacion Electrénica NIE de la factura pagada.

Una vez CREDIBANCO certifique el pago o descuento efectuado al SUSCRIPTOR, la ES. ingresara
el pago a su sistema de administracion de transacciones y generara al SUSCRIPTOR una nueva
factura con el ajuste respectivo.

Existe evidencia del pago, pero el mismo no ha sido descargado efectivamente por la Empresa
de Servicios: Sea que se trate de un error del proceso o que por los horarios de refresco el proceso
el pago no se haya reflejado en la cuenta del cliente en la Empresa Facturadora, la Empresa de
Servicios efectuara un proceso de confirmacion del pago respectivo.
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Se refactura el servicio o se presenta un cobro que no refleja el pago realizado por el
tarjetahabiente en el periodo anterior por lano aplicacién del archivo de recaudo en su sistema
de informacién: La Empresa de Servicios debe asumir la carga de corregir este error.

Se debita la cuenta del tarjetahabiente sin contar con su autorizacién o consentimiento: El
manejo de esta situacién corresponde a la Entidad Financiera Emisora.

Este Anexo, cubre Unicamente transacciones presénciales, es decir transacciones en las que el
usuario duefio de la tarjeta esta al frente del medio de acceso que disponga para tal fin. De acuerdo
con lo anterior, el tipo de reclamo “Débito sin autorizacion” no aplica.

Sin embargo, en el caso de que el usuario haga denuncia de un caso similar, esta denuncia debera
manejarse como un proceso de denuncia de fraude en transaccion financiera electroénica y, por
tanto, deberéa seguir el conducto regular de este tipo de reclamaciones ante su entidad financiera
(Entidad emisora del plastico del TH)

El monto debitado no coincide: Este reclamo se presenta cuando el SUSCRIPTOR manifiesta ala
ES 0 a CREDIBANCO que el monto debitado a su cuenta no corresponde al valor facturado por la
ES.

Se verifica el origen del error y en funcién de lo mismo se determina si la responsabilidad y manejo
de la situacion recae en la Empresa Facturadora, o en la Entidad Financiera Emisora o Adquirente,
con el fin de efectuar la correccién del error correspondiente.

En este caso tanto la ES como CREDIBANCO procederan a efectuar la comparaciéon entre los
valores reportados y facturados por la ES.

La validacion de la siguiente informacion:

= ARCHIVO DE FACTURACION Original de la ES a CREDIBANCO, contra el valor debitado
por CREDIBANCO a los TH - Responsabilidad de CREDIBANCO.

= Elvalorreportado enel ARCHIVO DE RECAUDO dirigido alaES, contrael valor abonado
en las cuentas de la ES. - Responsabilidad de CREDIBANCO.

= LaESvalidarael ARCHIVO DE FACTURACION Original enviado a CREDIBANCO frente a
su base de datos para detectar inconsistencias en las mismas.

Unavez sea detectada la fase del proceso en la cual se genero la inconsistencia, el area a cargo de
la respectiva fase tomara la accién correctiva y preventiva correspondiente, con el fin de
regularizar lainconsistenciay adicionalmente evitar que nuevamente se presente una de la misma
naturaleza, esto incluye la respectiva reversion de la transaccion por parte del area que ocasion6
el error.

Cuando la inconsistencia se haya presentado debido a un error en el proceso en CREDIBANCO, se
debera iniciar un proceso identificacion de las causas y responsables de la misma, tomando las



REGLAMENTO DE COMERCIOS

acciones y correctivos administrativos necesarios, garantizando que eventos como estos no se
vuelvan a presentar.

Pago realizado a una factura diferente por error del Tarjetahabiente o titular de instrumento
de pago al momento de digitar la referencia de pago: Por error en la digitacién de la referencia
de pago de la factura, el pago es efectuado a la factura de un usuario diferente al que se desea
pagar.

No existe responsabilidad de ninguno de los actores diferentes del tarjetahabiente, pero se
procuraré efectuar el mejor esfuerzo para que quien se haya beneficiado del error, reconozca una
suma equivalente al tarjetahabiente que hubiere incurrido en el mismo.

El procedimiento de solucion para este tipo de reclamo es el mismo que se describe en el tema
Pago Doble.

Luego, el proceso deberéa seguir como se menciona a continuacion:

Una vez sea detectado el pago errado, el AREA DE TESORERIA aplicara un débito a la factura
pagada por error con crédito a la factura correcta. Como consecuencia del pago errado, es posible
que el valor pagado erradamente sea mayor que el valor que el SUSCRIPTOR debia pagar, por lo
tanto al efectuar el retiro del pago errado y su correspondiente abono de manera correcta, el
sistema de facturacion de la ES genera un saldo a favor del SUSCRIPTOR que seré aplicado a la
siguiente factura.

Si el valor pagado erradamente es menor que el valor que el SUSCRIPTOR debia pagar, el sistema
de facturacion de la ES generara una nueva factura por el valor del saldo pendiente de cancelar.

La nueva factura generada no podréa ser cancelada a través de medios electronicos debido a que el
registro con la informacién actualizada no estara en la informacién en poder de las entidades de
recaudo. Por lo tanto esta debera ser pagada Unicamente a través del hall bancario.

5.

Pago errado por error del Tarjetahabiente en la digitacién del cdédigo o Vendor de
identificacion del servicio de la Entidad Financiera en CREDIBANCO: Por error en la digitacion
del codigo de servicio a pagar, el SUSCRIPTOR paga en una ES diferente a la que genera su factura.
No existe responsabilidad de ninguno de los actores diferentes del tarjetahabiente, pero las
Entidades Financieras Miembro efectuaran su mejor esfuerzo para procurar una solucion al error.

Este tipo de error tiene poca probabilidad de ocurrencia considerando laminima posibilidad de que
existan dos numeros iguales de facturas emitidas en diferentes ES. También esta el hecho de que,
si estas existieran, sus valores no podrian ser iguales.



REGLAMENTO DE COMERCIOS

Aun asi, el procedimiento para la solucion de dicho evento es el siguiente:

Cuando el SUSCRIPTOR realice el pago de otra factura correspondiente a LA MISMA ES, el
SUSCRIPTOR debera tramitar la solucion con la ES la cual realizara la gestion necesaria de
acuerdo con sus procedimientos internos.

Cuando el SUSCRIPTOR realice el pago de otra factura correspondiente a OTRAES, sera el mismo
SUSCRIPTOR quien debera encargarse de la gestion de la solucion entre las dos ES. Aun asi,
CREDIBANCO estara disponible para realizar las certificaciones necesarias de acuerdo con el
alcance y posibilidades de su sistema.

FRAUDE: Se realiza el pago de una facturay el tarjetahabiente reporta no haber efectuado el pago
a través de ese medio, pese a existir la autenticacioén del PIN en la transaccion financiera: El
estudio de estas transacciones es responsabilidad de la Entidad Financiera Emisora de la tarjeta.
No obstante, CREDIBANCO colaboraré con el suministro de los registros que tenga, y en la gestion
de la investigacion del fraude si asi lo requiere la Entidad Financiera Emisora.

7.4.OTROS

El tarjetahabiente que ha efectuado el proceso de pago, err6neamente cree haberlo culminado
satisfactoriamente, pero la transaccién no ha sido exitosa por cualquier causa, tales como la
no existencia de fondos suficientes en su cuenta, las caidas en el fluido eléctrico o de los
sistemas durante el proceso, etc: La Entidad Financiera Emisora colaborara para certificar la no
existencia del débito respectivo con destino a la Empresa Facturadora. CREDIBANCO verificara
los registros o logs transaccionales del medio de acceso informado por el tarjetahabiente. Con
independencia del canal de la respectiva queja o reclamo, se informara al tarjetahabiente de la
situacion y se le instruira en este tipo de pagos con el objeto de precaver la repeticiéon de estas
situaciones.

En el evento de que por informacion errénea de la ES, las Entidades Financieras efectlen a sus
tarjetahabientes descuentos distintos al valor real en la facturacion la ES actuara conforme a la
ley, procurando corregir en forma agil y oportuna sus errores del siguiente modo:

Si el valor pagado fue mayor al adeudado en la factura del mes siguiente a la ocurrencia del hecho,
procurara abonar el dinero que por el motivo anterior deba reintegrarsele al cliente o si éste lo
solicita le ordenara la devolucion del excedente.

Si el valor pagado fue menor al adeudado, procurara cobrar en la factura del mes siguiente a la
ocurrencia del hecho el valor dejado de pagar el mes anterior y nunca con posterioridad a la
oportunidad sefalada en la ley.
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Para los procesos que no llegare a prever o contemplar este documento, subsiste el compromiso
de la ES, CREDIBANCO y de las Entidades Financieras, para participar como actores activos y
proactivos en laresolucién conjunta, justa, equitativa y amigable de todas las tales reclamaciones.



