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% Ingresa a: www.credibanco.com

X [1 https://www.credibanco.com
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% Pon el cursor de tu mouse sobre la opcidn productos y servicios para
comercios.

CREDIBANCO = ‘ PRODUCTOS Y SERVICIOS PARA COMERCIOS . PRODUCTOS Y SERVICIOS PAF
Mi Pago

Inspeccién del Datafono PCI

Afiliacion de Comercios

Medios de acceso

Venia no Presencial

Venta con Tarjeta

Sistema de Informacion a Comercios \ ”C C
1ago, pues ) I I.
\pras con Procesamiento de Medios de Pago i | pag{:}
te. Movilidad

Tanetas Prepago

Inteligencia de Megocios
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% Deja el cursor alli y luego deslizalo hacia abajo para dar clic en la opcion
inspeccion del datafono PCI.

C CredibanCo

CREDIBANCO - I PRODUCTOS Y SERVICIOS PARA COMERCIOS « I PRODUCTOS Y SERVICIO

Mi Pago

Inspeccion del Datzfono PCI

ARfiacion de Comercios

Medios de acceso

Afiliacion
Venta mo Presencial

Venta con Tarjeta =B
Sistema de Informacion a Comercios SOLORE
PARAF
Procesamiento de Medios de Pago . Es el tiempo gu
Afiliacidn Online,
parare
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Al ingresar a esta seccidn encontrards una introduccion y dos videos (debes
leer la introduccidn y ver los dos videos).

INSPECCION DE DATAFONOS SEGUN EL
ESTANDAR PC|

Cracianls mn W Orece ree @ Cziomism eSS SN S TRE E5T EESTE @0 WU S SESn S8 O e s
mEeE PO 2SR cofae B s COpUERT BN Sr SR ¢ ek B B anpdass a0 @ Segameniz Cpwstne o

Comancer (A0T) an SHGETT G MAETSI CITANSSI ELG.ET W orSecoin Sa @ norTEcSn cocencal o S
e
Por ariz, cabe hmoer I mpeccidn faics da (on detdono CreckenTs | resizer i verficacdn. de peacnsl en i e

58 FSRCEAN BCTRES 1 3 MENTICE, SO T BN B i CEUSCTN Of BEUECTIE N DRSS
FiEoArcE U W SEGUCES 0F I TEGTOT, SECE BT I TS Crecienss IS My e procers

SN I BACTN EOCTRENENE ) DU TR N ERCYT PR G a0 i praenctn ca Mreuce an ) comenss

<

Verficacion de Personal CredibanCs L
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CredibanCo . .
C ¢Como descargas el formulario de

inspeccion?

R/

< En la parte inferior del dltimo video (Verificacion de Personal CredibanCo),
hay una opcion que dlce FORMULARIO DE INSPECCION:

7§

ferificacién de Personal CredibanC

si ves _
dEECL_;.---_ ==l
que i
desconi
abrir @@
datafor

FORMULARIO DE INSPECCION
OrIBLE PARA DE  DILIGEMCIAR Y ENVIAR AL CORRECQ DATAFONO S PCHERCREDIBANCO.COM.
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¢Como descargas el formulario de

inspeccion?
% Da clic sobre “FORMULARIO DE INSPECCION" y luego selecciona la opcidn

de Guardar.

¢ Desea abrir o guardar este archivo?
@ Mombre: Formulario-de-Inspeccion-de-Datafonos.xlsx
=
B Tipo: Hoja de calculo de Microsoft Excel, 403 KB

De: www.credibanco.com

N

Abrir Guardar Cancelar

Aungue los archivos procedentes de Intemet pueden ser (tiles,
algunos archivos pueden llegar a dafiar el equipo. Si no confia en
el origen. no abra ni guarde este archivo. ;Cudl es el desgo?

3 DE INSPECCION

% Nota: si utilizas el navegador Chrome el archivo excel aparecera en la parte
inferior izquierda de tu pantalla, da clic sobre el archivo y este se abrira.

v ;Para qué me sirve el estandar PClen mi com
Para asegurar la proteccion de la informacion ¢
5Us clientes como a su Comercio.

@Drmulﬂl‘in-d E—]nspe...xID

Direccién de Alianzas y Campaiias
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¢Como descargas el formulario de

(nspeccion?

Selecciona alguna ruta de tu computador (documentos, escritorio, etc.) y da
clic en Guardar nuevamente.

-

0% de ..-Inspeccicn-de-Datafonos.xlsx de www.crediban... | =

% _Il

-

Guardar como

In
®v|- Escritoric » - | 3 | | Buscar Escritorio L |
Organizar « MNueva carpeta g== - @

N 4757 Favoritos Membre
ARGAR, DILIGENG ‘2] Sitios recientes Distribucien puntes medenalds v3.xlsx 3

| B Escritorio 3 Copia de Copia de distribucion puntos mcdonalds v2.xlsx

4 Descargas Redencidn Aval 28 de Octubre 15 .xlsx
Bl Escritorio Libro2.xlsx
antes & ) )
prueba agosto bienvenida.xlsx
\ 4 Bibliotecas ) Terminales Subidas a la Web corte 20 de Sep 201 5adsx
l |
8LES 3 @ Docurnentos Formulario-de-Inspeccion-de-Datafonosxlsx
| I =] Imdgenes Formato para calcular valor y horas x campania.xlsx
seguridad que ha i} 3 J’ Musica Copia de Campafias Comercios.xlsx
1lan ylo transmiten I B Videos Matriz afinidad segmento - productovf.ulsx =
B comercio, redes @ - 4 m | b
tas de pago.
Membre: Formularic-de-Inspeccion-de-Datafonos.xlsx A

+el estandar PCl en| . - - .
ateccién de la infor Tipo: ’Ha}a de calculo de Microsoft Excel ']

15U Comercio.

ro el formulario de ¢

“ Ocultar carpetas

speccion lo encuel

e’y Intranet local | Mode protegido: desactivade

Direccidn de Alianzas y Campaias
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¢Como descargas el formulario de
inspeccion?

<+ Cuando aparezca “descarga completa”, selecciona Abrir.

Descarga completa

i
e Descarga completa

wspeccion-de-Datafonos.xlsx de www.credibanco.com

— e —
Descargado: 403 KBen 1s
Descargar en: ..\Formulario-de-Inspeccion-de-. ..

Velocidad de transferencia: 403 KB/s
[|Cemar el didloge al completar |2 descangs:

Can ) [Brow) (o

< Nota: Microsoft excel de otros sistemas operativos diferentes a Windows pueden no ser
compatibles para descargary diligenciar (ejemplo excel de celulares android o |0S).
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O CredibanCo , - . :
C ¢Como diligencias el formulario de

inspeccion?

&

L)

% Empieza a diligenciar el formulario completando todos los campos de datos
basicos como fechay datos del comercio.

‘0 CredibanCo FORMULARIO DE INSPECCION DE DATAFONOS

Fecha Actual: J

fHun:lI:r.u qziui H!Prﬂ!l.'ltlﬂtﬂ' Lagpl_
éﬂumbra Razdén Social
\Direccién del Comercio

‘Namero Celular del Comercio

Correo Electrénico del Comercio

e e e e e e o e R e

< Nota: Todos los campos son obligatorios.

Direccién de Alianzas y Campaiias Informacién de Uso Publico elaborada por Credibanco.
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inspeccion?

Lee atentamente las instrucciones y recomendaciones de seguridad.

Direccidén de Alianzas y Campaiias

iEs obligatorio cumplir con lo dispuesto en el estdndar PCI-DSS y en el ROC (Reglamento Operativo de Comercios), haciendo la
Einspeccic’)n de los datafonos, asi contribuye a la deteccion de situaciones de riesgo o vulneraciones y garantiza la seguridad en su
jcomercio.

il. Lea atentamente las recomendaciones de seguridad

!2. En la segunda (2) hoja encontrara nueve (9) preguntas relacionadas con la inspeccion de sus datafonos. Por favor relacione cada uno de sus
i datafonos y diligence todos los campos solicitados

i3. Una vez diligencie el formulario, guardelo en formato Excel (formato en el que esta actualmente el archivo, no lo imprima ni escanee) y envielo
i adjunto al correo electrénico datafonos.pci@credibanco.com. Este formulario debera siempre enviarlo 2 veces al afio:

i » Realice el primer envio de enero a julio y el segundo envio de julio a diciembre de cada afio, completando asi, dos envios por afio

:4. CredibanCo se preocupa por usted y por eso dispone canales de informacion adicionales: 1. Pagina de CredibanCo www.credibanco.com

i 2. Linea de atencion de CredibanCo en Bogota al 3278690, Medellin 4481100 opcidn 2, Cali 6618192 o para otras ciudades consulte en

i www.credibanco.com/credibanco/oficinas-credibanco

RECOMENDACIONES DE SEGURID

Lleve el inventario de cada datadfono de CredibanCo con sunimero de serie, este
ndmero estd relacionado alrespaldo de su(s) datéfono(s).

Para losdatafonos de las referencias Ingenico IWL200 e Ingenico ICT 220, este
numerodeserie lo encuentraal respaldo, abriendo la tapa trasera.

La referencia de su datdfono la encuentra en el margen superior de la pantalla.

Verifigue la autenticidad del personal externo que solicita acceso a sus datafonos
CredibanCo en las visitas de Servicio, llamando a las lineas de atencidn CredibanCo.
Conozca como realizar la autenticidad del personal CredibanCo en:

www.credibanco.com/productos-y-servicios-para-comercios/inspeccion-del-datafono-pci
Vea &l video VERIFICACION DE PERSONAL CREDIBANCO

Sitiene datdfonos de respaldo, debe dejarlos en un lugar seguro y verificar al final del
dia que aun se encuentran alliy que no presentan alteraciones.

Importante: Recuerde cargarla bateria de los datdfonos inaldmbricos para garantizar
su optimo desempefio

Informacién de Uso Publico elaborada por Credibanco.
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O CredibanCo , - . :
C ¢Como diligencias el formulario de

inspeccion?

% Selecciona la opcion “SI" 0 “NQO” en la siguiente pregunta:

"Autorizo a CredibanCo el envio de SMS al nimero de celular registrado y el envio de correos
electronicos con informacion de los productos, servicios de Credibanco y temas promocionales"

Direccién de Alianzas y Campaiias Informacién de Uso Publico elaborada por Credibanco.
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o0

% Enlahojados encontraras varios campos.

< En el campo # de serie (S/N) ingresa el nimero que encuentras en un sticker al
respaldo de tus datafonos y lo identificas facilmente por que inicia con las letras

S/N.

¥

O C

redibanCo

Verifique el estado de su(s) datafono(s) y seleccione Sl o NO

segun corresponda

Verifigue que los datidfonos, Cajas
Registradoras o Conexiones de Red
NO TENGAN los siguientes

elementos adicionales.

# de serie (S/N)

{ Datafono
{  CredibanCo

Cadigo Unico

Arte suUperion
iAquierda del
cohprobante de

nta impreso por

el datafona)

MNIT
[Imeluya el digitao
de verificacian.

Mo ingrese
puntos ni comas)

1. El sticker
del serial

2. La
carcasa

3. La
Pantalla

5. Los
cables

6. Sello de

Seguridad
(Holograma)

7. Dispositivo | 8. Camara
de copiado digital 9. Cables
informacion : apuntando al i adicionales
de tarjetas datafono

e &

% Nota: Para los datafonos con referencia® Ingenico IWL200 o Ingenico
ICT220 el serial esta alrespaldo, pero debes levantar la tapa trasera.

“*Lareferencia de tu datafono la encuentras en la parte superior de la pantalla.

Direccidén de Alianzas y Campaiias
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() CredibanCo

Verifique el estado de su(s) datafono(s) y seleccione 51 o NO

segun corresponda

Sitienes mas de un datafono ingresa los datos en las siguientes filas hacia abajo.

Verifique que los datafono

Registradoras o Conexiones
NO TENGAN los siguie

elementos adicionale

L

Codigo Unico

NIT

) (parte superior : (Incluya el digito 7. Dispositivo | 8. Camara
#de EE'TIE ISIN} izquierda del de verificacian. 1. El sticker 2. La 3. La 4. El 5. Los = SEIID 2= de copiado dig‘rtal g
cm?;:"::) comprobantede | No ingrese del serial carcasa Pantalla . teclado cables Seguridad | informacion ‘apuntandoal: ac
TR AT venta impreso puntos ni (Holograma) | g4e tarjetas datafono
por el datafono) comas)
.
S/N Datafono 1
S/N Datafono:2
S/N Datafono3

Direccidén de Alianzas y Campaiias
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<+ Eneste campo ingresa el cddigo tnico de tu(s) establecimiento(s).

Verifigue que los datafonos, Cajas

(} .}\, E rEd i b an cu Verifique el estado de su(s) datafono(s) y seleccione Sl o NO Registradoras o Conexiones de Red
segfm cnrrespnnda MNO TENGAN los siguientes

elementos adicionales.

Cadigo Unico NIT N .
: [parte superior o . 6. 5eln de 7. Dispositivo | B. Camara
# de serie (S/M) zquierdadel : nclwaeldigio 1, El sticker 2. La 3. La 4. El 5. Los o de copiado digital 9. Cables
Datafono de verificacidn. £ urida ; e B
S eomprebantede” ingrese del serial | earcasa | Pantalla | teclade cables: B informacion : apuntando al : adicionales
Cred venta impresa por ; (Holograma) | ge tarjetas datafono
el datifone)  PYntEEni comas]
i T, 8
(C 1234567 )
e ————

/

% Nota: el nimero de Cddigo Unico lo encuentras en la parte superior izquierda del
comprobante de venta impreso por el datafono.

Direccién de Alianzas y Campaiias Informacién de Uso Publico elaborada por Credibanco.
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(,f:;a
\ T4

CredibanCo

Eneste campo ingresa el NIT de tu empresa.

Verifique el estado de su(s) datafono(s) y seleccione Sl o NO
segun corresponda

Verifigue que los datafonos, Cajas
Registradoras o Conexiones de Red
MNO TENGAN los siguientes
elementos adicionales.

o

)

Cadigo Unico

NIT

: [parte superior - . 6. 5eln de 7. Dispositivo | 8. Camara
# de serie (S/M) zquierdadel : nclwaeldigio 1, El sticker 2. La 3. La 4. El 5. Los o de copiado digital 9. Cables
Datafono de verificacidn. £ urida ; e B
S eomprebantede” ingrese del serial | earcasa | Pantalla | teclade cables: B informacion : apuntando al : adicionales
Cred venta impresa por ; (Holograma) | ge tarjetas datafono
el datifone)  PYntEEni comas]
—
( 807981150 )
N
/

.0

Direccidén de Alianzas y Campaiias

% Nota: incluye el digito de verificacion y no uses puntos, comas o guiones.

Informacién de Uso Publico elaborada por Credibanco.
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< Encontrards 9 preguntas sobre la parte fisica de tu(s) datafono(s).

‘0

% Enlos campos del 1 al 6, verifica el “buen” estado de tus datafonos y selecciona
“SI"0“NO”" segun corresponda.

Verifique que los datafonos, Cajas

7N ' Verifique el estado de su(s) datdfono(s) y seleccione Sl o NO | Registradoras o Conexiones de Red
() CredibanCo

segun corresponda NO TENGAN los siguientes
elementos adicionales.

.:___ % » 1
. o

caodigo Unico NIT
: (parte superior i [Incluya el digito 7. Dispositivo: 8. Camara
#de se-;!e (S/N) . uicrdadel | geverficacion | 1. El sticker - 2. La 3.la 4. El Sitos | se"_"' | decopiado | el 9. Cables
Datafono .y obantede | No ingrese del seiial et Pantalla | teclado Eablcs Seguridad | i tormacion lapuntandoal i adicionales
CredibanCo venta impreso puntos ni (Holograma) | ge tarjetas datafono
por el datafono) comas)

“*Ejemplo: si ves que tu pantalla esta rota o en mal estado, selecciona “NO” si la
encuentras en buenas condiciones selecciona “SI”.

Direccién de Alianzas y Campaiias Informacién de Uso Publico elaborada por Credibanco.
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% En los campos del / al 9 verifica que tus datafonos “no tengan” elementos
adicionales y selecciona “SI” 0 “NO” seguin corresponda.

Verifique que los datafonos, Cajas
Registradoras o Conexiones de Red
NO TENGAN los siguientes
elementos adicionales.

i
")

Verifique el estado de su(s) datafono(s) y seleccione 51 o NO
segln corresponda

() CredibanCo

Codigo Unico NIT . . i
- [parte 5uperigr . . 'ﬁ. S'E'“'D d'E' B DISPDSIII'U'D B. Camara
# de serie (S/N) izquierdadel : Uneluwaeldigio t 1. El sticker | 2. La 3.La 4. El 5. Los ad | copiado digital 9, Cables
Datafono de verificacion. . Segurida L . . .
CredibanCo | omTane e T ese | delserial | carcasa | Pantalla | teclado | cables [informacién : apuntando al : adicionales
venta impreso por - (Holograma) de tarjetas datafono
el datifong)  PHNtesni comas)
12345tw 1234567 109876543210 Sl Sl Sl Sl Sl Sl NO NO

“*Ejemplo: si vez alguna cadmara pequefa ajena a tu comercio (no aplica para
camaras de seguridad que tu mismo instalas) apuntando hacia el teclado de tus
datafonos selecciona “SI” pero sino ves elementos adicionales selecciona “NQO”.

Direccidén de Alianzas y Campaiias
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O CredibanCo , , .
C ¢Como envias el formulario de
inspeccion?

< Diligencia completamente el formulario.

<+ Guarda el documento en excel (no lo cambies de formato ni lo imprimas para
luego escanearlo).

% Ingresa a la cuenta de correo gmail, hotmail o dominio “x” de tu comercio,
adjunta el formulario en formato excel, y envialo al correo electronico
datafonos.pci@credibanco.com.

Qutlook.com @ Enviar @ Insertar v  Guardar borrador Opciones v Cancelar

E Pepito Perez

zapaticoscool45@hotmail.com

ormulario deNpspeccion comercio Xxxxx

Para CC CCO

@ns.pci@ crediba ncn.cD

1 de 1 cargados (0.39 MEB)

3

Formulario-d...

Direccién de Alianzas y Campaiias Informacién de Uso Publico elaborada por Credibanco.
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C ¢Cudl es la periodicidad de envio

del formulario de inspeccion?

% Deberas enviar sin falta este formulario 2 veces al ano, una vez por semestre.

/

% Deeneroajunio el primer envio y de julio a diciembre el segundo.

jRecuerda que la sequridad de tu negocio, esta en tus manos
y CredibanCo te acompana en la prevencion del riesgo!

Direccién de Alianzas y Campaiias Informacién de Uso Publico elaborada por Credibanco.
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4 N

Para mayor informacidn visitanos en
https://www.credibanco.com/productos-y-servicios-para-
comercios/inspeccion-del-datafono-pci

o comunicate en Bogotaal (57)1 3278690.

Para otras ciudades consulta en:
Qttps://www.credibanco.Com/credibanco/oficinas-credibanco

iMUCHAS GRACIAS!

Direccién de Alianzas y Campaiias Informacién de Uso Publico elaborada por Credibanco.






